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Introducao

O propésito deste trabalho consiste em examinar o carater determinante da C&T
na composi¢do da capacidade militar demandada pelo Brasil, tendo como critério os
imperativos da defesa nacional. Para que se dimensione adequadamente essa questéao
no contexto global p6s-1990, faz-se necessario discorrer acerca dos avangos recentes
registrados no campo da tecnologia militar, decorrentes da Informatizacdo Bélica e do
desenvolvimento de sistemas de armas de alta precisdo. Esses fenbmenos, como se
vera a seguir, geraram mudancas doutrinarias e organizacionais nas For¢cas Armadas
das grandes poténcias, configurando o que muitos autores conceituam como RAM
(Revolucdo nos Assuntos Militares), sendo que esta difere substancialmente de uma
mera EAM (Evolugéo nos Assuntos Militares). A presente RAM, como demonstraremos a
seqguir, teve profundas implicacfes sobre a estratificacdo internacional de poder, na
medida em que ampliou a margem de manobra dos paises que se encontram na sua
vanguarda, reduzindo os custos politicos do intervencionismo como instrumento de
conduta externa. Por outro lado, a tecnologia militar, por mais revolucionaria que seja,
encontra limites de aplicabilidade, uma vez que, em qualquer guerra, outros elementos
interferem na equacéo politico-estratégica existente entre os contendores. Todas essas
guestdes sao discutidas no primeiro e no segundo capitulo, este Ultimo devidamente
dotado de breve paréntese explicativo para dar ao leitor uma adequada noc¢édo da
presente RAM, suas implicacBes e seus limites de eficacia.

Emoldurado este quadro geral, o terceiro capitulo foi dedicado ao exame da
insercdo brasileira nesse contexto adverso, com particular énfase nos fatores internos e
externos que determinaram o atrofiamento da indistria bélica nacional e a reducéo dos
investimentos em atividades de P&D militar, com a conseqiiente ampliacdo do “gap”
tecnoldgico existente entre as For¢cas Armadas brasileiras e suas congéneres ao norte
do equador. Esse processo, conforme descreveremos a seguir, gerou uma situacéo de
acentuada dependéncia externa no fornecimento de material bélico, com evidentes
reflexos sobre a autonomia logistica e a capacidade de mobilizacdo do Pais, em que
pesem os ingentes esfor¢os das Forcas Armadas para reverter esse quadro.

Feito este diagndstico, o quarto capitulo destinou-se ao desenho de uma
estratégia de viabilizacdo econbmica da industria bélica nacional (doravante referida
como IBMD - Industria Brasileira de Material de Defesa), posto que o soerguimento
desta constitui pré-condicdo para a ampliacdo dos investimentos em P&D militar e para a
progressiva reducdo da dependéncia externa no tocante a equipamentos e tecnologias
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correlatas. O robustecimento da autonomia nacional nesse quesito € um imperativo da
margem de manobra da nossa politica externa, tendo em vista os desafios estratégicos
com que se defrontara o Brasil no alvorecer do século XXI. Enfatizando que as
atividades de P&D militar deverdo ser direcionadas para o desenvolvimento de
tecnologias e equipamentos cujo emprego seja plausivel no quadro das Hipoteses de
Guerra vislumbradas pelos nossos Estados-Maiores, procuramos discriminar quais
aspectos da presente RAM devem ser incorporados as Forgas Armadas e quais podem
ser dispensados. Estabelecidas essas prioridades, passamos a decomposicdo e exame
das variaveis que pesam sobre o almejado revigoramento da IBMD e das atividades de
C&T conexas: a demanda interna, a demanda externa e a dualidade das tecnologias que
vierem a ser desenvolvidas. O exame destas trés varidveis — e dos meios através dos
guais o Brasil pode interferir em cada uma delas — exigiu que se dissecasse 0 peso da
geopolitica e das parcerias estratégias na demanda externa (visto que o mercado
internacional de armamentos e a cooperacdo inter-estatal na area de P&D militar
possuem peculiaridades que extrapolam as consideracdes meramente comerciais), 0
potencial (e as restricbes) da transferéncia de tecnologia como instrumento
complementar do esfor¢co nacional de P&D, as perspectivas de cooperacdo entre as
Forcas Armadas e instituicbes civis para o desenvolvimento de tecnologias duais, as
possibilidades de gerar recursos extra-orcamentarios destinados ao financiamento de
novas aquisi¢des, o imperativo da integracédo tecnolégica entre as trés Forcas Armadas
com o propdsito de desenvolver materiais de uso comum, etc. Ao final de todas essas
consideragfes, tendo sempre presente a imposicdo, ditada pela escassez de recursos,
de ajustar os fins aos meios disponiveis em cada etapa da progressiva conquista dos
objetivos nacionais, julgamos ter exposto uma estratégia razoavelmente realista de
viabilizacdo econdmica da IBMD e das atividades de P&D militar a longo prazo. A sua
execucao, dada a variedade de campos pertinentes ao desafio, demandara sintonia de
acdo entre as Forcas Armadas, o ltamaraty e o setor privado da IBMD, além de exigir,
internamente, uma série de medidas administrativas destinadas a montar um ambiente
institucional propicio a interacdo civil-militar no campo da P&D, gerar recursos extra-
orcamentarios e corrigir paradoxos tributarios.

Na conclusao, finalmente, uma vez decomposto o problema em seus aspectos
taticos, procedemos uma sintese de carater estratégico referente a totalidade da
presente exposi¢éo. Durante a confecgdo deste trabalho, recorremos a diversos autores,
civis e militares, nacionais e estrangeiros, cujos ensinamentos e observactes foram de
grande valia. Também servimo-nos de dados oficiais do Ministério da Defesa, das
Forcas Armadas, do Ministério das Relagbes Exteriores, do Ministério do
Desenvolvimento, da Indastria e do Comércio Exterior e da Associacdo Brasileira das
Industrias de Material de Defesa (ABIMDE). Relevantes informagdes e conceitos foram
retirados dos estudos da Escola Superior de Guerra (ESG), do Centro de Estudos
Estratégicos da Escola de Comando e Estado-Maior do Exército (ECEME) e da Escola
de Guerra Naval (EGN). Para fins de embasamento factual, foram utilizadas diversas
reportagens provenientes dos jornais O Estado de S. Paulo, A Folha de S. Paulo,
Correio Brasiliense, Jornal do Brasil, e das revistas ISTO E, Seguranca e Defesa,
Politica Externa, Epoca e ComCiéncia.
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O presente estudo por vezes tece consideracfes acerca de circunstancias que, a
primeira vista, parecem alheias ao tema central. Entretanto, o exame acurado das
variaveis que incidem sobre o desafio de desenvolver tecnologia militar prépria exige sua
contextualizacdo no quadro geoestratégico global e regional, tendo em vista as
peculiaridades politicas e econémicas inerentes ao impasse que se nos apresenta. Sem
esse adequado dimensionamento da questdo, ndo se terA& uma nogdo sequer
aproximada dos meios de acéo disponiveis e dos 6bices que se antepdem a consecucao
dos objetivos nacionais.

1. Consideragbes sobre tecnologia militar: distingdo entre evolugcéo e
revolucao

Ha uma relacdo direta entre o desenvolvimento de novas tecnologias e as
mudancas nos equipamentos militares e na forma de seu emprego. Das primitivas armas
de pedra lascada aos modernos e sofisticados sistemas de armas, a interacdo entre a
inovacao tecnologica e a arte da guerra tem sido simbiética, ora as necessidades da
guerra estimulando o desenvolvimento tecnoldgico, ora a pesquisa civil levando a
aplicacdo militar. E incontestavel que a Revolucdo Industrial representou um marco
nesse processo, pois a partir dela as mudancas se aprofundaram e, o que é ainda mais
significativo, como salienta Alvin Toffler," é cada vez maior a rapidez com que essas
transformacdes ocorrem.

Segundo o almirante Ferreira Vidigal,> uma reflexdo importante no tocante a
inovacao tecnolégica é a constatacdo de que um pais satisfeito com o equilibrio de
poder existente tende a ser conservador em relagdo as mudangas, enquanto um pais
inconformado com ele é criativo, na busca de solu¢cdes que possam alterd-lo em seu
favor. Um exemplo notavel pode ser encontrado no século XIX, quando a Gra-Bretanha,
senhora absoluta dos mares, enfrentava o desafio francés no setor naval. Os navios a
vapor, as granadas explosivas, a hélice, a couraga e o ariete foram inovag6es da Franga
destinadas a inverter sua situacdo de inferioridade diante do poder naval britanico,
enquanto a Inglaterra, observa John F. C. Fuller, resistia as mudancas receando que
elas lhe tirassem a supremacia.3

Desta dinamica resulta um processo de acdo-reacdo: cada novo equipamento
enseja o surgimento de outro dispositivo (contramedida) capaz de neutralizar ou mesmo
reverter a situacao. Assim, um mesmo equipamento podera ser, sucessivamente, eficaz,
inatil ou perigoso num curto periodo de tempo. Isso ocorreu na 22 Guerra Mundial, com
os radares instalados na cauda dos bombardeios britanicos para alerta-los da
aproximacgdo de cagas inimigos; esses radares, inicialmente, foram extremamente Uteis,
aumentando a seguranca dos bombardeiros, mas pouco depois foram bloqueados por
dispositivos desenvolvidos pelos alemdes, perdendo sua utilidade, e, finalmente, se

! TOFFLER, Alvim. O choque do futuro. S&o Paulo: Ed. Artenova, 1972, pp. 214-215.

2 palestra proferida na Escola de Guerra Naval em 1° de agosto de 2002: “A Defesa Nacional e a
influéncia da RAM”, disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe. Acesso em:
05/12/2005.

8 FULLER, John Frederick Charles. A conduta da guerra. Rio de Janeiro: Ed. Bibliex, 2004, p. 92.
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tornaram uma ameaca quando o0s alemdes instalaram em seus avides sensores
passivos, que recebiam o impulso dos radares ingleses antes que estes detectassem os
cacas, que podiam entéo localizar os bombardeiros na escuriddo da noite.*

Deste continuo processo de inovagdo tecnolégica pode resultar uma Revolucéo
nos Assuntos Militares (RAM) ou, o que é mais freqiiente, uma Evolucdo nos Assuntos
Militares (EAM), sendo que a diferenca entre ambas reside no salto qualitativo
proporcionado, com as decorrentes implicagbes para a arte da guerra. Conforme
salientou o embaixador Marcos Henrique Camillo Cortes:

“A EAM se caracteriza essencialmente por uma melhoria técnica (indo de material
mais avancado até procedimento administrativo inovador). A RAM, entretanto, mais do
gue uma elevacdo de nivel qualitativo, implica uma mudangca de paradigma
organizacional, baseada num avanco radical no ambito tecnolégico”.’

Para exemplificar essa distincdo, recorramos a uma brevissima recapitulacdo
comparativa. Constituiram EAMs, por exemplo: as lancas e espadas de ferro dos hititas,
as armaduras medievais, a utilizacdo militar da ferrovia e do telégrafo, o radar, etc. Por
outro lado, constituiram RAMs: a organizacéo das legiGes romanas, o uso da polvora, a
alcatéia de submarinos, a blitzkrieg, o advento das armas nucleares e a invencao dos
misseis intercontinentais.

Uma EAM ocorre quando séo feitos avangos em tecnologia com aplicacéo bélica,
mas que continuam subordinados a conceitos operacionais e estruturas organizacionais
originados de tecnologias pregressas. Trata-se, portanto, de uma vertente tecnoldgica da
arte da guerra. Se, contudo, esses avangos tecnolégicos ensejarem mudancas
significativas de ordem doutrinaria, originando novos conceitos operacionais e estruturas
organizacionais, se configurara uma RAM - esta, portanto, possui duas vertentes:
tecnoldgica e organizacional. Do exposto segue-se que:

“A RAM consiste na ado¢do de um novo paradigma na conduta de operacdes
militares, em conjugacdo com inovac¢des tecnoldgicas, que tornam obsoletas ou
irrelevantes capacidades do opositor, em qualquer das dimensdes da acéo bélica”.®

Nessa direcao converge o diagnostico de Domicio Proenca Jr., Eugenio Diniz e
Salvador Ghelfi Raza, para quem a esséncia da RAM reside ndo na rapidez das
mudancas em termos de eficiéncia combatente em relacdo ao oponente, mas na
magnitude do incremento comparativamente as capacidades militares antes existentes.
Ou seja, uma RAM seria uma alteracao profunda na forma de conduzir a guerra que
imporia descontinuidades quantitativas ou diferencas qualitativas de tal ordem que

* LUTTWAK, Edward N. Strategy — The Logic of War and Peace. Cambridge and London: Harvard
University Press, 1987, p. 244.

® Palestra proferida na Escola de Guerra Naval: “O ataque ao Iraque no contexto do pds-
modernismo militar”, disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe. Acesso em:
05/11/2005.

® |dem.
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resultariam na virtual obsolescéncia das formas anteriores de combater, tornando a
discrepancia de eficacia e eficiéncia tdo pronunciada que se estabeleceria uma
assimetria potencialmente decisiva entre aclueles que ndo quisessem ou nao
conseguissem emular a nova forma de guerrear.

O exemplo da blitzkrieg € emblematico: no final da década de 30, as principais
poténcias européias dispunham de carros de combate blindados, avibes de caca-
bombardeio e aparelhos moveis de radio (avangos tecnolégicos), porém os empregavam
isoladamente e com rigida subordinagdo aos escaldes superiores de comando — como
se fazia anteriormente a esses avancos. Na Alemanha, a despeito dos padrdes de
“prussiana” observancia da hierarquia, foi aceita uma formulacéo radicalmente inovadora
atribuida ao general Heinz Guderian e sintetizada na expresséo blitzkrieg (guerra-
relampago). Segundo essa concepcdo, aqueles meios foram empregados
coordenadamente. Além disso — e talvez com importancia ainda maior — pela primeira
vez foi permitida a intercomunicacdo direta entre comandantes de tanques, com
liberdade para decisdes taticas.? Sdo essas mudancas organizacionais que caracterizam
esses acontecimentos como uma RAM, cabendo salientar que, via de regra, a poténcia
gue primeiro adota as transformac¢fes de uma RAM é a que maiores vantagens dela
recolhe.

2. A Terceira Revolugédo Industrial e a RAM dos anos 90: impactos sobre a
Estratégia

A aplicacdo do processo amplo e acelerado de informatizacdo ao ambito militar
alterou de modo significativo varios conceitos consagrados da Estratégia. Um desses
conceitos classicos foi sintetizado por Clausewitz na sua famosa expressao: “névoa da
guerra”. Atualmente, a informatizacdo de todo o espectro C3l (Comando, Controle,
Comunicagdes e Informau;élo)g dissipa praticamente por completo essa “névoa”, fazendo

" PROENCA JR., Domicio, DINIZ, Eugenio & RAZA, Salvador Ghelfi. Guia de Estudos de
Estratégia. Rio de Janeiro: Ed. Jorge Zahar, 2002, p. 173.
8 Segundo Clausewitz, a Tética consiste no emprego das forcas militares para vencer a batalha,
enquanto a Estratégia consiste na coordenagdo das batalhas para vencer a guerra
SCLAUSEWITZ, Carl von. Da Guerra. S&o Paulo: Ed. Martins Fontes, 1996, p. 102).
Conceito-chave do jargdo militar, o C3l tem como objetivo a efetividade na aplicacdo da forca.
Visa assegurar que as operagOes militares sejam executadas de modo mais rapido e com maior
seguranga, limitando os danos apenas aos alvos que se pretende atingir. Na préatica, um sistema
C3I consiste de pessoas, organiza¢fes e doutrina, interagindo com sistemas fisicos, tais como
plataformas, sensores, telecomunicadores, processadores de imagens e meios de acdo, num
ambiente incerto. Normalmente, é composto por: centro de operagdes, plataforma de vigilancia,
sensores, coordenadores, operadores, alocadores de meios, analistas, programas de computador,
equipamentos de processamento e telecomunica¢des e autoridades de deciséo. A incerteza do
ambiente é a base conceitual de funcionamento do sistema C3I, que ao invés de tentar organizar o
caos, busca estabelecer os limites de variagdo da incerteza, para a partir desse ponto lidar com
todas as possibilidades. O comando lida sempre com a mobilizagdo dos meios e as tarefas de
planejamento integrado das missdes que envolvem quase sempre mais de uma organizacao
governamental, atuando articuladamente, ou como se pretende hoje designar, em regime de forca-
tarefa. O estabelecimento de um centro de operagdes, contando com informacgdes de controle em
tempo real, permite que o comando seja exercido integralmente no mais alto nivel possivel,
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com que se obtenha em tempo real e com exatiddo quase absoluta as informacdes
sobre as préprias Forcas Armadas e as do inimigo, permite o instantaneo
processamento das mesmas, assegura a pronta e clara transmissdo de ordens e
comunicacdes de coordenacgédo e possibilita a rapida e continuada atualizagdo de todos
esses ciclos. Alids, jA se comeca a utilizar, nesse patamar de altissima tecnologia
informacional para fins militares, a abreviatura C4IVR: Comando, Controle,
Comunicacgfes, Computadores, Inteligéncia, Vigilancia e Reconhecimento.

A combinacdo de C4IVR com sistemas de armas e muni¢Bes “inteligentes”
minimizou radicalmente as baixas de combate e reduziu o tempo de duracdo dos
conflitos armados. Consequentemente, foram diminuidos na mesma proporgao os ébices
representados pelo envolvimento imediato da opinido publica, tanto interna (no pais
atacante) como internacional. O resultado desses dois fenbmenos é um aumento

exponencial da “tentacao” politica de recorrer a guerra como forma Uutil e eficaz de
conduta internacional, sobretudo para a consecucéo de objetivos limitados. ™

Por outro lado, esse fendmeno, doravante referido como Informatizacao Bélica,
gera novas vulnerabilidades por duas razdes. A primeira reside no risco de ataques
informatizados capazes de comprometer todo um sistema inteiramente dependente da
propria informatizacdo. A segunda decorre do amplo acesso dos civis a meios
informatizados, que introduz agentes ndo-estatais nos conflitos armados.

As implicagdes da Informatizacdo Bélica ndo sdo apenas tecnoldgicas, mas
também organizacionais e doutrinarias, posto que ela privilegia a organizacao reticular
em detrimento da organizacao hierarquica. Segundo Alvim Toffler:

evitando que as a¢Bes de comando sejam fragmentadas e fiquem a cargo de escaldes inferiores
de decisdo, quase sempre envolvidos na prépria acdo operacional, e portanto sem a necessaria
visdo completa do cenario. O controle em qualquer arena moderna exige acompanhamento em
tempo real, para que se possa rapidamente adequar a atuacao das tropas as subitas e constantes
modificagdes do cenario de combate, sobretudo nos territérios em que o adversario goza de ampla
liberdade de agédo. As comunicacdes permitem o fluxo essencial de ordens, sem o que inexiste
acdo organizada. Finalmente, o aspecto de inteligéncia no C3I refere-se a busca de um profundo
conhecimento do perfil do inimigo, mediante a observagdo e catalogagdo de seus habitos e
preferéncias, permitindo até um razoavel grau de acerto na previsdo de seus proximos
movimentos.

10 Segundo o embaixador Marcos Henrique Camillo Cortes, essa tentagéo tem sido potencializada
pelo advento de “novidades juridicas” surgidas na esteira da globalizacéo, tais como “soberania
limitada”, “dever de ingeréncia”, “direito de intervengdo” e “interferéncia humanitaria”. Valendo-se
de tais argumentos, os paises centrais buscam legitimar acdes de engajamento preventivo no
gerenciamento de crises, sob alegacdo de defender as ditas “causas nobres”, quais sejam, os
“direitos humanos”, o “meio-ambiente”, os “direitos das minorias”, a “néo-proliferacdo”, etc. Em
outras palavras, essa hova maneira de conceber o gerenciamento de crises traduz o empenho dos
paises desenvolvidos em transformar o intervencionismo numa forma normal e legitima de
atuacéo internacional, o que aumenta exponencialmente as ameacas a que estdo sujeitos 0s
paises em desenvolvimento que eventualmente buscarem ampliar sua margem de manobra no
cenario internacional. No caso especifico do Brasil, esse contexto acentua a complexidade e a
urgéncia dos impasses relativos a defesa da Amazonia.
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"A menor énfase nas armas nucleares e a necessidade de resposta flexivel
apontam para uma nova estrutura que aumente a autonomia do comandante local (...).
Nas Forcas Armadas da Terceira Onda, exatamente como nas empresas, a autoridade
deciséria esta sendo empurrada para o nivel mais baixo".™*

Nessa mudanca de mentalidade reside a maior dificuldade para os responsaveis
pela adaptacdo das Forcas Armadas aos imperativos da RAM: é necessario adotar a
conjugacéo de dois tipos de hierarquia — a de quadros e a de funcdo. Esta segunda
independe da primeira e predomina sobre ela. No caso do Brasil, essa conjugacéo é
praticada normalmente no Itamaraty, em razdo das necessidades operacionais do
servico diplomatico. Essa experiéncia deve ser aproveitada e 0 maior entrosamento
entre diplomatas e militares cria o ambiente ideal para isso.

Convém salientar como mudaram os condicionantes de tempo, espaco e forca
com que tém de lidar os comandantes, tanto no planejamento como na conducdo das
operacdes militares. Os estudos especializados e os acontecimentos dos Ultimos anos
demonstram que o tempo encurtou, o espaco expandiu-s e deformou-se e a for¢ca requer
novas concepcgoes.

O quadro abaixo mostra, de forma sintética, as transformacdes por que passou o
elemento tempo no campo de batalha. Nele se evidencia a crescente dificuldade de
fechar o ciclo OODA (Observagéo, Orientacdo, Deciséo e A¢éo) antes do inimigo.

1780’'s 1850’s 1940’s 1990’s 2000’s ...
Observacdo | Luneta Telégrafo Réadio Sensores Redes
integrais
Radar
Orientacéo Semanas Dias Horas Minutos Continua
Deciséo Meses Semanas Dias Horas Imediata
Acdo 1 estacdo 1 més 1 semana 1 dia 1 horaou -

Historicamente, as limitagbes do espaco foram evoluindo da distancia visual para
a extensdo das linhas fisicas e, depois, para o alcance das emissdes sem fio. Na
corrente RAM, porém, a limitacdo espacial é dada essencialmente pela disponibilidade

1 TOFFLER, Alvim & Heidi. Guerra e anti-guerra. Rio de Janeiro: Ed. Record, 2003, pp. 97-98.
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de satélites. Além disso, as tradicionais trés dimensdes do espaco (terrestre, naval e
aérea) somaram-se outras duas: a espacial e a cibernética.

A forca foi, ao longo da Histéria, sendo ampliada na sua composigdo: ao conjunto
de homens e armas acrescentaram-se cavalos; a estes somaram-se as catapultas; mais
tarde a composicao se resumia em homens e plataformas de armas. No contexto pos-
1990, pode-se dizer que a forca consiste precipuamente em plataformas (inclusive
espaciais e cibernéticas).

Na reformulagdo dos conceitos pertinentes a seguranca nacional, ter-se-a4 em
conta que as ameagas decorrentes da Informatizacdo Bélica e de varias formas de
ataque assimétrico exigirdo o desenvolvimento, em ambito nacional, de uma adequada
“blindagem informacional” capaz de proteger a infra-estrutura critica do Pais — que
abrange as instituicbes publicas e privadas cujo funcionamento é indispensavel a
Mobilizacdo Nacional™ —, enquanto no ambito especifico das Forcas Armadas far-se-&
necessario treinar unidades especializadas em combate cibernético.

Nos EUA, as autoridades politicas e militares se convenceram da imensa
importancia do que denominaram Information Warfare, expressao que podemos traduzir
como Acdo Bélica Informatizada (ABI). Entre outros motivos, muito pesou o fato de que
cerca de 90% das comunicacbes militares trafegam em redes comerciais. Para
desenvolver os estudos e planos pertinentes a ABI, o Departamento de Defesa baixou,
em 1991, a Diretriz TS3600.1, classificada como “ultra-secreta”. Dada a necessidade de
recorrer a nimero cada vez maior de estudiosos e especialistas alheios aos quadros
desse Departamento, a Diretriz foi, em 1996, reclassificada como “secreta” e, em 2002,
tornada “ostensiva”.** Um exemplo recente reveste-se de extrema relevancia: em 1997,
o Departamento de Defesa realizou um exercicio de simulacdo no qual um governo
estrangeiro utilizou 35 hackers para neutralizar a reacdo dos EUA ante a iminéncia de
guerra. Os hackers facilmente penetraram nas malhas energéticas de todas as principais
cidades norte-americanas, diretamente ligadas a capacidade de posicionamento de
Forcas Armadas, violaram o sistema telefénico de emergéncia “911" e acessaram 0

2 GARCIA, Francisco Proenca. Transformacgéo dos conflitos armados e as forcas da Revolucéo
nos Assuntos Militares. Revista Militar, n® 2.446, nov/2005, p. 116.

13 Mobilizagdo Nacional é o conjunto de atividades planejadas, empreendidas ou orientadas pelo
Estado destinadas a maximizar sua capacidade de realizar a¢bes de defesa estratégica, ante a
iminéncia ou eclosdo de status bellum. A Mobilizacdo transfere recursos para o campo da
seguranga e sao duas as suas fases: preparo e execugdo. O preparo caracteriza-se pelo conjunto
de atividades planejadas, empreendidas ou orientadas pelo Estado, desde tempos de paz, visando
facilitar a execucéo da Mobilizagdo Nacional. A execugéo desta consiste no conjunto de atividades
que, ap6s decretada a Mobilizagdo, sdo empreendidas pelo Estado, de modo acelerado e
compulsorio, a fim de transferir para o esforco bélico os meios necessarios e promover a produgéo
e obtencdo oportuna de meios adicionais. Neste estagio, é importante conhecermos a capacidade
de mobilizagcdo (da industria, da populagdo, etc), ou seja, o grau de aptiddo que tem uma nacao
de, em tempo habil, passar de uma situacdo de paz para uma de guerra, com o maximo de
eficacia e o minimo de transtornos para a vida nacional (ESG, 1976, p. 608).

* “The new face of War: how war will be fought in the 21% century”, disponivel em
www.dcdeptroa.org/Documents. Acesso em: 22/11/2004.
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sistema de Comando e Controle do Pentdgono. A simulacdo comprovou que 35
pessoas, usando informacdes disponiveis publicamente, com habilidades que se
encontravam disponiveis no mundo inteiro, poderiam ter impedido os EUA de responder
a uma crise.™

Em 2003, o Parlamento Europeu aprovou o orcamento para a criacdo da Rede
Européia e Agéncia de Seguranca da Informacdo (European Network and Information
Security Agency — ENISA). Esta iniciou suas operacdes em janeiro de 2004 e possui um
orcamento de US$ 29 milhdes. A agéncia tem o objetivo de coordenar os centros
publicos e privados de analise e compartilhamento de informagdes (ISACs) dos paises
da Unido Européia e as equipes de resposta de emergéncia cibernética (CERTS),
visando a unificar as iniciativas européias de seguranc¢a da informacéo.

O ambiente cibernético é visto por diversos paises como um novo teatro de
guerra, juntamente com a terra, 0 mar, 0 ar e o espac¢o. A formacao especifica de
“guerreiros cibernéticos” em tropas de elite é tratada como estratégia de Estado por 23
paises. A China e a Russia vém se destacando na formacao de “guerreiros cibernéticos”,
sendo os grupos chineses os maiores criadores de virus e descobridores de brechas de
seguranca na Internet.*®

Dois exemplos de ABI foram protagonizados pela China nos Ultimos anos. Em
1999, durante a intervencdo da OTAN na lugoslavia, um bombardeio atingiu
acidentalmente a embaixada chinesa em Belgrado. Em retaliacdo, hackers chineses
atacaram sites do governo dos EUA — Casa Branca e Departamento de Energia — e
invadiram diversos outros sistemas. Em 2001, em resposta a invasédo do espaco aéreo
nacional por um avido norte-americano (que colidiu com um caca chinés e foi capturado
logo em seguida), hackers chineses atacaram o US Navy Executive Office of Acquisition
Related Business Systems."’

Desde o surgimento da Geopolitica, varias teorias foram expostas para identificar
a “chave” da supremacia mundial. Foi-se, assim, passando da teoria do controle do
nucleo terrestre (o “heartland” de Halford Mackinder), para a do controle dos mares (o
“seapower” de Alfred Mahan) e, por fim, a do controle do espaco aéreo (o “airpower” de
Giulio Douhet). Na verdade, ja durante a 22 Guerra Mundial, embora de forma limitada,
surgiu outra, que se desenvolveu ao longo da Guerra Fria e hoje parece inegéavel: a do
controle das redes.®

!* palestra proferida pelo capitdo Christian Giorgio Roberto Tarante no Ministério da Defesa em 15
(116e julho de 2003: “Ameaga cibernética e seguranca da informacéao”.

Idem.
" Dados retirados do trabalho “Mecanismos de Defesa na América do Sul”, elaborado pelo Grupo
de Trabalho 4 do 5° Semindrio de Defesa  Nacional, disponivel em
www.ensino.eb.br/cee/5_seminario.htm. Acesso em: 13/12/2005.
% NUNES, Viegas. A Guerra da Informacdo. Revista Militar, nimero especial, Congresso
Internacional da Imprensa Militar, 13-16 de setembro de 1999, Lisboa. pp. 1721-1750.
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Breve paréntese I: os limites de aplicabilidade da tecnologia militar

Embora a presente RAM tenha ensejado mudancas significativas e ampliado a
assimetria de capacidade militar Norte-Sul, convém ndo superestimar o peso da
tecnologia como fator de deciséo, uma vez que o desfecho de qualquer conflito depende,
também, de outros fatores, sobretudo quando é grande a assimetria de objetivos e de
alvos disponiveis. Nesse sentido, as conflagracbes recentes oferecem-nos exemplos
emblematicos. Sobre a Guerra do Golfo |, observou Jeremy Black:

“Entretanto, os bombardeios e cacas ‘stealth’, os misseis de cruzeiro Tomahawk,
os Patriot e as bombas guiadas a laser tiveram desempenho inferior ao que foi
anunciado na época. Em particular, a sua muito elogiada precisdo foi menos evidente
nas condicdes de combate do que se tinha antecipado, especialmente o Patriot, que
tinha um papel crucial a desempenhar na guerra de missil contra missil”.*

Em Kosovo, a situacdo néo foi diferente:

“A alegada precisdo cirlrgica dos bombardeios ndo passava de um desejo.
Frequentemente foram atingidos alvos sem qualquer significado militar, com grande
namero de baixas civis, conforme a propria OTAN foi obrigada a admitir inUmeras

” 20
vezes”.

Um relatério da Forgca Aérea dos EUA, comentado pelo Center for Strategic and
International Studies em exame detalhado sobre a eficiéncia dos bombardeios da OTAN
na lugoslavia, revelou que boa parte dos alvos, alegadamente destruidos pelos avides,
bombas e misseis inteligentes — pontes, centrais elétricas, etc —, estavam intactos. A
comissdo de investigacdo da Forca Aérea mostrou ainda que os dados relativos a alvos
militares divulgados pela OTAN — destruicdo de 120 carros de combate, 220 carros
blindados e 450 pecas de artilharia — deveriam ser corrigidos para numeros mais
modestos: 14 carros de combate, 18 blindados e 20 pecas de artilharia.”* A rendicdo
iugoslava deveu-se muito mais as baixas civis e aos danos a infra-estrutura nacional,
que, descontados os exageros, foram consideraveis.

Seria insensato menosprezar o impacto da presente RAM, mas a sua
essencialidade ndo pode obscurecer outras varidveis que determinam o curso da guerra.
Para muitos analistas, os fatores morais sdo ainda mais importantes que o0s aspectos
materiais.

9 BLACK, Jeremy. War and the World — Military Power and the Fate of Continents — 1450-2000.
New Haven and London: Yale University Press, 1998, p. 304.
2 VIDIGAL, Armando Amorim Ferreira. A Crise nos Balcds. Revista Maritima Brasileira, n° 120,
'g{l/set 2000, pp. 152.

“The effectiveness of the NATO strategic air and missile campaign in Kosovo”, por Anthony H.
Cordesman e Arleigh A. Burke, disponivel em
WWW.CSis.org/stratassessment/reports/KosovoStrategic.pdf. Acesso em: 20/01/2005.
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A énfase no sucesso rapido — tdo caracteristica da atual estratégia militar norte-
americana — decorre da sensibilidade para com as perdas humanas e da preocupacéo
com a opinido publica. Porém, somente se o oponente tiver uma estrutura de Estado
rigida, capaz de ser rapidamente destruida pela forga, o conflito podera ser curto. A
situacdo é completamente diferente se a estrutura do Estado do oponente for mais
flexivel e sua organizagdo militar for mais simples, sobretudo se ele opera num contexto
cultural e ideolégico em que é aceitavel grande nimero de baixas, onde essas perdas
podem ser idealizadas em termos de martirio — caso do terrorismo islamico.

A Guerra do Golfo Il também demonstra que nem sempre a tecnologia militar
equaciona os riscos inerentes a efetiva pacificacdo do territério ocupado, em que pese o
sucesso retumbante da coalizdo nas semanas precederam a tomada de Bagda,
conforme frisou o embaixador Camillo Cortes:

“A guerra no Iraque foi ganha 48 horas antes das operacdes visiveis aéreas,
navais e terrestres. A ABI empreendida pelos EUA neutralizou a capacidade do Iraque
em C4IVR e deixou suas autoridades e Forcas Armadas cegas, surdas e mudas”.*

De fato, o emprego de tecnologias de ponta permitiu, através de ataques
“invisiveis” ao resto do mundo, efetivamente destrocar a capacidade iraquiana no ambito
de C4IVR. A quase total incolumidade das aeronaves e misseis-cruzeiro, bem como a
relativa facilidade da progressdo das unidades terrestres invasoras, deveram-se, em
enorme propor¢ao, aquelas agbes de “amaciamento”.

Contudo, nao houve um teste abrangente daqueles conceitos porque, das cinco
assimetrias®® que caracterizam os conflitos mais provaveis do século XXI, pelo menos
uma nao interferiu no decurso da guerra: a organizacional. Esta seria precisamente a
gue mais poderia dificultar a intervencéo norte-americana, se o governo iraquiano fosse
capaz de assumir feicdo semelhante a uma rede terrorista, com o que oporia a estrutura
hierarquica dos atacantes uma heterarquia ou uma panarquia. Evidentemente, qualquer
ditadura, por sua propria natureza, ndo pode prescindir do controle centralizado na
pessoa do seu lider. Por isso, os sistemas de comando e controle iraquianos, destruidos
preliminarmente pelos atacantes, ndo puderam ser substituidos por redes de resisténcia
informal e difusa. Estas surgiram precisamente no pos-guerra, fazendo com que as
baixas norte-americanas atingissem cifras preocupantes nos meses posteriores a queda
de Saddam Hussein. E nesse contexto que se insere a assimetria de objetivos e de
alvos disponiveis, claramente favoravel aos insurgentes: em virtude de sua prépria
natureza acéfala e difusa, as redes de resisténcia ndo oferecem ao invasor um centro de
gravidade contra o qual ele possa aplicar toda a sua forca, enquanto sdo mdaltiplos os
alvos ao alcance dos rebeldes, que tém a vantagem da iniciativa. Todas essas

2 palestra proferida na Escola de Guerra Naval: “O ataque ao lraque no contexto do pos-
modernismo militar”, disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe. Acesso em:
05/11/2004.

% Para fins didaticos, cumpre elucidar que a assimetria pode ser: de capacidade bélica,
organizacional, direcional, de alvos disponiveis e de resultados a curto e médio prazos.
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dificuldades em combater um inimigo multiforme sdo comentadas pelo general
Montgomery C. Meigs:

“Atacando, de forma idiossincratica, um ponto selecionado, numa tentativa de
evitar as vantagens operacionais americanas e explorando nossas vulnerabilidades, o
terrorista € capaz de infligir danos a vontade. Sua assimetria operacional é derivada de
sua capacidade de continuamente usar novas taticas e da natureza celular e
compartimentada de suas estruturas de apoio. A esta organizagdo ele acrescenta um
fluxo continuo de novos meios idiossincraticos de ataque. Sua vantagem estd na nossa
incapacidade de identificar essas novas estruturas de sua operacgéo e de predizer onde e

de que maneira ocorrerdo novos ataques”.24

Portanto, embora a atual RAM tenha mudado radicalmente as caracteristicas da
fase bélica do conflito, ela ndo modificou as contingéncias das fases posteriores a vitoria.
Ao contrario, pela rapidez com que se destréi as forcas convencionais, o atacante nao
disp6e, como outrora, de tempo adequado para preparar a administracdo do territorio
ocupado e, sobretudo, assegurar a formagdo de um governo local com razoavel grau de
legitimidade, cuja conduta seja favoravel aos seus interesses. Assiste-se a conhecida
problematica de que, ganhando a guerra, é preciso também ganhar a paz. No caso da
Guerra do Golfo Il, pode-se considerar que a inegavel falta de oposicao significativa da
opinido publica norte-americana a acdo armada ndo se repetird caso se configure
demasiadamente prolongado e desgastante o processo de ocupacéo militar do Iraque.

Com tais observagbes, fechamos este breve paréntese, que, embora tenha
interrompido o desenvolvimento do presente capitulo, fez-se absolutamente necessario
para delimitar o impacto da atual RAM, embora esta seja um elemento catalisador das
tendéncias intervencionistas em voga. Em vista do que se expds neste capitulo, é
possivel encerra-lo com as seguintes conclus@es parciais:

(&) Com a presente RAM, a tecnologia bélica assegura ao atacante custo infimo em
perdas humanas e curta duracdo do conflito armado.

(b) Esses dois fatores atenuam os 6Obices que eventualmente possam advir da opinido
publica interna e internacional.

(c) Ha, portanto, um aumento exponencial da probabilidade do recurso a guerra como
instrumento “normal” de politica externa, sobretudo para a consecucdo de objetivos
limitados. Em outras palavras, observa-se uma tendéncia para impor o intervencionismo
como modo normal e legitimo de atuacao internacional.

(d) Entretanto, embora a RAM tenha modificado radicalmente as caracteristicas da fase
inicial do conflito (rapidez e perdas modestas), ndo mudou as contingéncias das fases
posteriores a vitéria. Por isso, 0 atacante procurara, antes da invasao, equacionar as
fases posteriores com o méximo de exatiddo. Sé assim serd possivel preparar a

% MEIGS, Montgomery. Idéias pouco ortodoxas sobre guerra assimétrica. Military Review, jan-
mar/2004, p. 4.
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administracdo do territério ocupado e assegurar a formacdo de governo local
(razoavelmente legitimo) favoravel aos objetivos politicos e econdmicos da intervencéo
armada — uma vez ganha a guerra, € preciso ganhar a paz.

(e) Mantido o objetivo final de controle do territério inimigo, as tecnologias de ponta ndo
excluem a necessidade do soldado no terreno. A infantaria continua indispensavel.

3. O quadro nacional: desmonte da industria bélica e impasses correlatos

Para que se possa avaliar com clareza os Obices que se antepuseram ao
desenvolvimento da tecnologia militar no Brasil a partir dos anos 90, sera necessario
fazer uma breve retrospectiva da nossa industria bélica e das atividades de P&D
conexas, relacionando sua ascensdo e declinio com varidveis de ordem politica e
econdmica.

Segundo o coronel Geraldo Cavagnari, foi apés a 2* Guerra Mundial que os
militares brasileiros tomaram consciéncia do carater determinante da C&T na
composicao da capacidade estratégica do Pais, mas somente na década de 60 comecou
a se esbocar uma preocupacdo maior com ela no &mbito do Estado, a partir de quando
os militares passaram a considerar seu esforgo como o principal vetor das atividades
nacionais de C&T. Esta ja era vista por eles como a mais importante variavel tanto no
processo de constru¢do da capacidade bélica quanto para o desenvolvimento
econdmico.”> Acompanhar o avanco da fronteira cientifico-tecnoldégica mundial passou a
ser, entdo, uma obstinacado para os militares brasileiros, dada sua percepcao de que, em
funcdo da natureza qualitativa da guerra moderna, a C&T € fator condicionante
permanente do desempenho em combate. Através dela, passaram a ver possibilidades
de obter resultados rapidos e decisivos nas operagfes e manter uma continua
modernizacdo das Forcas Armadas — apoiada numa solida indastria bélica nacional. A
longo prazo, o desenvolvimento tecnolégico possibilitaria a criagdo de condicdes
necessarias a sustentagdo do Brasil numa posicao privilegiada no contexto das relacdes
internacionais. Isto é, possibilitaria a reducdo da dependéncia externa, a modernizacao
constante da forca militar, a consolidacdo da IBMD e a incorporacdo de novas
tecnologias. No tocante a esses objetivos, decerto ndo serd exagero afirmar que, ao
longo do periodo 1964-1985, o esforco nacional redundou em avangos notaveis,
conforme salientou o general José Carlos Albano do Amarante:

“O Brasil se desdobrou para desenvolver tecnologia militar nas décadas de 60, 70
e 80. A década de 80 marcou o apogeu da base industrial de defesa brasileira. Naquele
periodo, o Pais atingiu a condigdo de 5° exportador mundial como conseqiiéncia de
politicas de P&D e crescimento industrial muito bem planejadas e executadas nas
décadas de 70 e 80. Naguela ocasido, mais de 90% dos meios que mobiliavam o

% CAVAGNARI, Geraldo Lesbat. P&D militar: situacdo, avaliacdo e perspectivas. Caderno

Premissas, n° 5, dez/1993, p. 3.
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Exército eram fabricados em territério nacional”.®®

O sucesso da IBMD nesse periodo pode ser creditado a um conjunto de fatores
gue potencializaram a demanda interna e externa pelo seu aquecimento, dentre 0s
quais:

. As restricdes ao fornecimento de armas aos paises do Terceiro Mundo que ndo
seguissem a politica de direitos humanos exigida pelo entédo presidente dos EUA, Jimmy
Carter, 0 que abriu mercados para outros fabricantes. O Brasil, que j& dominava a
producdo de armas de nivel tecnoldgico intermediario, baixo custo de aquisicdo e
emprego simples e confiavel, langou-se a procura de nichos para este tipo de demanda
no mercado internacional, encontrando-os no Oriente Médio, na Africa e na propria
América do Sul;

. A necessidade de compensar os pesados investimentos peculiares ao setor,
tarefa impossivel contando-se s6 com o mercado interno;

. A alta conta do petréleo junto aos paises do Oriente Médio, que poderia ser
amortizada com exportacdes de armamentos para aqueles paises;

. O apoio dos governos militares & expansdo da IBMD, vista estdo como setor
altamente estratégico para o perfil internacional que se desejava para o Pais;

Nesse contexto, a ENGESA®’ decidiu realizar o projeto do carro de combate
médio Osorio, uma avancada plataforma de armas que muito dependia para o0 seu
desenvolvimento de alta tecnologia, da ampliacdo das instala¢des fabris e da garantia de
exportacdes compensadoras. Por sua vez, a EMBRAER? iniciou o projeto AMX, um

% Ppalestra proferida no Ministério da Defesa em 6 de marco de 2004: “Industria de Defesa”,
disponivel em www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em:
10/11/2004.

*" ENGESA (Engenheiros Especializados S/A): data de 1965, originalmente uma empresa
fabricante de componentes para a prospeccdo de petrdleo que evoluiu para a adaptagdo de
caminhdes a terrenos acidentados, gracas a suspensao “boomerang” que desenvolvera. A partir
de um projeto do IME de viatura de reconhecimento sobre rodas, montado pelo Parque Regional
de Motomecanizacéo da 2% Regido Militar, chegou a fabricacdo do Urutu (transporte blindado de
pessoal anfibio, sobre rodas) e do Cascavel (viatura blindada de reconhecimento sobre rodas),
ambos largamente vendidos no Oriente Médio e América do Sul, sendo ainda parte expressiva do
nosso inventario bélico. Em 1982, iniciou 0 seu mais ambicioso projeto, 0 CC médio Osorio, que
incorporava tecnologias de ponta na suspensdo, na blindagem e no sistema de armas,
infelizmente sem continuidade, face ao boicote de vendas liderado pelos EUA que o material
sofreu no exterior. A empresa foi liquidada em 1996, com a alienacéo, por leildo, de sua massa
falida.

8 EMBRAER (Empresa Brasileira de Aeronautica S/A): iniciou as suas atividades em 1969, como
empresa de economia mista sob controle do Ministério da Aeronautica, na esteira do sucesso do
primeiro Bandeirante, construido no ano anterior por um grupo de pesquisadores brasileiros
ligados ao setor. Formada pela transferéncia de pessoal e material do Centro Tecnolégico da
Aeronautica (CTA), obteve sucesso ao projetar e construir o Xavante, primeiro jato militar de
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sofisticado jato subsb6nico de ataque ao solo, em associacdo com as firmas italianas
Aermarcchi e Alenia, cujos altos custos seriam compensados pela oportunidade de
agregar tecnologia de ponta & empresa. A AVIBRAS,* ao seu turno, investiu milhdes de
dolares no desenvolvimento do missil SS-300, ainda nao vendido, e o Sistema de
Foguetes de Saturacdo ASTROS, fartamente utilizado na Guerra Ir&-lraque.

Paralelamente, o Brasil passou a investir no desenvolvimento de certas
tecnologias consideradas sensiveis — nuclear, aeronautica, espacial, informatica e
microeletrénica —, preocupando os detentores de seu dominio. Na visdo das grandes
poténcias, paises como Brasil, Argentina, india, Paquistdo e Coréia do Norte poderiam
se transformar em detentores de poderosos meios de destruicdo em massa, alterando o
equilibrio de poder existente. O Brasil, apesar das dificuldades internas de natureza
politica e econémica, conseguiu se capacitar em varios setores de tecnologia sensivel e
dual, como a nuclear e a espacial. Assim, o Pais passou a ser alvo de boicotes,
restricdes e pressdes por parte dos paises desenvolvidos, principalmente dos EUA.

Em fins da década de 80, uma série de constrangimentos externos e internos
somou-se aos aludidos bloqueios tecnolégicos, contribuindo decisivamente para o
atrofiamento da IBMD e para a desarticulacdo dos projetos de P&D correlatos. Nesse
cenério, conforme descreve o coronel Nadim Ferreira da Costa,® os fatores mais
relevantes foram:

. A saturacdo dos arsenais arabes, que passaram a apresentar apenas uma
demanda marginal por pecas de reposicao;

o A queda do precgo internacional do petréleo, que inviabilizou as trocas por
armamentos nos niveis vantajosos até entdo praticados;

treinamento brasileiro, e o Tucano, Unico avido de treinamento militar turboélice projetado
especificamente para aquele fim e seus derivados: 0 EMB-312H (Super Tucano) e o ALX (modelo
armado desenvolvido para o Ministério da Aerondautica). Sua linha de aeronaves de passageiros e
carga iniciada com o Bandeirante obteve reconhecimento internacional, o que encorajou a
empresa a langar modelos mais sofisticados, entre os quais o Brasilia e, no momento, com
grandes chances de sucesso no mercado internacional (ja com 107 jatos contratados e 219
opcdes de compra), o EMB-145, birreator de 50 passageiros que incorpora modernissima
avibnica. Na area militar, produz o AMX, caca subsbnico de ataque ao solo, muito menos um
programa de vendas de aeronaves e muito mais um projeto de capacitagdo de producdo de
material de alta tecnologia. A empresa foi privatizada em 1989, nas maos de um consércio
nacional e, em 1999, o grupo francés Dessault adquiriu 20% do controle acionario da empresa.

* AVIBRAS (AVIBRAS Aeroespacial): fundada em junho de 1961 por ex-alunos do ITA, para
fabricar avides leves. Em 1965, comecou a desenvolver os foguetes do sistema Sonda, movidos a
propelente sdlido, ponto de partida para outros artefatos bélicos semelhantes, de uso ar-terra.
Avancando na tecnologia, passou a produzir foguetes da familia SS, de médio alcance, adequados
a saturacdo de areas, e o sistema Astros com o diretor de tiro Fila, empregado largamente pelo
Iraque em sua guerra contra o Ira.

%0 COSTA, Nadim Ferreira. Industria Brasileira de Material de Defesa: principais 6bices. Revista da
Escola Superior de Guerra, n° 37, jan-jun/1998, pp. 170-172.
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. O empobrecimento dos mercados complementares da Africa e da América do
Sul;
. O revés econdmico provocado pelo fim da Guerra Ird-lraque, ambos os paises

grandes compradores do nosso material bélico: a retragdo do mercado comprador do
Oriente Médio deu-se em momento critico para as empresas brasileiras, exatamente
guando tentavam evoluir da producdo de armas de tecnologia intermediaria para
material mais sofisticado, o que envolvia altos investimentos em P&D e clientes
suficientes para cobrir 0s custos, e excluia do processo, de imediato, as For¢cas Armadas
nacionais, sem condic8es orcamentarias de comprar este tipo de equipamento.

. O aumento da forca dos compradores, posto que o fim da Guerra Fria redundou
em cortes de até 50% nos arsenais e efetivos da OTAN, gerando excesso de oferta de
armamentos no mercado mundial, aos quais veio se somar o armamento da Guerra do
Golfo.

. Com a redemocratizacdo do Pais, emergiu em certos setores da sociedade civil
uma intensa resisténcia politica aos investimentos na modernizacdo das Forcgas
Armadas — por motivos que ndo cabe aqui discutir — e, por conseguinte, aos
investimentos em P&D militar, dificultando a alocacdo de verbas para a defesa nacional
e deprimindo a demanda interna.

A confluéncia de todos esses fatores levou a IBMD a entrar nos anos 90 sem
félego e a mercé das turbuléncias politicas e econémicas que alteraram profundamente
a ordem mundial: a implosdo da URSS, o desaparecimento do Pacto de Varsovia, a
Guerra do Golfo, o imenso arsenal excedente no Leste Europeu, a retracdo da demanda,
a seletividade dos compradores e a cartelizacdo do mercado internacional de
armamentos. Este quadro desenvolveu-se dentro de um ambiente econémico instavel,
reflexo de oito planos econdmicos aplicados sucessivamente no periodo considerado, o
gue gerou no Pais um quadro recessivo. O governo, pressionado por temas
potencialmente desgastantes no plano internacional — ecologia, narcotrafico, reservas
indigenas e direitos humanos — ndo tem reagido com firmeza ao controle externo de
vendas de armas e de aquisicao de tecnologias sensiveis imposto pelos paises centrais,
ao desestimular discretamente certas vendas, omitir-se em decisdes fundamentais a
recuperacdo da IBMD e mesmo inviabilizar, para determinados destinatéarios,
exportacdes de material bélico.*" No tocante ao mercado interno, distor¢des de natureza
tributaria também contribuem para encarecer e dificultar a participacdo da indUstria
nacional no provimento das Forgcas Armadas: com a estrutura de impostos atual, o custo
de um missil fabricado em S&o José dos Campos é 80% superior ao do mesmo

% Em 1997, o governo sobretaxou em 150% as exportagdes de armas e muni¢des para paises da
América do Sul, América Central e Caribe (Resolugo n° 17/97 da Camara de Comércio Exterior).
Esta sobretaxa foi adotada como medida de combate a criminalidade, pois o Ministério da Justica
entendia que as armas exportadas voltavam ao Brasil de forma ilegal, principalmente via Paraguai,
alimentando a violéncia. Esta sobretaxa causou diminuicdo nas exportages e abriu espaco para
entrada de armas estrangeiras no Pais, além de ndo atingir seu objetivo, uma vez que as armas
continuaram entrando no Brasil ilicitamente.
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equipamento fabricado no exterior e importado para o Pais, se fosse possivel realizar
este tipo de importac&o.* Em virtude deste quadro, tanto a IBMD como os programas de
P&D correlatos sofreram expressiva contracao ao longo dos anos 90:

o As exporta¢des de armamentos cairam de US$ 1,2 bilhdo, em 1985, para US$
166 milhdes em 2002, sendo que a sucessdo de faléncias reduziu o numero de
empresas exportadoras de 45 para 15.%

. A participacdo da P&D militar no total de dispéndios publicos com P&D caiu de
2,5%, em 1996, para 1%, em 2002.*

. O orcamento militar situou-se em torno de US$ 10 bilhes (14° colocado, com 1%
dos investimentos mundiais em defesa), abaixo de paises como o Ird, a Coréia do Sul e
a Turquia.®

A repercussao mais grave deste processo consistiu, sobretudo, na acentuagéo da
dependéncia externa do Pais no tocante ao fornecimento de seu equipamento militar:
dos 667.320 itens que comp8em o inventéario das Forcas Armadas, 662.266 séo de
origem estrangeira — ou seja, 99,25% do equipamento, sendo que nos anos 80 esse
percentual era inferior a 10%.® Por conseguinte, tornaram-se extremamente reduzidas a
autonomia logistica®” e a capacidade de mobilizacdo® do Pais para fazer frente a
situacBes de emergéncia, pois, conforme frisou o brigadeiro Sérgio Xavier Ferolla:

“Se a preocupagdo com o0s equipamentos e a qualificacdo profissional dos
efetivos militares é condicdo essencial para o sucesso nas operacdes militares, a
dependéncia de armamentos e acessorios produzidos no exterior pode inviabilizar a
acdo continuada das For¢as Armadas, em conflitos de prolongada dura(;z”io”.39

% palestra proferida pelo Prof. Carlos Henrique Brito Cruz no Ministério da Defesa em 16 de mar¢o
de 2004: “Ciéncia e Tecnologia e a soberania nacional”, disponivel em
www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htmb. Acesso em: 21/12/2004.
% Palestra proferida por Ricardo Correia Martins, Vice-Presidente da AVIBRAS, no Centro de
Gestdo e Estudos Estratégicos: “C,T&l de Defesa: a visdo da inddstria”, disponivel em
www.cgee.org.br. Acesso em: 29/11/2004.

Idem.
% |dem.
% palestra proferida pelo chefe da Secretaria de Logistica e Mobilizagdo do Ministério da Defesa
no BNDES em 16 de abrii de 2004: “A Industria de Defesa”, disponivel em
www.bndes.gov.br/conhecimento/seminario/aer_defesal.pdf. Acesso em: 10/01/2005.
3" Logistica Militar é o conjunto de atividades relativas a previsio e a provisdo dos meios
necessarios a realizagdo da guerra (ESG, 1976, p. 594).
8 Capacidade de Mobilizagdo é o grau de aptiddo que tem uma nacgdo para, em tempo oportuno,
passar de uma situagdo de paz para uma de guerra, com o maximo de eficidcia e 0 minimo de
transtornos para a vida nacional. (ESG, 1976, p. 610).
% palestra proferida no Congresso Nacional em 20 de agosto de 2002: “O papel das Forcas
Armadas na sociedade brasileira”, disponivel em
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Essa dependéncia externa vulnerabiliza o Pais ndo apenas ante eventuais
agressores, mas também junto aos seus fornecedores de material bélico, posto que
estes condicionardo a venda de equipamento as exigéncias que lhe aprouverem,
reduzindo, por conseguinte, a margem de manobra da nossa politica externa. Quanto a
todos esses inconvenientes, assinala o almirante Othon Pinheiro:

“Normalmente, as vendas de armamento séo controladas pelos paises de origem
ou por mecanismos internacionais de controle. Como via de conseqiiéncia, ao se optar
pela importacdo, permite-se que a capacidade militar de defesa seja decidida fora de
nossas fronteiras. Ou seja, toda vez que se trata de importacéo, o poder de veto esta
com quem vende. Isso é ébvio, mas nem sempre levado em considerac;éo”.40

A titulo de exemplificacdo, cumpre recordar que o Brasil foi recentemente atingido
por esse tipo de restricdo, quando, em 1999 e 2002, respectivamente, o Departamento
de Estado nos EUA vetou a venda de misseis anti-radiagdo e tecnologia anti-radar ao
nosso Pais, alegando, em documento timbrado, que “misseis anti-radiacdo tém
significativa capacidade de combate. A introducdo dessa capacidade na América Latina
€ incompativel com a seguranca nacional dos EUA". A respeito da tecnologia anti-radar,
afirmou o referido 6rgdo que “esta tecnologia militar excede o nivel de capacidade
aprovado para o Brasil".*!

Conforme ensinam os fatos, nem sempre a aquisicdo de equipamentos e
tecnologias no exterior é possivel, dadas as restricbes de ordem politica peculiares ao
setor. O mais freqliente é que os paises centrais, que investem pesadamente na P&D de
novos sistemas de armas destinados a substituir os sistemas tornados obsoletos pela
rapidez da evolucéo tecnoldgica, vendam esses equipamentos que ja ndo lhes servem.
E sdo os paises em desenvolvimento os compradores naturais desses produtos de
tecnologia ultrapassada. Este processo é altamente conveniente para as grandes
poténcias, pois se livram de equipamentos obsoletos, obtém recursos que financiam as
suas pesquisas, inibem a P&D militar nos paises que os adquirem (eliminando possiveis
concorrentes) e os tornam dependentes no tocante as pecas de reposicdo. A
possibilidade de os paises centrais controlarem o0s paises recipientes, dada a
dependéncia assim criada, é 6ébvia.

A busca da autonomia em termos de tecnologia militar € um imperativo da
seguranca nacional, pois a excessiva dependéncia nesse setor deixa o Pais sujeito a
pressdes politicas, o0 que podera negar-lhe acesso aos instrumentos de defesa no
momento em que eles sdo mais necessarios. Durante a Guerra das Malvinas, a

www.camara.gov.br/internet/Eventos/Sem_Conf_Realizados/notas _pol_def.asp. Acesso em:
12/12/2004.

0 palestra proferida no Congresso Nacional em 20 de agosto de 2002: “C&T e Defesa Nacional”,
disponivel em www.camara.gov.br/internet/Eventos/Sem_Conf Realizados/notas_pol_def.asp.
Acesso em: 21/12/2004.

! Revista ISTO E, 15 de dezembro de 2004: “Questdo de soberania’.
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Argentina sofreu o boicote europeu e norte-americano, o que lhe prejudicou
sobremaneira o esforco de combate.*?

4. Em busca de uma estratégia: viabilizagdo econdémica da industria bélica
e da P&D militar

A discussdo de uma estratégia tera de pautar-se, necessariamente, por duas
condicionantes: imperativos, de um lado, e meios disponiveis, de outro. Os imperativos
da defesa nacional ditardo o tipo de equipamento a ser desenvolvido e, por conseguinte,
guais serdo as tecnologias a serem priorizadas pelo esforco de P&D militar. Em outras
palavras: € necessario que o Brasil reduza o “gap” tecnoldgico existente entre as suas
Forcas Armadas e as das grandes poténcias, mas seria temerério desposar o raciocinio
de que “aquele pais possui tal equipamento avancado, entdo ndés devemos ter também”.
Antes, € necessdrio indagar: “esta tecnologia € adequada para fazer frente as atuais
Hipo6teses de Guerra® contempladas pelos Estados-Maiores?” Nesse sentido, com
muita propriedade o almirante Mario César Flores salientou que:

“A tecnologia é fator influente direto nas operagbes, mas, embora influencie
indiretamente a estratégia e a politica, ndo as condiciona de forma decisiva. Sei que isso
€ acaciano, embora nem sempre respeitado: o verdadeiro carro-chefe de orientacdo do
complexo politica-estratégia-operacdes e, conseqientemente, da definicdo sobre quais
aspectos da tecnologia sdo adequados ao preparo militar de determinado pais, sdo os
seus problemas de seguranca e defesa, criteriosamente avaliados, pois sdo eles que
indicardo os tipos e os teatros dos conflitos que o pais possa ter que enfrentar.
Dependendo desses problemas, algumas facetas da RAM sdo importantes, outras,
desnecessarias; modernizacdo ndo é importar modelos de maneira acritica, é fazé-lo
seletivamente em funcéo de necessidades plausiveis”.**

Aceita a premissa de que os esforcos de P&D serdo prioritariamente ditados
pelas hipéteses verossimeis de emprego das Forgas Armadas, cumpre observar,
entretanto, que a demanda interna por equipamentos — limitada, em Ultima instancia,
pelo orcamento destinado a Defesa — é em demasia diminuta para viabilizar a reativacéo
da IBMD. Disto segue-se que a P&D tera de voltar-se, também, para a reconquista de
mercados externos — ou seja, para as demandas de outros exércitos que ndo o brasileiro
—, sem 0 que nao havera retorno dos investimentos despendidos, tanto estatais como
privados. Um terceiro instrumento de reaquecimento econémico do setor consiste, por
fim, na exploracdo da dualidade de emprego das tecnologias militares eventualmente
desenvolvidas. Assim sendo, infere-se que:

“2 VIDIGAL, Armando Amorim Ferreira. Uma estratégia naval para o século XXI. Revista Maritima
Brasileira, ago-out/1997, p. 112.

a3 “Hipétese de Guerra é a antevisdo da possibilidade de emprego violento do Poder Nacional,
como ultimo recurso para a superacao de pressdes graves” (ESG, 1976, p. 630).

*4 palestra proferida na Escola de Guerra Naval em 1° de agosto de 2002: “Aspectos estratégicos
e prospectivos da RAM”, disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe/Revol.htm.
Acesso em: 13/12/2004.
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(1) A P&D militar sera orientada, sobretudo, para atender as exigéncias da defesa
nacional;

(2) O revigoramento da IBMD, mais do que um objetivo em si mesmo — ditado pelo
imperativo de robustecer a autonomia logistica e a capacidade de mobilizacao do Pais —
€ também o principal meio de viabilizagdo econémica da P&D militar;

(3) O soerguimento econdmico da IBMD, por sua vez, dependera de trés variaveis:
(a) demanda interna (encomendas das For¢cas Armadas nacionais);
(b) demanda externa (encomendas de terceiros paises);
(c) dualidade das tecnologias que vierem a ser desenvolvidas.

Cabe observar, desde ja, que séo as variaveis (b) e (c) que apresentam melhores
perspectivas de ampliagdo a curto prazo, tendo em vista as contingéncias politicas do
momento. Todavia, cumpre examinar os imperativos da defesa nacional, para entdo
determinar a orientacdo prioritaria da P&D e o papel da IBMD, bem como as
possibilidades de reativacéo desta, tendo em vista os meios de agéo disponiveis.

4.1. Quanto aos imperativos da defesa nacional: as hipéteses de guerra

No contexto p6s-1990, por conta dos fenébmenos ja mencionados, aumentaram
exponencialmente os riscos de intervencdo militar a que estdo sujeitos 0s paises em
desenvolvimento. No caso brasileiro, a esse fenébmeno de ordem global (que potencializa
0s riscos pairantes sobre a Amazdnia) somam-se ameacas proprias do contexto sul-
americano, do contexto interno e das vulnerabilidades nacionais no tocante ao
suprimento de petréleo e gas natural. Diante desse quadro, o planejamento da defesa
nacional exigira mudancas significativas, com evidentes implicacdes para os esforcos da
P&D militar, para o equipamento, a doutrina, etc. Isto posto, cumpre listar,
sumariamente, as Hipéteses de Guerra atualmente vislumbradas pelo estamento militar
brasileiro:

Hipotese 1: os paises desenvolvidos, por razdes de ordem econdmica, buscam
interferir na Amazonia brasileira, com ou sem autorizacdo da ONU, sob alega¢édo de
combater o narcotrafico na regido, proteger o meio-ambiente em risco ou, ainda,
proteger populacdes indigenas de supostos abusos praticados pelo Estado brasileiro.*

> Sobre esta Hip6tese, em particular, existe farta bibliografia disponivel, sobretudo nas

monografias da Escola de Comando e Estado-Maior do Exército e da Escola Superior de Guerra.
Ademais, a Politica de Defesa Nacional observa que “neste século, poderdo ser intensificadas
disputas por areas maritimas, pelo dominio aeroespacial e por fontes de agua doce e de energia,
cada vez mais escassas. Tais questdes poderdo levar a ingeréncias em assuntos internos,
configurando quadros de conflito (...) A questdo ambiental permanece como uma das
preocupacdes da humanidade. Paises detentores de grande biodiversidade, enormes reservas de
recursos naturais e imensas areas para serem incorporadas ao sistema produtivo podem tornar-se
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(Probabilidade de ocorréncia: BAIXA)

Hipo6tese 2: poténcias extra-regionais, ante o agravamento das turbuléncias no
Oriente Médio, buscam apossar-se da producdo brasileira de petroleo off-shore
mediante operacdes de bloqueio naval, como forma de compensar a interrupcdo dos
fluxos provenientes da referida regido.* (Probabilidade de ocorréncia: BAIXA)

Hipdétese 3: movimentos narco-guerrilheiros provenientes de paises vizinhos,
particularmente as FARC, estabelecem acampamentos e bases clandestinas no territorio
brasileiro adjacente a fronteira, transformando-o em “santuério”.*’ (Probabilidade de
ocorréncia: ALTA)

Hipo6tese 4: turbuléncias institucionais e guerras civis em um ou mais dos paises
andinos adjacentes ao nosso territrio (Bolivia, Peru, Coldmbia e Venezuela) pdem em
risco os interesses econdmicos do Brasil na regido (investimentos nacionais,
funcionamento do gasoduto Brasil-Bolivia, prosseguimento da saida comercial do Brasil
para o Pacifico em territério peruano, etc) e/ou as comunidades brasileiras la residentes,
gerando a necessidade de intervencdo cirlrgica para proteger esses interesses e
cidad&os.*® (Probabilidade de ocorréncia: MEDIA)

objeto de interesse internacional (...). Para contrapor-se as ameacas a Amazonia, é imprescindivel
executar uma série de agles estratégicas voltadas para o fortalecimento da presenca militar,
efetiva agdo do Estado no desenvolvimento sécio-econdmico e ampliagdo da cooperagdo com 0s
paises vizinhos, visando a defesa das riquezas naturais e do meio ambiente”.

A respeito desta Hipotese, é bastante esclarecedora a entrevista concedida pelo brigadeiro
Sérgio Xavier Ferolla a Agencia Latinoamericana de Informacion y Andlisis, disponivel em
www.alia2.net/article2815.html. Acesso em: 15/12/2004.

47 Conforme destaca a Politica de Defesa Nacional, “a existéncia de zonas de instabilidade e de
ilicitos transnacionais pode provocar o transbordamento de conflitos para outros paises da
América do Sul. A persisténcia desses focos de incertezas impde que a defesa do Estado seja
vista com prioridade, para preservar os interesses nacionais, a soberania e a independéncia”. No
tocante a esta Hipdtese, o Centro de Estudos Estratégicos da ECEME desenvolveu um estudo
detalhado, intitulado “O conflito armado na Colémbia”, disponivel em
www.ensino.eb.br/cee/publicacoes.htm. Acesso em: 12/11/2004. Ver também as reportagens: O
Estado de S. Paulo, 27 de junho de 2004: “Guerrilha colombiana planeja ataques na fronteira”; O
Estado de S. Paulo, 21 de setembro de 2004: “Exército manda mais 3 mil homens a Amazoénia”; O
Estado de S. Paulo, 16 de abril de 2004: “Armas das FARC achadas perto da fronteira com o
Brasil”, O Estado de S. Paulo, 7 de setembro de 2003: “Guerra e coca as portas do Brasil’; O
Estado de S. Paulo, 10 de outubro de 2003: “Sendero ressurge e Exército reforca fronteira com
Peru”; A Folha de S. Paulo, 6 de novembro de 2003: “PF investiga acampamento das FARC em
solo brasileiro”; A Folha de S. Paulo, 8 de junho de 2003: “Brasileiros abastecem FARC na
fronteira”.

8 Quanto a esta Hipotese foram tecidos breves comentarios pelo coronel Hélio Lourenco Ceratti,
em palestra proferida na Associacéo de Diplomados da Escola Superior de Guerra do Rio Grande
do Sul (ADESG-RS), disponivel em www.adesqgrs.org.br/biblioteca ok.asp (Acesso em:
29/11/2004). Recordemos que, em outubro de 2003, quando da crise institucional que sacudiu a
Bolivia, foi necessario enviar um jato da FAB para resgatar os brasileiros refugiados na embaixada
(O Estado de S. Paulo, 18 de outubro de 2003: “Operacao de guerra: e brasileiros estdo de volta”).
Convém observar também que uma das diretrizes da Politica de Defesa Nacional consiste em
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Hip6tese 5: movimentos sociais ligados a “luta pela terra” assumem feicéo
politica radical, convertendo-se em guerrilhas rurais e ameacando a ordem constitucional
democrética.* (Probabilidade de ocorréncia: ALTA)

O exame das hipoteses demonstra que o planejamento da defesa nacional
demandara preparo para atuar em distintos teatros de operacdes e, conforme o caso,
maior ou menor énfase recaird sobre a sofisticacdo tecnolégica do equipamento a ser
empregado. Decerto € na Hip6tese 2 que as assimetrias se apresentam mais
desfavoraveis, tanto pelo peso que terdo as diferencas tecnolégicas para o desfecho do
combate, como pelo teatro de operac¢des (Atlantico Sul): além de defrontar-se com
forcas aéreas e navais incontestavelmente superiores em batalhas convencionais, 0
Pais estara sujeito a opera¢bes de guerra informacional. Ja na Hip6tese 1, a assimetria
tecnolégica pode ser compensada pelo aproveitamento do terreno, pois, sejam
blogueados ou ndo eventuais ABIs, as armas tecnologicamente modernas, de
importancia decisiva em batalhas convencionais, ndo tém eficicia similar na guerrilha de
selva. De qualquer forma, é no preparo para as Hip6teses 1 e 2 que se mostra mais
urgente a adocdo de “blindagem” informacional, ndo apenas das instalacdes militares,
como também das demais instituicbes publicas e privadas vitais para a Mobilizagao
Nacional. Tenha-se presente que, embora ABIs ndo possuam capacidade de destruicdo
fisica, elas podem paralisar total ou parcialmente o funcionamento da economia de um
pais, gerando panico na populacdo e tornando qualquer resisténcia armada
insustentavel politicamente. Por outro lado, ambas as HipOteses apresentam baixa
probabilidade de ocorréncia dentro de um horizonte temporal visivel, cabendo observar
gue na primeira sobressai-se 0 emprego de meios terrestres, e na segunda ganham
énfase 0s meios aéreos e navais.

Quanto a Hipétese 3, com grandes probabilidades de ocorréncia a curto prazo,
cumpre relevar que, se concretizada, assumira carater de confronto irregular, tanto pelo
perfil do inimigo (guerrilheiro) como pelo teatro de operacdes (selva), em decorréncia do
gue a tecnologia dos equipamentos ndo sera tdo decisiva quanto o conhecimento do
terreno e o apoio da populagdo local. Decerto ganhara sobressaléncia a atuacédo do
Exército, com as outras duas Armas dando-lhe suporte logistico do ponto de vista

“dispor de meios militares com capacidade de salvaguardar as pessoas, 0s bens e 0s recursos
brasileiros no exterior”.

9 A Folha de S. Paulo, 15 de outubro de 2001: “Exército espiona MST desde 98”". Ver também a
reportagem “Liga Operaria Camponesa treina homens armados em varios pontos do Pais e ja
prepara atos violentos para desestabilizar o governo” (Revista ISTO E, 12 de maio de 1999). A
mais recente e completa das reportagens foi publicada no Estado de S. Paulo em 10 de agosto de
2003: “PF investiga risco de guerrilha entre os acampados”. Esta informa que os servicos de
inteligéncia da PF e das For¢cas Armadas “monitoram atentamente” a atuacdo do MST e grupos
congéneres voltados abertamente para a guerrilha, tal como a LOC (Liga Operaria Camponesa) e
0 MRST (Movimento Revolucionario dos Sem-Terra), que ja possuem campos clandestinos de
treinamento e contam, inclusive, com doacdes provenientes do exterior. Cumpre recordar que
eventuais operacdes militares contra grupos guerrilheiros e terroristas tém pleno respaldo legal na
Politica de Defesa Nacional, na qual consta que “as Forcas Armadas poderdo ser empregadas
contra ameagas internas, visando a preservacdo do exercicio da soberania do Estado e a
indissolubilidade da unidade federativa”.
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estratégico e apoio de fogo do ponto de vista tatico.

E dificil antever os contornos que assumira a Hipotese 4, se tornada realidade,
dadas as peculiaridades de cada um dos quatro paises em questdo quanto as causas de
sua instabilidade. Essa imprevisibilidade se acentua se levarmos em conta que sao
multiplos os interesses brasileiros a serem resguardados na regido e que a defesa de
cada um deles exigira tipos distintos de operacdes militares: resgate de cidadaos
brasileiros em pais conflagrado (meios aéreos), prote¢do das instalacdes da Petrobras
contra sabotagens e manifestagfes politicas violentas (infantaria aero-transportada), etc.
Em quaisquer dessas operagdes, a superioridade tecnoldgica e a capacidade de agir tédo
cirurgicamente quanto possivel serdo decisivas. Decerto serdo operagbes bastante
limitadas no espago e no tempo, fortes em profundidade e levadas a cabo por pequenos
efetivos profissionais.

Por fim, no tocante a Hipbtese 5, praticamente em vias de concretizacdo, cabe
observar que o conflito apresentara carater de guerra interna irregular, tornando
imperativo o intenso engajamento dos servigos de inteligéncia, no que a superioridade
tecnolégica mostra-se de grande valia para o Estado. Do ponto de vista do teatro de
operacoes, decerto abrangera todas as regides rurais do Pais, com maior ou menor
intensidade, com preponderancia dos meios terrestres e necessidade de intima simbiose
entre as Forgas Armadas e as organizagdes policiais.

Dado o objeto central deste trabalho, ndo convém aprofundar mais o exame das
Hipéteses de Guerra, o que nos levaria consideragfes de ordem tatica. O que se intenta
frisar € que a orientacdo da P&D militar devera subordinar-se aos imperativos da defesa
nacional, estes condicionados, em Ultima analise, pelas ameacas verossimeis ao Pais.

Breve paréntese Il: a Informatizacdo Bélica e a defesa nacional

Conforme descrito, a informatizacdo de todo o espectro C3I dissipa praticamente
por completo a “névoa guerra” a que se referia Clausewitz — exceto em teatros de
operacdes muito especificos. Esse fendmeno gera novas vulnerabilidades, na medida
em que ABIs sdo capazes de comprometer todo um sistema de defesa inteiramente
dependente da prépria informatizagdo, o que nos conduz ao estudo da guerra
informacional,®® uma vez que o emprego deste meio de combate figura como evento
provavel nas Hipéteses de Guerra 1 e 2. Tendo em vista o imperativo de inserir este
aspecto da RAM na moldura da defesa nacional, cumpre recapitular algumas
caracteristicas inovadoras:

0 A Guerra Informacional corresponde ao uso ofensivo e defensivo de informacdes e sistemas de
informagbes para negar, explorar, corromper, inutilizar ou destruir valores do inimigo baseados em
informacdes, sistemas de informacéo e redes de computadores. Estas a¢des séo elaboradas para
obtencdo de vantagens tanto na area militar quanto na area civil (Palestra proferida pelo capitao
Christian Giorgio Roberto Tarante no Ministério da Defesa em 15 de julho de 2003: “Ameaga
cibernética e seguranca da informacao”).
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. Dado o amplo acesso da sociedade aos microcomputadores, torna-se possivel
aos mais variados atores desencadear ABIs contra o Estado, donde segue-se que
gualquer um pode atacar, a um custo relativamente baixo;

o Em fungéo dessa mesma “democratizacdo” do acesso ao espaco virtual, Estados
estrangeiros e agentes ndo-estatais podem competir com as fontes fidedignas na
divulgacdo de informagdes e, por conseguinte, na manipulacdo das percep¢bes da
opinido publica, gerando confuséo e/ou inviabilizando a arregimentacdo de apoio popular
em situacbes de emergéncia;

. Nos paises industrializados, a eficiéncia das instituicdes publicas e privadas esta
intimamente ligada a informatizacdo de seus servicos (empresas, quartéis, bancos, etc),
de modo que as infra-estruturas dependentes da informatizacdo oferecem alvos
compensadores a ataques virtuais, que ndo possuem capacidade de destrui-las
fisicamente, mas podem paralisar seu funcionamento;

. O carater silencioso da guerra informacional dificulta exponencialmente o Alerta
Tético e a Avaliacdo do Ataque, o0 que € agravado pela possibilidade de ofensiva e recuo
em altissima velocidade, donde segue-se que o Estado pode ndo saber que esta sendo
atacado, quem est4 atacando e por que meios;

. Uma vez que os servicos inteligéncia ainda ndo foram satisfatoriamente
preparados para lidar com esse tipo de ameaca e os métodos classicos de coleta de
informacdes sdo pouco eficazes para antever ABIs, pode-se ndo saber quem s&o 0s
inimigos, quais suas intencdes e capacidades;

. As caracteristicas da guerra informacional dificultam, podendo até impedir, a
identificacdo de todos os alvos de um ataque e, por conseguinte, a defesa dos mesmos;

o Ainda que se consiga neutralizar eficazmente uma ABI, 0s recursos empregados
na defesa podem dar ao inimigo meios para reformular as caracteristicas de ataque
futuro, o que aumenta a incerteza.

Esse conjunto de riscos ensejados pelo advento da guerra informacional e a
possibilidade de que o Pais seja alvo ABIs sé@o objeto atencao da Politica de Defesa
Nacional, instituida pelo Decreto n° 4.484 de 30 de junho de 2005, quando esta
assevera que:

"Os avancos da tecnologia da informacdo, a utilizacdo de satélites, o
sensoriamento eletrdnico e inlmeros outros aperfeicoamentos tecnoldgicos trouxeram
maior eficiéncia aos sistemas administrativos e militares, sobretudo nos paises que
dedicam maiores recursos financeiros a Defesa. Em conseqliéncia, criaram-se
vulnerabilidades que poderdo ser exploradas, com o objetivo de inviabilizar o uso dos
nossos sistemas ou facilitar a interferéncia a distancia (...). Para minimizar os danos de
possivel ataque cibernético, é essencial a busca permanente do aperfeicoamento dos
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dispositivos de seguranca e a adocéo de procedimentos que reduzam a vulnerabilidade
dos sistemas e permitam seu pronto restabelecimento”.

Um dos principais atrativos desta nova forma de guerra reside na possibilidade de
0 atacante permanecer no anonimato enquanto causa danos, por vezes irreparaveis. E
sem a identificacdo precisa do atacante, torna-se virtualmente impossivel determinar
contra quem a retaliagdo deve ser conduzida. Lidar com ameacas derivadas da guerra
informacional exige uma abordagem inteiramente nova. Tenha-se em mente que nem
sempre sera possivel estabelecer uma defesa inexpugnavel para preservar a infra-
estrutura de informacdes, sobretudo a do setor civil. E uma vez que ABIs podem dirigir-
se ndo apenas contra as instituicbes militares, mas também contra as instituicdes civis
das quais depende a Mobilizacdo Nacional (telecomunicactes, redes de energia,
aeroportos, etc), a ado¢cdo de medidas abrangentes de Seguranca da Informa951051
demandara uma adequada interacdo entre o Estado e a iniciativa privada, de modo a
resguardar a infra-estrutura critica do Pais.>

Segundo Adams, as tecnologias disponiveis fornecem diversas ferramentas para
a realizac@o de ataques contra essa infra-estrutura, tais como bombas emissoras de
pulso eletromagnético, invasdo ou violagdo de sistemas, interceptacdo de emissodes,
virus, Cavalos de Tréia, “worms”, etc.>® O Brasil ainda ndo possui uma estratégia que
contemple a adocao de adequada “blindagem informacional” contra ABIs. Isso exigira,
dentre outras coisas, a definicdo das responsabilidades que devem ser atribuidas aos
segmentos do setor publico e do setor privado que controlam a infra-estrutura critica do
Pais.

O desenvolvimento de capacidade de resposta a ABIs depende
fundamentalmente da coleta e disseminacédo de informacdes relacionadas a deteccao de
tais ataques. Para isso, um primeiro passo seria estabelecer, conforme preconizado pelo
capitdo Luciano Fabricio Riquet,> um Centro de Andlises que congregue os dados
obtidos pelos sistemas empregados na deteccdo de tentativas de intrusdo, que as

°l s30 acOes de protecdo dos sistemas de informagdo contra a negacédo de servico a usuarios
autorizados, assim como contra a intrusdo, e a modificagdo desautorizada de informagGes
armazenadas, em processamento ou em transito. Abrange, inclusive, a seguranca dos recursos
humanos, da documentagdo e do material, das areas e instalagcdes onde reside tal material. Estas
acbes também devem prevenir, detectar, deter e documentar eventuais ameacas ou ataques.
(BRASIL. PRESIDENCIA DA REPUBLICA. Decreto n° 3.505 de 13 de junho de 2000. Institui a
Politica de Seguranca da Informacéo. Brasilia: BRASIL, 2000).

2 Define-se infra-estrutura critica como o conjunto de sistemas, com forte dependéncia de
tecnologia de computagdo e informatica, essencial para o funcionamento da economia e do
governo de um pais (ai incluida a defesa nacional). Ela abrange setores publicos e privados, tais
como sistemas de abastecimento de agua, de controle de trafego aéreo, de telecomunicacdes, de
energia, de transporte, sistema financeiro e bancario e a propria base industrial do pais, entre
outros (EGN, 2003, p. 311).

3 ADAMS, James. The next World War: the Warriors and Weapons of the New Battlefields in
Cyberspace. London: Hutchinson, 1993. pp. 149-183.

54 RIQUET, Luciano Fabricio. Guerra Estratégica de Informa¢es: um novo meio de se fazer
guerra?. Rio de Janeiro: Escola de Guerra Naval, 2003, p. 31.
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organizacfes publicas e privadas j4 possuem. A este centro caberia a responsabilidade
de coordenar as a¢Bes do Estado direcionadas para emissdo de alertas gerais e
acionamento de medidas de defesa em resposta as ameacas e ataques realizados
contra a infra-estrutura critica. Uma segunda fungéo deste centro seria 0 gerenciamento
de crises advindas de ABIs, com a finalidade de permitir o funcionamento de sistemas
bésicos, tanto do setor publico quanto do setor privado. A Abin (Agéncia Brasileira de
Inteligéncia), por intermédio do Centro de Desenvolvimento para a Seguranga das
Comunicagcbes — CEPESC - poderia abrigar o nicleo deste “Centro de Analise e
Compartilhamento de Informagdes” (CACI), em complemento as atribuigcbes que sdo de
sua competéncia, constantes no Decreto n° 3.505 de 13 de junho de 2000, que instituiu
a Politica de Seguranca da Informacdo nos Orgdos e Entidades da Administracéo
Federal. Ao CACI caberiam as tarefas de:

. Analisar a natureza da ABI efetuada, determinando-se a extensdo dos danos
causados e as informacgc6es comprometidas;

. Emitir alertas gerais com o propdsito de conter a proliferacdo em cascata dos
efeitos de um ataque;

) Atuar como 6rgao central na coordenacéo de medidas destinadas & debelacédo de
crises geradas por ABIs, em estreita ligacdo com os demais ministérios e segmentos do
setor privado; e elaborar planos de contingéncia para o restabelecimento da parcela da
infra-estrutura critica afetada.

Sera necessario identificar as vulnerabilidades passiveis de serem exploradas por
inimigos potenciais,” antevendo possiveis alvos de ataques cibernéticos. Feita esta
identificacdo, deve-se adotar medidas corretivas antes da materializacdo de alguma
ameaga, até porque a eliminagédo de vulnerabilidades pode exigir estudos prolongados
antes de sua implementacéo. Este processo € continuo, dada & natureza evolutiva da
tecnologia, que possibilita a criagcdo de novos sistemas e, conseqientemente, 0
surgimento de novas vulnerabilidades. Confirme sintetizou Alvim Toffler:

"Em suma, uma estratégia de conhecimento abrangente tera que cuidar de todas
as quatro funcdes-chave: aquisicao, processamento, distribuicdo e protecdo. Cada uma
delas, na verdade, esta ligada as outras. A protecdo deve ser estendida a todas essas
funcBes do conhecimento. Os sistemas de informacdes para processamento se
aproximam de todas elas. N&o € possivel separar as comunica¢des dos computadores.
Proteger o sistema de conhecimento militar requer a aquisicdo de servicos de contra-
informacdo. A maneira pela qual estes serdo integrados ocupara os estrategistas do
conhecimento por muito tempo".*®

* Dentre as vulnerabilidades nacionais pertinentes a esse tema, avulta o fato de que a
transmissao das nossas telecomunicagcfes militares é operada por uma empresa estrangeira
(Telemex) desde a privatizagdo da Embratel, o que tem sido motivo de preocupacéo constante nos
Estados-Maiores.

56 TOFFLER, Alvim & Heidi. Guerra e anti-guerra. Rio de Janeiro: Ed. Record, 2003, pp. 180-181.
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A Politica de Seguranca da Informac&o nos Orgéos e Entidades da Administragéo
Puablica (Decreto n® 3505) contempla, de certa maneira, essas trés acdes, uma vez que
elenca entre seus objetivos:

(2) o estabelecimento de normas juridicas necesséarias a efetiva implementacdo da
seguranca da informacao;

(b) promocao de acdes necessarias a implementacdo e manutencdo da seguranca da
informacéo; e

(c) eliminacdo da dependéncia externa em relacdo a sistemas, equipamentos,
dispositivos e atividades vinculadas a seguranca da informacao.

O desenvolvimento de softwares e hardwares mais robustos, a correcédo de falhas
nos softwares existentes, a defesa fisica da infra-estrutura e a seguranca da internet,
enquadram-se nos objetivos (b) e (¢) acima relacionados.

Resta, portanto, ao Governo Federal, definir diretrizes claras e objetivas,
ensejando a implementacdo de uma estratégia voltada para a redugdo de
vulnerabilidades da infra-estrutura critica. O Comité Gestor da Seguranca da Informagéo
(CGSI), instituido pelo Decreto n°® 3.505, pode, como O6rgdo assessor da Secretaria-
Executiva do Conselho de Defesa Nacional, no uso das atribuicbes que lhe confere o
artigo 6° do mencionado decreto, propor diretrizes da Politica de Seguranca da
Informagéo relacionadas a defesa da parcela estatal da infra-estrutura critica do Pais
(p/ex: Banco Central, Petrobras). Presentemente, o CGSI ja possui oito Grupos de
Trabalho que abordam diversos tépicos (criptografia comercial; criacdo de um grupo
para resposta a ataques para as redes do Governo; programa de protecdo ao
conhecimento; sistemas operacionais de fonte aberta; Politica Nacional de
Telecomunicagbes e a Defesa Nacional; Pesquisas sobre Seguran¢a da Informacédo na
Administracdo Publica, etc).

Tendo em vista que cabe ao Estado a lideranca na adogcdo de medidas
destinadas a proteger o Pais contra ABIs, é de fundamental importancia que os 6rgaos
governamentais sejam o0s primeiros a adotar sistemas mais seguros, para superar as
deficiéncias que permeiam a infra-estrutura critica.

A par da implementacdo de uma estratégia defensiva, o Pais também tera que
desenvolver capacidade dissuasoria, de modo a impedir ou limitar a realizacdo de
ataques contra sua infra-estrutura critica. A dissuaséo € parte da guerra informacional na
hipétese de: (1) o atacante ser conhecido; (2) o defensor ter credibilidade quanto a sua
capacidade de ameacar interesses vitais do agressor em potencial; (3) e este nao ter
condicdes de defender aqueles interesses.

Dadas essas trés condicdes que viabilizam a “dissuaséo informacional”, observa-

se que ela estd, portanto, estreitamente relacionada com a estratégia defensiva acima
desenhada. Afinal, a implementacdo desta passa pelo desenvolvimento de capacidade
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de resposta a ABIs, que depende basicamente da coleta de informacfes que levem a
identificacdo do atacante.

Assim, o Pais também deve estar apto a conduzir a guerra informacional em
carater ofensivo, de maneira tal que possa exercer dissuasdo efetiva contra possiveis
inimigos. A montagem de uma estratégia de contra-ataque informacional exigira resposta
as seguintes perguntas: (a) O que é um ataque informatizado? (b) Quando um ataque
informatizado constitui ato de guerra? (c) Que critérios permitem constatar um ataque
informatizado? (d) Como é estabelecida e confirmada a identidade do responséavel pelo
ataque? (e) Como deve ser a gradagdo da resposta? (f) Quem deve ser responséavel
pela agéao retaliatéria?

Se as agdes da guerra informacional defensiva devem ser distribuidas pela
sociedade como um todo, cabendo aos diversos segmentos dos setores publico e
privado a adocdo de medidas relativas a sua prépria protecdo, a conducdo operacdes
informatizadas de contra-ataque compete as Forcas Armadas. As implicacdes da
Informatizacdo Bélica ndo sdo apenas tecnolégicas, mas também organizacionais e
doutrindrias, posto que ela privilegia a organizacdo reticular em detrimento da
organizagdo hierarquica. Assim sendo, duas medidas séo essenciais para adequagao
das Forcas Armadas a este aspecto da RAM: (a) o institucionalizacdo do processo de
ensino voltado para o uso das tecnologias da informacéo; (b) o incremento do grau de
autonomia para os escaldes inferiores. Embora necessaria, esta segunda providéncia
certamente encontrard resisténcias institucionais em razao das peculiaridades do
ambiente militar, pois:

"Tradicionalmente, os militares estdo acostumados a um tipo de comando de
cima para baixo (top down). Para atingir a auto-sincronizagdo, serd necesséria uma
adaptacdo a uma organiza¢do de baixo para cima (bottom up) ou do meio para cima e
para baixo, permeando a organizacdo (middle out). Alcancar um alto grau de
interoperabilidade entre as forcas envolvidas é fundamental para o sucesso de qualquer

operac&o militar centrada em rede".>’

Para encerrar este paréntese, mister se faz observar que, embora ABIs possam
eventualmente paralisar a capacidade de acdo das Forcas Armadas e encerrar a guerra
sem que o combate fisico seja necessario, isso ndo invalida o conceito de Clausewitz,
para quem o objetivo militar da guerra reside na destruicdo das For¢cas Armadas do
inimigo. A inutilizagdo destas através de ataques cibernéticos corresponde, na pratica, a
sua destruicdo enquanto instrumento da politica.

4.2. Quanto aos meios de acéo disponiveis: limites e possibilidades
Uma vez delimitado o escopo de finalidades as quais devem servir as atividades

de P&D e tendo em vista que o revigoramento da IBMD, mais que um objetivo em si
mesmo — ditado pelo imperativo de robustecer a autonomia logistica e a capacidade de

> BOTELHO, Tomaés de Aquino Tinoco. A guerra centrada em rede. O Anfibio — Revista do Corpo
de Fuzileiros Navais, n° 23, Edigéo 2004, pp. 83-90.
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mobilizacdo do Pais — é o principal instrumento de viabilizacdo econdmica destas
atividades, cumpre entéo discutir de que meios o Pais dispde para tanto. As variaveis de
que depende o reaquecimento da IBMD s&o, como ja dito: (a) demanda interna
(encomendas das For¢cas Armadas nacionais); (b) demanda externa (encomendas de
outros paises); (c) dualidade das tecnologias que vierem a ser desenvolvidas. Numa
perspectiva de curto prazo, em fungéo das aludidas contingéncias politicas, o orcamento
das Forcas Armadas nacionais possui poucas perspectivas de ampliacdo significativa,
de modo que serd necessario agir prioritariamente sobre (b) e (c) para, adiante,
possibilitar a variagcéo positiva de (a).

4.2.1. Demanda externa: o peso determinante da geopolitica e das parcerias
estratégicas

No tocante a esta variavel, a questdo que se apresenta €é: se o Brasil ndo possui
meios de interferir na demanda de terceiros paises, como expandir as exportacdes da
IBMD? A resposta conduz, inevitavelmente, ao imperativo de reocupar mercados
perdidos e explorar novas oportunidades. Quanto a este desafio, cabe observar de
antemao que, embora 0 mercado internacional de armamentos movimente centenas de
bilhdes de ddlares, ele é fortemente cartelizado, de modo que serd tarefa ingente
conquistar nichos para a indUstria nacional.

Diversos estudos relativos a expansao das exportacdes da IBMD apontam o
mercado sul-americano e os paises costa ocidental da Africa como alvos prioritarios
nesse sentido. Essa escolha deve-se a consideracdes de natureza variada: (1) séo
paises em estagio de desenvolvimento semelhante ou inferior ao do Brasil, (2) situados
em sua area de interesse geopolitico imediato e (3) com o Brasil mantém relacfes
comerciais e militares intensas em maior ou menor medida. Nesse sentido, é oportuno
transcrever a exposi¢ado do almirante Ferreira Vidigal:

“A cooperagdo com o0s demais paises da América do Sul, talvez com a
distribuicdo de tarefas, formaria um mercado de dimensfes possivelmente adequadas
para criar a economia de escala capaz de manter o sistema. A eliminacdo das
possibilidades de conflito entre os paises do nosso sub-continente abre essa
perspectiva. A P&D militar conjunta podera criar a massa critica de recursos, humanos e
financeiros para diminuir o fosso tecnoldgico com os paises mais avan¢ados, permitindo
formulacBes que nos levem a participar efetivamente do processo de uso da tecnologia
de ponta para o desenvolvimento do poder militar”.>®

Essa assertiva € corroborada se tomarmos em conta que os paises sul-
americanos, em seu conjunto (excetuando o Brasil), somam gastos anuais de US$ 10
bilhdes no setor de Defesa® — embora varie em cada caso a parcela do orgcamento
destinada ao custeamento de pessoal. Além de incorporar estes aspectos comerciais, a
viabilizacdo de economias de escala para a IBMD, como salienta o almirante Wilson

*8 palestra proferida na Escola de Guerra Naval em 2 de agosto de 2002: “A Marinha e a RAM”,
disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe/Revol.htm. Acesso em: 15/11/2004.
A FolhadeS. Paulo, 16 de novembro de 2004: “Soldo domina gasto militar sul-americano”.
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Jorge Montalvdo, consistiria hum complemento da integracdo econ6mica do nosso
espaco geopolitico imediato, formado pela Ameérica do Sul, o Atlantico Sul e a costa
ocidental da Africa:

“A industria de material de defesa de paises periféricos € mais obstaculizada,
pois além da necessidade de ndo se afastar muito das tecnologias de ponta limitadas e
censuradas pelas grandes poténcias, tem um mercado pequeno e fragmentado. N&o
existe abaixo do equador nenhuma tentativa de fusdo. As industrias desse lado do
Hemisfério continuam atuando como habitantes de uma Torre de Babel, apesar de
possuirem necessidades comuns e niveis tecnolégicos semelhantes (...). Considerando
a tendéncia de formacdo de mercados comuns, que a principio se restringiram as
fronteiras limitrofes, é vélido perseverar no ideal de formar um bloco, que podera ser tdo
amplo que ultrapasse o obstaculo oceanico do Atlantico e o fisico da Cordilheira dos
Andes, englobando a América do Sul e a Africa ocidental. Como fatores de unido pode-
se mencionar a pequena diferenga no estagio intelectual e a eqliidade de necessidades,
bastante similares. A aproximacdo recomendada viabilizaria a indUstria de material de
defesa regional, pois haveria um mercado mais forte e amplo a ser atendido, a
possibilidade de manutencdo da capacidade apreendida e a absorcdo de mao-de-obra
ociosa e dispersa em atividade pouco afim”.*

A prioridade conferida pelos nossos estrategistas militares aos paises da América
do Sul e da costa ocidental da Africa, enquanto mercados preferenciais aos quais dirigir
o esforgo exportador da IBMD, néo se deve apenas a critérios de ordem econémica, mas
sobretudo a consideragfes geopoliticas subjacentes ao entendimento de que esse
empenho comercial e tecnolégico deve reforcar o esquema de aliancas destinado a
consolidar o papel de lideranca do Brasil na regido, tal como determina a Politica de
Defesa Nacional:

“O subcontinente da América do Sul é o ambiente regional no qual o Brasil se
insere. Buscando aprofundar seus lacos de cooperacdo, o Pais visualiza um entorno
estratégico que extrapola a massa do subcontinente e incluiu a projecéo pela fronteira do
Atlantico Sul e os paises lindeiros da Africa (...). Como conseqiiéncia de sua situacio
geopolitica, é importante para o Brasil que se aprofunde o processo de desenvolvimento
integrado e harménico da América do Sul, o que se estende, naturalmente, a area de
defesa e seguranca regionais (...). A integracdo regional da industria de defesa, a
exemplo do Mercosul, deve ser objeto de medidas que propiciem o desenvolvimento
mutuo, a ampliagdo dos mercados e a obten¢é@o de autonomia estratégica”.

No contexto de formacgdo de blocos, caberd ao Brasil assumir decisivamente a
lideranca da América do Sul, forjando o amélgama que permitird reforcar os lagos de
cooperacdo com os demais paises da area, de forma a enfrentar, em melhores
condi¢des, 0os embates do porvir. Ao nosso Pais, decerto, estd destinado um papel
fundamental nesse processo, em virtude do tamanho de sua economia e do seu peso
politico, lastreados por sua massa territorial. Presentemente, o Pais adota o

60 «C T&l como fator de desenvolvimento e defesa na América Latina: um modelo”, artigo

disponivel em www.segurancaedefesa.com/Montalvao CTI.html. Acesso em: 15/11/2004.
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aproveitamento da sua presenca continental, mediante a formatacdo de um processo de
integracdo sul-americana, e da sua presenca maritima como instrumento de dominacao
do Atlantico Sul e envolvimento da costa ocidental da Africa. Para a sua insercéo
soberana no cenario internacional, o Brasil deve buscar preservar sua margem de
manobra, com autonomia e defesa do multilateralismo quando oportuno. Para tanto, é
conveniente que se busque a integracdo regional também no campo da defesa, de forma
a obter maior forca de argumentacdo nos foros internacionais. O que se impde, na
defesa de seus interesses, é que o Pais seja forte, respeitado e com credenciais para
atuar com mais desenvoltura nos cendrios regional, hemisférico e mundial. A
cooperacdo para a construgcdo de uma visdo sul-americana de defesa elevaria a
capacidade dissuasoria da regido ante outros paises ou blocos, devendo o Brasil
assumir uma postura mais atuante. Assim, deve ser considerada a criacdo de
mecanismos bilaterais e multilaterais de cooperacéo militar com os paises da América
do Sul e alguns parceiros prioritarios da Africa Ocidental, com o propdsito de intensificar
as medidas de confianca mutua e adensar a interacdo politico-estratégica.

Na América do Sul, conforme preconiza o almirante Mario César Flores, convém
avaliar a conveniéncia da instrumentacgédo politica e operacional do Mercosul (incluindo a
Bolivia e o Chile), e da Organizacdo do Tratado de Cooperacao Amaz6nica®* (OTCA),
com o Brasil unindo o sul e o norte na condicgdo de membro maior das duas
organizacgdes, para lidar com questbes de seguranca. E significativo que as regides
abarcadas por estas duas organiza¢bes coincidam, do ponto de vista geoestratégico,
com duas frentes distintas com as quais 0 Brasil tera de trabalhar no tocante a
seguranca regional: na frente platina situam-se os Estados do Mercosul, ja em fase
adiantada de integracdo econdmica, instituicdbes democraticas relativamente
consolidadas e problemas de seguranca gerenciaveis; na frente andina/amazonica
vislumbra-se os paises da OTCA, convulsionados por guerrilhas que rondam as
fronteiras nacionais, tentativas de golpes de Estado, regimes semi-autocraticos e
insurreicbes indigenas que n&o raro se opdem ostensivamente aos interesses
econbmicos do Brasil na regido, ao que se soma a macica presenga militar norte-
americana,® no contexto da “guerra as drogas”, o que contribui para aumentar a

%1 O Tratado de Cooperagdo Amazodnica (TCA) foi uma iniciativa brasileira. Desde sua constitui¢do,
em 1978, o TCA objetivou ser um instrumento de inducdo do desenvolvimento regional. Para
tanto, o Tratado € um instrumento que, além de aliviar tensGes e desconfiancas regionais, busca
integrar a¢des entre os oito paises membros — Brasil, Bolivia, Peru, Coldmbia, Venezuela, Guiana,
Suriname, e Equador — que visem desenvolver a regido. Em 1995, o Brasil e os demais membros
do Tratado criaram a OTCA, dotando-a de uma Secretaria Permanente, sediada no MRE, em
Brasilia. A OTCA busca ser um instrumento politico de integracdo e, mais recentemente, de
segurancga regional.

%2 Na Bolivia, 0s EUA mantém cerca de 5.000 agentes civis e militares que atuam em conjunto
com a policia e as Forcas Armadas locais no combate ao narcotrafico. No Peru, além dos 40
militares norte-americanos que compdem o Grupo Consultivo de Ajuda Militar, os EUA mantém
bases aéreas e de radar em nove localidades, uma delas em Iquitos, operada exclusivamente por
norte-americanos. No Equador, em Manta, localiza-se a Unica Localidade de Operacdes
Avancadas dos EUA na América do Sul. Na Colémbia, ha cerca de 500 militares norte-americanos
empregados em treinamento, apoio logistico e de inteligéncia as operac¢des anti-narcotrafico, além
de duas estacOes de radar, uma delas em Leticia, na fronteira com o Brasil. Na Venezuela, os
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imprevisibilidade do cenario e coibir a atuacdo do Pais. A Bolivia, enquanto heartland
geopolitico do continente sul-americano, constitui a area de interseccao entre as duas
frentes, cuja estabilizagdo é problema comum a ambos os blocos — cabendo as maiores
responsabilidades ao Brasil e a Argentina. A terceira frente geoestratégica, por fim,
reside no Atlantico Sul, cujos problemas de seguranca sdo partilhados
predominantemente com a Argentina e a Africa do Sul — donde percebe-se que aqui
também ha uma area de interseccdo com a frente platina —, em funcéo da defesa dos
recursos costeiros, da presenca naval de poténcias extra-regionais, etc, ao que se
somam os problemas préprios do Brasil, tais como os interesses da Petrobras na Nigéria
e na Angola, a projecédo de poder sobre a costa ocidental africana como um todo, etc.

No Cone Sul, o didlogo sobre seguranca e defesa tem evoluido em ritmo
satisfatdrio, utilizando a estrutura do Mercosul como trampolim para a integracéo militar
mediante simpdsios de estudos estratégicos conjuntos,®® acordos e memorandos de
entendimento relativos a defesa regional® e operacées militares conjuntas,®® cabendo

EUA mantém uma Missao Militar de assessoria a diversas escolas militares (A Folha de S. Paulo,
2 de janeiro de 2005: “Estudo do Exército detecta cinturdo militar dos EUA”).

% Em julho de 1998, realizou-se em Buenos Aires o XlI Simposio de Estudos Estratégicos de
Estados-Maiores Conjuntos e de Defesa com a participacdo de integrantes dos Estados-Maiores
dos paises membros do Mercosul ampliado. O XII Simpdsio foi realizado em Brasilia (1999), com a
participacdo dos representantes dos Estados-Maiores da Argentina, Bolivia, Brasil, Chile, Equador
e Paraguai e, como observadores, Colémbia, Peru e Venezuela. O objetivo foi fomentar o didlogo
entre os paises para confrontar, com politicas e estratégias comuns, 0s riscos externos e ameacgas
internas. Recomendou-se também o incremento das rela¢des bilaterais entre os paises sul-
americanos e o aumento e aperfeicoamento de exercicios combinados entre eles. Em outubro do
mesmo ano, realizou-se em Manaus a |l Reunido de Consulta de Chefes de Estados-Maiores
Conjuntos das For¢cas Armadas da Argentina e do Brasil. Nela estipulou-se a criagdo de um Grupo
de Trabalho bilateral ad hoc nas respectivas secretarias permanentes, a fim de avangar na
definicdo do tipo de cooperagdo a empregar no campo das operag¢des de paz. Em maio do 2002,
realizou-se em Buenos Aires a V Reunido Bilateral dos Estados-Maiores Argentino e Brasileiro,
onde se debateram temas relativos as funcdes gerais de Estado-Maior e relagdes internacionais.

4 Em 1997, foi assinado o Memorando de Entendimento entre os governos da Argentina e Brasil,
mediante o qual se estabelece a criagdo de um “mecanismo permanente de consulta e
coordenacdo”, cujo objetivo é o acompanhamento das questfes de defesa e de seguranga
internacional de muatuo interesse. Em 1998, os dois paises assinaram a Ata para a Constituicao de
um Sistema de Seguranca Comum, visando promover, entre outros aspectos, o incremento da
cooperacdo militar. No mesmo ano, determinou-se o estabelecimento de um mecanismo
permanente de planejamento e acompanhamento de assuntos de seguranca e defesa de interesse
comum dos paises do Mercosul (incluindo Chile e Bolivia). Em novembro de 2004, os Ministros da
Defesa do Mercosul ampliado (Brasil, Argentina, Paraguai, Uruguai, Chile, Bolivia e Peru)
assinaram o primeiro acordo para “a constru¢cdo de uma inteligéncia comum e a realizacédo de
operagfes conjuntas” de combate ao terrorismo e ao narcotrafico. (Dados retirados do trabalho
“Mercosul: reflexos para o poder militar”, disponivel em www.ensino.eb.br/cee/publicacoes.htm.
Acesso em: 12/01/2005).

® Dentre as pode-se mencionar a Operacdo Cruzeiro do Sul (realizada anualmente pelos
Exércitos do Brasil, Argentina, Paraguai e Uruguai), a Operacéo Lacgo Forte (realizada anualmente
pelos Exércitos brasileiro e argentino), a Operacdo Prata Il (realizada em 2004 pelas Forcas
Aéreas do Brasil e da Argentina) e a Operagdo Bogatun (realizada pelas Marinhas do Brasil e do
Chile). Também é digna de mencado a assisténcia técnica prestada pela FAB a Forca Aérea do
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destacar a realizacdo anual, desde 2001, da Reunido dos Comandantes dos Exércitos
do Cone Sul. Na reunido de 2003, os Exércitos da Argentina, Bolivia, Brasil, Chile,
Paraguai e Uruguai acertaram a realizagdo de manobras conjuntas, bem como
propostas para o aprofundamento da integracéo militar dos paises do Cone Sul, dentre
as quais sobressaem-se, no que interessa a este estudo:

(a) Implantacao de um sistema de video-conferéncia entre os Comandantes de Exército
dos paises do Cone Sul.

(b) Criacdo e execucdo de exercicios de quadros do tipo “Jogos de Guerra”, utilizando
meios de informatica, na busca da interoperabilidade entre os Exércitos sem que haja a
necessidade de gastos em deslocamentos de militares.

(c) Producéo compartilhada de material bélico para uso pelos Exércitos dos paises
membros e possivel comercializacdo no mercado internacional.

(d) Estudar a possibilidade de elaboracdo compartilhada de projetos de material bélico.®®

Quanto a frente geoestratégica andina/amazbnica, a cooperacdo € ainda
incipiente no ambito da OTCA e se faz predominantemente por meio de reunides,®’
acordos® e operacdes militares®® bilaterais ou multilaterais. Dentro da OTCA,
especificamente, cabe relevar que, em setembro de 2004, por ocasido da VIl Reunido
de Chanceleres da organizagdo, os paises membros decidiram intensificar a articulagao
multilateral no tocante a seguranca da regido, abordando o tema no recém-aprovado
Plano Estratégico 2004-2012.”° Quanto aos avangos mais recentes, ressalte-se:

Paraguai (Dados disponiveis nos sites oficiais do Exército, da Forca Aérea e da Marinha do Brasil,
respectivamente www.exercito.gov.br, www.fab.mil.br, e www.mar.mil.br. Acesso em: 16/01/2005).
% Dados retirados do trabalho “Seguranga Cooperativa na América do Sul”, elaborado pelo GT-11
do 5° Seminario de Defesa Nacional, disponivel em www.ensino.eb.br/cee/5_seminario.htm.
Acesso em: 14/12/2004.

57 Nesse contexto inserem-se as reunides de intercambio militar com a Venezuela e a Col6émbia,
os Grupos Bilaterais de Trabalho com a Bolivia e o Peru, as reunides periddicas entre os Chefes
de Estado-Maior dos paises da regido e os estagios de oficiais andinos nas escolas militares
brasileiras e vice-versa. (Dados retirados do trabalho “Estratégias de seguranca para o século
XXI", elaborado pelo GT-9 do 5° Seminario de Defesa Nacional, disponivel em
www.ensino.eb.br/cee/5 seminario.htm. Acesso em: 16/12/2004).

% Em junho de 2003, Brasil e Coldmbia estabeleceram o Memorando de Entendimento sobre
Cooperagdo em Matéria de Defesa. Em agosto do ano seguinte, os dois paises intensificaram as
negociacdes para o fornecimento de informagfes do SIVAM ao governo colombiano, no contexto
do combate & narco-guerrilha. (A Folha de S. Paulo, 23 de junho de 2004: “Alvaro Uribe prevé
renovacgdo da ajuda americana”).

% Dentre estas, cabe mencionar a Operacédo Venbra (realizada pelas Forgas Aéreas do Brasil e da
Venezuela desde 2002), a Operacao Perbra (realizada em 2004 pelas Forcas Aéreas do Brasil e
do Peru) e a Operagéo Venbras (envolvendo as Marinhas do Brasil e da Venezuela). Disponiveis
nos sites oficiais da For¢ca Aérea e da Marinha do Brasil, respectivamente www.fab.mil.br e
www.mar.mil.br. Acesso em: 18/12/2004.

™ Gazeta Mercantil, 15 de setembro de 2004: “Paises discutem seguranca amazonica”.
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. Em setembro de 2003, a Forgca Aérea Brasileira, em operacédo conjunta com as
Forcas Armadas do Peru, atuou decisivamente no pais vizinho para o bem-sucedido
resgate de 71 reféns em poder do Sendero Luminoso."*

. Em outubro de 2003, o Brasil acertou com o Peru as tratativas para o
fornecimento dos servicos do SIVAM e a instalacdo de um sistema similar no pais
vizinho pela empresa brasileira Attech — receptora da tecnologia transferida pela
Raytheon quando da implantacdo do SIVAM. "

. Em 11 de fevereiro de 2004, Brasil, Peru e Coldmbia firmaram um Memorando de
Entendimento trilateral para a realizacdo de operacdes militares conjuntas de represséo
ao narcotrafico e as guerrilhas na regido, iniciadas em junho do mesmo ano.”

. Em dezembro de 2005, apds longas negociagbes, a Colémbia acertou com a
Embraer74a aquisicdo de 25 avibes de combate Supertucano pelo valor de US$ 235
milhdes.

Em que pesem as evolucbes acima listadas, a cooperacao militar do Brasil com
0s vizinhos andinos é significativamente menor, o que restringe sua capacidade de
gerenciar os problemas de seguranca da frente geoestratégica em questdo — que séo
potencialmente mais graves. Essa baixa projecdo de poder pode ser parcialmente
atribuida ao fato de que nos paises andinos a influéncia econémica e militar dos EUA
afigura-se muito mais intensa — ao contrario do que se verifica no Cone Sul, onde a
balanca pende para o lado brasileiro.”® Isso gera certos complicadores para a expanséo
das exportacbes da IBMD na regido, considerando que os programas de assisténcia
militar dos EUA a esses paises estdo implicita ou explicitamente atrelados & aquisicao
de material bélico norte-americano. Exemplo claro dessa influéncia foi dado em
novembro de 2002, quando, por ocasido da licitacdo publica que opds empresas
brasileiras e norte-americanas no fornecimento de avibes militares a Colémbia, a
Embraer foi preterida na disputa por interferéncia politica da Casa Branca junto a
Bogota, embora seu produto tenha demonstrado qualidade nitidamente superior em
todos os testes.’® Por outro lado, digno de mencéo é o fato recente de que a Venezuela

"l Revista ISTO E, 24 de setembro de 2003: “Missdo secreta no Peru”.

2.0 Estado de S. Paulo, 16 de outubro de 2003: “Brasil negocia venda de servicos do SIVAM ao
Peru”.

" 0 Estado de S. Paulo, 12 de fevereiro de 2004: “Brasil fecha acordo contra narcotréfico na
Amazdnia”.

" 0 Estado de S. Paulo, 9 de dezembro de 2005: "Colémbia compra 25 avides de ataque por US$
235 milhdes".

5 O Brasil é o maior parceiro comercial da Bolivia, do Paraguai e do Uruguai, além de ser o
segundo maior da Argentina. No caso dos trés ultimos paises, a cooperagao militar também é mais
intensa com o Brasil do que com poténcias extra-regionais. O mesmo nao pode ser dito da Bolivia,
qgue, embora economicamente atrelada ao Brasil, esta fortemente inserida orbita militar dos EUA
em virtude da politica antidrogas norte-americana.

® O Estado de S. Paulo, 11 de novembro de 2002: “EUA tentam barrar venda de avides da
Embraer”.
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comprard US$ 500 milhdes em avides militares da Embraer,”” aprofundando sua
parceria com o Brasil. Diante desse quadro, avulta a utilidade do Sistema de Vigilancia
da Amazébnia (SIVAM) como instrumento de atracdo dos paises andinos para a 6rbita
militar brasileira e, por conseguinte, de adensamento estratégico da regido, conforme
salientado por Clovis Bigagdo e Domicio Proenca Jr., para quem o SIVAM “se apresenta
como potencial articulador das iniciativas de monitoramento, controle e desenvolvimento
da OTCA".”® A construcdo de sistemas similares nos paises vizinhos (pela qual ja
manifestaram interesse o Peru e a Venezuela’), com tecnologia brasileira,?® decerto
assegurara um mercado cativo para os servigcos da Attech e atenuard a dependéncia das
nacbes andinas para com as bases de radar norte-americanas que salpicam seus
territorios.®

Quanto a integracdo militar da Ameérica do Sul como um todo, que decerto
potencializaria as perspectivas de formacdo de um mercado satisfatério para a IBMD,
pode-se dizer que ela caminha em velocidades desiguais no Cone Sul e na regido
andina. Em funcdo dessa dualidade, a conquista de mercados externos para a IBMD —
tendo sempre presente que essa expansdo comercial deve avancar paralelamente ao
incremento das parcerias militares com os paises visados, de modo que a associa¢do
entre ambas seja tdo intima a ponto de serem indistinguiveis — deve voltar-se
prioritariamente para o Mercosul, mesmo porque em seu ambito ja existem programas
conjuntos de fabricagdo e desenvolvimento de equipamentos militares. Nesse sentido,
preconiza o general José Carlos Albano:

“O IME ja teve em seus bancos escolares oficiais de na¢des amigas (ONA) de
diversas origens: Paraguai, Peru, Venezuela, Argentina, Suriname, Equador, Colémbia,
Bolivia, Angola, etc. O Brasil pode liderar a capacitacdo de recursos humanos em
engenharia militar, no nivel de graduacado e pés-graduacéo. Nesta Ultima, pode haver a
designacéo de programas conjuntos em que os alunos ONA fariam pesquisas orientadas
por professores do IME e do ITA (...). No caso de paises do Mercosul, deveriamos

" A Folha de S. Paulo, 14 de fevereiro de 2005: “Venezuela quer avides militares do Brasil”.

8 BRIGAGAO, Clévis & PROENCA JR., Domicio. Concertacdo mdiltipla: insercdo internacional de
seguranga do Brasil. Rio de Janeiro: Ed. Francisco Alves, 2002, pp. 110-111.

™ Correio Brasiliense, 2 de dezembro de 2004: “O SIVAM de Chavez”.

8 Quanto aos equipamentos e sistemas adquiridos dos americanos, foi estabelecido em contrato
que o Estado brasileiro detém a propriedade intelectual e industrial, os direitos autorais e
patrimoniais dos softwares, bem como o resultado de quaisquer desenvolvimentos, incluindo os
servigos técnicos de engenharia, obras materiais e imateriais, de carater tecnolégico, ficando, por
conseguinte, garantido ao Brasil a sua atualizagdo, modificagdo e a autorizagdo para sua
utilizacdo. O desenvolvimento conduzido pela Raytheon teve a participagéo efetiva do pessoal do
Governo ou a quem ele designou, de modo que foi capacitado esse pessoal ao dominio
tecnolégico do Sistema, abrangendo todas as fases de desenvolvimento dos softwares ou de bens
materiais e seus processos. Porém, o Brasil ainda dependera de fornecimento de material e de
reposicdo de pecas para 0s equipamentos implantados pela empresa americana Raytheon. Dado
retirado do estudo elaborado pelo GT-14 do 5° Seminéario de Defesa Nacional do CEE-ECEME,
disponivel em www.ensino.eb.br/cee/5_seminario.htm. Acesso em: 13/12/2004.

81 Observacao retirada do estudo elaborado pelo GT-14 do 5° Seminario de Defesa Nacional,
disponivel em www.ensino.eb.br/cee/5_seminario.htm. Acesso em: 13/12/2004.
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realizar um desenvolvimento conjunto muito bem definido. O ideal seria um material que
dependesse de tecnologias complementares do dominio de cada pais”.?

Assim, o alargamento dos mercados a disposicdo da IBMD podera ser lastreado
pelo aprofundamento da integracao militar, com exercicios de “mobilizacdo de coalizdo”,
fazendo com que esta evolua em direcdo a uma Forca Multinacional Permanente de
Defesa do Cone Sul, nos moldes preconizados pelo capitdo Carlos Chagas Vianna
Braga.83 Paralelamente, o Brasil devera prosseguir no gerenciamento, por conta propria,
da frente geoestratégica andina, pois somente apos a consolidagdo de um bloco militar
coeso no Cone Sul® (equipado pela IBMD), o Pais dispora de credenciais para agir com
mais desenvoltura nos Andes: a formagédo da forga multinacional levaria os EUA a
reavaliar suas relacdes estratégicas com o Brasil, chamando-o a co-gerenciar 0s
problemas de seguranca da América do Sul e entregando-lhe responsabilidades na
manutencéo da estabilidade regional. Segundo Oliveiros Ferreira, a consolidacdo deste
bloco econémico e politico-militar exercera influéncia “ndo apenas sobre o espaco
geopolitico imediato, mas sobre o continente” e serd pré-condicdo para “impedir que a
idéia de suserania, que é como se deve definir a relacdo dos EUA com os paises do
Hemisfério Ocidental, ganhe corpo”.85 Nessa perspectiva converge Alfredo Valladdo ao
discorrer mais detalhadamente sobre a questéo:

“A intensidade, eficiéncia e visibilidade politica desta cooperacdo sub-regional
ser& decisiva para definir o padréo da interlocu¢do com a América do Norte e, no futuro,
com a Unido Européia, a OTAN e os instrumentos de manutencao da paz sob autoridade
da ONU. O propésito deveria ser, sem divida, o de passar de simples forcas auxiliares
da US Homeland Security, enquadradas por acordos bilaterais ou interministeriais, a

8 palestra proferida no Ministério da Defesa em 6 de marco de 2004: “IndUstria de Defesa”,
disponivel em www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em:
22/12/2004.

8 BRAGA, Carlos Chagas Vianna. Integragdo militar no Cone Sul: uma conseqiiéncia natural do
Mercosul. O Anfibio — Revista do Corpo de Fuzileiros Navais, n° 19, ano 2000, p. 86-88.

8 Observe-se, no entanto, a complexidade para se chegar a essa situagdo. O primeiro passo seria
a consolidacao da ja existente unido aduaneira, do mercado comum e a criagdo de uma moeda
Unica. O segundo passo seria o estabelecimento de uma Politica Externa de Seguranca Comum
(PESC). S6 entdo estariam assentadas as bases para a criacdo de uma forca comum de defesa
coletiva. A viabilidade existe, mas dependera de tempo, do desenvolvimento e da integracéo que
0s paises da regido desejarem alcancar. Além disso, a criagdo e manutencdo de uma forca
multinacional, pelo menos enquanto persistirem certas restricdes econémicas nos paises do
Mercosul, torna-se inviavel pelos recursos que consumiria. Os paises tém dificuldade em manter
suas forcas atuais, quanto mais uma supranacional. Entretanto, existe solugdo para essa
problematica, que pode ser atenuada mediante intensa cooperagdo em algumas areas, dentre elas
a formacdo de recursos humanos e a area de C&T. A formagdo de recursos humanos,
aproveitando as competéncias de cada pais, bem como o desenvolvimento conjunto de material
bélico, como forma de reduzir custos (j& em estudo pelos paises do Mercosul), colaboraria para
aliviar as restricdes orcamentérias e reduzir a dependéncia externa do bloco. (Observagéo retirada
do estudo elaborado pelo GT-11 do 5° Seminario de Defesa Nacional, disponivel em
www.ensino.eb.br/cee/5_seminario.htm. Acesso em: 23/12/2004).

% OLIVEIROS, Ferreira. A crise da politica externa: autonomia ou subordina¢do. S&o Paulo: Ed.
Revan, 2001, p. 42.
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uma relacdo birregional com os aliados norte-americanos que garanta um status de
parceiros responsaveis com um minimo de protagonismo préprio. Porém, nédo é possivel
vislumbrar uma maior integracdo nos campos policial, diplomatico e militar se nédo
houver, paralelamente, avangos expressivos nas areas econdmica, comercial, juridica e
politica. Na América do Sul, s6 os paises ‘mercosulinos’ formularam, clara e
oficialmente, a vontade politica de promover uma ‘integragdo profunda’ deste tipo. Um
esforco ambicioso de coordenacéo em matéria de seguranca deverd, portanto, alicercar-
se no Mercosul, em colaboragéo estreita com o Chile, 0 membro associado mais estavel
e ativo neste dominio. Um pdlo ‘mercosulino’ que fosse capaz de agir como ‘grupo
pioneiro’ apresentando um embrido de politica externa e de seguranga comum, aberto a
novos membros dispostos a se ajustar as regras e disciplinas do clube, seria um
importante atrativo para os vizinhos andinos. A dindmica criada por um Mercosul de
Seguranca e Defesa, atraindo aos poucos os paises da América do Sul, teria claramente
um efeito positivo no tratamento das questdes interestatais classicas que ainda
perduram na regido e constituiria uma das mais elaboradas ‘medidas de confianca’
possiveis. Mais importante ainda, ela representa a condicdo necesséria para que 0s
Estados sul-americanos conquistem um peso préprio para participar da resolugdo do
principal problema de seguranca regional: a crise colombiana”.®®

Somente a partir deste ponto — ainda distante — o Brasil poderia estabelecer com
seguranca uma ligacdo coerente entre as vertentes platina e andina, viabilizando uma
visdo sul-americana de defesa e incorporando novos mercados cativos para a IBMD. A
curto prazo, a expansdo comercial da mesma no Mercosul exige — além da continuidade
nos programas conjuntos de fabricacdo e P&D militar — a eliminacdo do imposto que
sobretaxa em 150% as exportacdes de armamentos para paises da América Latina (o
que fez as exportacdes da IBMD para a regido cairem 57% no biénio 2000-2001°%"),
enquanto as importagfes tém aliquota zero. Esse paradoxo tarifario precisa ser
urgentemente invertido.

Além dos condicionantes politico-estratégicos acima elencados, ha que se levar
em conta os condicionantes de ordem econdmica que interferem no planejamento acima
esbogado. Segundo o Prof. Renato Dagnino, o mercado sul-americano de armas perfaz
2% do total mundial. Decompostas as importacdes da regido (que totalizaram US$ 800
milhdes em 1999), a Venezuela aparece, depois do Brasil, como o maior comprador,

. A . . . .. 88
seguida pela Colémbia, Peru, Argentina, Chile, Equador e os demais.

Isto posto, a avaliacdo da América do Sul enquanto mercado potencial para a
IBMD exige que se leve em conta duas condicionantes. A primeira delas reside na
elevada participacdo dos EUA, que fornecem cerca de 60% do material bélico adquirido
por esses paises. A segunda refere-se as caracteristicas do equipamento militar

8 VALLADAO, Alfredo. Uma politica de seguranca e defesa sul-americana. Revista Politica
Externa, vol. 3, n° 2, dez-fev/2004-2005, p. 52.

8 Dado disponivel em www.defesanet.com.br/noticia/semdinheiro. Acesso em: 30/12/2004.

8 palestra proferida no Ministério da Defesa em 8 de mar¢co de 2004: “Sobre a revitalizagdo da
industria brasileira de defesa”, disponivel em
www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em: 02/01/2006.

Security and Defense Studies Review Vol. 6 No. 3 395


http://www.defesanet.com.br/noticia/semdinheiro
http://www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm

Tecnologia militar e industria bélica no Brasil

importado pelas nac¢des sul-americanas vis-a-vis 0 armamento capaz de ser produzido
pelo Pais.

Descontada a parcela adquirida pelo Brasil, o mercado cai para US$ 500 milhdes.
A participacdo dos EUA reduziria a cerca de 200 milhdes de ddlares o mercado que a
IBMD teria que disputar com o0s demais produtores. Assumindo que dois tercos da
demanda sul-americana corresponda a sistemas de armas, teriamos um valor de US$
130 milhdes de ddlares. Supondo que um terco desse valor corresponda a fatia de
sistemas de armas de “tecnologia intermediaria” passiveis de serem produzidas pelo
Pais, chegariamos a US$ 43 milhges.*

Na frente geoestratégica do Atlantico Sul — cujos problemas de seguranca ligam-
se a defesa dos recursos costeiros contra pesqueiros estrangeiros e empresas
multinacionais, bem como a expansdo das operacdes da Petrobras na costa ocidental
africana, principalmente na Nigéria e na Angola —, as maiores responsabilidades séo
compartilhadas com a Africa do Sul e os paises sul-atlanticos do Mercosul,
principalmente a Argentina, sendo que para os portenhos é relevante contrabalancar a
presenca nhaval britanica na regido,” esta apoiada num conjunto de possessdes
espalhadas pelo Atlantico Sul,” dentre as quais as llhas Malvinas, reclamadas por
Buenos Aires.

Nesse contexto, a interacdo estratégica tem evoluido positivamente desde 1986,
guando da criagdo da Zona de Paz e Cooperacdo do Atlantico Sul®® (ZPCAS). Mais
recentemente, o Brasil tem projetado sua presenca maritima na regido mediante
manobras navais conjuntas,”® participacdo em missdes de paz da ONU,** incremento

8 1dem.
% Em 1998, a Inglaterra criou a estacdo de patrulha Atlantic Patrol Task (South), guarnecida
durante a maior parte do ano por um navio de escolta, cuja area de operacdes abrange o Atlantico
Sul e a Africa Ocidental. Quando a area esta desguarnecida, um navio € mantido em alerta de 14
dias, a fim de responder a qualquer emergéncia. Periodicamente, a presenca naval britanica no
Atlantico Sul inclui também um submarino nuclear de ataque. (ver artigo de italo Pesce, intitulado
“Royal Navy: uma marinha oceénica em acao”, disponivel na Revista Seguranca e Defesa, n° 104,
Lalm/2004). ]

Esse conjunto de possessoes é formado pelas ilhas Malvinas, Orcadas do Sul, Georgia do Sul,
Sandwich do Sul, Gough, Tristdo da Cunha, Santa Helena e Ascenséo.
92 Em razdo da Guerra das Malvinas, o Brasil propds em 1985, junto a ONU, que o Atlantico Sul
fosse considerado Zona de Paz e Cooperagdo, sendo aprovado no ano seguinte, sem a anuéncia
dos EUA. A ZPCAS foi estabelecida em 1986 pelos paises da costa ocidental da Africa e os
banhados pelo Atlantico Sul, na América Latina. Juntos, esses 24 paises buscam formas de
integracéo regional.
% Dentre estas, cabe mencionar a Operacdo Aguas Claras (realizada anualmente por Brasil e
Uruguai), a Operacéo Atlasur (realizada bienalmente por Brasil, Uruguai, Argentina e Africa do
Sul), a Operacdo Fraterno (realizada anualmente por Brasil e Argentina) e a Operacdo Camas
(realizada por Brasil, Argentina, Uruguai e Paraguai, no intuito de ensaiar a defesa do trafego
maritimo no Atlantico Sul em situa¢fes de conflito). Quanto a cooperacao naval com os portenhos,
em particular, cabe mencionar o treinamento dos pilotos argentinos no navio-aerédromo brasileiro
e o0 exercicio conjunto do CFN (Corpo de Fuzileiros Navais) com a IMARA (Infantaria Marinha da
Armada da Republica Argentina). A interagdo naval tem sido estendida a outras areas, como
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das relacdes comerciais®™ e acordos de cooperacdo militar. Quanto a estes Ultimos, é
relevante salientar que:

. Em dezembro de 2001, o Brasil firmou com a Namibia o Acordo de Cooperacao
Naval, mediante o qual a Marinha Brasileira tem coordenado a constru¢cdo da Marinha
daquele pais e a formacdo de seus oficiais. Pela primeira vez, o Brasil esta formando
militarmente, com equipamentos e doutrina, uma na¢do desde o seu nascedouro,
fazendo desta uma cliente da IBMD: em junho de 2004, a Empresa Gerencial de
Projetos Navais (Emgepron, estatal da Marinha), ganhou da Namibia um contrato de
US$ 35 milhGes para a construcdo de um navio e quatro barcos-patrulha no prazo de
seis anos.*

. Em junho de 2003, Brasil e Africa do Sul assinaram o Acordo de Cooperagéo na
Area de Defesa (cabendo frisar que a Africa do Sul é o maior exportador de armas ao sul
do equador). Os temas de cooperacao incluem a aquisicdo de material bélico, apoio
Iogistic%,7 P&D, compras de equipamentos militares e troca de experiéncias em missdes
de paz.

. Em maio de 2005, a Angola manifestou a intencdo de adquirir equipamentos
militares brasileiros no valor de US$ 90 milh8es, aventando a possibilidade de que o
negécio seja parcialmente financiado pela venda de petréleo.*®

Embora a atuagdo estratégica do Brasil na regido esteja, em vista do exposto,
adequadamente encaminhada, ha potencial para o seu aprofundamento mediante uma
cooperagdo mais intensa, tendo a Africa do Sul como parceiro prioritario na P&D militar
de interesse comum para o Mercosul, conforme dispde o acordo supracitado. A longo
prazo, pode-se visualizar a formacdo de uma sistema de seguranca coletiva capaz de

construcdo e reparos navais, C&T e qualificacdo de pessoal. O Arsenal de Marinha no Rio de
Janeiro reparou o submarino argentino Santa Cruz e algumas das fragatas brasileiras tiveram suas
turbinas consertadas no Arsenal Aeronaval argentino (Fonte: trabalho elaborado pelo GT-11 do 5°
Seminario de Defesa Nacional).

% Recentemente, o Brasil participou de missfes de paz na Libéria (UNOMIL, 1993) e na Angola
(UNAVEM |, Il e lll, entre 1991 e 1997). Presentemente, participa de missfes na Costa do Marfim
(UNOCI) e em Guiné-Bissau (UNOGBIS). Ver em
wWww.exercito.gov.br/04Maoami/missaopaz/indice.htm. Acesso em: 02/01/2005.

% 0 incremento das relacbes comerciais € deveras relevante como instrumento de projecdo de
poder sobre a costa ocidental da Africa, posto que o aprofundamento da dependéncia destes
paises para com o mercado brasileiro converte-se em “lubrificante” da cooperacéo militar. Nesse
sentido, o Brasil tem sido bem-sucedido, visto que sua corrente comercial aumentou 28% com a
Africa do Sul, 35% com a Angola, 40% com Cabo Verde, 28% com Camardes, 65% com o Gabéo,
1.000% com a Libéria, 10% com a Namibia, 81% com a Nigéria e 86% com Sdo Tomé e Principe
(Dados disponiveis no site da Secretaria de Comércio Exterior — Ministério do Desenvolvimento da
Industria e do Comércio, em www.desenvolvimento.gov.br/sitio/secex. Acesso em: 05/01/2005).

% Zero Hora, 7 de dezembro de 2004: “Namibia? A Marinha sabe onde &”.

" Revista Seguranca e Defesa, jun/2003: “Brasil e Africa do Sul assinam acordos de cooperacio
na area de defesa”.

% 0 Estado de S. Paulo, 6 de maio de 2005: “Angola quer equipamento militar brasileiro”.
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dissuadir a presenca naval de poténcias extra-regionais®® e, a curto prazo, o Brasil pode
valer-se de seus vinculos culturais no ambito da Comunidade de Paises de Lingua
Portuguesa (CPLP), bem como de sua expansdo comercial em curso na costa ocidental
africana, para asfaltar o caminho em direcéo a parcerias militares semelhantes a firmada
com a Namibia. Embora sejam mercados pequenos, apresentam reais possibilidades de
tornarem-se cativos.

Encerram-se por aqui as consideragdes de ordem geopolitica, que, embora
aparentemente fujam ao tema principal, sdo essenciais para que se tenha nogéo exata
das variaveis que condicionam a expansao do comércio exterior da IBMD — assim como
o eventual desenvolvimento de tecnologias militares em conjunto com outras nacgdes. A
conquista e manutencéo de fatias cativas no mercado internacional de armamentos so é
segura quando lastreada por sélidas parcerias militares com os paises clientes. Estas,
por sua vez, sdo condicionadas pela geopolitica e pelos problemas de seguranca do
Pais, dai a interseccdo entre a expansdo comercial da IBMD, a politica externa, os
imperativos da defesa nacional no espaco geopolitico imediato, etc. O equacionamento
de todas essas variaveis na moldura da Estratégia Nacional,"® como se vé&, dependera
de um correto ajuste dos meios disponiveis, demandando sintonia de acdo entre o
Itamaraty, as Forcas Armadas e o setor empresarial.101 Decerto as observacfes do

% Entretanto, cumpre salientar que a seguranca coletiva complementa a nacional, ndo a substitui,
sob pena de fracassar, tal como o TIAR, no qual os interesses dos EUA estavam mais voltados
para a Inglaterra do que para a Argentina. Segundo o Manual Basico da ESG, a seguranga
coletiva so se efetiva quando séo observadas trés condi¢des basicas: (1) o Sistema de Seguranca
Coletiva deve ter condi¢des de reunir, a qualquer momento, uma forga suficientemente capaz de
enfrentar, com vantagem, um agressor potencial ou coaliz8o de agressores, de modo a
desencorajar qualquer ataque contra ele; (2) as nac¢des que integram o Sistema de Seguranga
Coletiva devem ter a mesma concepc¢do de seguranca e estarem dispostas a defendé-la; e (3)
essas naglBes devem estar propensas a reavaliar seus interesses conflitantes em nome do
interesse coletivo, para que possam pdr em pratica as necesséarias medidas de defesa (ESG,
2003, p. 159). Tendo em vista esses requisitos, a formacdo de um sistema de seguranca coletiva
no Atlantico Sul, embora desejavel, demandara uma longa maturacao dos ajustes entre os paises
envolvidos, tanto no que se refere aos interesses nacionais como no tocante a compatibilizagéo
o(!:)eracional das Forcas Armadas. O mesmo se aplica ao Mercosul.

100 “Estratégia Nacional é a arte de preparar e aplicar o Poder Nacional para atingir os objetivos
nacionais”. (ESG, 1976, p. 288).

191 Tudo indica que o Iltamaraty, as Forgcas Armadas e a IBMD tém evoluido positivamente em
direcdo a conjugacao de esforgos, conforme atesta o relatdrio publicado pela Associagdo Brasileira
de Industria de Material de Defesa (ABIMDE), relativo aos trabalhos realizados em 2003-2004. No
mercado nacional, a ABIMDE: (1) obteve reconhecimento formal como real representante das
empresas que formam a IBMD, por parte do Ministério da Defesa, do Ministério das Rela¢cdes
Exteriores e do Ministério do Desenvolvimento da Indudstria e do Comércio; (2) obteve do BNDES
condicBes especiais para o financiamento de projetos das industrias de defesa; (3) participou da
confecgdo (ainda em andamento), pelo Ministério da Defesa, de uma politica industrial para a
IBMD, estabelecendo e regulando definitivamente as normas para o funcionamento do setor; e (4)
obteve a elaboragéo, pelo Ministério da Defesa, de Portaria que restringe a importa¢do de material
bélico que possua similar nacional. Quanto ao mercado internacional, a ABIMDE: (1) desenvolveu
tratativas junto ao Ministério das RelagBes Exteriores para obter apoio as exportagcdes da IBMD;
(2) obteve do Ministério da Defesa a determinagdo de que doravante uma das atribuicbes dos
oficiais brasileiros adidos militares no exterior sera a divulgacdo e a promogdo dos produtos da
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contra-almirante Robério da Cunha Coutinho, relativas ao incremento das exportacfes
da IBMD, resumem conceitualmente o que procuramos desenvolver ao longo deste sub-
item:

“Nao pode ser dispensada ou menosprezada a politica externa como base de
apoio para a atividade comercial. E inerente as decisdes de compras por paises
importadores a avaliagdo politica positiva do pais exportador (...). Precisamos criar ou
identificar paises sob a nossa esfera de atuacéo diplomatica e comercial. E comum,
ainda, que paises menos desenvolvidos sejam atraidos por aqueles com os quais
tenham uma determinada ‘compatibilidade tecnoldgica’, isto €, o0 pais mais
industrializado detém tecnologia em um estdgio que pode ser almejado pelo menos
industrializado. Outro aspecto que exerce essa espécie de atracdo comercial € a
‘complementaridade tecnoldgica’, quando dois paises identificam trocas comerciais que
se equilibram, no interesse de ambos. No imperativo de criar parcerias comerciais
sélidas reside o reconhecimento da estreiteza do mercado de defesa. Sendo isso
verdade, o estabelecimento de parcerias propiciara o acesso com maior freqiiéncia a
fatias definidas do mercado, ainda que menores. Nao é outra a razao principal porque se
observa, cada vez mais amitde, a ocorréncia de fusdes empresariais no setor de defesa.
As fusBes decorrem de acordos e parcerias comerciais bem sucedidas. A forma de
operacionalizar esses acordos consiste, geralmente, na formacdo de capacitacdo
conjunta no desenvolvimento de novos produtos e na garantia do aumento da demanda,
com reducdo dos investimentos. A concesséo do acesso a mercados (sobre os quais se
tem certo controle) a um dos parceiros, pelo outro, é outra forma”.'%?

A tais observacfes convém acrescentar a assertiva de Antonio Carlos Perreira:

"A compra e venda de armas nunca € transacéo comercial pura e simples. E ato
politico por exceléncia e como tal reflete decisbes de mais alto nivel, tanto do pais que
vende, como do pais que compra. Ndo se pode negar, contudo, a tendéncia dos
negociantes de rebaixar para udltimo plano o aspecto fundamental da transacédo e
ressaltar suas caracteristicas técnicas e econdmicas. Durante anos, por exemplo,
pretendeu-se que a industria bélica brasileira ocupasse nichos de mercado apenas pela
gualidade e competitividade de seus produtos e pediu-se ao mundo que acreditasse que
as negociacdes entabuladas e as transacdes efetuadas ndo passavam de rotina
mercantil, inteiramente divorciadas de posi¢cdes politicas. Obviamente, ninguém

IBMD nos paises onde estiverem sediados; (3) firmou um acordo com a Agéncia de Promocgé&o das
Exportagdes (APEX), subordinada ao Ministério do Desenvolvimento da Industria e do Comércio,
destinado a apoiar, facilitar e subsidiar as atividades de exportagdo das indUstrias de defesa
(projeto em desenvolvimento). (Fonte: site da ABIMDE: www.abimde.com.br/SA/assuntos.html.
Acesso em: 05/01/2005.).

192 palestra proferida na Escola de Guerra Naval em 1° de agosto de 2002: “A contribuicdo da
Industria de Defesa para o avanc¢o tecnolégico das Forgcas Armadas: o verdadeiro desafio da
caixa-preta”, disponivel em www.egn.mar.mil.br/paginaantiga/docs/cepe/Revol.htm. Acesso em:
13/01/2005.
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acreditou, e a insisténcia no equivoco foi um dos elementos decisivos para o fracasso de
uma experiéncia que tinha plenas condicdes para vingar".'*

Evidentemente, a IBMD ndo deve descartar a possibilidade de exportar para
mercados situados fora de nossa orbita geopolitica e comercial. Porém, deve fazé-lo em
carater complementar, para que ndo se repita o equivoco da década de 80, quando as
exportacdes dependiam macicamente dos paises arabes, junto aos quais o Brasil ndo
tinha cartas para pér sobre a mesa e tampouco parcerias politico-militares solidas. ™™

4.2.2. Dualidade tecnoldgica: fonte de recursos adicionais

O desenvolvimento de tecnologias duais, além de contribuir para o fortalecimento
e modernizacdo do parque produtivo nacional, constitui um meio de incrementar o aporte
de recursos destinados a P&D militar sem implicar aumento da despesa publica, na
medida em que pode atrair investimentos da iniciativa privada e estimular parcerias entre
institutos civis e militares de P&D. No caso das parcerias entre entidades publicas civis e
militares, o desenvolvimento conjunto de tecnologias duais enseja a concentragdo de
esforcos e evita os desperdicios decorrentes da pulverizacdo de verbas — exemplo
notavel dessa assertiva é a parceria entre a Universidade de Sao Paulo e a Marinha no
desenvolvimento de tecnologia nuclear. Em suma, enquanto instrumento de viabilizagédo
econbmica da P&D militar, a dualidade das tecnologias deve ser tdo perseguida quanto
possivel. Quanto a este aspecto financeiro, é pertinente transcrever o comentario do
general Carlos Alberto Mendes Cardoso:

“Historicamente, as inovacdes tecnoldgicas militares tém sido geradas por
pesquisas cientificas produtoras de conhecimentos aplicaveis a desenvolvimentos
experimentais com aplicabilidade civil. Esse cruzamento dual tem sido impulsionador de
projetos civis-militares que, desde a origem, trazem a marca da bidestinacdo e criam
clima favoravel a capacitacao de recursos em fontes ndo especificamente destinadas ao

fomento de P&D militares”.**®

Outro ponto a ser levado em consideracéo é que projetos de P&D com fins duais
contribuem para aproximar a sociedade civil e as empresas dos problemas de defesa.
No momento em que universidades brasileiras estiverem trabalhando no

193 5 Estado de S&o Paulo, 27 de agosto de 1996: “Defesa Nacional Il — A Politica das Armas”
gartigo de Antonio Carlos Pereira).

Esse raciocinio se aplica, inversamente, ao proprio Brasil no periodo anterior ao
desenvolvimento da IBMD. Do fim da 22 Guerra Mundial até a década de 70, a soélida parceria
politico-estratégica do Brasil com os EUA viabilizou a transformacdo do nosso Pais num cliente
assiduo do equipamento militar fornecido pelos norte-americanos. Somente em meados da
década de 70, com a busca de uma politica externa mais autbnoma e o conseqiente
afrouxamento dos lagos que prendiam o Brasil ao esquema de defesa associativo encabecado
pelos EUA, é que a IBMD deslanchou, permitindo o rompimento do Acordo Militar Brasil-EUA em
1977, por iniciativa do governo Geisel.

195 palestra proferida no Ministério da Defesa em 11 de margco de 2004: “O papel da C&T na
defesa da soberania nacional”, disponivel em
www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em: 19/11/2004.
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desenvolvimento de materiais e as empresas nacionais estiverem engajadas nha
producdo de componentes e equipamentos, é evidente que elas comecardo a entender a
necessidade de defesa, viabilizando uma sinergia. A op¢éo pelo desenvolvimento e
producédo de equipamentos e componentes sera de grande importancia e, sem duvida,
contribuira para que haja aproximacao entre civis e militares.

A Histéria nacional apresenta precedentes alentadores no tocante a interagéo
civil-militar para fins de P&D. N&o se pode deixar de reconhecer o papel inovador das
Forcas Armadas no ambiente de C&T do Pais. Cabe recordar que a primeira instituicao
de ensino superior do Brasil foi a Real Academia de Engenharia Militar, fundada no Rio
de Janeiro em 1769, hoje conhecida como Instituto Militar de Engenharia (IME). Ao longo
de sua histéria, o IME formou os primeiros profissionais brasileiros em varias areas da
engenharia: na metalurgia, na mecénica de automdveis, nas engenharias aeronautica e
nuclear. O Instituto Tecnolégico da Aerondautica (ITA), criado quase conjuntamente com
a propria Forca Aérea, rapidamente se firmou como uma das mais importantes escolas
do Pais, tendo sido o nascedouro da hoje pujante inddstria aeronautica nacional. A
Marinha, por sua vez, associou-se a USP na criagdo de um dos mais produtivos
programas de engenharia naval do Brasil, sendo responsavel pelas iniciativas que
levaram a criacdo da indUstria nacional de computadores e pela conducdo de um
audacioso projeto nuclear que nos possibilitou o dominio do processo de enriquecimento
de uranio. Particularmente emblematica foi a Earticipagéo dos militares na criagdo do
Conselho Nacional de Pesquisas (CNPq).'® No tocante ao desenvolvimento de
tecnologias duais, o Brasil conta com diversos exemplos recentes: na década de 70,
engenhos autopropulsados deram origem aos misseis, foguetes antigranizo e, mais
recentemente, ao Veiculo Lancador de Satélites, enquanto a suspensao bumerangue de
viaturas blindadas (Urutu e Cascavel) foi utilizada, também, em veiculos “off-road” de
emprego civil. Na década de 80, o Programa Nuclear da Marinha desenvolveu 50 tipos
de valvulas, antes inexistentes no Pais, permitindo que esses instrumentos fossem
usados em induastrias quimicas e farmacéuticas, enquanto o Programa Nuclear do
Exército ensejou a obtencdo de grafite com elevado indice de pureza. Nos anos mais
recentes foram desenvolvidos novos materiais para pavimentacdo de estradas na
Amazo0nia, instalagbes de biosseguranca (com aplicagGes em defesa e salde), materiais
para dispositivos eletronicos (filmes finos para células solares e detectores de
infravermelho), processos de obtencdo de Oleo diesel vegetal utilizando como
catalisadores novos materiais a base de niébio, Veiculos Aéreos Nao Tripulados (VANT),
com aplicacdo na agricultura, monitoramento de reservas florestais, fronteiras, etc.

Tais exemplos evidenciam a efetiva participacdo das Forcas Armadas no
desenvolvimento da C&T nacional. Presume-se que o potencial latente nos institutos
militares de P&D deve ser convenientemente concatenado com os esforcos da

1% Em maio de 1946, o almirante Alvaro Alberto da Motta e Silva, representante brasileiro na
Comissdo de Energia Atdmica do Conselho de Seguranca da recém-criada ONU, propds ao
governo, por intermédio da Academia Brasileira de Ciéncias, a criagdo do Conselho Nacional de
Pesquisa. O almirante tinha em mente a criacdo de uma instituicdo governamental, cuja principal
funcéo seria incrementar, amparar e coordenar a pesquisa cientifica nacional. Depois de longos
debates, em 15 de janeiro de 1951, foi criado o CNPq.
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sociedade civil, a fim de que as areas de interesse da defesa possam contar com
recursos adicionais. Em contrapartida, a sociedade serd a grande receptora dos frutos
tecnoldgicos desses esforcos mediante a transferéncia de tecnologias duais para o setor
produtivo civil. Para isso é necessério redesenhar os processos decisorios, redefinir
procedimentos de trabalho, rever a base legal, entre outras questdes.

No caso das tecnologias militares cujo emprego dual seja descoberto ex post
facto (e portanto ndo tenham contado com recursos oriundos de instituiges civis para o
seu desenvolvimento), convém cogitar a conveniéncia do seu patenteamento pelos
institutos de P&D das For¢cas Armadas, de modo que futuros contratos de licenca
requeridos pelo setor produtivo civil possam gerar recursos destinados a realimentar as
pesquisas: 0s royalties eventualmente pagos, por simbolicos que fossem, j& seriam
capazes de elevar sensivelmente 0s recursos disponiveis.

Quanto as atividades produtivas da IBMD, convém empregar a estratégia da
dualidade para evitar que eventuais periodos de baixa demanda gerem ociosidade no
setor e, por conseguinte, ponham em risco sua sobrevivéncia. Conforme sugeriu o
general Amarante,'®’ a solucéo consiste no desenvolvimento paralelo de produtos civis,
de modo a viabilizar as plantas industriais que estejam superdimensionadas para as
necessidades do momento. Dessa maneira, a conversibilidade das plantas da IBMD
para fins civis constitui importante ferramenta de luta contra a ociosidade da capacidade
instalada. Muito importante, dentro dessa visdo, é o treinamento da mao-de-obra. O
pessoal envolvido na fabricacdo de artigos militares deve ser capacitado para a
converséao produtiva, de modo a evitar transtornos quando esta for necesséria.

Breve paréntese lll: transferéncia de tecnologia — pré-condicbes, potencial de
éxito e restricbes

O Brasil sabidamente ndo conta com as chamadas tecnologias de ponta na sua
relagdo de itens bélicos produzidos e exportados. Este diferencial poderda ser
minimizado, mas dificilmente eliminado. Um dos instrumentos para tal consiste na
internalizacdo de tecnologia estrangeira em complemento aos esforgos nacionais de
P&D.

A forma mais eficaz de se obter transferéncia de tecnologia ocorre, via de regra,
durante o processo de aquisicdo de novos sistemas de armas no exterior, por meio do
chamado “off-set” ou contrapartida, o que exige do pais adquirente extraordindria
competéncia técnica, habilidade de negociacéo e a firmeza de condicionar a compra a
transferéncia completa da tecnologia para a producdo do equipamento localmente.*®

197 palestra proferida no Ministério da Defesa em 6 de marco de 2004: “IndUstria de Defesa”,

disponivel em www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em:
15/01/2005.

108 Exemplo desta capacidade negociadora nos foi dado pelo Programa FX — recentemente
cancelado —, no qual a FAB logrou obter da maioria dos consércios participantes da licitagdo o
compromisso com a total transferéncia da tecnologia dos cacgas. (O Estado de S. Paulo, 19 de
marco de 2004: “FAB tera acesso irrestrito a tecnologia dos cacgas”).
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Isto exige a constituicdo de uma equipe capaz de absorver a tecnologia em questéo e a
determinacdo para iniciar imediatamente o processo de nacionalizagdo, com o apoio do
pessoal técnico do vendedor.

N&o ha transferéncia de tecnologia apenas com a cessdo de manuais, planos,
etc, mas somente quando ha uma equipe para transferir e outra para receber, num
processo em que a transferéncia ocorre na execucao pratica do projeto. Se a tecnologia
adquirida ndo é utilizada, em pouco tempo ela se perde e rapidamente se tornara
obsoleta se um permanente esforco de P&D néo for feito. Apos a 22 Guerra Mundial, o
Brasil recebeu tecnologia dos EUA para a construcdo de canhdes — de onde nasceu a
Fabrica de Artilharia da Marinha (FAM) — e para a fabricagdo de torpedos — que deu
origem a Fabrica de Torpedos da Marinha (FTM) —, mas ap6s producdo de uns poucos
canhdes e torpedos, a baixa demanda fez morrer a FAM e a rapida obsolescéncia dos
torpedos levou ao abandono da FTM.**

Entretanto, tenhamos em conta que a difusdo de tecnologias militares de ponta
encontra restricbes cada vez maiores, dado o empenho das grandes poténcias em
“congelar” a estratificacdo internacional de poder. Exemplos dessa postura podem ser
encontrados nos acordos e tratados que limitam a difusédo de tecnologias sensiveis, tais
como o MCTR™ e o TNP,** bem como nas medidas adotadas pelos paises centrais no
ambito de sua legislacdo interna, destinadas a proibir que suas empresas transfiram
tecnologias militares para paises potencialmente “perturbadores” — para que empresas
norte-americanas possam transferir tecnologia militar a outros paises, é necessario que
obtenham autorizacéo do Escritério de Controle de Negdcios de Defesa, subordinado ao
Departamento de Estado dos EUA.'*?

E mediante a correta avaliacéo destas pré-condi¢des, possibilidades e restricdes
gue se deve avaliar, caso a caso, a viabilidade e a efetividade da transferéncia de
tecnologia como complemento do esfor¢o nacional de P&D militar.

4.2.3. Demanda interna: o desafio do n6 gordio

Nesta variavel residem, decerto, os problemas de mais dificil equacionamento,
sujeitos que estao aos humores adversos da politica interna. As verbas disponiveis para
o reaparelhamento das Forcas Armadas sdo sobremaneira escassas, dada a prioridade
conferida pelos dltimos governos a geracao de superavits primarios destinados a fechar
as contas do erario.

As Forcas Armadas brasileiras ndo demandam de forma consistente o
equipamento produzido localmente. Normalmente atribui-se essa baixa demanda interna

199 palestra proferida pelo almirante Ferreira Vidigal na Escola de Guerra Naval em 1° de agosto
de 2002: “A Defesa Nacional e a influéncia da RAM”, disponivel em
www.egn.mar.mil.br/paginaantiga/docs/cepe. Acesso em: 28/12/2004.

19 Missile Technology Control Regime (Regime de Controle de Tecnologias Missilisticas).

1 Tratado de N&o-Proliferacdo de Armas Nucleares.

12 Revista ISTO E, 15 de dezembro de 2004: “Questdo de soberania’.
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ao insuficiente e declinante orcamento militar do Pais. Essa observacdo é importante,
pois se as Forcas Armadas obtiverem mais recursos isso aumentaria o volume de suas
aquisicbes, o que reaqueceria a IBMD. Tal raciocinio, todavia, & parcialmente
verdadeiro, pois supde que essa maior capacidade de compra seria canalizada para
IBMD — o que ndo necessariamente ocorreria, dado um provavel limite relacionado a
“ndo-substituibilidade tecnolégica”.

Conforme observou o Prof. Renato Dagnino, os equipamentos produzidos e
exportados pela IBMD sé&o distintos daqueles importados pelas Forgas Armadas, pois
estes Ultimos situam-se numa faixa tecnolégica sensivelmente superior. Enquanto a
dindmica das importacdes € ditada pelas demandas de aprestamento das Forcas
Armadas, a dindmica da IBMD é ditada predominantemente pela demanda externa
centrada em itens de menor intensidade tecnoldgica. Portanto, ndo € aumentando a
capacidade de producéo interna dos sistemas de armas que o Pais pode exportar que
se diminuirda a importacdo e, consequentemente, a dependéncia logistica do Pais. Os
tipos, modelos, fabricantes e demais caracteristicas do armamento importado pelas
Forcas Armadas brasileiras e do exportado pela IBMD, ndo deixam lugar a dividas: o
reaquecimento da demanda interna dependerd menos do aumento orcamento militar do
gue de atividades de P&D destinadas a capacitar a IBMD a produzir itens atualmente
importados.**?

Contudo, a médio prazo, os lucros auferidos no mercado interno ndo serao
suficientes para compensar os investimentos da IBMD em atividades de P&D feitas em
parceria com as For¢cas Armadas com 0 objetivo de nacionalizar progressivamente o
equipamento que estas Ultimas adquirem no exterior. Por conseguinte, a ampliacdo das
exportacdes serd fundamental para tornar economicamente viavel a simbiose
preconizada pelo almirante Mario César Flores:

"Como a dependéncia logistica inibe a autonomia através do condicionamento de
apoio, faz-se necessario estimular a nacionalizagdo do material, particularmente o de
consumo e o sujeito a restricbes, como, por exemplo, a informatica operacional, a
propulsao naval nuclear, a missilistica e a tecnologia de ponta. Para tanto e porque é
indispensavel modernizar as Forgcas Armadas, convém conferir prioridade e estabilidade
orgcamentaria ao desenvolvimento tecnoldgico, atribuindo-se-lhe metas realistas e
verossimeis, rigorosamente selecionadas em funcdo das necessidades militares
nacionais bem identificadas — metas a serem alcancadas em orgaos de P&D civis e
militares, preferencialmente em associagdo com as inddstrias vocacionadas para futura
producao”.***

Assim, paralelamente ao esforco exportador e partindo do pressuposto de que os
recursos publicos serdo sempre escassos, sera necessdario, para ampliar
progressivamente a demanda interna e reduzir a dependéncia logistica: (a) maximizar a

113 palestra proferida no Ministério da Defesa em 8 de mar¢co de 2004: “Sobre a revitalizacdo da
industria brasileira de defesa”, disponivel em
www.defesa.gov.br/enternet/sitios/internet/ciclodedebates/textos.htm. Acesso em: 02/01/2006.

"4 FLORES, Mario César. Bases para uma politica militar. Campinas: Ed. Unicamp, 1992, p. 145.
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parcela (do orcamento militar) destinada a atividades de P&D e aquisicBes de
equipamento; e (b) buscar recursos extra-orcamentérios para as Forcas Armadas.

No tocante a primeira linha de acgdo, o principal instrumento consiste em
privilegiar, tanto nas atividades de P&D como nas aquisi¢des, 0s equipamentos de uso
comum de duas ou mais Forcas Armadas. O quadro abaixo oferece um guia de critérios
para a presente proposicao (cabendo esclarecer, quanto as abreviaturas do quadro, que
EB refere-se ao Exército, MB refere-se a Marinha e FAB refere-se a Forgca Aérea):

[tens Comuns MB/EB/FAB 5.034
[tens Comuns MB/EB 5.895
[tens Comuns MB/FAB 18.275
[tens Comuns EB/FAB 6.335
TOTAL DE ITENS COMUNS

[tens Exclusivos MB 370.825
[tens Exclusivos EB 97.837
[tens Exclusivos FAB 163.119
TOTAL DE ITENS 667.320
Itens Nacionais 5.054
Itens Estrangeiros 662.266

Fonte: Palestra proferida pelo chefe da Secretaria de Logistica e Mobilizagdo do
Ministério da Defesa no BNDES em 16 de abril de 2004: “A Indistria de Defesa”

Examinada a tabela, claro esta que as aquisi¢des deverao priorizar:

. em 1° lugar: os itens de uso comum as trés Forcas Armadas e fabricados no
Pais;

. em 2° |lugar: os itens de uso comum a apenas duas Forcas Armadas fabricados
no Pais;

o em 3° lugar: os itens exclusivos de cada Forga fabricados no Pais;

Tendo em vista que muitos itens de uso triplo ou duplo sdo importados, um
programa de substituicdo de importacfes devera centrar-se nos mesmos, posto que
apresentam maior capacidade de aquecer a IBMD. Ora, como frisou o almirante Othon
Pinheiro, os esforcos das Forcas Armadas no desenvolvimento e aquisicdo de
armamentos tém sido feitos de forma isolada: cada Forca tem seu programa.
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Continuando assim, dificilmente se chegard a economia de escala, pois 0s programas
nado sdo elaborados dentro da 6tica da padronizacdo do que for possivel. Emerge como
conclusdo a urgéncia de se estancar desperdicios mediante a cooperagdo horizontal
entre os orgdos de P&D das trés Forcas visando capacitar a IBMD a fabricar os
equipamentos de uso triplo ou duplo atualmente procedentes do exterior. Isso decerto
reduzir4d ao minimo necessério os custos de P&D dos mesmos, disponibilizando maior
parcela do orcamento militar para as aquisicbes e reposicfes e, a0 mesmo tempo,
viabilizando em menor prazo a nacionalizacdo dos referidos itens. Do exposto segue-se
o esforgo conjunto dos 6rgéos de P&D das Forcas Armadas deverd priorizar:

. em 1° lugar: os itens procedentes do exterior de uso comum as trés Forcas
Armadas
) em 2° lugar: os itens procedentes do exterior de uso comum a apenas duas

Forcas Armadas

Concluida essa tarefa — considerando que os itens de uso duplo ou triplo
totalizam cerca de 35 mil dentre um conjunto de 667 mil —, estariam asseguradas a
IBMD as encomendas relativas a 5% do inventério das Forcas Armadas. Seria um
percentual pequeno, porém seis vezes superior a participacdo atual, o que constitui 0
primeiro passo para a reconstrugcdo da autonomia logistica e da capacidade de
mobilizacdo do Pais. Quanto aos itens importados de uso exclusivo, caberd a cada
For¢ca empenhar-se na sua nacionalizagcdo, paralelamente a manobra acima descrita.
Neste segundo passo reside o maior desafio, posto que compreendera 95% do
inventario e equipamentos mais complexos, 0 que nos autoriza a descrevé-lo como uma
frente de longa maturacdo. Por conseguinte, destina-se ndo sé a substituir a importacao
de itens exclusivos de cada Forga, mas substitui-los e incrementa-los na maior parte dos
casos, uma vez que os equipamentos modernos de hoje estaréo ultrapassados amanha.

Considerando o0s investimentos significativamente maiores em P&D que a
nacionalizacdo dos itens exclusivos exigira, confrontados com as verbas sempre
exiguas, assume dimensao quase dramatica a escolha dos equipamentos a priorizar.
Essa escolha levara em consideragcdo, como ponto de partida, quais os equipamentos
importados estritamente necessarios para garantir um aprestamento operacional
minimamente aceitdvel, para em seguida identificar, dentre estes, considerando os
recursos humanos qualificados e setores industriais sedimentados no Pais, quais séo
alcancaveis a partir da tecnologia disponivel.

Em termos institucionais, a responsabilidade pela supervisdo e coordenacéo
dessa estratégia certamente caberd a Secretaria de Logistica e Mobilizacdo do
Ministério da Defesa, uma vez que, pairando acima das trés Forcas Armadas e dispondo
de um banco de dados unificado, ela estd em condi¢cBes de listar os projetos comuns e
coordenar a comunicacdo do CTA com o Centro Tecnolégico do Exército e o Instituto de

Pesquisa da Marinha, do ITA com o IME e assim por diante.

Tudo indica que o Ministério da Defesa tem se encaminhado nessa dire¢cao desde
dezembro de 2003, quando da instituicdo — ainda inconclusa — do Sistema de Ciéncia,
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Tecnologia e Inovacdo de Interesse da Defesa Nacional (SisCTID). A arquitetura do
SisCTID comecou a ser esbocada por ocasido do Seminario de Ciéncia, Tecnologia e
Inovacgdo do Interesse da Defesa Nacional, que reuniu representantes do Ministério da
Defesa (MD), do Ministério da Ciéncia e da Tecnologia (MCT), do Ministério do
desenvolvimento, da Indlstria e do Comércio Exterior (MDIC) e do meio académico, em
outubro de 2002, na Capital Federal. Do ponto de vista conceitual, o SisCTID estrutura-
se sobre um tripé cujos componentes sdao o0 Eixo da Defesa (contempla as
especificacdes e os requisitos da Defesa Nacional a serem satisfeitos por sistemas de
armas), o Eixo da C&T (contempla as Areas Tecnoldgicas Estratégicas necessarias ao
atendimento das especificacdes e requisitos definidos para os sistemas da Defesa
Nacional) e o Eixo da Industria (contempla as capacidades inovadoras e caracteristicas
industriais proprias para satisfacdo das especificacdes e dos requisitos estabelecidos
para os sistemas da Defesa Nacional).'*

Do ponto de vista organizacional, o SisCTID possui em seu topo a Comisséo
Assessora de Ciéncia e Tecnologia para a Defesa (COMASSE), 6rgdo do MD que tem
por competéncia a avaliacdo e a otimizagdo permanente da gestdo do SisCTID e cuja
direcé@o é exercida pela Secretaria de Logistica e Mobilizagéo, pela Divisdo de Apoio a
P&D e pelo Departamento de C&T.

No nivel estratégico, o processo inicia-se com o alinhamento das diretrizes
definidas para a &area de C,T&l, feito pela Secretaria de Logistica e Mobilizagao
(SELOM), quando sao identificadas as tecnologias de interesse da defesa nacional,
tendo como critérios, nesta ordem de prioridade: (1) O alinhamento das tecnologias com
a doutrina e a Politica de Defesa Nacional; (2) Os interesses comuns entre as Forcas
Armadas Brasileiras; (3) A sinergia com os demais segmentos nacionais de CT&l; (4) O
impacto econdmico e industrial das areas identificadas; (5) A exploracdo da capacidade
de exportacdo de resultados decorrentes; (6) As tecnologias de baixa relagédo
custo/desempenho; (7) O aproveitamento da dualidade civil/militar das tecnologias; (8) O
impacto politico e social das Areas Tecnoldgicas identificadas; (9) O impacto das
tecnologias na formacdo de recursos humanos; e (10) O impacto das tecnologias na
infra-estrutura laboratorial e metrolégica nacional.

Em seguida, a COMASSE transforma esses objetivos e acbes em metas e
medidas de gestdo. Para tanto, os objetivos e as ac¢des sdo confrontados com a Carteira
de Projetos de C,T&l do Ministério da Defesa, vigente, com os cendrios desejados e com
as prospeccdes para o setor.

O nivel tatico, por sua vez, é controlado pelos Comités Técnicos (CT). Estes séo
os formuladores da Carteira de Projeto, colhendo e analisando as informacdes, as
necessidades e as oportunidades de negdcios. Os CTs examinam as novas propostas
de projetos, verificando, primeiramente, seu alinhamento com as Diretrizes Estratégicas
de C,T&l de interesse da Defesa e, em seguida, enquadrando-os nas Tecnhologias de

115 BRASIL. MINISTERIO DA DEFESA. Concepcéo Estratégica — Ciéncia, Tecnologia e Inovacso

de interessa da Defesa Nacional. Brasilia: MD, 2003, p. 26.
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Interesse da Defesa, definidas pelos proprios Comités, com base nas metas e medidas
estipuladas pela COMASSE.

Para a construgdo da Carteira de Projetos inicial do SisCTID foram constituidos
quatro grupos de trabalho, envolvendo militares, empresarios e académicos, que
determinaram as Tecnologias de Interesse da Defesa e identificaram as oportunidades
de desenvolvimento de projetos inovadores e competitivos.116 O resultado deste trabalho
foi a selecdo preliminar de 23 tecnologias, cujas aplicacdes sdo descritas a seguir:

Fuséo de Dados — criar ambientes onde sejam integrados meios de C4IVR, essenciais
para o desenvolvimento de operacdes militares.

Microeletrénica — desenvolver componentes e circuitos dedicados a sistemas de defesa
nacionais, com baixa dependéncia externa, evoluindo-se dai para aplicacbes em
nanotecnologia.

Sistemas de Informacé&o — desenvolver sistemas computacionais completos, robustos e
dedicados a operabilidade dos meios nacionais de defesa.

Sensoriamento via Radar de Alta Sensibilidade — realizar sensoriamento remoto de
qualquer area do Pais, a qualquer instante do dia ou da noite, e em qualquer condicao
meteoroldgica.

Ambiente de Sistemas de Armas — conhecer o ambiente da atmosfera, das aguas e da
superficie terrestre, onde poderdo desenvolver-se acbes militares, bem como as
caracteristicas de propagacdo de sinais nestes ambientes, de forma a extrair as
melhores condi¢bes de operacgéo.

Materiais de Alta Densidade Energética — desenvolver e fabricar propelentes e
explosivos de alto desempenho ou destinados a aplicacbes especiais.

Hipervelocidade — conceber, desenvolver, produzir e utilizar sistemas de armas que
empreguem projéteis com velocidades hipersonicas.

Poténcia Pulsada — conceber, desenvolver, produzir e utilizar sistemas de armas que
empreguem energias concentradas em espacgos geogréficos limitados e com efeitos
localizados.

Navegacdo de Precisdo — dominar a capacidade de ter veiculos navegando
precisamente, segundo trajetérias pré-definidas, de maneira controlada ou
autbnoma.Materiais Compostos — conceber, desenvolver e construir estruturas
resistentes, leves e eficientes para diversas aplicacdes militares.

1% 1dem, pp. 32.34.
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Dinamica dos Fluidos Computacional - CFD — equacionar e resolver qualquer
problema de interesse que envolva o escoamento de fluidos, com ou sem efeitos de
calor, de reacdo quimica ou de origem eletromagnética.

Sensores Ativos e Passivos — conceber, desenvolver e fabricar sensores de qualquer
tipo, permitindo a defesa contra vetores inimigos e o monitoramento em tempo real do
status de nossos sistemas de armas.

Fotbnica — conceber, desenvolver e fabricar dispositivos sensores, de comunicacdo e
de transmisséo de poténcia que empreguem a luz em substituicdo a corrente eletronica,
permitindo robustecer sistemas quanto a interferéncias de radiagcdes ionizantes e nédo-
ionizantes que costumam desabilitar a operac@o de circuitos elétricos e eletrbnicos
usuais.

Inteligéncia de Maquinas e Roboética — conceber, desenvolver, produzir e operar
veiculos que possam operar de maneira pré-programada ou autbnoma, reagindo de
maneira inteligente a mudancas de cendrios em tempo real.

Controle de Assinaturas — visa desenvolver todos os meios para dificultar a
identificacdo e a visualizag&do pelo inimigo de nossos vetores de defesa e maximizar a
nossa capacidade de identificagéo e visualizagdo dos vetores de ataque do inimigo.

Energia Nuclear — obter solu¢des energéticas méveis de natureza nuclear, permitindo a
operacdo de sistemas de armas autbnomos em regifes desprovidas de infra-estrutura,
quer seja na superficie de terras ou dguas, ou ainda de sistemas de armas submersos.

Sistemas Espaciais — sondar 0 espago aéreo em qualquer altitude com quaisquer tipos
de sensores e colocar em Orbita satélites de quaisquer aplicagBes de interesse da
Defesa Nacional.Propulsdo com Ar Aspirado — criar autonomia de propulsdo de
gualquer tipo na atmosfera inferior, com aproveitamento do oxigénio como comburente.

Materiais e Processos em Biotecnologia — desenvolver, processar e empregar
materiais naturais de origem organica ou materiais sintetizados de mesma origem que
tenham propriedades de interesse da Defesa Nacional.

Defesa Quimica, Bioldgica e Nuclear (QBN) — congregar e coordenar tecnologias para
ampliar a capacidade nacional de desenvolver ag¢des defensivas, corretivas e de
sobrevivéncia em um cenario envolvendo uso de armas de origem quimica, bioldgica e
nuclear.

Integracdo de Sistemas — estimular a capacidade nacional de integrar a operacdo de
dois ou mais sistemas de armas de qualquer tipo, de forma a alcancar-se na operagéo
conjunta maior eficiéncia e sinergia das potencialidades de cada sistema individualmente
considerado.

Supercondutividade — identificar, pesquisar e desenvolver aplica¢cdes de qualquer tipo,
de interesse da Defesa Nacional, que empreguem materiais supercondutores.
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Fontes Renovaveis de Energia — dotar tanto defensores isolados quanto sistemas de
armas de maior dimenséo de capacidade para operar em qualquer cenario com razoavel
margem de oferta energética, reduzindo a dependéncia logistica.

No escopo das tecnologias acima, o Ministério da Defesa elegeu os dez primeiros
projetos que comegaram a ser implementados em 2004: usina de Hexafluoreto, satélite
geoestacionario, veiculo aéreo ndo tripulado, bloco girométrico para Missil Anti-
Radiacéo, sensores infravermelho e dptico-mecanicos para sistemas de visdo noturna e
na;/fal%a%?Q inercial, tnel vertical para treinamento de para-quedistas e um pseudo-
satélite.

Como foi ressaltado, o modelo do SisCTID envolve os setores militar, académico
e industrial. Tendo em mente que o Ministério da Defesa foi criado em 1999 e que sua
legislacdo esta sendo elaborada ou revista, ainda ndo existem bases plenamente
estruturadas na componente militar do Sistema. Também n&o ha uma avaliacédo precisa
da parcela da comunidade académica que estaria interessada em se engajar neste
esforco, algo que podera ser estimado com o lancamento de uma Rede de Inteligéncia
Tecnolégica da Defesa Nacional (RIT-Defesa), a qual, acessivel ao publico e
cadastrando os pesquisadores interessados, possa potencializar o aporte de recursos
humanos qualificados para 0s projetos. Com o objetivo de estimular os afluxo de
recursos da IBMD para a consecucao dos projetos de P&D, convém estabelecer que as
empresas colaboradoras terdo exclusividade de fabricagdo e fornecimento por
determinado prazo. A fim de assegurar pronta sinergia e otimizar a execucdo de cada
projeto, seria adequado enviar editais (contendo detalhes acerca dos objetivos, custos e
prazo do projeto em questdo, bem como sobre a demanda das Forcas Armadas pelos
produtos oriundos do mesmo) aos pesquisadores, instituicdes e empresas cadastradas
na RIT-Defesa, selecionando em seguida os melhores quadros.

No momento, os 10 aludidos projetos do SisCTID ja& em execug¢do Ssao
financiados com recursos dos Fundos Setoriais Aeronautico e Espacial. E opinido deste
autor que estas linhas de fomento devem ser utilizadas para apoiar novos temas ou
manter ativos temas tecnolodgicos incipientes. Porém, Fundos Setoriais ndo servirdo
como solucdo definitiva de suporte financeiro para grandes projetos ou Programas
Mobilizadores. ™

Os mesmos especialistas que identificaram as Tecnologias de Interesse da
Defesa caracterizaram os seguintes Programas Mobilizadores como os mais importantes
para a Defesa Nacional: (1) Programa Nuclear Brasileiro; (2) Programa Espacial
Brasileiro; (3) Aeronaves Nao-Tripuladas; (4) Veiculos Blindados de Superficie; (5)
Comunicacbes Seguras; (6) Interoperabilidade das Forcas Armadas; (7) Educacédo e
Mobilizagdo para a Defesa.

17 Revista FAPESP, n° 96, fev/2004, pp. 22-26.

18 Dentro de um contexto conceitual, entende-se como Programa Mobilizador aquele que tem
como caracteristica a capacidade de abranger um grande nimero das tecnologias identificadas,
visando dotar o Pais de sistemas de armas para combate assimétrico nos cenarios geopoliticos
em que as Forcas Armadas Brasileiras possam vir a atuar.
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Programas como os relacionados acima tém tal dimensdo orcamentaria que
devem se tornar Programas de Estado, recebendo continuidade em sucessivos
governos. Nesta condicdo, eles teriam recursos em quantidade e prazos adequados as
suas respectivas necessidades.

Uma vez que tais objetivos de médio e longo prazo exigirdo investimentos mais
volumosos, o desatamento deste “n6 gordio” dependera da obtencéo de recursos extra-
orgamentérios além daqueles levantados junto aos Fundos Setoriais, a iniciativa privada
e institutos civis de P&D. Quanto a este quesito, dois possiveis instrumentos se
apresentam: (1) a vinculagdo dos impostos pagos pelo setor privado da IBMD ao
orcamento da Defesa, em carater determinativo (e ndo autorizativo); e (2) a exploragao
comercial das aptiddes técnicas das Forcas Armadas. Quanto a primeira proposta,
cumpre observar que a vinculagdo dos tributos resultaria tanto no incremento dos
recursos disponiveis para a Defesa como na minimizacdo das perdas do setor privado
junto ao fisco, uma vez que parcela dos recursos adicionais assim obtidos pelas Forcas
Armadas seria empregada em novas encomendas a IBMD, realimentando-a. Todavia,
semelhante mecanismo teria de ser adotado apdés as devidas desoneracdes fiscais
destinadas a viabilizar a IBMD.™*®

No tocante a segunda proposta, € possivel elencar uma série de aptidées
técnicas das Forcas Armadas que, devidamente divulgadas e gerenciadas pelo setor
estatal da IBMD (a Imbel*® e a Emgepron*?!), podem ser comercializadas na forma de
servicos prestados a iniciativa privada: no caso dos Batalhdes de Engenharia do
Exército, por exemplo, estes podem atuar como elementos terceirizados de empreiteiras,
dado o baixo custo da mao-de-obra, ou participar diretamente de licitacdes publicas
referentes a construcdo de pontes, estradas, etc. Ademais, convém recordar que, em

janeiro de 2005, o Presidente da Republica autorizou a Imbel a prestar servicos ao

119 BRASIL. MINISTERIO DA DEFESA. Portaria MD n° 899, de 19 de julho de 2005. Aprova a
Politica Nacional da Industria de Defesa. Brasilia: MD, 2005.

120 |MBEL (Industria de Material Bélico do Brasil): em 1975, todas as fabricas de armamento e
munigdo do Exército foram absorvidas por ela, visando concentrar a fabricacdo em algumas linhas
de produtos. Hoje, a IMBEL resume-se a cinco estabelecimentos. Como forma de se adaptar as
dificuldades do mercado, associou-se a Royal Ordenance (Reino Unido) e ao grupo nacional
Schahin Cury, para a formacédo da South America Ordenance (SAO), com a finalidade de produzir
e exportar municdo de grosso calibre. Conta, ainda, com participa¢des acionarias na Companhia
Brasileira de Cartuchos (CBC), DF-Vasconcelos e ABC X-Tal.

121 Emgepron (Empresa Gerencial de Projetos Navais): Criada em 1982, é uma empresa publica
vinculada & Marinha. Atua em duas vertentes, uma de natureza comercial e outra de carater
gerencial, fazendo o papel de desenvolvedora da IBMD no setor naval. Dedica-se ao suprimento
de produtos e servigos advindos da capacitagcdo tecnoldgica e cientifica da Marinha, podendo
comercializa-los para a Marinha do Brasil e para Marinhas estrangeiras. A Emgepron também
pode, para cumprir suas tarefas, obter financiamentos junto a bancos e outros organismos de
crédito. Para desenvolver e desempenhar suas atribuigbes, fornece um leque de servigos, tais
como: venda de navios e sistemas navais, produ¢do e comercializagdo de municdo naval,
gerenciamento de projetos navais de alta complexidade, integragdo de sistemas de combate,
comercializacdo de servicos operacionais, manutencdo e emprego de meios havais e
intermediacdo na captacdo de recursos financeiros para a obtencéo dos projetos descritos.
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Estado e a iniciativa privada,'® de modo que a empresa passou a dispor de adequado
arcabouco institucional para tornar-se uma fonte de recursos extra-orcamentarios, tal
como a Emgepron e as Organizacdes Militares Prestadoras de Servicos (OMPS) na
Marinha.

A mentalidade empresarial encontra resisténcias naturais no meio castrense,
mas, na presente conjuntura, a atividade de comercializacdo adquire fundamental
importancia. Torna-se, em certo sentido, nobre, visto que prové suporte a capacitagdo
tecnolégica. Sem a aquisi¢cdo de significativos recursos extra-orcamentarios, ndo sera
possivel financiar os esforcos de P&D destinados a nacionalizar a maior parte dos
equipamentos e, por conseguinte, aquecer a IBMD, robustecendo autonomia logistica do
Pais. Do ponto de vista econémico e tomando por base os dados de 2003, as aquisi¢des
das Forcas Armadas representam um mercado potencial de US$ 900 milhdes em
equipamentos (7% do or¢camento), dos quais apenas US$ 145 milhdes foram adquiridos
junto & IBMD (ou seja, apenas 16% da demanda interna).’*® Um faturamento de tal
ordem seguramente geraria economias de escala capazes de sustentar as empresas do
setor.

Consideracdes Finais

Tendo em vista, portanto, tudo quanto até agora se expbs acerca do tema, é
possivel fazer uma sintese das conclusdes parciais a que se chegou no transcorrer do
trabalho.

A presente RAM, marcada pelo fenbmeno da Informatizacdo Bélica e pelo
desenvolvimento de sistemas de armas de alta precisdo conjugados com satélites,
reduziu dramaticamente a duracdo dos conflitos e o tempo disponivel para decisdes
taticas e estratégicas. Paralelamente, acrescentou novas dimensdes ao fator espaco — a
eletrdnica e a cibernética —, que se somaram as tradicionais dimensoes terrestre, naval e
aérea. O decorrente advento da guerra informacional, por sua vez, gerou mudancas
organizacionais nas Forcas Armadas que lideram a RAM, acrescentando-lhes novos
qguadros, na medida em que privilegia a organizacdo reticular em detrimento da
hierarquia vertical. Embora tenha acentuado a assimetria de poder militar Norte-Sul e
potencializado as tendéncias intervencionistas em voga — que procuram revestir-se de
uma capa juridica ao invocar conceitos como “soberania relativa”, “dever de ingeréncia”,
etc —, esse salto qualitativo na tecnologia militar ndo é capaz de assegurar, por si s, 0s
objetivos politicos de uma guerra. Isto porque outras variaveis interferem no desenrolar
dos combates e seus resultados, especialmente se o contendor mais fraco possui maior
disposicdo para sofrer baixas, ndo oferece alvos compensadores; ou se 0 agressor
enfrenta estrangulamentos logisticos por operar longe de suas bases e possui um
“prazo” para atingir os objetivos politicos (e ndo apenas militares) da guerra, apés o qual

122 BRASIL. PRESIDENCIA DA REPUBLICA. Decreto n° 5.338, de 13 de janeiro de 2005. Aprova
o Estatuto Social da Imbel e da outras providéncias. Brasilia, 2005.

123 palestra proferida pelo coronel Roberto Guimarées Carvalho perante o Congresso Nacional em
26 de outubro de 2005 durante o Seminario “Mobilizagdo e Produtos de Defesa” “A indUstria
brasileira de defesa”.

Security and Defense Studies Review Vol. 6 No. 3 412



Tecnologia militar e industria bélica no Brasil

esta se torna insustentavel perante a opinido publica interna. Em linhas gerais, cumpre
recapitular as seguintes conclusdes:

(@) Com a RAM, a tecnologia bélica assegura ao atacante custo infimo em perdas
humanas e curta duragéo do conflito armado.

(b) Esses dois fatores atenuam os 6bices que eventualmente possam advir da opinido
publica interna e internacional.

(c) Ha, portanto, um aumento exponencial da probabilidade do recurso a guerra como
instrumento “normal” de politica externa, sobretudo para a consecucao de objetivos
limitados. Em outras palavras, observa-se uma tendéncia para impor o intervencionismo
como modo normal e legitimo de atuacao internacional.

(d) Entretanto, embora a RAM tenha modificado radicalmente as caracteristicas da fase
inicial do conflito (rapidez e baixas perdas), ndo mudou as contingéncias das fases
posteriores a vitéria bélica. Por isso, o atacante procurara, antes da invasdo, equacionar
as fases posteriores com o0 maximo de exatiddo. SO assim sera possivel preparar a
administracdo do territério ocupado e assegurar a formacdo de um governo local
(razoavelmente legitimo) favoravel aos objetivos politicos e econdmicos da intervencéo
armada — uma vez ganha a guerra, € preciso ganhar a paz.

(e) Mantido o objetivo final de controle do territorio inimigo, as tecnologias de ponta ndo
excluem a necessidade do soldado no terreno. A infantaria continua indispensavel.

Como se insere o Brasil nesse contexto? Nos ultimos 15 anos, o atrofiamento da
IBMD e a redugédo dos investimentos em P&D militar colocaram o Pais em posicdo de
extrema vulnerabilidade, ao gerar um quadro de dependéncia externa quanto ao
fornecimento de equipamento bélico, comprometendo sua autonomia logistica e
capacidade de mobilizagdo. Esse constrangimento foi agravado pelo aumento do hiato
tecnoldgico ensejado pela RAM e pela diversificacdo dos problemas de seguranca da
Nacdo — guerrilhas rurais, possibilidade de ingeréncias extra-regionais na Amazonia,
protecdo das plataformas de petréleo offshore, guerras civis e turbuléncias institucionais
nos paises andinos adjacentes ao Brasil, etc. O equacionamento destas questdes
demandara o desenvolvimento de tecnologias e equipamentos militares adequados para
cada uma das hipéteses de conflito vislumbradas, o que pode exigir ou dispensar a
incorporagéo de certos aspectos da RAM. Em suma: para aferir o que da RAM ora em
curso € conveniente ao Brasil, a questdo crucial é identificar e avaliar as ameacas
presumiveis e as vulnerabilidades do Pais, com coragem responsavel e competéncia
para priorizar, pois é impossivel fazer frente a tudo. Se esse processo desembocar na
probabilidade da guerra classica entre forcas convencionais, o tipo de preparo € um, a
tecnologia adequada é uma, influenciada pelo padrdo do provavel inimigo e das
circunstancias do(s) teatro(s) envolvido(s); por exemplo: nesse caso, a guerra
informacional e os meios para exercer superioridade aérea poderao ser prioritarios. Se o
processo justificar atencéo para o conflito irregular e difuso, o tipo de preparo que |lhe
corresponde € outro, a tecnologia adequada € outra, novamente, influenciada pelo
padrdo do inimigo e das circunstancias do(s) teatro(s) de operac¢fes; ja que acabamos
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de exemplificar com o ar, a superioridade aérea provavelmente ndo ser4d uma
preocupacdo prioritaria, mas serd prioritaria a mobilidade aérea (helicopteros) e 0 apoio
aerotatico.

O imperativo de dotar as Forcas Armadas brasileiras de equipamentos
compativeis com as suas missfes no século XXI exigira a viabilizacdo econémica da
IBMD e dos investimentos em P&D. Uma vez que a demanda interna ainda € insuficiente
para assegurar a rentabilidade da IBMD, far-se-4 necesséario conquistar e manter
mercados externos. Dadas as injungBes politicas peculiares ao comércio internacional
de armamentos e a cooperacao inter-estatal na area de P&D militar, a manutencéo de
mercados cativos sO € segura quando respaldada por sélidas parcerias estratégicas —
ditadas, especialmente no caso brasileiro, pelos compromissos de seguranca do Estado
em seu espaco geopolitico imediato. Disso segue-se que o esfor¢co exportador da IBMD
terd de ser pavimentado pela intensificacdo da cooperacdo militar do Brasil com os
paises situados em sua Orbita gravitacional: os paises do Mercosul, os paises andinos e
as nacodes africanas adjacentes ao Atlantico Sul. Ademais, aqui se trata de dois objetivos
gue se reforcam mutuamente: o alargamento dos mercados a disposicdo da IBMD e a
progressiva intensificacdo da atuacéo estratégica do Brasil em seu espacgo de interesse
vital. Tendo em vista as consideracdes referentes ao maior ou menor grau de integracao
econdbmica e militar com cada um desses trés grupos de paises, claro esta que o
Mercosul havera de constituir-se no “ndcleo duro” de um bloco politico-militar que, ao
mesmo tempo em que viabilizaria economias de escala para a IBMD mediante o
desenvolvimento conjunto de equipamentos padronizados de interesse comum, serviria
de trampolim para uma segunda etapa da manobra sobre a frente andina. Num primeiro
momento, a cooperacdo estratégica com os paises andinos possui 0 SIVAM e as
operacdes conjuntas como principal ponto de apoio, de modo a aplainar o caminho para
uma futura expansdo comercial da IBMD. Na frente geoestratégica do Atlantico Sul, por
sua vez, a absorcdo de tecnologia militar teria a Africa do Sul como parceiro prioritario —
maior exportador de armas do Terceiro Mundo —, com base no recente acordo de
cooperacao na area de defesa, a Namibia — por meio do programa de assisténcia naval
em andamento —, a Angola — em virtude dos lagos culturais e da iminente licitacdo de
material bélico — e a Nigéria — maior fornecedor de petréleo do Brasil — como mercados
cativos iniciais. E evidente que a execucdo de uma manobra desse estofo exigira
atuacéo coordenada entre o Itamaraty, as Forcas Armadas e a IBMD — o que ja ocorre
de forma ainda incipiente.

No tocante ao desenvolvimento de tecnologias duais, as Forcas Armadas ja
contam com um amplo acervo de realiza¢des que contribuiram, simultaneamente, para o
incremento da competitividade do parque produtivo nacional e para o aporte de recursos
adicionais, oriundos tanto da iniciativa privada como de institui¢cdes civis de P&D com as
guais se trabalhou em parceria. Convém recordar que a Politica de Defesa Nacional em
vigor estabeleceu ser “essencial o fortalecimento equilibrado da capacitacao nacional no
campo da defesa, com a participacdo decisiva dos setores industrial, universitario e
técnico-cientifico”, assinalando em seguida que “o0 desenvolvimento cientifico e
tecnologico é fundamental para a obtencdo de maior autonomia estratégica e de melhor
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capacitacdo operacional das Forcas Armadas”.'** Por conseguinte, torna-se imperativo

incorporar as demandas da sociedade ao planejamento da C&T da Defesa. Tais
parcerias, por um lado deverdo mobilizar os institutos militares para atender aos desafios
de modernizag&o do parque produtivo, e por outro, permitirdio maior afluxo de recursos
para equipar laboratdrios, atraindo pessoal capacitado para esse setor. No caso das
tecnologias militares cujo emprego dual seja descoberto ex post facto, convém cogitar a
conveniéncia do seu patenteamento pelos institutos de P&D das For¢cas Armadas, de
modo que futuros contratos de licenga requeridos pelo setor produtivo civil possam gerar
recursos destinados a realimentar as pesquisas: 0s royalties eventualmente pagos, por
simbdlicos que fossem, ja seriam capazes de elevar consideravelmente o afluxo de
recursos, dado o nudmero potencialmente grande de empresas interessadas,
considerando a totalidade das existentes. Atualmente, é nitida a caréncia de um 6rgéao
central nas Forcas Armadas que trate da protecdo da propriedade intelectual e do
licenciamento de tecnologias. Essa lacuna institucional tera de ser sanada.

Pelo lado da demanda interna, a parcela do orcamento militar destinada a novas
aquisicdes junto a IBMD s6 podera ser ampliada mediante o continuo esforco de P&D
orientado para a nacionalizagdo dos equipamentos, comecando pelos itens importados
de uso comum as trés Forcas Armadas, passando aos de uso comum a apenas duas
Forcas e, finalmente, aos itens exclusivos — que compreendem 95% do inventario. No
tocante a nacionalizagdo dos itens de uso comum, a cooperagdo horizontal entre os
institutos de pesquisa das trés Forgas contribuira para a reducédo de custos e para o
estancamento de desperdicios — evitando a pulverizacdo desnecessaria de esforgos.
Quanto ao desenvolvimento dos equipamentos de uso exclusivo de cada For¢a — tarefa
gue demandard um prazo mais dilatado e investimentos mais volumosos —, a selegao
dos itens a priorizar deverd levar em consideragdo, como ponto de partida, quais os
equipamentos importados estritamente necessarios para garantir um aprestamento
operacional minimamente aceitdvel num futuro mediato, para em seguida identificar,
dentre estes, tendo em vista os recursos humanos qualificados e setores industriais
sedimentados no Pais, quais séo alcancaveis a partir da tecnologia nacional disponivel.

A progressiva implementacdo do SisCTID, desde outubro de 2003, fornece o
arcabouco institucional para a consecucdo de tais objetivos. Todavia, sugere-se o
aprimoramento do Sistema mediante o langcamento de uma Rede de Inteligéncia
Tecnolégica da Defesa Nacional (RIT-Defesa), a qual, acessivel ao publico e
cadastrando os pesquisadores interessados, potencialize o aporte de recursos humanos
gualificados para os projetos. Com o0 objetivo de estimular os afluxo de recursos da
IBMD para a consecucédo dos projetos de P&D, convém estabelecer que as empresas
colaboradoras terdo exclusividade de fabricacdo e fornecimento por determinado prazo.
A fim de assegurar pronta sinergia e otimizar a execu¢do de cada projeto, seria
adequado enviar editais (contendo detalhes acerca dos objetivos, custos e prazo do
projeto em questdo, bem como sobre a demanda das Forcas Armadas pelos produtos
oriundos do mesmo) aos pesquisadores, instituicbes e empresas cadastradas na RIT-
Defesa, selecionando em seguida os melhores quadros.

124 BRASIL. PRESIDENCIA DA REPUBLICA. Decreto n° 5.484, de 30 de junho de 2005. Institui a
Politica de Defesa Nacional. Brasilia: BRASIL, 2005.
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Paralelamente, sera necessario buscar outros recursos extra-orcamentarios para
suprir as lacunas financeiras e viabilizar os programas de longo prazo. Isso requerera
certas mudancas administrativas, dentre as quais: (a) a vinculacdo dos impostos
recolhidos junto a IBMD a pasta da Defesa, em carater determinativo e ndo autorizativo;
e (b) a exploracdo comercial, tanto no mercado interno como no mercado externo, das
aptiddes técnicas das For¢cas Armadas. Quanto a primeira proposta, cumpre observar
que semelhante mecanismo vinculativo teria de ser adotado apds as devidas
desoneracdes fiscais destinadas a viabilizar a IBMD, pois, nas presentes condi¢cfes
tributarias, os equipamentos importados sobrepujam o0s nacionais no barateamento de
precos, embora nem sempre em qualidade. No que se refere a segunda proposta, é
possivel elencar diversas aptiddes técnicas das Forcas Armadas que, devidamente
divulgadas e gerenciadas pelo setor estatal da IBMD (a Imbel e a Emgepron), tal como
anteriormente descrito.

Tendo sempre presente o imperativo da racionalidade econémica, ndo se pode
perder de vista que o dimensionamento da IBMD deve estar de acordo com as
necessidades apontadas em um contexto de mobilizacdo nacional, donde advém o
desafio de tornar auto-sustentavel, em tempo de paz, uma estrutura dimensionada para
atender situagBes conjunturais. Assim, convém empregar a estratégia da dualidade
produtiva para evitar que periodos de baixa demanda gerem ociosidade no setor e, por
conseguinte, ponham em risco sua sobrevivéncia — tal como ocorreu com a ENGESA na
década de 90. A saida consiste na fabricacdo paralela de produtos civis, de modo a
viabilizar as plantas industriais eventualmente superdimensionadas para as
necessidades do momento. Dessa maneira, a dualidade produtiva constitui importante
ferramenta de reducdo da ociosidade da capacidade instalada. Muito importante, nessa
perspectiva, € o treinamento da méao-de-obra. O pessoal envolvido na fabricacdo de
artigos militares deve ser capacitado para a conversdo produtiva, de modo a evitar
transtornos quando esta for necessaria.

Tendo em vista 0 exame das variaveis internas e externas que interferem na
questdo em estudo, tais sdo, em sintese, as linhas de agdo disponiveis para a
viabilizacdo econdbmica da IBMD e das atividades de P&D militar, intimamente
relacionadas, conforme visto, as exigéncias da defesa nacional e ao amparo da
diplomacia. Considerando a necessidade imperiosa de que o Brasil esteja apto a
enfrentar os desafios que se Ihe antepdem no descortinar do século XXI, o autor ndo
vislumbra como o Pais possa sustentar sua autonomia de manobra na arena
internacional sem equacionar satisfatoriamente os problemas pertinentes a sua auto-
suficiéncia logistica, a sua capacidade de mobilizacdo e ao aprestamento operacional
das Forcas Armadas.
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