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Introducción

Ha transcurrido media década cuando en 1998, en los Estados Unidos emergió una nueva amenaza definida como “Amanecer solar”, cuando los sistemas militares estadounidenses sufrieron ataques electrónicos-cibernéticos camuflando el ataque por medio de la utilización de una red de computadoras instaladas en varios países.
Posteriormente, los trágicos acontecimientos del 11 de septiembre de 2001 en los Estados Unidos, han puesto en evidencia que la seguridad absoluta en un mundo tan complejo es prácticamente imposible, pero ha despertado la necesidad de asegurar la Infraestructura Crítica (IC) en general y con especial énfasis en la Infraestructura Crítica Informacional (IIC) lo que que otorga mayores márgenes de resistencia a esos ataques. Asimismo, no distinguir la IIC ni asegurarla, lejos de brindar resistencia, puede llevar a la destrucción asegurada. La agenda hemisférica de cooperación para la seguridad y defensa regional comienza a incorporar esos conceptos procurando que las partes desarrollen sus propios sistemas creando capacidades defensivas para el fortalecimiento de la seguridad propia y regional ya que las amenazas en la era de la información no distinguen espacios fronterizos, la interelación de conflictos en la globalización afecta amplias regiones, recorriendo el mundo a través de los nodos comunicacionales, electrónicos, económicos, etc.

Por tal motivo la presentación se centrará en exponer sobre qué se entiende por infraestructura crítica informacional, las concepciones sobre su protección y la nueva guerra de la información y sus potenciales alcances en América Latina como nuevos conceptos en la construcción de una nueva seguridad hemisférica. 

Los impactos de la era de la información.

Las telecomunicaciones y la informática (fibras ópticas, digitalización, computación) constituyen la infraestructura tecnológica de la globalización que hacen posible la toma de decisiones estratégicas en tiempo real a una escala global. Este sistema de producción integrado-transnacional (40.000 compañias mundiales con 240.000 asociadas) es el modelo estructural actual que influye de modo determinante en el comercio internacional, en un mundo globalizado y por ende en toda la sociedad a nivel político, social y cultural. 

Esta nueva estructura de la globalización posee reglas propias. De este modo el centro de los sistemas políticos y las instituciones nacionales se encuentran en debate. Este proceso de crisis de los Estados-Nación, por el impacto que genera todo este proceso ha sido desarrollado por el politólogo francés Jean Marie Guhenno  en su libro “El Fin de la democracia: crisis política y las nuevas reglas”. Según el autor 1989 no solamente marcó la conclusión de la experiencia soviética sino fundamentalmente como el fin de la era de los Estados-nación surgidos como consecuencia de la Revolución Francesa, poniéndose en debate los espacios políticos construidos sobre esos fundamentos de soberanía territorial
. En respuesta a ello surgen innovadores conceptos como “Estado Digital”
 o en el denominado “Estado-Red”
, adaptado a los requerimientos de esta nueva era donde la soberanía pasa a ser no solo territorial sino “espacial”.PRIVATE
 Estos cambios económicos, tecnológicos, políticos y organizacionales impactaron también en las estructuras de defensa y seguridad de los estados y en materia de conducción en la forma de pensar, prever y actuar, dando lugar al nuevo concepto de “guerra de la información” y “operaciones de información”, defensivas y ofensivas. 

Un nuevo escenario estratégico: las megalópolis y sus infraestructuras críticas. 

El impacto de la era de la información claramente ocupa un nuevo espacio estratégico. Las nuevas tecnologías se asientan en el espacio urbano. Allí se estructuran los nodos de las infraestructuras críticas dadas por el complejo tecnológico-electrónico-informacional así como la compleja logística que supone sostener los requerimientos de subsistencia de las grandes concentraciones urbanas y la administración de sus recursos.

Ignacio Ramonet, director de Le Monde diplomatique ha denominado al nuevo espacio estratégico como el fenómeno "las ciudades al asalto del planeta". En tal sentido, a comienzos del siglo XIX solo el 3% de la población mundial estaba urbanizada y en todo el planeta había tan solo 20 ciudades de más de 100.000 habitantes. Para 1990 estas crecían a 900. Estas megalópolis-aglomeraciones que acogen varios millones de personas reunirán al 60% de la población mundial para inicios del nuevo milenio. Para Ramonet "el género humano estará en condiciones de convertirse realmente en un género urbano", creciendo desmesuradamente, donde "triunfará la violencia".
En 1950, 6 de las 7 aglomeraciones de más de 5 millones de habitantes se encontraban en los países industrializados (salvo Shangai). Para 1997 de las 37 ciudades de más de 5 millones de habitantes, 25 se encontraban en países no desarrollados. En la actualidad la mayoría de la población mundial urbana vive en países menos desarrollados, unos 2000 millones de habitantes están concentrados en una o dos ciudades por país menos desarrollado. Entre las aglomeraciones (como continuidad de construcciones entre el centro urbano hasta sus periferias) de más de 11 millones de habitantes son según estimaciones del año 2000 del "Atlas des Européens" (Ed. Fayard) se encuentran varias megalópolis del Hemisferio Americano: México (31 millones), San Pablo (25,8), Shangai (23,7), Tokio-Yokohama (23,1), Nueva York-Filadelfia (22,4), Pekin (20,9), Río de Janeiro (19), Bombay (16,8), Calcuta (16,4), Yakarta (15,7), Los Angeles (13,9), Seúl (13,7), El Cairo (12,9), Madrás (12,7), Buenos Aires (12,1), Karachi (11,6), Delhi (11,5), Manila (11,4), Teherán (11,1) y Bagdag (11), "estructuras urbanas gigantescas", resalta Ramonet. 

Por lo tanto la concentración urbana crea un nuevo espacio “las megalópolis” constituyéndose e verdaderos sistemas “metaestables” y por ello verdaderamente críticos, reforzándose así el concepto de “infraestructuras crítica” que sostienen esos nucleamientos. La Oficina de Protección de la Infraestructura Crítica  de los Estados Unidos entiende por “infraestructura crítica” a los sistemas que tienen incapacidades o podrían ser debilitados o destruidos con impacto en la defensa y seguridad económica de la nación, incluyen bancos, transporte, sistemas de agua, servicios del gobierno y gobiernos públicos.

Asimismo, surge paralelamente al concepto de “guerra de la información” donde la amenaza se cierne sobre un nuevo “campo”, las ciudades, tanto en materia de guerra: “guerra urbana” como de amenazas de otro tipo, demandando sistemas de riegos y catástrofes en previsión de incidentes no intencionales, intencionales o desastres. 

La urbanización de Nueva York, constituye un reciente caso paradigmático digno de ser apreciado, tanto por el atentado perpetrados el 11S como el reciente apagón del 14 de agosto de 2003 que afecto a unos 20 millones de habitantes de varias ciudades inclusive de Canadá así como los sistemas de transporte ferroviario, terrestre y aéreo. Sea por ataque o por accidente, los riesgos de no contar con sistemas de previsión, alerta temprana y respuesta rápida sobre la base de planes de contingencia pueden resultar catastróficos. Por el contrario se aprecia en ambos casos que conocer las infraestructuras críticas  puede lograr obtener medidas en respuesta a ello.

En materia de situaciones ofensivas donde hay intencionalidad en afectar las IC, el sociólogo y ex profesor de planificación regional de la Universidad de California Manuel Castells ha indicado que los atentados perpetrados el 11 de septiembre desataron la primera guerra mundial del siglo XXI, la “guerra red”, dado que es una guerra contra una red global terrorista, capaz de rearticularse permanentemente. Para Castells, las redes “buscan imponer sus objetivos utilizando las únicas armas eficaces en su situación de inferioridad tecnológica y militar: el terrorismo de geometría variable, desde el atentado individual a las matanzas masivas, pasando por la desorganización de la compleja infraestructura material en que se basa nuestra vida diaria (agua, electricidad, comunicaciones). Y contando con la transformación de personas en munición inteligente mediante la práctica generalizada de la inmolación”
. Para el especialista será una guerra compleja, “cruenta, larga, tediosa e insidiosa” donde se necesitará claridad para identificar esa red, desarticularla y prevenir reconfiguraciones y reproducciones. Otros escenarios de conflicto como Grozny o Jerusalén también se enmarcan en ese sentido.

En términos generales para Jordi Borja, miembro del Instituto Francés de Urbanismo y Manuel Castells, las ciudades y sociedades en todo el planeta en este fin de siglo XX experimentan una profunda transformación histórica estructural, centrada en una revolución tecnológica, organizada en torno a las tecnologías de la información. Para ellos "la inmensa mayoría de dicha actividad, en proporción a las personas participantes es de ámbito local o regional. Pero las actividades estratégicamente dominantes, en todos los planos, están organizadas en redes globales de decisión e intercambio, (...) El planeta es asimétricamente interdependiente y esa interdependencia se articula cotidianamente en tiempo real, a través de las nuevas tecnologías de información y comunicación, en una nueva era de la historia de la humanidad: la era de la información"
.

Todos aquellos estados, sociedades, concentraciones urbanas o individuos que no dispongan de una capacidad para retroalimentar en forma permanente su nivel de conocimiento científico y tecnológico, a través de un esfuerzo continuo de adecuación a las nuevas tecnologías, tienden a ser excluídos socialmente. El informe del Banco Mundial "Knowledge for Development 1990/99" aprecia que hace 40 años Corea del Sur y Ghana eran virtualmente lo mismo en cuanto al producto bruto per cápita. Para los años 90 la diferencia es seis veces superior para Corea. Esa diferencia reside en el acceso y uso de conocimiento para el desarrollo y en la actualidad fundamentalmente la defensa de la infraestructura crítica que la presenta.

Un desafío en materia de defensa: la guerra de la información y la protección de las infraestructuras críticas.

Las amenazas a las infraestructuras críticas están modificando la forma de actuar en guerra y actuar en tiempos de paz, de hecho están modificando el pensamiento estratégico. El impacto de las nuevas tecnologías que dan lugar a un mundo globalizado no excluye la persistencia del espacio físico, pero este comienza a presentar características donde lo político deja lugar a los escenarios geoestratégicos urbano-rurales, las identidades culturales, los recursos estratégicos, y más, comenzando a definir otro mapa que deja de lado la geopolítica “sólida” o “determinista” por un escenario en “red”, global, con múltiples dimensiones. Por tal motivo, la defensa comienza a orientar sus capacidades en asegurar la compleja malla o red de este nuevo “espacio informacional” a partir de la identificación de las infraestructuras críticas, constituidas por el sistema de nodos que la soportan.

La era de la información demanda el conocimiento permanente y persistente de los acontecimientos, determinando oportunidades y advirtiendo y neutralizando conflictos. El Gral Sullivan, creador de la reforma del Ejército de los EEUU de cara al siglo XXI, indica que la guerra presente es en tiempo real, luego la instantaneidad en el proceso de colección de información, procesamiento en inteligencia y transmisión para la toma de decisiones, requiere organismos adecuados a la lógica internacional
.

A partir de ello, comienzan a surgir en los países desarrollados, especialmente EEUU, doctrinas para la acción. Ellas son las Operaciones de Información – Information Operation (IO) y Guerra de la Información - Information Warfare (IW), con doctrina, metodología, técnicas y entrenamiento propios.  Fruto de ello ha aparecido en la bibliografía especializada toda una teoría en el ámbito norteamericano, de la mano de sus fuerzas armadas, de donde han surgido estos estudios, especialmente de la National Defense University y de la Naval War College
. 

 

Según el coronel de la USAF, Richard Szafranski y otros especialistas el concepto de estrategia desarrollado por el antiguo estratega chino Sun Tzu, al potencializarse por la tecnología informativa, se han convertido "en las sofisticadas operaciones sicológicas de la guerra moderna"
. El autor define a la guerra (warfare) como "el conjunto de todas las actividades letales y no letales emprendidas para someter la voluntad hostil de un adversario o un enemigo. En este sentido, guerra (warfare) no es sinónimo de guerra (war)"
. Para Szafranski, la guerra (entendida como warfare): no requiere la declaración de guerra, ni la existencia de una condición extensamente reconocida como un estado de guerra, puede ser comenzada por o contra un estado controlado, patrocinados por un estado, o grupos no estatales, es la actividad hostil dirigida contra un adversario o enemigo, su propósito no es necesariamente matar al enemigo, tratará de someterlo,  su capacidad máxima es someter a un adversario sin matarlo, el adversario es sojuzgado cuando se comporta de un modo coincidente con el que nosotros agresores o defensores intentamos imponerle.  En ese sentido, John Arquilla y  David Ronfeldt han establecido un nuevo concepto de "guerras controladas de información", donde en este nuevo tipo de guerras se intenta atacar el conocimiento o las creencias del adversario, dado que ambos afectan la adopción de decisiones humanas
. 

El gran objetivo de este nuevo tipo de guerra es la destrucción de las capacidades informacionales y las infraestructuras soporte o “críticas” de los actores en la era postindustrial. Esta concepción de la guerra como “no solo militar” ha sido reciente desarrollada en otras partes del planeta. Algunos de estos desarrollos han sido estudiados en profundidad recientemente por Arquilla y Rondfeldt en la obra antes citada, donde nuevas militancias, terroristas, criminalidades organizadas, activistas o particulares, utilizan la red como forma de uso violento de sus propuestas y objetivos, dando lugar a toda otra gama de conflictos en la era de la información.

Paralelamente en Estados Unidos al concepto estratégico de IW surge el concepto operacional de Operaciones de Información (IO), ambos interrelacionados, quedando genéricamente establecidos para la concepción estadounidense como IW a todas las actividades para alcanzar la superioridad de la información, afectando la información, los procesos basados en la información, los sistemas de información y las redes basadas en las computadoras del adversario mientras se protege la información, sus procesos, los sistemas de información y las redes basadas en computadoras propios. Por su parte se entenderán las IO, como las acciones tomadas para afectar la información y los sistemas de información del adversario mientras se protegen la información y los sistemas de información propios siendo operaciones conducidas en tiempos de crisis o conflictos para alcanzar o promover objetivos sobre adversarios específicos.

La protección de las Infraestructuras Críticas en los Estados Unidos

EEUU constituye el caso paradigmático en materia de política y estrategia para enfrentar los desafíos y conflictos de la nueva era de la información sobre la base de la defensa de las infraestructuras críticas nacionales. Joseph Nye, Director de la Kennedy School of Government de la Universidad de Harvard junto al Almirante William Owens, ex Subjefe del Estado Mayor Conjunto de las FFAA publicaron un trabajo a inicios de 1996 titulado “Al Filo de la Información en los EEUU” donde indicaban que “la ventaja comparativa más sutil” de los EEUU más que la evidente fuerza de poder militar es “su capacidad para recoger, procesar, actuar en consecuencia y difundir información”
. Sin embargo, el poder de la información demanda una estrategia defensiva de las propias nuevas capacidades, estas son las infraestructuras críticas. Conforme la Directiva Presidencial PDD-63 de mayo de 1998, el gobierno federal coordinó las iniciativas para brindar seguridad a la infraestructura crítica del país
. A tal efecto, se creyó la oficina "Critical Infrastructure Assurance Office" (CIAO) que coordina e implementa la estrategia nacional por medio de un Plan Nacional de Protección de los Sistemas de Información, que evalúa los riesgos a la infraestructura crítica y coordina los asuntos públicos e iniciativas legislativas a tal fin, así como promueve el fortalecimiento de la educación y el conocimiento en la protección de infraestructura crítica sobre la base que “la defensa nacional ya no es sólo una cuestión del Estado y la seguridad económica, ya no se refiere sólo a los negocios”
.  Asimismo recientemente la CIAO pasó a integrar el nuevo Departament of Homeland Security.
Para Condoleezza Rice, Asesora de Seguridad Nacional en temas claves de seguridad del gobierno del Presidente Bush “la protección de la infraestructura crítica es un asunto de importancia decisiva” ya que al presente la ciber economía es la economía, así como “todos los servicios vitales, suministro de agua, transporte, energía, banca y servicios financieros, telecomunicaciones, salud pública”,  dependen de los sistemas informáticos que los conectan. “Si esas redes se descomponen toda la nación se trastorna. Es una paradoja de nuestros tiempos: la misma tecnología que le permite a nuestra economía tanto dinamismo y a nuestras fuerzas armadas tanto dominio, también nos hace más vulnerables”. Por tal motivo para Rice, “la protección de nuestra infraestructura crítica constituye un típico problema de seguridad nacional”
. 

En ese contexto se enmarcan los Campos Críticos de la Misión de la Estrategia Nacional para la Seguridad del Territorio Nacional del gobierno de los Estados Unidos dados a conocer el 16 de julio de 2002 con 4 campos críticos: “inteligencia y advertencia, seguridad de las fronteras y el transporte, contraterrorismo interno, protección de la infraestructura crítica, defensa de ataques catastróficos y preparación para y en respuesta a las emergencias”
.

En cuanto al foco de atención donde debe ponerse énfasis al momento de planificar una estrategia frente a los desafíos de la era de la información, se destaca el pensamiento de Ken Watson, Presidente y director de Asociación para Infraestrucura Crítica y Seguridad, quien ayudó a crear el Departamento de Infraestructura Crítica y Seguridad de los EEUU. Watson, experto en armamento informacional, estima que se requiere crear áreas específicas dedicadas al análisis de información y protección de infraestructura.
. Así, en febrero de 2003, la Casa Blanca La Casa Blanca anunció la nueva Estrategia Nacional para Proteger el Ciberespacio (Strategy to Secure Cyberspace -NSSC
), la cual se complementa con la National Strategy for the Physical Protection of Critical Infrastructures and Key Assets. De este modo el espacio informacional y la infraestructura “física” crítica se encuentran en una concepción de seguridad amplia que las interrelaciona estratégicamente.

Richard Clarke, asesor de presidencial para la ciberseguridad, llamó al sector privado a trabajar con el gobierno para endurecer las defensas de EEUU frente a las agresiones informáticas. La estrategia llama a los proveedores de acceso a Internet (ISPs), fabricantes, empresas de servicios y a los Centros de Intercambio y Análisis de Información que desarrollen un 'Cyberspace Network Operations Center' para coordinar las operaciones de defensa.  Cabe destacar que empresas como AT&T y VeriSing ya mantienen tales 'centros operativos de redes de alerta temprana
. 

Otras iniciativas

Cabe destacar que a nivel nacional Italia, Alemania, Francia, Gran Bretaña, entre otros países poseen desarrollos conceptuales sobre la guerra de la información acorde a sus distintas concepciones estratégicas. La concepción de IW encuentra otros desarrollos doctrinales en diversos países del mundo. Timothy L. Thomas del “Foreign Military Studies Office”–Fort Leavenworth, Kansas, ha estudiado dicha concepción en Rusia, Taiwan, China, India
, indicando que la IW se adapta a la visión estratégica de los intereses nacionales y de la sociedad de cada uno de ellos
.    Así, en la Federación Rusa, la Guerra de Información será entendida como una forma de resolver un conflicto entre bandos opuestos. En este país existe la Agencia Federal para Comunicaciones e Información del Gobierno (AFCIG) que combate las “armas de la información”.
 Al respecto los Principios Doctrinales de la Doctrina Militar Rusa publicada el 22 de abril de 2000 establece como principal teatro de operaciones externo a las “operaciones de información hostiles (técnicas o psicológicas) que amenacen la seguridad militar de la Federación Rusa y sus aliados” e interno a las operaciones tendientes a afectar los servicios de la infraestructura  de información
. Otro país que merece un ítem de significación en la materia es China, que posee desarrollos específicos en materia de IW, desarrollando al presente estrategias, tácticas y principios doctrinarios sobre la base de antiguos estrategas chinos que destacan la creación de un ambiente y condiciones necesarias para su desarrollo
. Asimismo se han sumado recientemente otros desarrollos y estructuración de oficinas de protección de la infraestructura crítica como el caso de Ucrania. 

Por su parte se destaca la concepción británica entendida esta como el mantenimiento de una “Mínima infraestructura esencial de información” (NOEII) que garantice el funcionamiento mínimo del sistema nacional de información en caso de crisis general, en concordancia con los conceptos de la Rand Co. 
 En Francia se entiende a los conflictos emergentes de la nueva era de la información como intrínsecamente relacionados a dos cuestiones: la económica y el conocimiento. De este modo “guerra económica” y “guerra cognitiva” serían visiones más precisas de la concepción mas amplia de “guerra de la información” 

El escenario Hemisférico Americano

En un discurso pronunciado por Roger F. Noriega, embajador de Estados Unidos ante la OEA, en Washington D.C. el 20 de septiembre de 2002 en el seminario sobre Seguridad y Desarrollo auspiciado por el Banco Interamericano de Desarrollo, el referido diplomático expuso sobre las iniciativas en materia de cooperación para la seguridad hemisférica en el Siglo XXI. Al respecto, Noriega sostuvo que la seguridad regional depende de los pilares de la democracia, prosperidad y la habilidad de fortalecer la paz y la seguridad. Conforme el expositor, para alcanzar esos objetivos, se requiere, entre otras cuestiones, definir de mejor modo las amenazas actuales y desarrollar medios para enfrentarlas
. En tal sentido, señaló que se debe reafirmar el propósito de la infraestructura de la seguridad hemisférica existente, fortalecer las capacidades de prevención de conflictos y desarrollar nuevas medidas de creación de confianza y seguridad en la región.

Durante el desarrollo de la V Conferencia de Ministros de Defensa de las Américas desarrollada en Santiago de Chile a partir del 18 de noviembre de 2002, las partes reiteraron “la voluntad común en fortalecer la coordinación interinstitucional e intergubernamental y de los regímenes de seguridad y defensa en la región que permitan la protección de la población y la estabilidad y la paz”
, enmarcado ello en la necesidad de contar con “diferentes medios de alerta anticipada que permitirían actuar tratando de evitar atentados a la seguridad y la consiguiente generación de inestabilidad”, conforme lo presentado por la Junta Interamericana de Defensa (JID) en su informe “Hacia un Nuevo Sistema de Seguridad Hemisférica” de septiembre de 2001
, aprobado por el Consejo de Delegados en Asamblea.

En concordancia a ello, a fines de diciembre de 2002, Michael Markoff, Coordinadora Principal de la Política de Protección Internacional de la Infraestructura Crítica, del Departamento de Estado de los Estados Unidos, durante una reunión de la misma Comisión, recalcó que “es imprescindible la cooperación internacional para lograr un nivel de seguridad aceptable” frente al ciberterrorismo, por lo cual planteó que la Asamblea General de la OEA debería considerar la redacción y aprobación de una resolución  que “fije las metas de seguridad cibernética de sus miembros” ya que “la protección de la estructura de la información es tan vital para la seguridad y el bienestar de los ciudadanos, y de las economías, como la protección física de los edificios del Estado, los aviones y los espacios públicos” ya que “la seguridad cibernética se ha transformado en una nueva cuestión de seguridad nacional y estamos seguros de que nuestro empeño no bastará si el resto del mundo sigue desprotegido”
.

Cabe destacar que a principios de octubre de 1999 el entonces  Ministro de Defensa Nacional del Uruguay, Juan Luis Storace propuso, al exponer ante la Comisión de Seguridad Hemisférica de la OEA, revisar el concepto de seguridad hemisférica, incorporando las cuestiones políticas, sociales y económicas, "más allá de la acepción tradicional que hacía de la seguridad sinónimo de lo militar" e indicó que "es posible que hoy día existan nuevas perspectivas referentes a la seguridad hemisférica que las contenidas en el Tratado Interamericano de Asistencia Recíproca (TIAR), por lo que debe analizarse el tema en profundidad"
.
En tal sentido en el seno de la OEA  se procura el establecimiento de una estrategia multifacética. Al respecto la referida Hay varios elementos esenciales para nuestro criterio y los ofrecemos a la OEA como un cauce posible para la cooperación hemisférica. La referida Markoff entiende que inicialmente cada nación debe examinar su infraestructura, detectándo las vulnerabilidades y estableciendo un programa para subsanarlas, a partir de la creación de un responsable que coordine esas acciones de modo centralizado. Posteriormente Markoff sugiere que cada país debería “examinar su código penal a fin de verificar si penaliza efectivamente el uso ilícito de la tecnología de información y si rigen normas que permitan la cooperación internacional para vigilar el cumplimiento de la ley” 
. Posteriormente la especialista en su exposición de diciembre de 2002 estimó que se deberían definir o establecer capacidades permanentes de “advertencia táctica, evaluación de amenazas cibernéticas y mitigación instantáneas”, tendientes a lograr el compartimiento de información a escala mundial, en el marco de una promoción de la “educación y conciencia de seguridad cibernética, fomentando una cultura de seguridad cibernética en todos los planos de la sociedad”, enmarcado todo esto en una “alianza con la industria privada, porque ésta es la principal responsable de la aplicación de las medidas de seguridad cibernética”.

En respuesta a ello la Comisión de Seguridad Hemisférica de la OEA aprobó a inicios de 2003 una lista de medidas para el fomento de la confianza en materia de seguridad para ser adoptadas a nivel bilateral, subregional y regional, que incluye medidas políticas, diplomáticas, educativas y culturales, militares y otras no militares.

Al respecto la delegación de la República Federativa de Brasil entendió que es necesario distinguir los diferentes aspectos de la seguridad en tres grandes grupos:

- las amenazas relacionadas con la seguridad convencional o con la defensa clásica, o sea, a todo aquello relacionado con el empleo de las fuerzas militares en su sentido tradicional de defensa contra la agresión externa de un Estado contra otro. A esta categoría comprenderían las controversias territoriales, la agresión armada y la proliferación de armas de destrucción masiva,  

- las llamadas amenazas no tradicionales a la seguridad, las cuales surgen de actores no estatales pero que constituyen un peligro real e inmediato y exponen al Estado, sus instituciones y a la ciudadanía a grandes riesgos, como, por ejemplo, el terrorismo, el narcotráfico, la corrupción, el tráfico ilícito de armas, las amenazas a la infraestructura clave y los niveles elevados de violencia e inseguridad pública y,   

- las amenazas a la seguridad en un sentido aún más amplio, aunque no menos importante. Son los aspectos que muchas veces están relacionados con las causas estructurales de los problemas de seguridad vividos por un gran parte de los países de la región, que pueden afectar sensiblemente los niveles de seguridad de los Estados, pero que para enfrentarlos, en vista de su complejidad y carácter multidisciplinario, no se puede hacer por medios militares, ni por medio de mecanismos hemisféricos de seguridad, sino mediante el fortalecimiento de la democracia, de la gobernabilidad y el desarrollo económico y social.  Los temas de este grupo serían, entre otros, la pobreza extrema, la inestabilidad económica, la fragilidad de los gobiernos democráticos,  los abusos contra los derechos humanos, el VIH/SIDA y otras enfermedades y epidemias y los desastres naturales 

En la OEA hay modelos de cooperación como los del Comité Interamericano contra el Terrorismo (CICTE), el Comité Permanente Ejecutivo (COM/CITEL) de la Comisión Interamericana de Telecomunicaciones (CITEL) y las Reuniones de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA) ámbitos especialmente importantes para el intercambio de información y la cooperación para la capacitación desde donde la cooperación para la vigilancia del cumplimiento de las leyes en materia cibernética puede establecerse conforme a lineamientos similares o por otros medios apropiados al problema y sus complejidades.

Hacia una Estrategia de Seguridad Cibernética Hemisférica

En tal sentido el 19 de mayo de 2003 la delegación de Estados Unidos presentó un Proyecto de Resolución para el Desarrollo de una Estrategia Interamericana para combatir las amenazas a la Seguridad Cibernética, co-patrocinado por las delegaciones de Argentina, Canadá y Chile que contó con la aprobación de la Comisión de Seguridad Hemisférica de la OEA y enmarcado en la Resolución 57/239 sobre los Elementos para la Creación de una Cultural Mundial de Seguridad Cibernética para Sistemas y Redes de Información de la ONU y sobre las consideraciones de la XII Reunión del COM/CITEL.

Así se acordó la necesidad de conformar una cultura de ciberseguridad para proteger la infraestructura de las telecomunicaciones aumentando la conciencia entre todos los participantes de las Américas en las redes y sistemas de información relacionados con el riesgo de dichos sistemas y desarrollando las medidas necesarias para hacer frente a los riesgos de seguridad respondiendo rápidamente a los ciber-incidentes.  

Por su parte el Comité Interamericano contra el Terrorismo (CICTE) en su tercer período ordinario de sesiones desarrollado a principios de 2003 adoptó la Declaración de San Salvador, la cual reconoció las amenazas a la seguridad cibernética como amenazas terroristas emergentes, lo cual constituye un ámbito para el fortalecimiento de la cooperación. Asimismo en el marco jurídico durante la Cuarta Reunión de REMJA (REMJA-IV), celebrada en Trinidad y Tobago, se recomendó la necesidad de elaborar instrumentos jurídicos por medio de una legislación modelo para combatir el delito cibernético y promover la cooperación internacional. 

En materia educativa se destaca la realización a fines de julio del Seminario sobre Seguridad Cibernética abordará la Protección a la  Infraestructura Crítica realizado en Buenos Aires tendiente a brindar herramientas para   salvaguardar las telecomunicaciones y redes de computadoras. Para los organizadores esta conferencia constituyó  el primer paso hacia la coordinación de esfuerzos en materia de Protección a la  Infraestructura Crítica.

Argentina

Tras la caída del Muro de Berlín, Argentina debió adecuarse rápidamente al proceso de globalización, entre ello la desregulación de las telecomunicaciones y la expansión de las inversiones externas directas desde todo el mundo. 

Estas fuerzas posibilitaron por un lado la inserción del país en la era de la información, aunque de modo desparejo, tal vez desordenado y con pocas previsiones en materia de seguridad. La paradoja, al igual que otros países de la región, consistía en encontrar rapidez en la inserción o en mantener seguridad en detrimento de la inserción.

A partir de mayo de 1999 en el ámbito del Poder Ejecutivo la Subsecretaría de la Gestión Pública de la Jefatura de Gabinete de Ministros dispuso la creación de la oficina de Coordinación de Emergencias en Redes Teleinformáticas (ArCERT), unidad de respuesta ante incidentes en redes que centraliza y coordina los esfuerzos para el manejo de los incidentes de seguridad que afecten los recursos informáticos de la Administración Pública Nacional, ante cualquier ataque o intento de penetración a través de sus redes de información
. 
ArCERT difunde información con el fin de neutralizar dichos incidentes, en forma preventiva o correctiva, y capacita al personal técnico afectado a las redes de los organismos del Sector Público Nacional y centraliza los reportes sobre incidentes de seguridad en el sector público tendiente a facilitar el intercambio de información para afrontarlos. También provee un servicio especializado de asesoramiento en seguridad de redes y coordina con otros organismos la prevención, detección, manejo y recuperación de incidentes de seguridad, poseyendo respuestas en materia de técnicas de defensa, dictando en noviembre de 1999 el primer curso de seguridad en redes.
En el ámbito estratégico militar, el Estado Mayor Conjunto posee la Jefatura VI (C3I2) la cual tiene la función de desarrollar y monitorear políticas, planes, programas y proyectos relacionados con los sistemas de Comando, Control, Comunicaciones, Información e Interoperabilidad Conjuntos y Combinados. 
Por su parte, la Escuela Superior de Guerra “Tte Gral. Luis María Campos” (ESG) del Ejército Argentino se encuentra en pleno funcionamiento el Adiestrador Táctico (ADITAC) de la ESG que es un sistema constituido por personal y equipos que permite, actuando en forma integrada,  adiestrar o entrenar al personal mediante un software de simulación. El objetivo del ADITAC es adiestrar a los comandantes, Jefes de Planas Mayores, en los procesos de toma de decisiones enmarcados en situaciones simuladas que ocurren en tiempo real. Asimismo, la Escuela de Comunicaciones y la Escuela Superior Técnica del Ejército (EST) desarrollan cursos de capacitación en materia de seguridad informática y de las comunicaciones, guerra electrónica, etc. Estas capacidades también se encuentran en los institutos de formación de la Armada Argentina y en la Fuerza Aérea Argentina. 

En materia de seguridad informática, en septiembre de 2001 la EST fue sede del Primer Congreso Nacional de Seguridad en Sistema Teleinformáticos y Criptografía (CONSECRI), del cual participaron 500 especialistas de todo el país, provenientes de los ámbitos académicos, gubernamentales, privados, y militares frente a los cuales expusieron destacados especialistas de la Seguridad Informática de Argentina, Europa y Estados Unidos. Al término de la misma los responsables del Congreso evaluaron que el escenario académico argentino todavía continúa presentando un déficit respecto a inversión, desarrollo y aplicación de la Seguridad Informática, lo cual pone en riesgo el crecimiento y competitividad de este sector en la sociedad
. 

Asimismo el Instituto de Investigaciones Científicas y Técnicas de las Fuerzas Armadas (CITEFA) realiza investigación y desarrollo (I+D) en materia de comunicaciones, electrónica y defensa y seguridad informática, proveyendo capacidades para el análisis de redes, pruebas de vulnerabilidad, configuración de servidores seguros, implementación de firma digital, configuración de firewalls, así como Proyectos de Investigación en Sistemas de Detección de Intrusiones. Cabe destacar que Argentina desde el mes de abril de 2000 es sede para América del Sur de la Asociación Internacional de Comunicaciones Electrónicas de las Fuerzas Armadas (AFCEA Internacional), como organización civil sin fines de lucro, que reúne a especialistas en los problemas del C4ISR (Comando, Control, Comunicaciones, Computación, Inteligencia, Vigilancia y Reconocimiento)
. 

En el reciente seminario sobre Guerra de la Información de AFCEA Argentina , realizado en el Instituto Geográfico Militar del 25 al 27 de Junio de 2003 con la asistencia de 155 participantes; se trataron los siguientes temas: IW y la Comunidad de inteligencia (Nuevas amenazas y desafíos, el Rol del Sistema Nacional de Inteligencia, Operaciones Especiales); IW y ley (legislación vigente y la necesidad o no de su modificación, Protección de Datos y Libertad de Información, Proyectos de Ley, leyes nacionales e internacionales aplicables, Privacidad y derecho de Propiedad Intelectual, Ley de Confidencialidad, casos); IW y las Telecomunicaciones (Seguridad física de los sistemas, Control del Espectro Electromagnético); la IW y los medios de comunicación; la IW y la empresa comercial y la IW, la seguridad interior, la defensa nacional y la seguridad informática, entre otros. Al cierre del mismo el Diputado de la Nación y Secretario de la Comisión de Defensa Nacional, José Luis Fernández Valoni,  expuso sobre la necesidad de dar inicio a un proyecto de ley de protección de las infraestructuras críticas del país. 

Conclusiones

La era de la información posee un nuevo “espacio” informacional y una infraestructura “crítica” que lo soporta, demandando esfuerzos en igual sentido. Los nuevos conflictos de esta era han dado lugar a la denominada guerra de la información, donde se ataca el nudo o “nodo” que hace a la comunicación, administración, comercialización, etc. esto es las redes informáticas y las infraestructuras que las soportan. No se trata solamente de atacar un pozo petrolero para evitar el flujo de combustible, o como era un ataque en la transición de la era industrial a la nueva era. Se trata de atacar un centro financiero, un sistema de comunicaciones o infectar una red de computadoras, afectando así la totalidad del sistema de una nación, y ya no necesariamente en términos de guerra clásica, el otro sistema de defensa de la nación. Por tal motivo, las políticas nacionales, bilaterales y multilaterales en esta materia deben orientar recursos hacia la identificación de las infraestructuras críticas de cada nación y región, tanto en la faz pública como privada, lo que demanda también crear capacidades en materia de relaciones institucionales y legislación específica. La complejidad que presenta este nuevo tipo de amenaza por la asimetría entre sus actores, multidimensionalidad de los escenarios e intangibilidad de la propia información, requiere de esta herramienta para la correcta toma de decisiones. Asegurar la IIC, neutralizar las acciones en su contra y detectar a futuro otras, son medidas continuas y constantes que demandan eficacia y eficiencia en su resolución toda vez que la Era de la Información impone la toma de decisiones en tiempo real, siguiendo la nueva dinámica de las “netwars”, conforme lo expuesto por John Arquilla y David Ronfeldt de la RAND Co.
Por medio de ellas la defensa debe asumir una nueva responsabilidad cual es la de proteger y defender las infraestructuras críticas y no solamente asegurar físicamente un espacio. Requiere conocer la totalidad de sus vínculos, físicos y virtuales con un entorno que no es más fronterizo, es el mundo globalizado.

La defensa no es mas el estudio y determinación de acciones para evitar o desarrollar la guerra en el campo de Batalla. El Campo de Marte al ser hoy todo el mundo, requiere un cambio significativo en la concepción estratégica de la guerra y la defensa. Requiere replantearse internamente que es lo le da a un actor identidad en la red, que es lo que lo hace ser parte e influir y movilizarse en la red de intercambios políticos, económicos, financieros, comunicacionales, tecnológicos y culturales, porque perderlo supone la exclusión del sistema. 

Así, la concepción de las infraestructuras críticas demanda entender los nudos estratégicos que soportan a cada país. Esos nudos son los “nodos” de la trama de la red mundial de esta nueva era de la información en tres niveles. Pueden ser “nudos” de la era industrial, como las carreteras o  industrias, pero deben ser entendidos en el nuevo escenario de un mundo claramente interrelacionado. 

Asimismo surgen en virtud de los nuevos espacios estratégicos, esto es las grandes megalópolis, nuevos “nudos” de épocas preindustriales. Por ejemplo los recursos estratégicos como el agua (el control y aseguramiento de sus fuentes), los alimentos, etc. claramente identificados por el matemático y asesor en temas de defensa en Francia Philippe Delmas en su clásico “El brillante porvenir de la Guerra”
, para quien ese “porvenir” estará dado por las nuevas guerras de identidad, de necesidad de agua, alimentos, trabajo, etc. Los “nudos” propios de la era de la información, esto es los “nodos” de la globalización que determinan las localidades del sistema tecnoinformacional actual.
Este es un mundo globalizado que cada vez deja más lejos la era de las naciones con sus propias lógicas para la guerra y la paz. Al presente surgen nuevas amenazas que mayoritariamente no son la consecuencia de las acciones de otra nación. Luego es necesario identificar todos los flancos y fundamentalmente los sistemas de nodos que soportan a la nación a nivel local y global. De este modo a la defensa nacional le compete apoyar los esfuerzos públicos y privados para asegurar las infraestructuras críticas. El escenario hemisférico presenta zonas debilidad en ese sentido. Solidificar los “nodos”, a partir del concepto de infraestructuras críticas constituye una necesidad estratégica.

Por ello se requiere la conformación de un cuerpo de contenidos en la formación de capacidades humanas para enfrentar los desafíos de la era de la información (guerra de la información, operaciones de información, aseguramiento de las infraestructuras críticas, y así.) requiere, además de la preparación en áreas específicas (seguridad en las comunicaciones, guerra electrónica, contramedidas), la formación de especialistas estratégicos que conozcan la totalidad del fenómeno de modo integral, pudiendo así encontrar respuestas en los niveles de decisión que sean efectivas y contengan conceptualmente el alto nivel de complejidad que presentan los conflictos de la era de la información. La obtención de recursos y la formación de capacidades, enmarcadas en una visión estratégica general con unidad de comando pero a la vez con un sistema de red de alerta temprana y respuesta efectiva que contenga todos los actores públicos y privados que componen la IIC son elementos vitales para la construcción de una nueva seguridad hemisférica en la materia.

Hay que brindar adiestramiento en los aspectos defensivos y ofensivos de guerra de la información con una concepción doctrinaria que entienda la existencia y protección de las infraestructuras críticas adecuada frente a los conflictos que presenta la era de la información. Ya no se trata solamente de poseer y aplicar poder desde el punto de vista físico. La seguridad del Hemisferio requiere una agenda de cooperación en materia de Defensa que entienda la necesidad de desarrollar, identificar, preservar y/o planificar contingencias en materia de Infraestructuras Críticas (IC) en general y las Informacionales en particular (ICI). América Latina requiere de esas capacidades para integrarse en el siglo XXI.
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