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Resumen

El Planeamiento Político - Estratégico enfrenta el desafío de abordar el análisis de las amenazas actuales y futuras, ampliando el criterio sobre los ámbitos de acción del Estado más allá del mero espacio territorial en donde se disponen los recursos del poder. Actualmente, es necesario asumir, desde un punto de vista estratégico, las implicancias de la llamada “Era de la Información”. Ésta involucra la existencia de una nueva dimensión del escenario en el cual se desarrollan las capacidades y estrategias de los estados para su convivencia en el sistema internacional: la dimensión informacional. 

El Planeamiento Político- Estratégico, basado en la forma de lograr los Objetivos Nacionales y en la manera de brindar seguridad y estructurar la  defensa de sus intereses, tiene que integrar a su análisis el cómo dispondrá de los instrumentos de la defensa para afrontar las amenazas que emergen desde la dinámica de interacción social desarrollado en un ambiente global de información y comunicación, cuyo soporte más inmediato es el ciberespacio. En ese ambiente es donde se ha desarrollado una forma de guerra particular: la ciberguerra o la infoguerra.

Este trabajo apunta a describir el nuevo escenario y las variables a integrar en el planeamiento y estructuración de la Estrategia de Seguridad Nacional, y establecer el ámbito al cual se circunscribe el esfuerzo de defensa del Estado.

I. Introducción.

La humanidad está a la espera de que en cualquier momento un individuo logre sortear todos los sistemas de seguridad de redes de un organismo clave y provoque una catástrofe de tal magnitud que signifique un alto costo de pérdida de vidas humanas y materiales. Supongamos por ejemplo que sea posible llegar, a través de Internet, a la sala de control del sistema de generación de electricidad de cualquier país y, que actuando sobre el sistema de operaciones, ordene una descarga eléctrica suficiente para hacer estallar todo lo imaginable. Supongamos, además, que este individuo lo haya hecho desde un cibercafé y que luego de realizar su acto, se traslade a otra ciudad, incluso a otro país, pues pasará largo tiempo para detectar el origen del ciberataque. A ello, sumémosle la posibilidad de que el sujeto decida publicitar su hazaña y resuelva darle un sentido político o religioso; que estimule a otros para realizar lo mismo, así como también, especulemos sobre la posibilidad de que se convierta en un líder y, que al mismo tiempo, intente imponer su voluntad al Estado que ha sido objeto del ataque
. 

Ahora traslademos el ejemplo a una relación entre iguales: Estado contra Estado. El conductor político del Estado A quiere imponer su voluntad sobre el Estado B. La tensión por la contraposición de intereses está al límite de la escalada del conflicto, la guerra es inminente. La distancia física que separa a ambos países pone en jaque la movilización de las FFAA sobre todo si las del país A (con similar poderío bélico de B) tienen que trasladarse al Teatro de Operaciones más cercano a B en donde se librará la guerra para jugarse allí las cartas del poder relativo. Sin embargo, B, pese a tener en esas condiciones un cierto grado de ventaja, ha planificado su defensa de tal forma de exponer lo menos posible a sus Fuerzas Armadas a una derrota. B ha dispuesto lo siguiente:

· Incremento del control de flujos de información de A, a través de los sistemas de inteligencia, con el despliegue máximo de las tecnologías que apoyan la búsqueda de información. Asimismo, restricción de información pública que le permita al adversario conocer sus movimientos y utilizar esa información en contra de B. 

· Intercepción de las redes de comunicación del país enemigo.

· Disposición de ataque a través de Internet con bombas informáticas y virus dirigidos a los sistemas neurálgicos de los servidores de los organismos estatales de A conectados a la red.

· Desarrollo de estrategia comunicacional a través de todos los medios de comunicación, incluidos los que aparecen en Internet, para movilizar acciones sociales en contra de A.

· Intercepción de las bases de datos de A.

· Sustracción de información útil por Internet sobre A.

Ambos casos ejemplifican el uso de la más avanzada tecnología de la información para alcanzar fines distintos. Por un lado, tenemos a un actor no estatal que intenta modificar la conducta de un Estado y atraer a otros hacia sus intereses sin que medie en este proceso una disputa por la soberanía del territorio físico, la disputa es por la soberanía de la dimensión informacional, que es todo el espectro conceptual de la información y las tecnologías que sirven para su control, en donde se desarrolla el poder para dominar el aspecto subjetivo que radica en el diferencial de sujetos que habitan el planeta. En tanto que, por otro lado, observamos el uso de estas tecnologías para obtener la victoria militar en los conflictos interestatales. 

El segundo evento, se relaciona principalmente con una decisión estratégica, en donde se han escogido distintos cursos de acción para llevar a feliz término la defensa del país. Desde este punto de vista, se ha dispuesto del instrumento militar de la defensa externa de un Estado – Nación, el cual, para alcanzar el objetivo estratégico del conductor político, ha debido desarrollar una táctica
, en donde las tecnologías de la información son un tipo sofisticado de armamento. En este aspecto, el mundo ha aprendido de las experiencias bélicas libradas en los últimos 15 años, siendo Estados Unidos quien de mejor modo ha desarrollado la capacidad para utilizar estas tecnologías en el campo de batalla.  

Las dos situaciones expuestas son radicalmente diferentes en su naturaleza, sin embargo, la segunda se trata más bien de una manera particular de enfrentar un conflicto tradicional, mas no así la primera, que es substancialmente distinta y tiene que ver con un tipo de conflicto interactoral, donde todo actor puede disputar el dominio por la información, que en la actualidad, es uno de los más preciados recursos del poder y ello, en un nuevo escenario en donde se puede ejercer la dominación, el ciberespacio, lugar donde transita la información y donde se encapsula.

Muchos se cuestionarán si serán estas las guerras que nos esperan. Si se librarán realmente en el ciberespacio batallas por controlar esa cúmulo de información tan útil para alcanzar el poder. Lo cierto, es que estamos ante la presencia de actores que están alcanzando grandes cuotas de poder desarrollado al interior de este mundo cibernético y los expertos en seguridad se están preparando para enfrentar este desafío, sobre todo en aquellos países en donde el desarrollo tecnológico ha alcanzado tal grado en las capacidades para actuar en ese nuevo espacio. 

Hasta ahora los estados han percibido de distintas formas las amenazas de un ataque cibernético provenientes de actores no estatales y básicamente las clasifican en dos tipos: 

1. Amenazas a los intereses del Estado: Cuando afectan a las estructuras tales como las bases de datos, los computadores, etc.

2. Amenazas a la seguridad Interior: Cuando a través de Internet, se promueven y coordinan movilizaciones sociales subversivas o delictuales.

 Sin embargo, y pese a las disposiciones que en el ámbito estatal se estén configurando para preparar un tipo de defensa en función de esta situación, los países no consideran en el análisis de las tendencias futuras un conjunto más amplio de criterios que apunten a plantearse los alcances de la disputa por el recurso “Información”. Es por esto que en este trabajo se revisarán cuáles son los principios en que se basa la integración la dimensión informacional en el Planeamiento Político – Estratégico y se tratará de explicar la existencia de un nuevo escenario donde se juegan las cartas del poder real de los estados en el sistema internacional. Ello desde una concepción diferente de los ámbitos de acción e intervención de los estados. Vamos a hablar del cibermundo y de la “guerra de la información”. 

II. Situación del Planeamiento Político Estratégico.

El Planeamiento Político – Estratégico (PPE en adelante), es una consecuencia de la apreciación que se haga del ámbito de acción de los estados, en donde se vinculan la Política de Defensa con los Objetivos Nacionales. Fundamentalmente, considera la dimensión geográfica, asociada al modo materialista de analizar el Teatro de Operaciones donde actúa la defensa de los estados, así como también el espacio territorial donde se centran los intereses de éste en el sistema internacional (lugar donde se establecen relaciones de desarrollo, cooperación o conflicto). Apunta a prever y planear respecto de las amenazas a la Seguridad Nacional
 y al desarrollo, que impliquen potencialmente el uso del instrumento militar para la defensa externa y está orientado a tener una perspectiva estratégica de largo alcance, basado en la interrogante de cuál será el futuro de las tendencias que se manifiestan en la actualidad y que pueden ser percibidos como una amenaza a la Seguridad Nacional, al logro y materialización de los Objetivos Nacionales. 

Actualmente, el PPE debe enfrentar el desafío de abordar el análisis de las amenazas actuales y futuras ya no solo abarcando los ámbitos referidos a la seguridad y defensa (externa e interna) del Estado- nación, circunscrita a una concepción de territorialidad. Es decir, al campo en el cual se desarrollan los conflictos de carácter interestatal o interactoral, y este último, en referencia a las amenazas no convencionales asociadas, fundamentalmente, al terrorismo y al narcotráfico que superan las fronteras territoriales. Hoy por hoy, es necesario asumir desde un punto de vista estratégico las implicancias de la llamada “Era de la Información”, porque ésta involucra la existencia de una nueva dimensión del escenario en el cual se desarrollan las capacidades y estrategias de los estados para su convivencia en el sistema internacional. Pues estamos ante la presencia de una “dimensión informacional”
. 

En el nuevo milenio que nos toca vivir, la dimensión informacional es una problemática de importancia estratégica para los estados, porque en esencia, se trata de un elemento virtual inserto en un mundo paralelo al terrenal llamado ciberespacio, que es fundamentalmente una nueva forma de experimentar la realidad. En el siguiente esquema trataremos de graficar esta situación: 



 




Allí, en el ciberespacio, la información es más que nunca un recurso del poder y en este sentido, no se puede desvincular con el hecho de que como tal, es disputada por los actores estatales y por aquellos que tienden a homologar su poder con el Estado, configurándose de esta forma, un tipo de amenaza que se asocia al uso de este recurso en contra de los estados y sus estructuras. A esta forma de amenazas se las ha llamado “asimétricas” porque una mínima acción por parte de un actor no estatal (y yo agregaría estatal) puede causar daños impensables al Estado, sus estructuras de interconexión en la red, sus organismos estratégicos y todos sus ámbitos de interés
.  

Estas amenazas no convencionales que se relacionan con ataques asimétricos, se desarrollan en un espacio virtual, el ciberespacio, y se tiende a tomarlos como un problema de seguridad más que de defensa porque dichas amenazas no pueden enmarcarse en un análisis vinculativo para deducir de ellas alguna “hipótesis de conflicto”, por lo cual, los estados propenden a no disponer del instrumento militar para contrarrestarlas dentro de ese ambiente ciberespacial, sino que se visualiza el instrumento militar cuando el actor es un Estado y disputa intereses concretos como el territorio nacional. 

En el análisis del entorno político estratégico, del cual surge el PPE, se abordan materias tales como las relaciones interestatales en un ambiente de cooperación o conflicto, de las cuales pueden surgir oportunidades como también, se pueden evaluar las situaciones de riesgo percibidas como amenazas a la seguridad interior o exterior. Al definir las amenazas externas se las ubica en dos categorías: amenazas convencionales y no convencionales. Las primeras surgen por la existencia de contraposición de intereses entre estados y las segundas son percibidas como un efecto de las sociedades globalizadas, de las cuales se destacan el terrorismo y el crimen organizado. Ambas amenazas pueden afectar de distinto modo a los estados, por lo tanto es función de cada uno definir la manera de afrontarlas. 

Por otro lado, a diferencia de este tipo de amenazas están las que implican una disputa por obtener poder en un espacio distinto, el ciberespacio, “dominio en el cual la información fluye por ejes multidimensionales, encapsula aquello que se considera vital, como datos sobre los individuos, estructuras de información corporativas y, lo más importante, realidades electrónicas alternativas”
 

Cuando hablamos del modo materialista de concebir  planeamiento político – estratégico lo hacemos pensando en que las amenazas en las que pueda aplicarse el instrumento militar de la defensa, son vistas en relación al impacto que puedan causar sobre el objetivo último de la Defensa Nacional que es el territorio, donde el Estado ejerce soberanía y, la población que en él habita. Pues no se concibe otro escenario donde aplicar una acción coercitiva.

III. La dimensión informacional y sus implicancias para el PPE

Veamos en profundidad lo que es el Planeamiento Político – Estratégico y porqué se vincula con la dimensión informacional, para así tener una idea más clara de la forma en que se introduce este factor como detonante de una nueva función para el instrumento militar de la defensa, lo que implica un nuevo Teatro de Operaciones que se suma al espacio terrenal de despliegue de fuerzas y al ámbito de intervención y acción del Estado.

El ámbito político - estratégico ha de tener más de una interpretación, sobre todo si consideramos que este término básicamente es ocupado en Chile y no se ocupa, en otros países del continente, la misma definición para designar el mismo fenómeno. En estas circunstancias se explicará este concepto desde la aplicabilidad que se le da en Chile, sin perjuicio de que se aplique en el resto de los países del hemisferio otro concepto que describa el ámbito respecto del cual, el más alto nivel de la conducción del Estado toma decisiones, en donde se combinan los aspectos de la conducción política y la conducción estratégica.

En Chile se han definido tres niveles de la conducción política del Estado y están reflejados en el Libro de la Defensa Nacional de 1997
:

· Nivel Político: Es el más alto escalón de conducción política de un país, que orienta y promueve la consecución de los Objetivos Nacionales. Normalmente, está integrado por el Presidente de la República y sus Ministros de Estado, más los parlamentarios. 

· Nivel Político-Estratégico: Escalón intermedio que integra y relaciona a los niveles político y estratégico. Se ocupa de la prevención o resolución de los conflictos a los que se pueda ver enfrentado el país. Está conformado por los directores de los cuatro Campos de Acción, actuando el Campo de Acción de la Defensa como "primus inter pares". Su conducción es de responsabilidad del Presidente de la República. 

· Nivel Estratégico: Corresponde al más alto escalón de la conducción militar conjunta. Su función es preparar, entrenar y emplear las FF.AA. para neutralizar cualquier amenaza, principalmente externa. En caso de conflicto es conducido por la Junta de Comandantes en Jefe, contando con el Estado Mayor de la Defensa Nacional como organismo asesor. En tiempo de paz, el Ministro de Defensa conduce este nivel. 

El ámbito Político - Estratégico es el ámbito en el cual se desarrollan los intereses del Estado en una situación en la que permanentemente hay conflictos con otros actores, en los que se puede requerir el uso de la fuerza para resolverlos o neutralizarlos; y también es el ámbito donde se llevan a cabo acciones instrumentales de cooperación y amistad. Lo que podemos definir como esencia del ámbito político - estratégico es que en tiempo de paz el ejercicio del poder no se realiza mediante el uso permanente de la fuerza para mantener la posición del Estado en el Sistema Internacional y lograr sus fines, pese a que se encuentra presente en todo momento ese recurso del poder para interactuar entre los estados, sino que hace uso de otros instrumentos, fuera de los jurídicos, para mediar con la sociedad que le ha delegado el poder, y para mediar dentro del sistema internacional que lo reconoce en su status. 

Independientemente de la herramienta que utilicen los estados para evaluar de manera metódica y sistemática, todas aquellas situaciones que desde la perspectiva de la seguridad exterior del país, puedan afectar positiva o negativamente a los intereses nacionales, son evaluadas de tal forma de proveer al conductor político información para orientar el desarrollo de una Estrategia Nacional de Seguridad y en el caso de la defensa, la Planificación Político Estratégica y la Política Nacional de Defensa. En Chile esa herramienta es la Apreciación Global Político – Estratégica (AGPE)
 cuya elaboración permite identificar las eventuales “Hipótesis de Cooperación” en donde las FF.AA. planifican cómo brindar apoyo al campo de acción diplomático (Por ejemplo: Misiones de Mantenimiento de Paz) y el campo de acción económico; a la vez, permite identificar las  “Hipótesis de Conflicto”, en las que se pueda prever el empleo del instrumento militar de la defensa como parte del Poder Nacional. La PPE planea y prevé la utilización de las FFAA sobre ambas situaciones.

La apreciación del entorno político - estratégico es un estudio comparativo del Poder Nacional (factor económico, diplomático, psicosocial y militar más la voluntad de empleo) con los de sus probables adversarios. En este sentido, visualiza todos estos factores en relación a distintos escenarios donde se pueden dar relaciones de cooperación o conflicto en tanto que el Estado participa enfrentando estas situaciones en el sistema internacional.

La dimensión informacional
, en tanto, es un concepto tentativo para designar a una variable de análisis en la apreciación del entorno político – estratégico.  La dimensión informacional implica que se puede desarrollar desde allí un recurso del poder, así como lo militar, lo político y lo económico. Este recurso solo puede ser desarrollado como capacidad en un mundo creado por los ordenadores que es el ciberespacio. Al ciberespacio se llega a través de Internet, o sea que Internet es el medio de transporte. El introducirse en el ciberespacio es una experiencia real sobre acercamientos virtuales al mundo terrenal en un tiempo real. Es decir, que usted puede visitar Honk Kong en forma virtual, puede comunicarse con alguien que esté allá en su casa u oficina, puede ver imágenes de su entorno a través de la webcam y todo en el mismo tiempo. Es decir, entra en un espacio y tiempo cero.

La dimensión informacional es por lo tanto, una dimensión que se anexa a la dimensión terrenal, acuática y espacial porque es un campo donde es posible desplegar fuerzas en donde se disputa el control por la información. La dimensión informacional, debemos entenderla como un elemento del medio ambiente ciberespacial, así como existe la tierra, el aire y el agua en el mundo. En total, es la información, los medios de recolección, utilización, almacenamiento y transmisión de la información  más  qué o quienes la producen, la utilizan, la almacenan y la difunden. En pocas palabras:


Información + Medios + Inteligencia humana + tecnología + objetivo + actividad = DI.


I + M + IH + T + O + A = DI

III. El desafío del Planeamiento Político – Estratégico.

El PPE requiere de una plataforma para disponer en ella los recursos del Poder Nacional para materializar la defensa y la cooperación. Requiere de coordenadas espaciales y temporales para responder al desafío geopolítico y geoestratégico de la defensa. Ambos desafíos se basan en los ámbitos de acción de los estados, los ámbitos de acción no son los mismos que los campos de acción, que en Chile de clasifican en Campos de Acción económico, diplomático, político y de Defensa
. El ámbito de acción es el terreno mismo, es algo material, tangible. Implica territorialidad y su defensa como espacio físico donde se ejerce soberanía. La territorialidad, la producción del territorio y la población que habita en él son en definitiva el objetivo último de la defensa. 

Este modo materialista de concebir el análisis del entorno político – estratégico es producto de que los conflictos interestatales o interactorales se desarrollan en un escenario definido para aplicar la fuerza.  El problema que debe enfrentar el PPE respecto a los escenarios de la Defensa es que se deben analizar estos escenarios en virtud de los cuales se toman decisiones políticas y económicas que el Estado – Nación estima adecuados para asegurar su desarrollo y alcanzar el Bien Común. Esos escenarios influyen en las decisiones que el Estado debe adoptar para su defensa. Todo pasa, eso sí, por el territorio, aquel donde se montan las estructuras, las empresas, los edificios gubernamentales, donde están los recursos naturales, etc. 

Pero por otra parte, el territorio, donde se despliegan las fuerzas para la defensa, convive con otra plataforma en donde se despliegan los recursos del poder político, económico y militar, y en donde además el poder real no se define ya por el volumen de los recursos y la capacidad para emplearlos, sino que por el poder de uso de cosas intangibles, y en su mayoría no acumulables: el poder de la velocidad, el poder de la información y el poder de la seducción.

El desafío que se presenta entonces, es que el PPE debe planificar y prever sobre dos dimensiones en los que el Estado busca o ejerce poder, desarrolla sus capacidades y emplea sus recursos para alcanzar poder, a la vez que en esa misma situación se encuentran ahora no solo actores estatales sino que no estatales. Esas dos dimensiones son la terrenal y la informacional. 

En la apreciación del entorno político – estratégico respecto a la dimensión terrenal y la dimensión informacional se deben analizar los factores de riesgos que puedan derivar en amenazas a la Seguridad Nacional. Por el momento, la tendencia es a no distinguir entre estas dos dimensiones, ambas se funden cuando se analiza la naturaleza de las amenazas. En este sentido, hay al menos, dos formas de ver el problema de las amenazas provenientes del cibermundo. La primera, consiste en integrar esta amenaza en la apreciación del entorno político - estratégico como una amenaza no convencional, esto quiere decir, que supone la existencia de una combinación de actores con fines diversos que van desde el terrorismo, el crimen organizado, grupos fundamentalistas, y varios más; que actúan indistintamente uno de otros: reclutando adeptos a nivel mundial, coordinando actividades criminales o subversivas, informando o desinformando, promoviendo actividades ilícitas, utilizando Internet. Dentro de estos grupos no caben los movimientos de naturaleza política cuyas actividades son más bien enfocadas a presionar al Estado para alcanzar un fin político, lo que se enmarcaría en un problema de seguridad interior. Se trata de los grupos que no pretenden alcanzar un fin político. Desde esa perspectiva el problema es un problema relacionado con la seguridad internacional, en tanto que la organización de estos movimientos se ha globalizado gracias al uso de Internet, que es considerada en este caso como una herramienta tecnológica que acorta las distancias espaciales y temporales en las comunicaciones y facilita el traspaso de información entre unos y otros. A Internet se le asigna un papel meramente instrumental.

Frente a esa amenaza, los gobiernos han dispuestos ciertas políticas de cooperación internacional de carácter policial. Por ejemplo se trabaja conjuntamente, compartiendo información y organizando la captura de criminales internacionales. El caso de terrorismo internacional presenciado el 11/9  llamó la atención por la coordinación de Al Qaeda a través de Internet, para comunicarse entre ellos y para difundir sus postulados y amenazas al mundo occidental. El efecto que esto tuvo en la política de seguridad norteamericana consistió en adoptar medidas de seguridad interna creando la Oficina de Seguridad Interior, medidas de Seguridad Internacional mediante la cooperación de los estados amigos, y medidas de Defensa Nacional, emprendiendo una ofensiva militar en contra de Afganistán. En todas estas medidas los aparatos de Inteligencia fueron los llamados a intervenir en las redes informáticas, observando, recolectando información, incluso actuando en defensa de las redes frente a las hipótesis de una ataque a los sistemas de información de las estructuras gubernamentales.    

La otra forma de ver las amenazas provenientes del ciberespacio supone factores más complejos que se están discutiendo cada vez más en el mundo de la defensa, pero que aun no logran integrarse por igual en las políticas de Defensa Nacional de los países. El análisis del entorno político - estratégico aplicado a la dimensión informacional debería dar cuenta de nuevas amenazas que enfrentan los estados producto de la dependencia de las redes de interconexión comunicacional e informacional. A la vez, debería asumir que se ha comenzado a definir una nueva forma de gestión de los estados y que Manuel Castells ha denominado el “Estado red global”
. Éste es aquel que ha integrado a su gestión la instrumentalización de las nuevas tecnologías de la información, respondiendo a las demandas de la forma de participar en el sistema internacional globalizado.  

Esta condición de “Estado red global” implica, al menos tres hechos observables:

1) Los Estados han debido adaptar sus formas de relacionarse en el sistema internacional asumiendo la dinámica contenida en los fenómenos denominados Era de la Globalización, Era de la Información y Era del Conocimiento. El Internet y las telecomunicaciones son los medios preferidos para lograr la interconectividad mundial.  Lo que se busca mediante esta forma de participación en el Sistema internacional es adaptarse a los plazos temporales críticos con los que el más alto nivel de la conducción trabaja. Internet reduce la brecha temporal y espacial de los acontecimientos. En Chile por ejemplo, se ha llevado a cabo un proceso de modernización del Estado que busca la mayor fluidez de las gestiones burocráticas a nivel nacional, a la vez, con la creación de portales del gobierno, promociona su gestión a nivel internacional, informa, seduce (a capitales extranjeros, entre otros), coopera mediante la apertura de su información como Medida de Confianza Mutua, y en relación también a un fin de aunar esfuerzos conjuntos para el combate del crimen y el terrorismo internacional, establece a través de Internet mecanismos aptos para la colaboración policial internacional.

2) Al exponerse de tal forma en la red, la gestión del aparataje estatal, se fomenta el juicio social, a nivel nacional e internacional. Por un lado, se supone que esto causa un efecto democratizador porque la información brinda herramientas para la participación social. En un mismo espacio, el ciberespacio, confluyen una cacofonía de demandas e informaciones que para el Estado tiene dos efectos. Por un lado el Estado emite información sobre si mismo pero a la vez, recoge información sobre las percepciones de los actores sociales y políticos para adaptar y desarrollar sus políticas de acuerdo a las preferencias sociales y mundiales.  

3) Por otro lado,  el Estado red global, también supone una transformación del entorno de seguridad del Estado, impulsando el surgimiento de una nueva doctrina de seguridad apropiada a la era de Internet. Esto se da fundamentalmente en Estados Unidos que dada su manifiesta evolución en materias de interconexión, ha evolucionado en el desarrollo de nuevas formas de uso de las tecnologías a tal punto de depender de tal forma de dicha red, que ha dispuesto toda una gama de recursos para proteger sus sistemas desde la perspectiva de la defensa. Pero además, sabiendo que esa dependencia también se ha materializado en otros estados, ha dispuesto las formas de intervención en la red, para utilizarlo en caso de ofensiva. Por ejemplo ya se especulaba durante el gobierno de Clinton sobre llevar a cabo una ciberguerra contra Milosevic en donde piratas informáticos deberían vaciar sus cuentas bancarias en Rusia, Grecia y Chipre
.  

Al asumirse esta condición del Estado, esta forma de hacer política dependiente de una forma de interacción en base al uso de las tecnologías de la información, comunicación y conocimiento, se deben evaluar los factores del poder político que se desarrollan en el ámbito informacional:

· Información: Son datos que sometidos a un análisis se transforma en conocimiento útil. Como factor de poder se entiende que es utilizado para fomentar el Soft Power, y actúa como fuerza multiplicadora de la diplomacia. En el cibermundo se configura como una recreación de la dinámica del razonamiento en donde, desde un ámbito de producción netamente íntimo se provoca un razonamiento colectivo. Desde el punto de vista de la defensa es un instrumento para llevar a cabo lo que se conoce como “guerra psicológica”, también se plantea la manipulación, sustracción y censura de la información para bloquear las actividades del enemigo.  

· Velocidad:  Implica un modo de controlar las trayectorias de la información, es una virtud táctica para conocer y reaccionar ante los eventos que se experimentan y reflejan en la red. En el cibermundo la velocidad presenta dos dilemas, por un lado que la capacidad de reacción esté acotada al paradigma de tiempo y espacio cero y que sea lo suficientemente pertinente para resistir una dialéctica informacional, que la información no se convierta en residuo. 

· Poder Duro: Se alcanza a través de una actividad que instrumentaliza las capacidades tecnológicas para acceder a los nichos de almacenamiento de información. Dicha actividad es realizada por piratas informáticos que no sólo funcionan extrayendo información, sino que haciéndola desaparecer a través de virus informáticos. Es un poder que deviene del uso coercitivo de la información. Requiere de la vulnerabilidad de la red, de esos pequeños vértices graficados anteriormente, por donde se relacionan los nichos de información unos con otros. Desde el punto de vista de la defensa, es una capacidad bélica, algo así como el poder del armamento y como tal requiere de infraestructura, medios tecnológicos, inteligencia humana para utilizarlos y objetivos o blancos donde actuar. 
· Poder Blando: Este consiste en la capacidad para crear en el imaginario de los demás que el poder que se ejerce es óptimo y legítimo
. Requiere de una estrategia informacional y aptitudes comunicativas para que funcione sobre el aspecto subjetivo de la población, genera voluntad de empleo de ésta para alcanzar fines políticos.

IV. Aspectos de la dimensión informacional integradas a la reflexión sobre Seguridad Nacional: Tendencias teórico/doctrinarias. 

En diciembre del 2002 la Casa Blanca presentó un documento titulado “Estrategia de Seguridad Nacional para la Seguridad en el Ciberespacio”, de esta forma podríamos decir, que se introduce explícitamente, al debate de los ámbitos relacionados con la seguridad, la problemática de abordar estratégicamente el impacto que ha tenido el desarrollo de las tecnologías de la información y el conocimiento sobre las sociedades. 

Si bien este anuncio de la Casa Blanca, indica cómo de manera oficial un Estado amplía sus horizontes político estratégicos y aborda el problema de la Era de la Información como una problemática para la Seguridad Nacional, este hecho solo viene a demostrar una acción reactiva frente a una serie de fenómenos, que han sido estudiados desde sus orígenes y se remontan a la década del 90, que es el período donde la cibernética pasa de un plano elitista a uno global, cuando las sociedades lo integran a su quehacer cotidiano.

Los fenómenos fueron apareciendo poco a poco, a medida que la sociedad encontraba nuevos usos a las herramientas tecnológicas que se disponían en primera instancia como apoyo a las dinámicas comunicacionales hasta lograr convertirse en un paradigma de las relaciones sociales.

Hoy en día el concepto ciberespacio ha transformado la noción tradicional del espacio de intervención de los estados. Sobre este punto hay que hacer una reflexión sobre lo que propone Paul Virilio. Él parte de la base que la geopolítica tiene un símil en el ciberespacio, si bien, la geopolítica estudia la influencia que la ubicación geográfica y el entorno físico ejercen sobre la organización y comportamiento de los estados y sobre la relación de poder entre ellos
, ahora en este espacio de intervención de los estados, es decir, en este mundo cibernético  habría desarrollar una teoría de la “cronopolítica” centrando la atención en la influencia que tiene la velocidad en el fomento del “Poder” del Estado. Quien tiene ventaja es el poseedor del conocimiento, es quien se anticipa a los hechos, quien innova, aquel que no es sorprendido y la noción de información el elemento sustantivo que juega esa combinación cero de tiempo y espacio
.

Por otro lado, también hay un debate entre los teóricos por describir al ciberespacio como una plataforma de relación social, y también como una fuente de poder, entendido como capacidad de obtener los resultados que un actor pretende y en caso necesario de cambiar el comportamiento de otros para que esto suceda. Sin embargo, lo importante es se asocia fundamentalmente a que el poder se logra con ciertos recursos que el agente posee para lograr sus objetivos y que los señalamos anteriormente. 

Tradicionalmente el poder de un Estado estaba asociado a una fuerza bélica, en este sentido Jseph. Nye señala que la guerra era un juego crucial en que se jugaban las cartas de la política internacional y se comprobaban las apuestas del poder relativo
.    

La tecnología como multiplicador de capacidades destructivas es un factor relevante para comprender la evolución de los tipos de guerras que se han desatado en el mundo. Este diferencial se establece por el nivel de destrucción que implican y sus efectos sobre la población, vale decir, a mayor daño en las estructuras del adversario mayor posibilidad de ejercer dominio sobre la conducta de la población. El desarrollo tecnológico del armamento militar modificó las expectativas de los alcances de la guerra, el misil por ejemplo, influyó en la economía de recursos para lograr imponer la propia voluntad sobre otro actor, la posibilidad de causar mayor daño a larga distancia implicaba minimizar la exposición del recurso humano de las fuerzas propias, a la vez, el oponente debía contar a lo menos, con similares recursos tecnológicos o bien contar con una capacidad humana y estratégica que lograra superar esa tecnología. 

La capacidad de lograr los objetivos, que no se han logrado a través de a diplomacia, radica hoy en día en una variedad de factores que superan la medición de fuerzas militares en un campo de batalla. En el campo de batalla el actor victorioso podía imponer su voluntad al vencido porque había demostrado en terreno su poder militar y, la amenaza de emplearlo nuevamente más lo que ello afecte en el comportamiento de la población, es el poder real del actor político. Volviendo a la cita de Joseph S. Nye sobre la guerra podemos observar que en la actualidad no es menos cierto que aun el poder máximo de un Estado radica principalmente en su fuerza bélica, incluyendo los factores cualitativos de los hombres que deben emplear los las armas. Durante la Primera y Segunda Guerra Mundial el poderío bélico marcó definitivamente, cuáles de los estados serían los líderes del orden mundial. El poder atómico contribuyó de sobremanera a ese efecto. Sin embargo, hoy pareciera que el poder real lo obtiene quien logra controlar la dimensión informacional. 

El sociólogo y periodista Raúl Sohr, señala que a las guerras mundiales I y II les sucederá la “Infoguerra”, por el simple hecho de que la dependencia de los sistemas informáticos y comunicacionales es tal, que cualquiera que pueda afectarlos podrá causar el caos en las filas adversarias
. Las tecnologías de la información y comunicación son en este caso, un multiplicador de fuerza de un arma, no letal pero sí definitoria para alcanzar, mantener, o defender el poder, esa arma es la “información”. Por lo tanto, integrar la dimensión informacional en el planeamiento político estratégico responde a la incorporación de una nueva categoría de guerra, así como denominó antaño la “guerra Total”, la “guerra nuclear”, la guerra de las galaxias”, hoy es la “guerra de la información”.

V. Guerra de la Información.


En agosto de 1995 apareció en el Le Monde Diplomatique un artículo de Paul Virilo que puede reflejar el trasfondo de la guerra de la Información. Allí se señala que “los fenómenos asociados de inmediatez e instantaneidad son en nuestros días uno de los problemas más apremiantes que confrontan las estrategias políticas y militares. El tiempo real prevalece sobre el espacio real y la geosfera”. Desde el punto de vista militar superar el problema de la velocidad significa un cambio en la perspectiva geopolítica y geoestratégica. Todo evento militar se funda en una perspectiva que es superar las barreras del tiempo y del espacio. Según Virilio, el ciberespacio es una nueva forma de perspectiva dice al respecto: “Es una perspectiva completamente nueva, libre de cualquier referencia previa: es una perspectiva táctil. Ver a distancia, oír a distancia: esa era la esencia de la antigua perspectiva audiovisual. Pero tocar a distancia, sentir a distancia, esto equivale un cambio de perspectiva hacia un dominio que todavía no se abarca: el del contacto, el contacto a distancia, el telecontacto”.


  Llegar a tocar el sistema operativo de un computador es aquel telecontacto que se produce en forma instantánea, casi a la velocidad de la luz. Esa es la esencia de la guerra de la información. Poder tocar la información, controlarla y utilizarla como arma.
El término "guerra de la información" no ha sido definido con precisión. Sin embargo, podemos ver se materializa a través de:

· Ataques a los sistemas de mando y control

· Seguridad operacional

· Ciberguerra

· Piratería electrónica

· Net war o Guerra de redes

· E, incluso, guerra psicológica

Ataque a los sistemas de mando y control. 

El ataque a los sistemas de mando y control tiene lugar a través de acciones que hagan más difícil para el enemigo poder controlar a sus fuerzas armadas y comunicarse con ellas. En la guerra de la información se puede por ejemplo, impedir la observación. Supongamos que un intruso entra en una de las redes de la OTAN y elimina información o altera los datos. Entonces, los comandos de la OTAN tendrían una falsa visión sobre lo que está sucediendo en el campo de batalla y podrían tomar decisiones desacertadas, como por ejemplo bombardear un campo de refugiados albaneses creyendo bombardear un depósito de municiones servio.

Seguridad operacional. 

La seguridad operacional está concebida para preservar los secretos propios y el lugar en el que se mantienen. La seguridad operacional se logra cuando los documentos secretos se guardan en lugares seguros, los mensajes electrónicos se cifran con códigos indescifrables y, en definitiva, la información circula sin filtraciones. La seguridad operacional es muy importante, también, en el mundo de los negocios. En los Estados Unidos, los programas criptográficos para transmisiones seguras tienen la misma consideración que el armamento pesado. Su exportación es un delito. Por tanto no se debe usar una versión norteamericana del programa PGP, porque se podría estar cometiendo un delito al exportar el programa que está considerado como un arma.

Ciberguerra. 

La ciberguerra incluye la utilización de todas las herramientas electrónicas e informáticas disponibles con el fin de derrumbar los sistemas electrónicos y de comunicaciones del enemigo y mantener operativos los sistemas propios. Los cibersoldados si los hay o si aparecerán en un futuro, actuarán desde los centros de información de combate, equipados con monitores, ordenadores y otros equipos de alta tecnología, mantenidos por técnicos especializados. Su misión consistirá en garantizar que la comandancia reciba datos actualizados y veraces de la situación del campo de batalla en tiempo real. Los centros de información de combate, denominados CIC, no son una ficción. La Armada de los Estados Unidos los introdujo ya durante la segunda guerra mundial.
Piratería electrónica. 

La piratería electrónica es una especie de guerra de guerrillas electrónica en la que cualquier persona, en cualquier parte del mundo, puede participar, pues lo único que necesita es  un ordenador, un módem, una línea telefónica y algunos conocimientos y determinación. Durante la última década, ha habido tentativas de transformar las prácticas de piratería electrónica en una arma militar. Las vulnerabilidades en los sistemas informáticos de las fuerzas armadas pueden suponer una gran ventaja para el enemigo, si consigue penetrar en ellos en tiempos de guerra.

Net war o guerra de redes. 

Según Armand Matellart
 este termino se aplica a las nuevas formas de conflicto de baja intensidad protagonizados por actores no estatales que cortocircuitan las jerarquías gubernamentales a través de las redes y que exigen, por parte de estas últimas, una respuesta por parte de esta misma vía. La formalización de la doctrina considera un diagnóstico sobre la vulnerabilidad de las redes frente a los ataques de grupos terroristas o de piratas informáticos organizados (hacktivistas). Estados Unidos a través de las US Army, ha creado nuevas unidades de “guerra de la información” para intervenir en las redes informáticas internacionales. El díptico Netwar y Cyberwar expresa los dos componentes de la guerra de la información y el conocimiento, establece una estrategia seguridad para afrontar tanto la “guerra de redes” como la Ciberguerrala esa es la Estrategia Informacional a la cual se ha asociado con el concepto de noopolitica , neologismo derivado explícitamente de la noción de noosfera elaborada por el padre Teilhard de Chardin. La noopolitik surge complementariamente al de realpolitik pero contrasta con la postura tradicional de fomento del poder estatal en la escena internacional, por medio de la negociación, la fuerza o el uso potencial de la fuerza, la noopolitik
 se sugiere como una estrategia informacional, en el contexto de un entorno o medio ambiente global de información, donde la cuestión política se deriva de la formación de una noosfera (noosphere), un espacio subjetivo en la mente de los individuos, cuya suma es la sociedad, la cual se desenvuelve no solo localmente, sino que universalmente y “que incluye ( como plataforma de relación) el ciberespacio y todos los demás sistemas de información”
.

Guerra psicológica


Son maniobras de información tendientes a quebrantar la moral de los soldados enemigos, ese es su sentido militar. Ahora, considerando que la guerra de la información es librada por otros actores, se amplía su efecto a una población objeto. Se emplean todos los recursos de la información posibles, pero Internet es el modo más directo de llegar razonamiento del individuo, supongamos que a través de la infografía se simulen consecuencias devastadoras sobre un evento probable. 

Conclusiones.

De alguna manera hemos visto que integrar la dimensión informacional en el Planeamiento Político Estratégico obedece a la necesidad responder a la gran interrogante que siempre está presente desde el punto de vista de la Defensa: ¿Somos capaces de preparar una defensa adecuada antes de recibir un ataque en el marco de la guerra de la información?. Y sumado a ella, frente a un escenario como el descrito ¿Cuál de todos los instrumentos de la defensa cumple con las capacidades para actuar en esta nueva dimensión?.

Para el Estado, tal como hoy se desenvuelve en el sistema internacional, con su condición de Estado de red global, es casi vital poder enfrentar por sí mismo, con todos sus recursos más los que puede desarrollar con las tecnologías de la información , los conflictos del futuro cercano. Sabiendo que uno de sus intereses está siendo amenazado, su información, y las estructuras que lo ayudan a almecenarla, controlarla y compartirla. 

Hay que considerar que es probable que los conflictos informacionales del futuro no se distingan por el diferencial del origen de las amenazas, internas o externas; dado que requieren ser enfrentadas en el mismo ámbito donde aquellas se materializan, en tanto que su naturaleza es distinta, la disputa es por la información y, los conflictos que se producen entre el Estado y los actores no estatales que actúan básicamente desde el ciberespacio no tienen comparación con un conflicto tradicional. Esto, por el hecho de que han evolucionado las formas de conflictos y han variado en su naturaleza; porque el desarrollo de las tecnologías de la información han facilitado el acceso a un recurso para el fomento del poder que no solo es exclusivo del Estado Nación y está al alcance de todo individuo que tenga acceso a un computador y a una línea telefónica o satelital.

Si bien es cierto, en más de algún país aun existe la probabilidad de tener que enfrentar conflictos por contraposición de intereses que requieran ser resueltos por la vía armada y en donde se deban utilizar las tecnologías de la información para realizar labores de inteligencia tanto en recolección de información como en operaciones de guerra psicológica. Pero eso no escapa a la reflexión sobre la situación que aquí planteamos. El surgimiento de un nuevo tipo de conflicto por obtener el poder del uso de las tecnologías de la información y el recurso propiamente tal de la información, estimula un debate más profundo sobre las amenazas que se configuran en torno a los usuarios de Internet; si desde allí nace un nuevo tipo de enemigo, si éste es de origen interno o externo, si es pertinente considerar la posibilidad de enfrentarlo en conjunto en el marco de la cooperación internacional entre estados, o bien, si solo debemos basar nuestros cálculos centrados en que se trata de conflictos de baja intensidad que no afectan a la Seguridad Nacional.

Posiblemente no lograremos tener una respuesta a esta interrogante mientras no exista la experiencia suficiente para evaluar cuáles son las variables que corresponde analizar en el marco de la seguridad interior cuyas consideraciones se fundan en el origen interno de las amenazas a la Seguridad Nacional, así como en el marco de la seguridad externa, los ataques configurados en el ciberespacio, originados fuera del territorio nacional. Al parecer, los lineamientos estratégicos que separan estos dos ámbitos se bifurcan para dar paso a un nuevo tipo de planificación que integre las variables de análisis de la era de la información y el conocimiento.  

El problema de las amenazas que provienen de la utilización de las tecnologías de información y comunicación es que son percibidas como amenazas que no ponen en riesgo la soberanía nacional, es decir se parte del supuesto que un actor político que ataque las redes de interconexión no violarán el espacio territorial, ese espacio no es disputado en la red.  

Sin embargo, desde el punto de vista de las devastadoras consecuencias que pueden acarrear en un futuro una mayor sofisticación de los usos que los actores políticos pueden desarrollar en el ámbito informacional, se ha hecho insuficiente el pensar esta dimensión como una problemática de seguridad de las redes de información y comunicación, porque de lo que hablamos, cuando hablamos de ciberespacio, es de un espacio de intervención directa de los estados y de actores no estatales, donde se pueden ejercer maniobras de seducción o coerción para alcanzar sus objetivos y defender sus intereses en la red.

En la actualidad, es un hecho que la revolución tecnológica asociada a la informática y el conocimiento ha impactado en la naturaleza de los conflictos, de los gobiernos y de la soberanía; ha incrementado el poder de los agentes no estatales y ha ampliado las tradicionales dimensiones del poder cobrando cada vez más importancia el poder coercitivo de los actores estatales y no estatales en la dimensión informacional, así también como el poder blando o sutil, el poder de la información y el poder de la velocidad. 

De ahí la importancia de integrar la dimensión informacional en el planeamiento político estratégico, puesto que se trata de que los estados asuman su condición de Estado de red global, que implica una ineludible dependencia de los soportes informáticos para su convivencia en el sistema internacional. 

Desde el punto de vista del PPE, a las consideraciones de los ámbitos de la defensa referidos al entorno mundial, continental, regional, subregional y vecinal, desde donde, en un ambiente de competencia, pueden derivarse relaciones de cooperación o conflicto, debe integrarse la dimensión informacional como un mismo campo en donde se pueden producir estas relaciones.

Lo que se propone en este trabajo es el surgimiento de un nuevo espacio que amplía en ámbito de acción de los estados. Si suponemos que el Estado solo puede sostenerse como forma de organización social en un plano meramente terrenal, estaremos negando la existencia de otras plataformas de desenvolvimiento de la humanidad. Pues, en el ciberespacio se están aplicando las mismas reglas que describen el funcionamiento de la convivencia de los estados en el sistema internacional. Al menos, así lo estarían demostrando una serie de conceptos que grafican una especie de transmutación de la reflexión del mundo terrenal al mundo virtual: La noopolitick vendría a graficar lo que es la realpolitick, enfocada desde la dimensión informacional; la cronopolítica, vendría a graficar lo que para el caso terrenal es la geopolítica; la guerra de redes se relacionaría con lo que para el mundo terrenal es la guerra convencional, y así quizás cuantos paralelos más por venir.

A lo largo de esta investigación hemos encontrado una pequeña puerta para entrar a desarrollar un planeamiento político estratégico para acercarse a la dimensión informacional y que dice relación con el paso previo a toda planificación. Esa es la evaluación de los factores de poder posibles de encontrar en dicho ámbito: La Información; la Velocidad, el poder Duro y poder Blando.

Desde allí se puede partir entonces, evaluando esas variables, comparándolas con las capacidades de posibles adversarios y evaluando esos factores de poder propio del estado.

La figura cilíndrica es lo que podríamos llamar el ciberespacio, al interior hay cubos que representan un cúmulo de contenidos conceptuales, tales como, presencia y ausencia de información. Nichos de información y que requieren de tecnología para ingresar a ellos.


Cada tamaño de los cubos representa el valor del recurso, que es un aspecto subjetivo. Puesto que cada uno de estos cubos es móvil, en tanto que la información es almacenable. Al acumularla y procesarla como recurso de poder más operativizarla se obtiene un producto posible de ser utilizado con fines coercitivos, hecho que será definido más adelante.


Cada espacio en gris es la seguridad interna de la red.


Cada vértice es por donde se pueden violar esas barreras.


La burbuja al interior del cilindro es la Tierra, el hecho de que sea mayor la imagen del cibermundo es porque debemos imaginar de alguna manera, el exceso de información que se almacena en la mente de los individuos y forma su conciencia; la amplitud de las capacidades que se pueden desplegar de ese fenómeno y la condición de espacio y tiempo cero, porque una vez dentro del ciberespacio la conectividad con el mundo es instantánea.


Las flechas en tanto, indican la actividad constante derivada del uso de la información.
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� En la segunda semana de Agosto se produjo un ataque a través de la red. El virus llamado “lovSan” formaba parte de un ataque coordinado contra la empresa Microsoft Corporation, cuyo programa "Windows" es el más difundido del mundo. Aunque el virus no pareció borrar los archivos o causar daños permanentes, puso a muchas computadoras fuera de servicio. Sistemas que no usan programas de Microsoft salieron ilesos. En Suecia, el proveedor de internet Telia Sonera dijo que unos 20.000 de sus clientes no pudieron conectarse con la red electrónica durante la noche, luego que la infección saturó 40 servidores que lidian con el tráfico de comunicaciones. La vocera Lena Rosell dijo que se habían instalado filtros y que se restableció el servicio a las 0800 GMT.�En Dinamarca se informó inicialmente de escasos problemas. Pero "la tendencia está aumentando y estamos recibiendo más informes de ataques", dijo Preben Andersen, director de DK CERT, una agencia oficial que se encarga de detectar virus cibernéticos. "Debe haber al menos un par de miles de computadoras personales infectadas", añadió. F-secure, una empresa de seguridad de la internet, dijo que unas 900 computadoras en Suecia fueron infectadas con el virus "LovSan". Ver diario El mercurio electrónico: http://www.emol.com/noticias/internacional/detalle/detalle_noticia.asp?idnoticia=120019. El virus fue bautizado "LovSan" debido a un mensaje que quedó en computadores vulnerables: "¡Sólo quería decirte que TE AMO, SAN!" Investigadores también descubrieron otro mensaje oculto en el virus dirigido contra Bill Gates, el presidente del directorio de Microsoft. Decía: "billy gates ¿cómo es que haces esto posible? ¡Cesa de ganar dinero y arregla tu software!".


�  Karl Von Clausewitz señala que es el arte de emplear las tropas en el combate. 


� En Chile se entiende por Seguridad Nacional “Condición alcanzada por un país como consecuencia del desarrollo armónico de su Poder Nacional, y de haber adoptado previsiones y acciones tendientes a atenuar o eliminar sus vulnerabilidades, de modo de asegurar el logro de los Objetivos Nacionales, pese a los riesgos y amenazas internas y externas, con pleno respeto a la normativa legal y reglamentaria. Es un concepto más amplio que el de Defensa Nacional, puesto que también abarca el desarrollo socioeconómico, institucional y cultural. La Seguridad no es un fin en sí mismo, sino un medio para conseguir un fin: el Bien Común. Ver Libro de La Defensa Nacional de Chile. Imprenta de la Armada de Chile 1997. Págs. 216 y 217.


� En 1999 John Arquilla y id Ronfeldt sugirieron a los expertos de Seguridad norteamericanos que ha surgido una nueva inquietud para ellos, que tradicionalmente han basado sus cálculos para la “gran estrategia” en las tradicionales dimensiones del poder: política, económica y militar. En la “era de Información” habría surgido una cuarta dimensión de la cual ocuparse “la información”. El desafío que se plantea a los estrategas es considerar una estrategia de seguridad informacional que abarque todos los aspectos de esta dimensión que incluye tanto los avances tecnológicos como sus contenidos conceptuales. ARQUILLA, Jonh y RONFELDT,David: The Emergence of Noopolitik: Toward an American Information Strategy, Rand: Santa Monica, CA, 1999. 
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