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Pese a no ser nueva la concepción de las nuevas amenazas, la atomización del adversario y su encubrimiento entre la población civil, nos coloca en una paradoja en el uso de las capacidades de C4I, por un lado los sensores tradicionales se ven limitados en su uso, pero a la vez la multidimensionalidad de la amenaza, hace necasario potenciar el uso de la informática en el cruzamiento de datos lo que traslada la acción a la información como ambiente de la guerra.
El acceso a la información.

Uno de los principales inconvenientes, que aparecen en el acceso a la información, es el marco legal que encuadra su uso, con la dificultad que conlleva, el equilibrio entre la seguridad pública y la protección a la privacidad de los individuos.

Las actividades de las personas, que implican la interacción con medios electrónicos, permiten el rastreo de sus movimientos, pero es a su vez un avance en contra de su privacidad.

La información asociada, a una compra con tarjeta de crédito y en registros de supermercado de nitrato de sodio, utilizado como fertilizante, azucar y gasoil, permitiría potencialmente agrupar a los posibles fabricantes de un explosivo casero, generando una lista de sospechosos.

La determinación de patrones, permite acotar las actividades de individuos de potencial conducta criminal, pero a la vez avanzaría sobre las libertades individuales.

Donde está la información:

Definiremos en primer lugar la diferencia entre datos e Información, los datos son parámetros la información  son aquellos datos o conjuntos de ellos, que impactan en la decisión o la conducta de quien los analiza o recibe.

Es decir entonces que el concepto de información va indisolublemente asociado al concepto de decisión, por lo que el concepto de información va ligado también no solo a el marco decisorio, sino también a las preguntas o interrogantes que tenemos ante la incertidumbre.

Por lo que la información es tanto los datos requeridos para responder una pregunta, como la respuesta a la pregunta formulada.

La Información y la Inteligencia:

El proceso de transformación del símbolo en carácter del carácter en dato, del dato en información, la información en contexto y luego del análisis en proyección o evolución de la situación es el proceso de Inteligencia.

Las fases del proceso se dividen en búsqueda, localización, registro, análisis y diseminación, para lograr disminuir la incertidumbre en la toma de decisión en forma oportuna.

Cada una de las fases, comprende una serie de tareas, que es necesario sistematizar para incluirlas en el proceso de Comando y Control.

La clasificación de los tipos de inteligencia

La Inteligencia Militar es la obtención y el análisis de información con el objetivo de conocer las capacidades del enemigo, según se trate de diferentes ambientes de la Guerra podemos diferenciar diferentes métodos de obtención de información. 

	Inteligencia

Humana (HUMINT)
	Utiliza una persona para la obtención de la información. El agente es infiltrado y obtiene la información de su acceso directo o indirecto a las fuentes, se entrevista con traidores, con desertores o actúa como agente encubierto.

	Inteligencia de Imágenes (IMINT)
	Trabaja sobre la obtención de imágenes. Abarca desde la obtención de imágenes satelitales y los vuelos de aviones espíias como así también la foto con teleobjetivo obtenida por el agente infiltrado 

	Inteligencia de Comunicaciones (COMINT)
	Inteligencia obtenida por medios técnicos sobre las comunicaciones del oponente implica la determinación de su cuadro de ligazones, y la interceptación de las comunicaciones de los agentes de HUMINT en su accionar.

	Inteligencia 

Electrónica (ELINT)
	Antiguamente este concepto era aplicable a las emisiones de no comunicaciones, pero veremos que el concepto actual es mucho más abarcativo.


Luego de la clasificación clásica de la  Inteligencia, veremos que ahora que desde la década del noventa aparece un nuevo ambiente de la guerra, la guerra informática y por tanto la inteligencia Informática la que no puede ser separada de la inteligencia informática.

Que es la guerra informática o guerra de la información.
1. Guerra informática (Information warfare, I-War)

Éste es un concepto general, que se funda en las debilidades de las redes informáticas y la posibilidad de aprovechar sus defectos para causar daños a un "enemigo" que puede ser desde la computadora de una pequeña empresa hasta los sistemas militares de un estado. Si bien la idea básica es esencialmente militar, las herramientas de esta guerra están también al alcance de civiles y -lamentablemente- de terroristas. El objetivo es afectar de algún modo la computadora o la red del oponente para entorpecer su desempeño o destruir completamente su capacidad operativa mediante el accionar orientado sobre los sistemas de comando control y comunicaciones del oponente.

Los ataques con virus o los bombardeos informáticos de servidores a fin de saturarlos son ejemplos de este tipo de actividad.

2. Guerra de red (Netwar)

Aquí tenemos dos acepciones una referente a la manipulación  de contenidos, relacionada con el viejo engaño manipulativo de la guerra electrónica de comunicaciones convencional y otra relacionada con factores de diseño de red, técnicas de acceso múltiple a redes de comunicaciones, tanto celulares, como de distribución inalámbrica (WLL y trunking)

3. Guerra cibernética (Cyberwar)

Implica el desarrollo de acciones en el espacio cibernético tendiente a anular  las capacidades del oponente mediante la neutralización por medios técnicos electrónicos, de sus capacidades automatizadas de comando y control.


Misiones básicas de la Guerra Informática:

· Contrainformática (CI) : control y explotación de los medios propios y salvaguardar las operaciones contra ataques adversarios.

· Ataque de Comando y Control : explotación de la informática como arma ofensiva.

Operaciones de Informática: destacar la eficacia recogiendo y utilizando la información de diferentes fuentes globales
Las Bases de Datos

Existen, hoy en día un cúmulo de Bases de Datos con información que debidamente cruzada parametriza conductas y permite trazar actividades presuntamente anti-sociales o con potencial riesgo de amenaza.

La carga de esta información en "hipercubos", de bases n-dimensionales, constituye un nuevo escenario donde las herramientas de data-mining, pasan a ser los sensores de los nuevos sistemas de Comando y Control.

Son entonces las bases de datos que se generan en los registros de uso de los sistemas informáticos y de comunicaciones, el nivel inicial de detección de patrones de actividad.

La planificación de las búsquedas  

Los registros de las bases de datos, constituyen la historia de acciones realizadas, pues es necesario que un hecho se produzca para que quede asentado en la base respectiva. 

Las acciones de los individuos u organizaciones objeto de la búsqueda se encuentra distribuida en diversas fuentes, las que deben ser cruzadas y correlacionadas a fin de identificar los patrones o perfiles que permitan individualizar unívocamente los sujetos de la búsqueda.

La planificación de la búsqueda, debe incluir la definición de los perfiles de los sujetos a fin de posibilitar el traqueo de sus acciones.

Esto implica que se debería coordinar por vía judicial el acceso, a las bases de datos, de diferentes empresas de servicios y consumo, tanto cualitativa como cuantitativamente.

Integración de sistemas abiertos

El punto debil de toda organización criminal, es que como tal compone una comunidad social, por lo tanto es un sistema socialmente abierto, aunque se encapsule en sí misma a fin de no ser descubierta.

Como sistema abierto, necesita integrarse, en las distintas capas desde la física hasta las aplicaciones para cumplir con sus objetivos.

Por lo expuesto, se hace necesario estudiar las nuevas amenazas desde el punto de vista sistémico, a fin de analizar las entrada y salidas del sistema, sus comunicaciones y su interacción con el medio.

El modelo de integración de sistemas abiertos ISO-OSI, permite estudiar la protocolarización de modelos de integración entendiendo los niveles de comunicación y el tipo de información transportada.

El establecimiento de estos modelos, sumado a los lazos de control y supervisión permiten evaluar las amenazas a diferentes niveles, inclusive permite anillar elementos que facilitan el análisis y ponderación de riesgos.

Los sistemas de C4I aplicados a los ambientes de amenaza asimétrica, tienen la necesidad de contemplar en forma integrada, los distintos niveles de acción  y de conducción de las operaciones, debiendo coordinarse especialmente la superposición de sensores de distintas agencias y la correlación de la inteligencia obtenida de la información recabada por la red de obtención.

Ejemplo de redes utilizadas en la lucha contra el crimen organizado.

1. El papel y la orientación de los sistemas de comando, control, comunicaciones y computadoras (C4). 

Los sistemas C4 desempeñan un papel crucial en el procesamiento, intercambio y calidad de las necesidades de información de las autoridades. Los sistemas han sido desarrollados para complementar las capacidades y limitaciones humanas. Las prioridades en su ejecución se han orientado en primera instancia a facilitar los niveles operacionales (compañías aeromóviles y avanzadas) y luego evolucionar hacia las necesidades de los niveles de dirección superiores. Por lo tanto, con base en recursos limitados, los sistemas están basados en una concepción modular que crecen en integración desde la red local operativa hacia la red de conducción superior en una red amplia (WAN).


2. Objetivos de los sistemas C4 utilizados en la lucha contra el Narcotráfico
El objetivo fundamental de los sistemas C4 es proporcionar la información en tiempo oportunidad. Los sistemas C4 deben proporcionar a todas las funciones y a todos los niveles de conducción de la acción, datos e información oportuna y adecuada para que ésta pueda planear, dirigir y controlar sus actividades, incluyendo las operaciones, inteligencia, logística, de personal y administrativas. Sus objetivos son: 

· Mejorar la unidad de esfuerzos de las agencias que se interconectan en el sistema. Deben tener la capacidad de intercambiar información segura y oportuna de voz y datos  a todos los nivel de comando. El alcance del flujo de información debe incluir las áreas remotas de operaciones, las plataformas aéreas, los puntos logísticos y las bases

· Garantizar la interoperabilidad: Se debe aprovechar las oportunidad que brindan los sistemas de Comando y control para operar como un equipo conjunto coordinado. 

· Información en Tiempo real : La necesidad tanto de accionar sobre la amenaza en donde la misma aparezca, implica que la red deba estar conectada en multinivel y multiprotocolo, brindando flexibilidad al uso de los medios.
· Logística y capacitación Integrada. La capacitación en el uso de estos medios se hace imprescindible a la hora de obtener resultados.

Comando y control

El comando y control en esta configuración de conflictos y amenazas, es altamente dependiente de las comunicaciones.

En este entorno la informática esta integrada en los paneles de decisión, para lo cual, se debería estudiar y desarrollar los algoritmos que permitan informatizar  los procesos de decisión.

La actividad de los elementos afectados a las nuevas amenazas, deben moverse en ambientes de alta tecnología con recurrencia casi instantánea a elementos de información para la toma de decisión, como son bases de datos de información de rostros, huellas dactilares, registros biográficos etc.

Comunicaciones

El uso de los sistemas de comunicaciones públicos por parte de los grupos criminales, hace que sus comunicaciones estén encubiertas por las del público en general, lo que dificulta su identificación.

A lo dicho se suma la superposición de redes de comunicaciones que coexisten integradas en la Red Telefónica Pública Conmutada, la Red Digital de Servicios Integrados y la Red de Comunicaciones Móviles. En este último caso, se encuentra la dificultad adicional, de las diferentes tecnologías de acceso múltiple, lo que hace que los equipos de interceptación deban ser altamente sofisticados.

Por otro lado encontramos dos dificultades adicionales, en el rastreo de comunicaciones, en primer lugar, el uso de comunicaciones de convergencia en  protocolo de Internet, las que permiten enmascarar el origen de las llamadas, generando redes By pass de los sistema de monitoreo y en segundo lugar el uso de sistemas de trunking y paging, que brindan comunicaciones radioeléctricas seguras y de bajo costo.

Todo esto enmarcado en el uso extendido de criptosistemas, altamente efectivos y de facil acceso al público.

Inteligencia

Las características multidimensionales de estas amenazas, implican que se necesite un alto grado de integración entre las diferentes agencias de inteligencia involucradas, pero salvaguardando la unidad de comando para cada operación, pues es necesario, que se coordinen los esfuerzos en forma centralizada para cada misión.

Esta integración, debe estar basada en una fuerte estandarización de procesos en el intercambio de información, a fin de guardar el equilibrio entre necesidad de conocimiento y velo de las operaciones, en un marco de contra información.

La misma, multidimensionalidad de la amenaza, hace que los elementos de inteligencia deban ser altamente especializados en cada dimensión de la misma incluyendo los ambientes netamente técnicos como el medio informático y radioeléctrico, lo que se hace extensivo a la HUMINT, por la necesidad de contar con herramientas de acceso a la información altamente tecnificadas.

Los distintos marcos de la inteligencia deben trabajar con una estrecha coordinación en un ambiente indispensablemente interdisciplinario.

Conclusiones:

Los sistema de C4I, para la acción contra las nuevas amenazas, tienen como característica distintiva una estrecha relación con la acción de INTELIGENCIA, en lo que hace al sensado de la información.

La Multidimensionalidad de la amenaza, hace que se deba recurrir al trabajo de profesionales de distintas áreas integrados en un trabajo multidisciplinario.

La cobertura de las acciones criminales en el cúmulo de actividades comerciales y diarias de la sociedad, dificulta la detección temprana del enemigo.

La planificación, coordinación y control de las operaciones requiere elevados conocimiento técnicos que inciden forma decisiva en el éxito de las operaciones.

El manejo informático debe complementarse, con una clara comprensión de las operaciones un su concepción global a fin de que las operaciones a desarrollar en el campo de la guerra de la Información sea conducente hacia los objetivos deseados.

La estandarzación de procesos facilita la interoperabilidad entre fuerzas involucradas.

Las guerra electrónica adquiere una preponderancia sustancial en el marco de las nuevas amenazas, como soporte a la HUMINT.

Finalmente debe adecuarse el marco legal para facilitar el acceso a las fuentes ya que de otra manera, se perdería información valiosa en la clasificación y validación de la información de la amenaza.

Acciones a ser consideradas:
· Deben establecerse los protocolos para el intercambio de Información entre Agencias y gobiernos.

· Los países, deben comenzar por efectuar el relevamiento de técnicas de acceso, sistemas de transmisión y redes.

· Se deben establecer los elementos de monitoreo internacional para prever el acceso desde y hacia servidores sospechosos.

· Se debe efectuar un relevamiento de servidores de repetición, que sirven de cubierta a grupos y foros de discusión muchas veces vinculados con actividades ligadas al terrorismo internacional.

· Se deben efectuar los registros de delegación de IP y sus reversos, como así también las tablas de ruteo de cada router del sistema.

· Los intercambios de datos de los repositorios de Información comercial deben estar al alcance de las autoridades cuando estas lo requieran.

· Se deben relevar los sistemas de Bypass del sistema de monitoreo de comunicaciones  que tienen montados los gobiernos.

· Debería efectuarse el relevamiento de base de los factores fijos propios que implican la medición del nivel de actividad radioeléctrica, lo que implica el acceso a la información de los Sistemas Nacionales de Comprobación Técnica de Emisiones.

· Utilizar bases de datos exploratorias para cruzar información de distintas plataformas.

· Esta no es una guerra cara es una guerra de conocimiento, deben adiestrarse los nuevos agentes en las nuevas técnicas que hoy se ponen a su disposición.

· Planificar el relevamiento de datos, la compilación y validación de los mismos.

· Establecer las estrategias de búsqueda, no buscar a ciegas o al azar.

· El esfuerzo debe ser coordinado, la inteligencia electrónica en sí misma no es una solución es solo una parte del rompecabezas que todos debemos resolver colaborando unos con otros.
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