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LA INTELIGENCIA Y SU CAPACIDAD ACTUAL ANTE

LAS NUEVAS AMENAZAS CONTINENTALES
                                         Autor:  JORGE OSVALDO SILLONE **

      Los acontecimientos del 11 de Septiembre del 2001 (11-S), introdujeron una nueva incertidumbre estratégica y una confusión generalizada en torno a la seguridad de las sociedades. Se agrega este problema a conflictos ya existentes en otras regiones del planeta convulsionadas por guerras, separatismos y luchas por reivindicaciones territoriales, étnicas y/o religiosas. A estos conflictos políticos se suman los provocados por el desarrollo asimétrico de la economía y la concentración de la riqueza. Estas situaciones de conflicto, agudizados  por la globalización de la economía y sus secuelas de desempleo, migraciones masivas y marginalización del sistema productivo de grandes franjas de población, impactan sobre la sociedad en su conjunto impulsando fenómenos de descomposición social, convulsión generalizada y violencia
.   

 Síntesis

El mundo laboral privilegia el conocimiento y se producen distanciamientos culturales y tecnológicos entre ricos y pobres. Esta brecha no se produce exclusivamente entre distintos países sino también dentro de las sociedades en el ámbito nacional.

Como consecuencia de las dificultades  para hallar soluciones a esta problemática, las concepciones de poder nacional, de representatividad  y de liderazgo político han entrado en crisis, marcando una tendencia de debilitamiento y pérdida de legitimidad de las instituciones fundamentales en muchas de las sociedades democráticas occidentales.  

Se producen de esta forma profundas fracturas verticales y horizontales  en las concepciones de pertenencia a las diversas sociedades, erosionando conceptos tradicionales y culturales establecidos. La idea de soberanía y pertenencia se va diluyendo en un nuevo paradigma cultural, social y de globalización donde se erigen posturas internacionalistas de tolerancia contra otras xenófobas de nacionalismo extremo. 

En este contexto desde la década de los noventa surgen las denominadas Nuevas Amenazas. 

Este trabajo enfoca dichas amenazas como un fenómeno global e intenta dejar planteadas algunas ideas para hacerles frente como sociedad “que se está organizando” y adaptándose para absorber estas nuevas concepciones, que incluyen como problemática de la defensa al narcotráfico, los fundamentalismos religiosos, las migraciones masivas, el crimen organizado  y el terrorismo internacional. 

Es de destacar también que los Organismos Internacionales actúan en este período con gran predisposición a prever y resolver esta problemática según cuerpos legales vigentes, consensos y acuerdos que se gestan entre las naciones involucradas, tratando de superar cuerpos legales inconsistentes, obsoletos, incompatibles y por ende inadecuados para constituir un marco legal internacional cooperativo efectivo para enfrentar las nuevas amenazas.  

       Es esta una oportunidad histórica que tiene el área de defensa de cada país del continente para establecer políticas de inteligencia perfectamente claras y definidas por el poder político donde se haga frente a las nuevas amenazas en general y al terrorismo en particular considerando al mismo como una amenaza sin fronteras políticas convencionales. Este trabajo se enmarca en la capacitación y coordinación necesaria, que además de describir el fenómeno produce aportes sugiriendo aspectos que podrían ser tomados en cuenta para lograr coordinaciones que eviten superposición de esfuerzos.A
      El cambio estratégico producido ha creado una sensación universal de que el mundo cambió de un día para el otro. En términos estratégicos la relación costo-resultado del 11-S no tiene comparación alguna, más aún si se considera que el agresor no era un país sino un grupo armado (organización). 

Este hecho repercute de diversas maneras en el resto de los países del Continente potenciando situaciones de conflicto con relación a las Amenazas ya existentes. 

Los secuestros aéreos han sido y son situaciones de difícil solución, pero a partir de estos hechos, planteará dilemas para los gobiernos, que deberán considerar la opción de abatir una aeronave civil de transporte pues quedó de manifiesto que pueden ser usados como mísiles. Hoy se  enfrenta a un enemigo elusivo, sin  residencia fija ni rostro, que puede estar en cualquier ciudad, dispersos o agrupados, capacitándose o encubriéndose.  

Es una guerra que requiere no sólo una ofensiva militar contra países que sirvan de refugio a organizaciones terroristas, sino también minuciosas labores de investigación en todo el mundo. 

      Los atentados han sacudido las bases sobre las cuales descansaba el sistema de seguridad internacional, y continental, dando la sensación que existen diversas dificultades para responder con eficacia a este nuevo tipo de amenaza.  

     El verdadero desafío es encontrar modos y medios  compatibles para hacer frente a las amenazas continentales y encontrar soluciones posibles de ser aplicadas. El uso adecuado de la Inteligencia será vital para obtener el logro deseado.

1. Importancia de la nueva situación Estratégica con respecto a la Seguridad Mundial y Hemisférica. La necesidad de la utilización de la Inteligencia. Nuevas visiones.

     La estrategia de Seguridad Nacional enunciada por EEUU en Septiembre del 2002
 irrumpe en este contexto de tal manera que desata las fuerzas de esa nación que como respuesta a la agresión sufrida,  hace de la lucha contra el terrorismo una causa nacional y la convierte en Internacional. Convoca el accionar de todas las naciones, y de los organismos internacionales.  Esta voluntad nacional no admite posiciones neutrales o poco comprometidas en la lucha contra el terrorismo internacional: o se está con ella o se está en contra. 

    Cobran así las Nuevas Amenazas una dimensión tal que afectan las consideraciones estratégicas vigentes hasta entonces de amigo-enemigo entre diferentes países,  emergiendo el terrorismo internacional como un nuevo actor estratégico. En esencia, la situación  plantea una nueva manera  de emplear los recursos y acciones que deben materializarse  en el campo político, económico, diplomático y militar para hacer frente a un nuevo enemigo difuso, sin frentes y casi imposible de identificar y materializar “ en el terreno” .

   De una correcta percepción de este presente significativo depende en gran parte el futuro de las naciones. La Inteligencia podrá ayudar a la adecuada toma de decisiones en una dimensión de conflictividad en todos los planos como nunca antes se ha dado en la Historia de la Guerra y en la evolución de la historia de la humanidad.

      Siendo la Inteligencia un instrumento del Poder, debería ser usada canalizando sus esfuerzos y recursos en pos de los objetivos políticos permanentes propuestos, ya que están en juego objetivos vitales que deben conjugarse con actores Estratégicos y situaciones inéditas en el marco de los siguientes factores:

· Políticos:

· Importancia y protagonismo de Organismos Mundiales y Regionales.

· Existencia de una potencia hegemónica mundial.

· Disputa de la hegemonía a través de bloques y alianzas.

· Económicos: 

· Diferencias sustanciales en la distribución de PBI (Producto Bruto Interno) per cápita.

· Desequilibrio entre las naciones y dentro de las sociedades.

· Dificultades de desarrollo social armónico.

· Tecnológicos: 

· Acceso restringido  de  las naciones a la producción tecnológica.

· Alto grado de desarrollo para pocas sociedades. 

· Calidad de vida dispar en estándares de vida a través de la salud y educación para sus            Ciudadanos. 

· Pocas Sociedades con  alta  capacidad en  Investigación y Desarrollo 

· Diferencias geométricas de sociedades desarrolladas con las no desarrolladas.

· Militares:

· La capacidad de movilización, despliegue y control  que hoy dispone los EEUU en cualquier parte del mundo, por si misma o junto con aliados, establece una situación sin parangón de poderío que la consagra como única potencia en su tipo. Esta disponibilidad de fuerza deja sin posibilidades a cualquier otro actor mundial (salvo China) dentro de la categoría conocida como clásica o convencional.

El conflicto y su naturaleza: Se está desarrollando un nuevo paradigma, donde una nación y sus aliados enfrentan a un enemigo que NO es un país o grupo de países sino que son organizaciones con capacidades de gran poder destructivo.

      Estas nuevas amenazas son percibidas actualmente por algunos sectores políticos y sociales sólo como problemas individuales y como fenómenos a ser resueltos por la policía y las autoridades encargadas de los temas sociales. 

     Otra percepción es que cada una de estas Nuevas Amenazas, sirven a los fines del terrorismo internacional, en forma directa o indirecta, con o sin conciencia activa de los seres involucrados en esas maniobras y acciones ya que actuando en conjunto, potencian una capacidad de afectación tal que se constituyen en una amenaza contra la sociedad en su conjunto. En este punto, va tomando forma un debate, en América Latina en particular; que plantea si este problema debe enfrentarse desde la Defensa en su concepto lato -y por ende involucrar en el mismo a las Fuerzas Armadas- o resolverse tan sólo con el empeño de la fuerza de policías u otros organismos de seguridad. 

     En el fondo de la cuestión subyace aceptar o no el cambio de paradigma del conflicto ya mencionado, situación todavía no comprendida en su total dimensión por sectores de las sociedades que en algunos casos de nuestra América latina traba a las sociedades en discusiones
 proponiéndose soluciones del pasado a problemas del presente y del futuro.       Por el contrario, sectores antagónicos y propulsoras de un nuevo paradigma para la defensa, son considerados a la vanguardia de un pensamiento “internacional” contrario a intereses locales o regionales. 

Desde el Terrorismo, la caracterización de cada una de las Nuevas Amenazas favorece su accionar, explotando su singularidad, modificando conductas y adquiriendo en la explotación de cada una de ellas capacidades de:
· Disponibilidad de recursos financieros cuantiosos e incontrolables.

· Confundirse en la población a través de organizaciones celulares aptas para sobrevivir en diferentes sociedades a las que se adaptan con rapidez.

· Reclutamiento a través de motivaciones profundas de tipo religioso, económico y social. - - Aprovechamiento de situaciones marginales para ocultar sus actividades (corrientes migratorias e indigenismos)

· Inmolarse en procura del logro de objetivos impuestos. Constituye así un enemigo de características casi imposible de disuadir.

· Disponer de recursos para utilizar Armas de Destrucción masiva (Nuclear, Química, Radiológica,  Biológica)

· Dañar sistemáticamente los sistemas de comunicaciones y control de los centros de poder mundial a través del denominado Ciberterrorismo.

Esta aptitud y capacidad multifacética y letal es combatida, entre otras disponibilidades según lo previsto en el documento ya señalado de Estrategia de Seguridad nacional de los EEUU donde se pondera el uso de la Inteligencia
. Es de destacar que desde el 11 de Setiembre 2001 se reformularon marcos jurídicos internacionales (ONU
 y Organizaciones regionales), condenando al terrorismo e implementando acciones efectivas como el apoyo a la disponibilidad financiera y la condena a los países que no cooperen. Se reformularon alianzas en los distintos continentes y asistimos asombrados a la cooperación EEUU - Rusia en esta lucha común. De la lectura de esos documentos surge nítidamente el uso intensivo de la Inteligencia para la toma de resoluciones en el marco de la Guerra al Terrorismo.

El Consejo de Seguridad aprobó unánimemente el 28 de septiembre del 2001.
 la  resolución 1373 contra el terrorismo,
que es obligatoria para todos los Estados.

Amplió también el intercambio de información entre los miembros de Naciones Unidas para combatir el terrorismo internacional. A partir de esta resolución, el organismo internacional acompaña el esfuerzo de la paz pero es firme en sus visiones de equilibrio atendiendo la necesidad de combatir el terrorismo.
 
De la lectura de los discursos y pronunciamientos de los líderes mundiales surge claramente que la Inteligencia es un elemento clave en la cooperación necesaria y vital para la toma de decisiones. ¿Qué ha pasado? Surgió la materialización de una Amenaza (el terrorismo) con capacidad de afectar las sociedades en forma distinta y con gran letalidad
.

Ante este nuevo escenario, las formulaciones lógicas y de rigor que los responsables de cada Estado se hacen son:  ¿Dónde está el adversario - oponente- enemigo desplegado?¿, Dé qué tipo de oponente - enemigo hablamos?, Para quienes existen oponentes -  enemigos? Si hay enemigos, hay aliados?  ¿Cuáles son las fortalezas, las debilidades de la sociedad?

¿Cómo se hace frente a las Amenazas que hoy existen? Afectan? ¿Cómo y en qué medida?  ¿ Existen oportunidades? ¿Qué  opciones se dispone en este contexto mundial?

Errar en el enfoque, la concepción del problema, la determinación de los objetivos e intereses, las amenazas y los riesgos  conlleva hoy  un peligro para los pueblos, no sólo para quien se equivoque “soberana y libremente” sino también para sus vecinos. 

Quedar al margen de este conflicto mundial resulta hoy muy difícil por las características del conflicto en desarrollo ya que los Estados no solo optan por participar en calidad de “amigos” de la nación atacada sino que  además se percatan de que  el desarrollo de las acciones pueden tener lugar en “propio territorio” . 
La Organización de los Estados Americanos (OEA) invocó el Tratado
 de Río, que  también cubre la defensa propia colectiva
.

Los países de América Latina (con excepción de Cuba) condenaron unánimemente los ataques del 11 de septiembre, y la Organización de los Estados Americanos se convirtió en la primera organización internacional en expresar indignación ante el "ataque a todos los estados democráticos y libres del mundo" y en manifestar solidaridad con Estados Unidos. Diez días después, los ministros de Relaciones Exteriores de la OEA pidieron una serie de medidas firmes para combatir el terrorismo, y aquellos miembros que son parte del Tratado Interamericano de Asistencia Recíproca dieron el paso sin precedentes de invocar el principio de asistencia mutua, un acuerdo mediante el cual un ataque a cualquier estado que sea parte del tratado se considera un ataque a todos ellos
.
En este contexto estratégico, como siempre ocurre en la vida de los Estados, la  responsabilidad es de naturaleza política y no militar.

Por lo tanto considero apropiado para el grupo que nos convoca y desde el enfoque del Hemisferio Sur, pasar revista a los particulares intereses existentes en esta parte del hemisferio y sus consideraciones, ya que recién desde este punto en común podremos conceptuar cómo sería deseable profundizar el trabajo de las organizaciones de Inteligencia teniendo en cuenta  las capacidades disponibles, tanto técnicas como de decisión política para su empleo, y las necesarias a desarrollar en el marco de una agenda de Seguridad Hemisférica.

2. La singularidad estratégica del hemisferio sur

Es el de las grandes masas oceánicas. Un eventual cierre del Canal de Suez realza la importancia estratégica y comercial que para Occidente tiene la ruta marítima del Cabo de Buena Esperanza, conocida como “La ruta del Cabo”. La misma es una ruta importante  para la O.T.A.N. hacia el Golfo Pérsico para asegurar el abastecimiento de combustible. Similares consideraciones se pueden hacer con relación al Estrecho de Magallanes en el Sur de la Argentina y Chile ante un eventual cierre de la capacidad de conexión interoceánica del canal de Panamá. Estas rutas tienen relación y es en la convicción de su seguridad y control, libre del uso de la piratería y el tráfico ilegal, el marco adecuado para analizar la masa terrestre continental.

    En relación con la actividad terrorista, a la fecha las Áreas conflictivas pueden identificarse con Colombia
 y la convulsión particular
 en la región
; el Área de la denominada Triple Frontera
 (Argentina, Brasil, Paraguay); Áreas de ciudades con el estatus de “zona franca en todo el continente americano, sindicadas como facilitadoras de acciones contributivas a las “Nuevas Amenazas”
. 

        El Atlántico Sur se ha transformado en un sector de rutas de comunicaciones de primer orden. Tiene una importancia económica crítica para Occidente y su restricción reduciría el colapso no solo económico sino que afectaría su seguridad integral.

El área actualmente es periférica respecto del núcleo del poder Occidental, que se localiza en América del Norte, Europa y Extremo Oriente. 

     Un elemento característico común a todos los Estados de América Latina y el Caribe es la vir​tual desaparición de puntos de conflictos
limítrofes. Esta situación es una FORTALEZA estratégica regional. Si bien existen algunos casos concretos, la masa de  las disputas territoriales heredadas desde la independencia de los Estados, a la fecha, fueron solucionados por distintas vías y existe la férrea voluntad de las Naciones para superar las diferencias en pos de un camino de cooperación por encima de una visión separatista.
  3.   La inteligencia para la defensa frente a las nuevas Amenazas

a. Marco Teórico.

El campo de la defensa
 en la República Argentina, a través de las políticas encaradas por su Ministerio de Defensa
 y su materialización a través del Estado Mayor Conjunto
 (EMC), en lo que respecta a la actividad de Inteligencia, continúa realizando  profundos cambios para llevar a cabo legal
 y adecuadamente su misión.

Una de las consecuencias de este cambio en función de las capacidades de Inteligencia para la Defensa, es que participarán en la misma otros actores de la vida nacional e internacional mas allá de las Fuerzas Armadas, ya que debe ajustarse a las exigencias del mundo de la post-guerra fría y a la situación de globalización que impone a los países una adecuación de sus sociedades en las relaciones internas de su sociedad y en las relaciones internacionales.

La necesidad de inteligencia y la capacidad de su aplicación para la reunión de información, producción y diseminación continúa siendo crítica para la defensa de la  República Argentina a la luz de los acontecimientos desarrollados en la década del noventa y en este inicio del Siglo XXI (Ataques terroristas en propio territorio).

Existe un conjunto de amenazas de orden transnacional que constituyen serios riesgos a la sociedad estableciendo una alta exigencia para el campo de la inteligencia  en la tarea de recolectar, analizar y evaluar información dentro de un extenso campo de acción, hoy con límites definidos desde el punto de vista legal en lo concerniente a competencias y responsabilidades, pero cuestionada desde el terreno empírico. De todas formas la tendencia en la Argentina, mas allá de enfoques circunstanciales opuestos, es disponer de un instrumento de Inteligencia conjunto ágil para la toma de decisiones.

b. Marco De La Acción
Las dos situaciones conflictivas ya enunciadas (Colombia y la denominada Triple Frontera, junto con otras regiones de bajo control estatal), en el marco de los conflictos en desarrollo plantean un riesgo continental
 y una latente amenaza a los estados por su capacidad de afectar a las sociedades a través del conjunto potenciado de las Nuevas Amenazas que se vinculan con organizaciones de otras latitudes
, en especial con las organizaciones terroristas fundamentalistas islámicas y la denominada internacional del terror.


Los sistemas de Inteligencia de cada país responden en su estructura, organización, doctrina y modos de acción, a las variadas concepciones que tiene cada nación acerca de la naturaleza de los  conflictos, la utilidad de la inteligencia, el concepto de amenazas y la concepción de  políticas a llevar a cabo para el logro de los objetivos nacionales. 


En consonancia, los marcos jurídicos establecidos en los Estados acerca de la inteligencia, su funcionamiento y control parlamentario, están en desarrollo acorde a la evolución política de cada nación. Se plantea entonces en la actualidad mundial y continental una percepción común aunque no similar de los riesgos y amenazas que están vigentes y es en este punto donde la Inteligencia es necesaria para la adecuada determinación de las capacidades que tienen esas Nuevas Amenazas, que desde su accionar internacional operan hacia cada Nación. El desafío está en pensar globalmente y aplicar la resolución localmente.


Esa posibilidad la puede otorgar una buena capacitación de la Inteligencia para poder así materializar el concepto de "Inteligencia para la Defensa",  aceptado culturalmente por  las sociedades  en su conjunto, y que al aplicarse para hacer frente en forma oportuna a las nuevas amenazas, fortalezca la cooperación internacional. Las capacidades en el continente son distintas pero factibles de coordinarse pero la actitud política es lo importante y definitoria para establecer una real definición de erradicar este flagelo.


La capacitación hoy está en marcha.  Con relación a los conflictos y los modos de encarar las soluciones, nuevos métodos sistemáticos y asistemáticos se utilizan para hacer frente a una nueva realidad mundial y continental. Es esencial, en la actividad docente que se desarrolla clarificar y conocer los conceptos sobre motivaciones y procedimientos que disponen los miembros pertenecientes al grupo a enfrentar además de conocer otros aspectos vitales de capacitación en Inteligencia; (tácticas y procedimientos de empleo, formas de organización celular, capacidades tecnológicas, capacitación cultural y vinculaciones con sectores de la sociedad a la que se pertenece y defiende, etc)

A modo de síntesis y  para comprender la nueva dimensión de los temas que se desarrollan y debemos enfrentar considero pertinente tomar como punto de partida de la capacitación, los temas elementales que  básicamente los sistemas de Defensa, desde el punto de vista del interés de Inteligencia realizan y neutralizan en forma permanente y para los cuales están preparados, basados en una concepción de guerra “clásica”; para conocer como desde esta común técnica, se puede hacer frente a estas amenazas:

1) Actividades Especiales De Inteligencia (AEI): Las realizan los  Especialistas de Inteligencia y su accionar se concreta en zonas bajo control del enemigo. Estas abarcan básicamente  las siguientes acciones a 1): Espionaje, sabotaje, Actividades sicológicas secretas, Operaciones especiales y encubiertas.

2)Actividades Especiales De Contrainteligencia(AEC/Icia). Son actividades generalmente secretas, destinadas a detectar, localizar e identificar al enemigo u oponente, para impedir, neutralizar o restringir sus actividades de Inteligencia  que pretendan afectar la seguridad y la propia integridad organizacional. Estas actividades son realizadas por especialistas de Contrainteligencia dentro de la zona bajo control propio y normalmente mediante investigaciones. (Ver Glosario al Final del trabajo)A 2). Los procedimientos que comprenden son el Contraespionaje y  el Contrasabotaje.

Estos procedimientos al ser ejecutados en el contexto particular político, económico, social, cultural de cada país, región y/o continente por las organizaciones terroristas, potencian su capacidad al poder mimetizarse, vivir y desarrollarse en cada lugar y aprovechar las oportunidades de debilidad y confusión para producir hechos resonantes. Esta capacidad produce un estado de verdadera confusión para algunos y de impedimento para otros en reconocer que el mundo está bajo una nueva situación de empleo de la violencia. En este contexto, adecuar los conceptos clásicos que siempre manejó la Inteligencia es un desafío para adaptarse a las necesidades que impone la nueva situación continental  que plantean las Nuevas Amenazas. Sólo a través de la capacitación y la rápida adecuación de sistemas y percepciones de los paradigmas, se podrá superar esta situación de violencia extrema para todos los seres humanos, ya que el conflicto alcanza aún a quienes no lo perciben como tal.

 ¿Qué es lo nuevo que diferencia  a estas organizaciones del terror sobre las históricas de mediados del Siglo XX en adelante? Un problema común “reciclado”: el terrorismo:
    El desarrollo de la diversa actividad terrorista ocurrida hasta el presente en “América” presenta diferentes características y regularidades en su grado de peligrosidad. La frecuencia y magnitud observada en la ocurrencia de los hechos, así como su relación con las circunstancias en los que estos se producen, permiten suponer que el fenómeno terrorista conforma un conjunto de acciones planificadas que obedecen a una estrategia, de orientación política, económica y/o sectorial claramente enfrentada a los intereses continentales  “americanos”. 

   Se apoya sobre agresiones de todo tipo, en espacio, tiempo y en magnitud que buscan también precipitar respuestas apresuradas o a veces desenfocadas, desmesuradas o en definitiva que se olviden de la finalidad política que tiene toda guerra.

    El terrorismo es también una estrategia de acción psicológica, que por sus actos trata de influenciar a una audiencia, y controlar a la población conformando pequeñas unidades que pueden estar integradas por pocas personas, hasta llegar a un desarrollo organizacional que le permite enfrentar abiertamente a las Fuerzas legales. Esta es la forma de combate más primitiva que existe y su finalidad básica es deshumanizar al contrario, plantear que no merece tratamiento humanitario alguno.

    En los últimos años, el terrorismo ha mejorado su funcionamiento organizacional,  capacitándose en el uso de nuevas tácticas y en el aprovechamiento intenso de  los medios de comunicación, ampliando su ámbito geográfico, logrando así alcanzar mayor cantidad de blancos. Es por ello, que el peligro que hoy se puede materializar por toda “América”, es el uso de las Armas de Destrucción Masiva(ADM).
, Químicas, biológicas, radiológicas y nucleares (QBRN.  Las circunstancias que favorecen a los terroristas el uso de estas armas entre otros factores, son: 

*La debilidad de los blancos civiles ante el ataque QBRN, lo que convierte a los mismos en extremadamente vulnerables.

*Perdurabilidad de la destrucción en la infraestructura y un fuerte impacto psicológico.
.

El desafío para los sistemas de Inteligencia de todo el continente americano para hacer frente a este problema es estar en aptitud y capacidad de detectar y anular la agresión absoluta o combinada que tienen las actuales organizaciones terroristas, a saber:  
a) Terrorismo nuclear: El uso de un dispositivo nuclear para causar asesinato en masa y devastación.  El terrorismo nuclear también incluye el uso, o amenaza de uso, de materiales radiactivos fisionables en un ataque, por ejemplo, un ataque en una planta de poder nuclear con el propósito de causar daño en el medio ambiente en forma permanente.  En este caso, la organización no necesita tener la capacidad de desarrollar una bomba atómica, solamente necesita armas convencionales para atacar una planta nuclear, dañando el reactor y soltando materia radiactiva en la atmósfera.  Semejante ataque puede poner en peligro grandes centros poblados. 

Resulta importante disponer de una capacidad del sistema de defensa para detectar estas organizaciones antes que actúen dondequiera que estén. Acá entra en juego el problema jurídico y de interoperabilidad, es decir los marcos legales y la capacidad y actitud de los sistemas de distintos países a cooperar y trabajar juntos frente a un enemigo común.

b)Terrorismo radiológico. Es una variante del nuclear, pero a diferencia de aquel, este no necesita capacidad destructiva sino capacidad de contaminación radiológica. Por lo tanto podemos considerarla más peligrosa y factible que la nuclear. Estas armas emiten rayos gamma que destruyen las células, especialmente las de la medula espinal. Producen hemorragias y destrucción del sistema inmunológico. 

c) Terrorismo químico:   En contraste con el terrorismo nuclear,  es práctico. Puede ser usado para devastación de masa, soltando una toxina en la población en lugares poblados, fuentes de agua, y áreas no ventiladas.

Para las organizaciones el terrorismo químico tiene algunas ventajas superiores al  terrorismo convencional o nuclear ya que las substancias químicas están más prontamente disponibles y pueden obtenerse en el mercado abierto, (los pesticidas). Son  baratos  y accesibles. La mayoría de las armas químicas tienen la propiedad de ser incoloro y desprovisto de cualquier otro factor identificatorio.  

                                    d)Terrorismo biológico: su propósito  principal es la devastación en masa. 

                                    Los resultados de un ataque biológico no son inmediatos: ellos se notan luego de varias horas 

                                    o días después que algunas de las víctimas ha dejado el sitio del ataque. Esto puede hacer 

                                    más difícil descubrir el perpetrador y blanco del ataque.   

Las armas biológicas no son tan comunes, accesibles, o disponibles como las armas químicas. Para una organización terrorista, las dos fuentes principales de armas biológicas son la fabricación casera o compra en los estados soberanos.   

Las armas biológicas caseras requieren el uso de laboratorios biológicos sofisticados y recursos de tipos diversos que, en general, no está disponible a las organizaciones terroristas.

Las armas biológicas (en su mayoría consistente en un artefacto que arroja al aire un fino polvo, portador de microbios mortíferos) son un peligro real y un asunto de la máxima prioridad, considerado hoy como  bastante probable de ser llevado a cabo. 

Las armas biológicas son fáciles de transportar y ocultar y pueden pasar días y hasta semanas antes de que un atentado cometido con ellas se haga evidente.

Se difundió en distintos medios periodísticos que si una avioneta fumigadora rociara de espora de Bacilius  anthracis sobre una  ciudad en una noche serena, podrían morir  todos los habitantes. Para causar ese daño solo bastarían 45 kilos de estas esporas. Un atentado de grandes proporciones como este es posible, pero poco probable, si se tienen sistemas de vigilancia y detección aérea eficaz y preparado para este riesgo.

Pongo ESPECIAL énfasis en este aspecto de la capacidad terrorista ya que las armas biológicas:  Son Fáciles de traficar; son baratas; son una vía ideal para causar pánico social; no pueden ser captadas por los detectores de metales y los rayos x en los aeropuertos, ni ser detectada por perros entrenados. A diferencia de las armas químicas, si la organización es suficientemente sofisticada pueden elaborar los virus que causan la viruela, el tifus y la fiebre amarilla. Se aprecia que con mínima experiencia y cierta capacidad financiera un grupo puede lograr por sí mismo un arma de destrucción masiva.

  e) Ciberterrorismo: El desarrollo de la informática y de las comunicaciones, posibilita a organizaciones terroristas tener un espacio para promocionar su ideología, ganar adeptos e incluso neutralizar o destruir sistemas electrónicos adversarios.

     Si bien es considerada como una amenaza futura, teniendo en cuenta la rapidez con que evoluciona la tecnología en el campo de las comunicaciones, no es erróneo tomarla como una amenaza actual dentro del contexto del continente americano, apreciación esta que impondrá a los sistemas de defensa adaptarse rápidamente en la lucha contra este nuevo empleo del terrorismo que promete ser altamente eficaz.

La existencia de una verdadera Internacional del terror, donde cada organización de las determinadas públicamente como tal, además de desarrollar sus actividades características, en su país/región, participan de una cooperación  tecnológica, de entrenamiento y hasta de intercambio de armas y diversos recursos plantea un inédito desafío de obtención de información..

Es este punto de crucial importancia porque la interoperabilidad en inteligencia puede verse favorecida o dificultada según sea la resolución que se tome. En esencia cada región del continente americano tiene su problemática particular y su respuesta no siempre puede que sea la adecuada. Esa situación extrema será la “prueba” vital para comprobar si la concepción de la Defensa sirve a su sociedad, al reducir y/o anular las Amenazas. 

La droga y su producido en Colombia tiene su correlato con los cultivos y explotación del Valle del Bekaa en el Líbano; el coche bomba y su tecnología tiene en la ETA instructores, el IRA y sus explosivos son demandados por diversas organizaciones. Ellos no se rigen ni por códigos sino por alianzas necesarias para vulnerar sistemas y realizar sus actividades de daño destrucción y muerte a la sombra de la duda y la corrupción.  

4. Una visión sobre la actual  Situación en el Cono Sur en el contexto mundial de guerra al terrorismo. La Inteligencia y su accionar.

     El desarrollo del plan Colombia
 es un hecho que por su complejidad y contemporaneidad queda excluido de este análisis ya que en si misma la región del NO de América del Sur es un subsistema complejo que requeriría otro tipo de consideraciones analíticas y que se desarrollan en otros paneles de este encuentro. El mismo condiciona a todo el subcontinente.

El otro sector preocupante es el denominado Triple Frontera
, sospechado de albergar diversas células y además de ser un centro de alto tráfico de divisas y recursos de todo tipo que sirven para el sostén de organizaciones clandestinas, tanto en la región como en otras partes del mundo.

Actualmente la adecuada capacidad de reacción política permitió que autoridades gubernamentales participaran oportunamente en la firma de un acuerdo para la creación de un comando tripartito para luchar contra el narcotráfico, la venta ilegal de armas, el contrabando, el terrorismo y el lavado de dinero en la zona. La situación relacionada con la Defensa en  la región  está atravesando momentos de incertidumbre y conmoción  derivados de diversos fenómenos políticos, de conflicto armados y de preocupaciones sociales.

Se puede  agregar que los movimientos políticos en el Medio Oriente y en muchos países  que han dejado de apoyar abiertamente  los actos terroristas, hacen que la actividad de estos deba buscar nuevos frentes para el mantenimiento de su existencia, viendo a las regiones mencionadas como de su propio interés.  Esos frentes son encontrados en Occidente, básicamente mimetizados en Europa
 en vinculación con movimientos locales terroristas quienes les dan apoyo logístico, cobertura e infraestructura  con proyección al Cono Sur de América.

Entre los causales que favorecen ese accionar podemos mencionar:  

a. Existencia de fronteras extendidas que hacen muy dificultoso y prácticamente imposible el verdadero control integral sistemático de las mismas.

b. Presencia en países limítrofes de grupos relacionados a movimientos fundamentalistas.

c. Políticas con dificultades para establecer un riguroso sistema  de seguridad y control migratorio.

d. Problemas expresados por los poderes públicos para resolver casos anteriores de atentados terroristas y la búsqueda de sus responsables.

e. Dificultades diversas que enfrentan las Fuerzas Armadas y de Seguridad para controlar o actuar contra este nuevo modo de lucha en la región.

f. Dispar decisión política por parte de todos los  Estados para actuar en forma enérgica contra el terrorismo en todas sus formas.

5. Propuesta de trabajo organizacional combinado desde la Inteligencia

   a. Para que las propuestas prosperen primero deberían existir una serie de condiciones y situaciones mínimas que tengan el consenso y acuerdo de los países del continente, en particular sobre la coincidencia relacionada con la naturaleza del problema común a resolver referente al terrorismo y sostener una firme actitud a cooperar creando una organización o adecuando las existentes  para que tengan la capacidad de:

* Alertar sobre las Amenazas que se pueden materializar sobre blancos posibles en diversos sectores del continente.

* Difundir acciones a realizar y actividades que posibiliten prevenir el accionar de organizaciones terroristas o cooperantes con ellas.

* Cooperar con las organizaciones locales de cada país creando y compartiendo escenarios posibles que permitan hacer frente a las amenazas y riesgos en forma preventiva.

* Asistir a las decisiones que se tomen en la OEA y ONU  para dinamizar la ejecución de las medidas cooperativas.

*Trabajar con el concepto de “conflicto en escenarios ” y de esta manera adoptar la visión general de los problemas de cada subregión, superando el concepto de asistencia por países.

Para hacer factibles estos enunciados y avanzando en la implementación de la propuesta se sugiere la conveniencia de realizar acuerdos sobre aspectos técnicos específicos imprescindibles para el logro del éxito; como ser :
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 Políticas a establecer sobre cómo serán las vinculaciones funcionales entre los que dirigen el esfuerzo de reunión de Inteligencia  y quiénes son los usuarios del sistema (los destinatarios del producto).
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 Clarificar el vínculo entre distintas agencias cooperantes, materializando en qué consistirá la cooperación y con qué grado de compromiso.
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 Definir y establecer claramente el perfil de los blancos de Inteligencia y quien /quienes serán los responsables de su homologación.
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 Prever para el sistema a implementar, una política de personal donde se privilegie el alto grado de profesionalismo a través del análisis de las trayectorias, competencias, habilidades y reconocimiento nacional e internacional.  
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 Establecer previsiones de empleo que estén apoyadas en un planeamiento que asegure el profundo conocimiento de las amenazas y la posibilidad de actuar sin restricciones ni fricciones con elementos locales. Por lo tanto, el marco de acuerdos previos es vital como requisito de éxito para las operaciones de Inteligencia. 
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 Facilitar todas las actividades de búsqueda de la información que pese a ser descentralizada responda a una tarea coordinada. Asimismo, asistir esta actividad con el apoyo intensivo de la tecnología, redes y acceso a bases de datos continentales. A tal efecto sería conveniente avanzar para adoptar los sistemas de Inteligencia ArtificialB 1) con capacidad de realizar análisis en paralelo y simultáneo de diversas fuentes.
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 Definir las responsabilidades funcionales con claridad  a efectos de evitar superposición y duplicación de esfuerzos, recursos y medios.
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 Asegurar la presencia de un cuerpo de analistas experimentados con capacidades multidisciplinarias en lo posible, aptos para integrar equipos diversos.
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 Establecer con claridad el nivel de restricción de la información para usuarios. Este aspecto es vital para garantizar la seguridad del sistema.

b. Las dificultades iniciales que deben preverse y superarse si se toma la decisión de prosperar en la propuesta cooperativa en Inteligencia, serían :

1)  Adecuar el marco legal continental a las resoluciones de la ONU dispuestas desde el 11 de Septiembre del 2001 en materia de cooperación frente al terrorismo.

2)  Adecuar el marco legal de la OEA en función del punto anterior.

3)  Adecuar el marco legal de cada país, respetando su autodeterminación, pero solicitando  un compromiso nuevo ante la real dimensión de esta nueva amenaza. 

4) Aceptación combinada sobre la existencia de un órgano de inteligencia en el seno de la OEA para asesorar y asistir a las decisiones que oportunamente se tomen en materia de seguridad y cooperación continental. La forma de organización y el perfil de sus integrantes serán motivo de nuevos estudios y propuestas a partir de aceptar la necesidad de su existencia. Sólo recién sería pertinente incursionar en las previsiones funcionales.

La experiencia relatada sobre la coordinación que se realiza en la Triple frontera es válida y  sirve como núcleo para implementar a nivel continental un trabajo integral contra el terrorismo y otras amenazas . A la fecha, no debería hacerse ningún análisis de Inteligencia referido a las Nuevas Amenazas sin considerar  los siguientes elementos de la situación:

La alta inestabilidad guerrillera provocada en Colombia que unida a la droga, el tráfico de armas y el narcotráfico conmueve toda la estabilidad política de la Región de América del Sur. El Plan Colombia y lo que ello implica en sus distintas Fases apunta a estabilizar, reducir, eliminar el problema. Actualmente el recrudecimiento de los combates y la creación de Teatros de Operaciones presentan una etapa de endurecimiento en las acciones. La tendencia, se aprecia, es continuar en esta dirección.

La triple Frontera, señalada por el Departamento de Estado de los EEUU como el segundo de los problemas que deben ser solucionados en la Región.  

6. Una propuesta de capacitación en el marco del Continente Americano para el campo 

    de la inteligencia.  

Ante la propuesta de este Congreso de avanzar en temas de interés mutuos, me permito hacer una propuesta de profesionalismo
 e integración para hacer frente a estos nuevos desafíos y que se le pueda dar una adecuada respuesta a través de la capacitación futura en inteligencia que contemple, entre otros aspectos, los siguientes conceptos: 

 a. Objetivo educativo a lograr a través de la enseñanza multidisciplinaria y cooperativa en inteligencia para la defensa: 

Proporcionar conocimientos profundos de metodología de análisis de información y de aquellos métodos y programas de computación (software) más idóneos que faciliten procesar información útil a los distintos requerimientos de la Inteligencia estratégica. Simultáneamente desarrollar una  aptitud de cooperación regional y continental, para poder aplicarlos en una evaluación de la realidad sincrónica facilitando la adopción de resoluciones que contribuyan a  la neutralización y/o eliminación del riesgo y de la Amenaza presentada en las diversas regiones del continente americano. 

      b. Materialización del Objetivo. Al término de la capacitación requerida, el personal debe estar en condiciones de:

1) Distinguir e interpretar los indicadores correspondientes a riesgos, amenazas y agresiones de diversa índole, provenientes de operaciones convencionales, no convencionales, del tráfico ilegal de drogas, del narcoterrorismo, del terrorismo y de la acción delictiva organizada, que afectan a la defensa nacional y a la seguridad regional . 

2) Distinguir e interpretar los indicadores del espionaje, el sabotaje  y las operaciones especiales que las organizaciones involucradas en las Nuevas Amenazas están en condiciones de ejecutar en la región y por lo tanto, de afectar la defensa nacional.

3) Demostrar habilidad para realizar análisis que faciliten la adopción de resoluciones para dirigir las Actividades Especiales de Inteligencia y las Actividades Especiales de Contrainteligencia en el marco de la acción cooperativa de la Defensa en la región y en el Continente, como así también para adoptar las Medidas de Seguridad pertinentes.

4) Disponer de habilidades y conocimientos para actuar en un marco de  interoperabilidad de inteligencia en los análisis que se realicen y en el apoyo de operaciones combinadas que se ejecuten.  

5) Elaborar exposiciones explicativas y fundamentadas para ser consideradas por los decisores de las operaciones a desarrollar.

       Las consideraciones de pertinencia de los actores (Fuerzas Armadas / Seguridad), serán dilucidadas por las autoridades competentes y los marcos legales vigentes. Esta propuesta se sustenta en el concepto de Defensa como bien común . 

 CONCLUSIONES

A. Acorde a la propuesta de Redes 2003, compartir el conocimiento del estado de capacitación y conocimientos sobre la relación de Inteligencia y las Nuevas Amenazas es apuntalar la decisión de estar en aptitud de interoperar, de asumir la importancia de la inteligencia como instrumento de las decisiones estatales, con el objeto de neutralizar las amenazas y riesgos que pudiesen afectar al continente, creando mecanismos de aplicación para la cooperación internacional. Hoy existen iniciativas pero no se ha materializado el sujeto de la acción. Adaptar la Defensa continental, es una obligación de los estados americanos,  que deberán definir desde un análisis  profundo, ahora por obligación ante la agresión, cuáles son sus intereses reales amenazados, su forma de protegerlos y con quienes está dispuesto a luchar, en nuevos escenarios y en nuevas situaciones. 

Por lo tanto, acorde a lo expresado se puede concluir que la Inteligencia de los países americanos en general deberían tener básicamente en cuenta para su accionar que :

1. Los grupos terroristas islámicos perciben a la actual globalización y su poder mundial como un enemigo cultural muy poderoso que busca atropellar y pisotear las culturas del Islam hasta el punto de imponer valores y modas occidentales.

2. En el Cono Sur, la puesta en acción de los Modos del Terrorismo a través de las armas de Destrucción masiva plantea una hipótesis que no se debería descartar, ya que estas organizaciones al considerar al Continente como Área de interés de los EEUU , plantearían a los países realizar un esfuerzo casi imposible en el  desarrollo de prevención, detección y neutralización de dichas amenazas.

3. Es evidente que los estrategas del terrorismo global están decididos a golpear todo aquello  que representen las tendencias culturales agresivas para la identidad islámica, con independencia de los resultados políticos que involucren sus decisiones. Las alianzas Estratégicas entre las distintas organizaciones terroristas y del delito transnacional es hoy una realidad. Involucran organizaciones de origen Islámicas y no islámicas.

4. Para este nuevo tipo de guerra protagonizada por el terrorismo, EEUU es  un enemigo emblemático,  pudiendo cualquier  país ser el escenario de ataques terroristas, sobre todo en naciones que por sus posiciones políticas se muestran distantes-por acciones u omisiones- del conflicto global.

5.  El nuevo enemigo para los países occidentales no es otro estado soberano, sino una    organización de redes terroristas, fundamentalistas islámicas (ya que cuentan con el apoyo en su mayoría de estados patrocinadores) que no se atan a doctrinas; capaces de plantear escenarios de guerra en cualquier parte del mundo cambiando y superando enseñanzas tradicionales de la guerra como ser frentes de batalla, líneas de abastecimiento y reservas y obligando a los estados soberanos a cambiar sus estrategias y tácticas de seguridad.

6.   Los grupos terroristas  se convierten para las grandes potencias en un enemigo con capacidades de transformarse en una amenaza sistemática ya que poseen la aptitud de no poder ser detectados con los métodos legales vigentes  y tradicionales. 

7. La amenaza mas grave a largo plazo seria la adquisición de armas de destrucción masiva por parte de regímenes en apoyo a grupos terroristas, especialmente el desarrollo de armas químicas y biológicas .

8. El terrorismo fundamentalista islámico es un fenómeno complejo que no esta atado solamente a

      los procesos de paz de Medio Oriente, por lo que el logro de la paz en esta región no 

     significaría  el fin de este tipo de terrorismo.

9. Los movimientos con raíces americanas buscan internacionalizar el conflicto ya que esta nueva

      estrategia es una Fortaleza para sus acciones.

10. Vincular los nuevos Paradigmas del conflicto a la necesidad del mandato de la Defensa es un 

     desafío de gobierno que está por encima de concepciones sectoriales.

El concepto de interoperabilidad, además de tener un fundamento técnico puede ser sustentado porque el significado de la palabra “América” conlleva connotaciones diversas. En el ámbito mundial y en el Norte de nuestro continente, se entiende  este término como sinónimo de EEUU y su presencia en el mundo.

Para aquellos nacidos al sur de EEUU, “América” tiene un significado más amplio. Es el “continente”, un ámbito cultural plural pero no divergente.  

Esta diversidad de culturas, concepciones de vida y estructuras de sociedad, con diversas visiones de cómo se realiza el progreso y se logra el bien común, implican visiones que condicionan las estrategias a veces contradictorias en el diálogo internacional continental para el hallazgo de soluciones que satisfagan las exigencias de diversos sectores.

Pero la América Sajona y la América hispana tienen sin embargo una identidad común a través de la esencia filosófica de las religiones protestantes y católica que nacen de un mismo tronco, al decir de su Santidad Juan Pablo II, que tiene a la familia y a valores cristianos por encima de toda otra consideración, siendo ese núcleo el sostén de la fortaleza de las sociedades.

Teniendo en cuenta el Concepto de Pertenencia a “América”, la geográfica y/o la Política, cualquier país está sujeto a ser considerado  un blanco potencial para la actividad terrorista del tipo fundamentalista. Esto es así ya que cualquiera fuere el lugar ( país), “América”sufriría la acción de daño y destrucción. Estos hechos podrían inducir a ser interpretados y difundidos con una adecuada campaña como una carga de responsabilidad de EEUU para con las necesidades del Continente. El efecto a lograr en el mensaje sería que todo amigo / aliado de EEUU se arriesga a ser víctima de situaciones violentas y no lo podría evitar.

Esta visión de escenario futuro en  un contexto de guerra total al terrorismo debería ser considerada seriamente como parámetro de adaptación de los sistemas de Defensa 

La interrelación continental cada día es más intensa y se procura establecer integraciones que más allá de lo comercial propugnen políticas de estado previsibles, independientemente de los gobiernos que circunstancialmente estén a cargo. Una verdadera revolución política, social, económica y cultural, está conformando un mundo compuesto por bloques de poder y las naciones en forma individual no pueden escapar a esa tendencia..   

 


En el inicio del Siglo XXI, la geografía ya no nos separa, sino que apenas nos contiene en un mismo sector continental, orientado por el eje Norte - Sur.
B. Lo expresado en este trabajo como Algunas Amenazas no es una lista estática sino que continuarán  agregándose nuevos problemas de similar o mayor grado de gravedad tales como el eco- terrorismo con sus consecuentes repercusiones. Conocer y capacitarse es la solución constante y permanente.

Enfrentar con un mínimo grado de  eficiencia y un gran empleo de recursos cada uno de los flagelos mencionados, es de por sí un tremendo desafío para las instituciones de la Defensa tradicionales latinoamericanas, en cuanto supera con creces su  capacidad operacional para la que su organización, equipamiento y educación fueron estructurados.

Estas variadas amenazas que hasta tienen por común uno o varios oponentes, actúan interrelacionadas y corporativamente ya que algunas son interdependientes (droga, lavado de dinero, tráfico de armas), y actúan como sostén de las organizaciones terroristas.

 Será fundamental el accionar interdisciplinario y sistémico por parte de todos los países que decidan firmemente hacer frente a estas agresiones transnacionales. Si los oponentes pueden llevarlo a la práctica en forma internacional, sin respetar fronteras, el renunciar a establecer acuerdos nuevos y propugnar la materialización de la  interoperabilidad americana implicaría estar en inferioridad de condiciones, con un mayor desgaste de recursos y menor rentabilidad. 

La evolución de las denominadas Nuevas Amenazas, debido a la complejidad de las mismas, por sus organizaciones, tecnologías disponibles, facilidades de recursos avanzarán mas sobre aquellos Estados que tengan dificultades para dar una respuesta efectiva. 

Los Estados con instituciones débiles, incluyendo dentro de ellas al sistema de seguridad y defensa, y dentro de éste a la comunidad de inteligencia, no estarán preparados para neutralizar las amenazas que los acechan ya que socavar las instituciones es una forma de combatir en este nuevo marco de violencia..

    
En este contexto global, el uso de la Inteligencia se transforma en vital para disponer en tiempo adecuado la capacidad de tomar resoluciones eficaces. Estas resoluciones estarán condicionadas por un nuevo marco jurídico internacional donde la neutralidad no tendrá lugar.

La materialización del Concepto de Defensa como integral de toda la sociedad será en un futuro de mediano plazo una realidad continental  tangible que destruirá las actuales barreras internas sobre las competencias para hacerse cargo de las Amenazas. Esta situación será impuesta por el condicionamiento de las Nuevas Amenazas a los conceptos aislaos de cada país, imponiéndose una realidad generalizada a concepciones particulares. La necesidad forzará la decisión.

Los sistemas de Inteligencia deberían disponer de una capacidad primaria y vital para interactuar entre las distintas agencias y organizaciones. Esta exigencia conlleva una característica previa que es ser confiable. Al respecto este punto es muy sensible y esencial entre las organizaciones que deben intercambiar información reservada y secreta, debido a quienes son y cual es el pasado de los responsables de estos organismos. .

    
La confiabilidad no se compra, no se alquila ni se puede disimular. Se adquiere a través de un largo proceso de sistemas y personas que son coherentes en el tiempo, eficaces y eficientes en sus accionares profesionales de la defensa y de la Inteligencia. Por eso, la capacitación, la participación en Seminarios y Congresos permiten conocer las tendencias y pensamientos facilitando nuevas formas de asociación en materia de seguridad, e intercambio de información e inteligencia, o sea de “confianza mutua”.  Las AEI, deben ser tomadas como instrumento de poder de la Nación, planificadas en el más alto nivel de la conducción y serán las que proporcionarán en forma exclusiva la inteligencia de detalle necesaria para adoptar las mejores resoluciones, posibilitando, en definitiva, que el Estado adquiera capacidades para enfrentar a las Nuevas Amenazas. Podemos concluir que el terrorismo ha evolucionado en sus tácticas, procedimientos y en sus arsenales a lo largo de la historia. Siempre tratando de ser lo más letales posibles y tratando de crear su doble efecto que es causar muertes y daños psicológicos a toda la humanidad.

El nuevo terrorismo prácticamente no toma rehenes y los secuestros(con excepciones) no abundan, la especialidad ahora es el uso de los artefactos explosivos en sus más variadas formas. Incluyendo el humano para ser utilizado contra cualquier tipo de blanco.

Existe hoy en el Continente una diversidad marcada por dos situaciones relacionadas ante el fenómeno de las Nuevas Amenazas: una actitud política, que asume cada Estado y una aptitud profesional de la Defensa. En este último marco se encuentra la Inteligencia que se prepara constantemente para ser apta en el cumplimiento de su deber específico acorde a las normas vigentes.

El terrorismo del siglo XXI será tanto o más violento que el que se ha conocido hasta ahora. Solo la Inteligencia podrá disponer del conocimiento para neutralizarlo y derrotarlo a través de las decisiones que se adopten. . La forma de derrotarlo es asumir que este peligro existe y debe ser atacado en su esencia para ser derrotado.

Solo conociendo la real dimensión del nuevo actor estratégico agresor de los estados, será factible alcanzar el objetivo de su derrota y esa es una misión que debe cumplir la Inteligencia como compromiso con la sociedad a que pertenece y al continente.

**Jorge Osvaldo Sillone, es argentino.

 Autor de artículos periodísticos y académicos sobre la Defensa y el Campo de la Inteligencia. Su actividad profesional se desarrolla como Docente en el Colegio Militar de la Nación y Docente en el Instituto de Inteligencia de las FFAA

Graduado CHDS (Feb 2000), participó en Redes 2001 y Redes 2002 con Ponencias en el Panel Inteligencia. Es Licenciado en Administración y Gestión de la Educación(Universidad Nacional de San Martín); Licenciado en Estrategia y Organización.(Escuela Superior de Guerra); Profesor en Historia (Instituto Superior del Profesorado “San Agustín”). Prestó servicios en el Ejército obteniendo el título de Oficial de Estado Mayor (Escuela Superior de Guerra).  Pasó a la situación de retiro voluntario en 1994 con el grado de Teniente Coronel. 

4-11-4543-9970 : jorgesillone@yahoo.com.ar 

� � HYPERLINK "http://www.deautores.net/sociales/autor/SLRO405.HTM" \t "abajo" �Ross, Marc Howard �, La Cultura del conflicto. Las diferencias interculturales en la práctica de la violencia. Ed Paidós,1995.


�  El texto completo en  � HYPERLINK "http://usinfo.state.gov/espanol" ��http://usinfo.state.gov/espanol�





� Defensa y seguridad, una falsa oposición Por Jorge Osvaldo Sillone  � HYPERLINK "http://www.lanacion.com.ar/01/10/05/do_340494.asp" ��http://www.lanacion.com.ar/01/10/05/do_340494.asp�  La Nación/ página 21/Opinión








� “Para derrotar esta amenaza debemos utilizar cada herramienta de nuestro arsenal: el poderío militar, la defensa mejorada de nuestro territorio nacional, la aplicación de la ley, la recopilación de inteligencia, y gestiones vigorosas para cortarles el financiamiento a los terroristas. La guerra contra el terrorismo de alcance global es una empresa mundial de duración incierta. Estados Unidos ayudará a aquellos países que necesitan de nuestra ayuda para combatir el terrorismo. Y Estados Unidos hará responsables a aquellos países comprometidos con el terrorismo, incluso aquellos que dan refugio a terroristas - porque los aliados del terrorismo son enemigos de la civilización. Estados Unidos y los países que cooperan con nosotros no deben permitirles a los terroristas establecer nuevas bases de operaciones. Juntos, procuraremos denegarles refugio, dondequiera que lo busquen.”


�  � HYPERLINK "http://www.un.org/spanish/index.shtml" ��www.un.org/spanish/index.shtml� página principal de la ONU


� 28Set 01 El Consejo de Seguridad de Naciones Unidas aprobó por unanimidad una resolución  que faculta a congelar las cuentas y bienes financieros de presuntos terroristas y a expandir el poder de la ONU para combatir el terrorismo. La resolución, aprobada por 15 votos sin oposición ni abstención, obliga a los estados a negar refugio a cualquier persona u organización que financie o cometa terrorismo, y penaliza la financiación de tales ataques. También prohíbe el apoyo político, militar y financiero a personas y "entidades" sospechadas de actividad terrorista. La resolución insta a los estados a abstenerse de dar cualquier tipo de apoyo, "incluido político o diplomático, activo o pasivo", a entidades o personas involucradas en actos terroristas. El castigo por apoyar o cometer cualquier acto terrorista debe "reflejar apropiadamente" la gravedad de tales acciones, dice la resolución. Los países también deben cooperar en forma plena y recíproca en las investigaciones sobre terrorismo, "incluida la asistencia en la obtención de pruebas en su posesión". 


Al invocar el Capítulo 7 de la carta de Naciones Unidas, la resolución anula otros tratados contra terrorismo que muchos países han ratificado. Una referencia al Capítulo 7 convierte la medida en obligatoria de manera inmediata para el mantenimiento de la paz y seguridad internacional.


� � HYPERLINK "http://www.cnnenespanol.com" ��www.cnnenespanol.com� (29Set01) 


� En � HYPERLINK "http://www.un.org/spanish/terrorismo/index.html" ��http://www.un.org/spanish/terrorismo/index.html� existe disponibilidad de información relacionadas con las medidas de la ONU contra el terrorismo. Una de ellas es la ratificación de las doce convenciones contra el terrorismo. Esas convenciones significan una firme estructura legal y cubren una gama de actividades tales como el secuestro de aviones, la toma de rehenes, los ataques con bombas y el financiamiento del terrorismo. 


� � HYPERLINK "http://www.clarin.com(18Diciembre2002" ��www.clarin.com(18Diciembre2002�) Editorial El retorno de las amenazas globales 


� � HYPERLINK "http://www.oas.org/juridico/spanish/tratados.html" ��www.oas.org/juridico/spanish/tratados.html� 


� � HYPERLINK "http://www.oas.org/juridico/spanish/default.htm" ��www.oas.org/juridico/spanish/default.htm�           


12 Texto completo: Convención Interamericana contra el Terrorismo en  � HYPERLINK "http://www.usinfostate.gov/espanol/terror/02060401 .htm" ��www.usinfostate.gov/espanol/terror/02060401 .htm�  (Asamblea OEA aprueba documento en Asamblea General Barbados.                                                                                                                                                                                                                 


� Una operación coordinada entre las fuerzas militares de Colombia y Venezuela evitó que guerrilleros izquierdistas derribaran un puente de la frontera con un camión cisterna cargado con 1.500 kilos de explosivos, informó el sábado la presidencia colombiana. Ver:  � HYPERLINK "http://www.cnnenespanol.com/2003/americas/03/01/venezuela.reut/index.html" ��www.cnnenespanol.com/2003/americas/03/01/venezuela.reut/index.html�.  La acción militar permitió frustrar el ataque contra el puente internacional que comunica al departamento colombiano de Arauca con el estado venezolano de Apure, unos 450 kilómetros al noreste de Bogotá. 


�¿Una fuerza militar latinoamericana? Por Andrés Oppenheimer,El Nuevo Herald (Miami)


Octubre 3, 2002 expresa que: “ Se está produciendo un debate cada vez más público: si aumentar la cooperación militar de la región --y quizás hasta crear una fuerza militar conjunta latinoamericana-- para ayudar a Colombia a derrotar a los grupos armados financiados por el narcotráfico y prevenir otras posibles amenazas similares en el futuro”. 


� La actividad terrorista sigue siendo una preocupación significativa en varias regiones de América Latina, de modo más notable en Colombia, Perú y la región de la Triple Frontera entre Argentina, Brasil y Paraguay, dice el Departamento de Estado en su Segmento sobre América Latina de “Tendencias del Terrorismo Mundial”, informe anual que se puede consultar en  � HYPERLINK "http://www.usinfo.state.gov/espanol/terror/02052102.htm" ��www.usinfo.state.gov/espanol/terror/02052102.htm�


� La zona de la triple frontera, es un pequeño espacio geográfico tripartito con características muy particulares compartido entre la República Argentina, la República Federativa del Brasil y la República del Paraguay a través de las localidades de Puerto Iguazú, Foz de Iguazú y Ciudad del Este respectivamente.


� Según el informe citado en 15, hay pruebas de la presencia de miembros o simpatizantes de Hezbollah en otras partes de América Latina: el norte de Chile, especialmente en los alrededores de Iquique; en Maicao, Colombia, cerca de la frontera con Venezuela; en la isla de Margarita, en Venezuela; y en la Zona de Libre Comercio de Colón, en Panamá. Organizaciones de inteligencia y ejecución de la ley estadounidenses y locales investigaron denuncias de la existencia de células de apoyo de Osama bin Laden o Al-Qaeda.  


� � HYPERLINK "http://www.clarin.com.ar" ��www.clarin.com.ar� del 03Setiembre2002. LA SITUACION BRASILEÑA: LAS RELACIONES EN EL CONO SUR Brasil: Argentina ya no es la mayor hipótesis de conflicto. Por primera vez en 132 años, los militares brasileños dejan de considerar a la Argentina en esos términos. Ahora se concentrarán en la Amazonia, en la conflictiva frontera con Colombia.


� El campo de inteligencia y la defensa. Jorge Osvaldo Sillone.   � HYPERLINK "http://www3.ndu.edu/chds/" ��http://www3.ndu.edu/chds/� Redes 2001


� � HYPERLINK "http://www.mindef.gov.ar/Principal.htm" ��http://www.mindef.gov.ar/Principal.htm�. 


� � HYPERLINK "http://www.fuerzas-armadas.mil.ar/" ��http://www.fuerzas-armadas.mil.ar/� 


�Ley de Inteligencia nacional Ley 25.520. � HYPERLINK "http://www.espaciosjuridicos.com.ar/datos/LEY/LEY25520.htm" ��http://www.espaciosjuridicos.com.ar/datos/LEY/LEY25520.htm� del 06/12/2001





� (N del autor) Las actuales relaciones entre el terrorismo internacional y el crimen organizado, demuestran la existencia de alianzas estratégicas cuyo desarrollo se hará sentir de manera violenta en la arena internacional, en un futuro no muy lejano. Lo ocurrido en Perú, con respecto a la alianza entre la organización Sendero Luminoso y los carteles del narcotráfico, demuestra el gran peligro que este tipo de asociaciones genera y cuya sombra se proyecta en  países limítrofes, a través de las distintas redes y células terroristas y clandestinas.	


� � HYPERLINK "http://www.clarin.com.ar" ��www.clarin.com.ar� (31Agosto2002) AMERICA LATINA Y EUROPA: LA ORGANIZACION SEPARATISTA VASCA �ETA se vinculó con las FARC e invirtió en América latina Lo denunció el juez español Baltasar Garzón. Además de las relaciones con la guerrilla colombiana, la organización vasca tenía nexos en Cuba, El Salvador y Uruguay y también empresas en la región.


�  Simposio  de amenazas estratégicas “Terrorismo internacional”organizado por el IIFA el 19Junio02. En el Panel correspondiente al Componente científico tecnológico, el expositor,  Grl Br ( R ) Ingeniero Militar Mario Antonio Remetin manifestó: “De acuerdo con la Resolución de las Naciones Unidas para el Armamento de fecha 02 de agosto de 1948 se consideran como Armas de Destrucción Masiva (ADM) a las Armas Explosivas Atómicas, las Armas de Material Radioactivo, las Armas Letales Químicas y Biológicas y, toda Arma que se desarrolle en el futuro, que posea características comparables en su efecto destructivo a las de la bomba atómica o a las otras armas mencionadas anteriormente. Por ende, y por exclusión, se consideran como convencionales todas las demás armas no consideradas como ADM. Se denominan como medios de lanzamiento aquellos artefactos capaces de colocar una carga útil a una cierta distancia. Comprenden tanto a los cohetes y misiles, por una parte, como a los aviones no tripulados, por la otra. Los medios de lanzamiento, bajo ciertas condiciones, pueden transportar ADM.  Cabe señalar, adicionalmente, que el armamento convencional (bombas, municiones, aviones, etc) también puede ser empleado como portador para el transporte a distancia de ADM o para su lanzamiento sobre el blanco. Por lo expuesto, deben englobarse dentro de las Armas de Destrucción Masiva a las nucleares, las químicas  y las biológicas así también como a sus medios de lanzamiento”.





� Como antecedente tenemos el ataque con el agente nervioso Sarín en el metro de Tokio en el año 1995.





� “Plan Colombia”. El documento completo se puede obtener en la página � HYPERLINK "http://www.dnp.gov.co/" ��www.dnp.gov.co/�  


























28La Argentina y la Triple Frontera. Para Larry Johnson ex funcionario de la CIA y el Departamento de Estado;  de � HYPERLINK "http://www.Berg-associates.com" ��www.Berg-associates.com� , expresó en entrevista periodística en Argentina  “que siempre existe la posibilidad de atentados fuera de los Estados Unidos, “como los casos de la embajada de Israel y la AMIA, que tenían enlaces con la Triple Frontera, el Hezbollah, Irán y grupos internos argentinos”. Sin embargo, añadió que “hay mucha presión por parte de Estados Unidos para prevenir mas ataques en el corto plazo. Me preocupa más el mediano plazo, si se suavizan las medidas de seguridad”. � HYPERLINK "http://www.lanación.com.ar" ��www.lanación.com.ar� del 26demayode2002.Expresiones en una entrevista mayor.   











� � HYPERLINK "http://www.cnnenespanol.com" ��www.cnnenespanol.com� (29Agosto2002)Acusan a marroquí en Alemania de complicidad en ataques de 11 de septiembre


� En la ponencia   “La inteligencia como Instrumento de cooperación Internacional ante las Nuevas Amenazas continentales” en � HYPERLINK "http://www3.ndu.edu/chds/" ��http://www3.ndu.edu/chds/� en REDES 2002. Track 3.Co-autor se realizan propuestas concretas para implementar desde la OEA.


� “Profesionalismo de Inteligencia en las Américas”, Center for Strategic Intelligence Research, Joint Military Intelligence College, Julio 2003., Biblioteca del Congreso de EEUU Número de Control ISBN 0-9656195-7-5





A GLOSARIO DE CONCEPTOS


    A 1)  Actividades Especiales de Inteligencia


a) Espionaje: Es un Procedimiento de Reunión de Información secreto, especializado e ilegal, que se desarrolla ofensivamente. Apunta  a obtener información de alta clasificación y resguardada. Constituye entre el 2 y 5% de la información total.


    b) Sabotaje: A través del empleo de procedimientos subrepticios, daña o destruye bienes materiales del enemigo que afecten su potencial y capacidades, a fin de perturbar o neutralizar sus operaciones o actividades.  El propósito del Sabotaje es perjudicar o destruir elementos materiales coadyuvantes a la defensa o al desarrollo de una Nación y aquellos que posibiliten el accionar prioritariamente militar del adversario.


   c)Actividades Sicológicas Secretas: Es el desarrollo de procedimientos subrepticios de Acción Sicológica, con la finalidad de lograr efectos o motivación que coadyuven al logro de los propios objetivos y a su vez perturben el desarrollo de las actividades del enemigo u oponente.


  d) Operaciones Especiales / Operaciones encubiertas: Son procedimientos subrepticios de distinta naturaleza que se desarrollan en el marco de Operaciones Convencionales y No Convencionales, y cuya finalidad es dificultar el ejercicio de la conducción por parte de los niveles responsables del enemigo u oponente.


A 2)  Actividades Especiales de Contrainteligencia


a) Contraespionaje: Consiste en el desarrollo de procedimientos de naturaleza táctico /técnico subrepticios, destinados a detectar, localizar, identificar, y eventualmente neutralizar las personas, redes u organizaciones del enemigo u oponente que, a través de sus Actividades de Espionaje pretenden afectar la Seguridad, de la Nación o de la Fuerza. Responde a las siguientes características:


            (1) Es una actividad legal.


(2) Su jurisdicción abarca todo el país y territorios ocupados (caso de guerra).


  (3) El conocimiento de los procedimientos de ejecución del Espionaje, permite determinar las características más salientes que han de tenerse en cuenta para llevar a cabo el Contraespionaje. 


 b) Contrasabotaje: Con consiste en el desarrollo de procedimientos de naturaleza táctica /técnica de carácter ofensivo y subrepticio, destinados a detectar, localizar, identificar y eventualmente neutralizar a las  personas, redes u organizaciones del enemigo u oponente, que a través de sus Actividades de Sabotaje, procuren afectar el patrimonio material de la Fuerza creando condiciones desfavorables a la Defensa Nacional.


B 1) Inteligencia Artificial 


Es el campo de la ciencia de la computación dedicado a analizar y desarrollar sistemas que reproduzcan e imiten los procesos de pensamiento y razonamiento del hombre. 


Redes Neuronales (Neurals Networks) 


Son programas de Inteligencia Artificial capaz de simular algunas de las funciones de aprendizaje del ser humano. Sin reglas convencionales, una red neuronal obtiene experiencia analizando automática y sistemáticamente una cantidad de datos, para determinar reglas de comportamiento. Sobre la base de estas reglas, puede realizar predicciones sobre nuevos casos. 


    Estas técnicas se aplican a problemas de clasificación y series de tiempo. y ofrecen el potencial de identificar conexiones que otras técnicas no pueden, porque utiliza relaciones lineales y no-lineales entre los datos, puede trabajar con cualquier tipo de distribución (no solamente distribución normal) y maneja datos con redundancia y/o inconsistencia en la información 
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