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1) Notas conceptuales acerca de la inteligencia y la seguridad.

¿Qué es la inteligencia?. Pues bien, en un sentido general, la inteligencia se refiere a la actividad institucional relativa a la obtención de información clave para los asuntos de la seguridad interna y externa del Estado y a su posterior procesamiento analítico e interpretativo. Esta actividad institucional consta de cuatro fases o momentos fundamentales:

1. La recolección de la información básica que consiste en el proceso de adquisición intencional y reunión de un conjunto de datos y conocimientos específicos –información organizada- acerca de personas y actores así como también acerca de las acciones, actividades, prácticas, relaciones y acontecimientos por ellos protagonizados, y de situaciones, ambientes y lugares vinculados a todos esos aspectos.

2. El análisis de inteligencia propiamente dicho que se efectiviza mediante la sistematización, calificación, estudio e interpretación de la información obtenida precedentemente a los efectos de producir un conocimiento sistemático y organizado y de elaborar un cuadro de situación o diagnóstico acerca de determinada situación política, social, económica relevante para los asuntos de la seguridad interna o externa del Estado.

3. La realización de las tareas de contrainteligencia desarrollada por medio de la protección y resguardo de la información obtenida y reunida así como de los análisis y conocimientos producidos, de los organismos y agentes encargados de la realización de dichas labores, de las actividades desarrolladas por todos estos componentes y de los medios empleados para ello, frente a las acciones desarrolladas por individuos, grupos u organizaciones -locales o internacionales, internos o externos a los propios organismos- tendientes a obstaculizar o impedir las actividades del Estado o a utilizar dichas actividades para el desarrollo de acciones que vulneren la seguridad interna o externa del Estado.

4. La difusión de los conocimientos producidos precedentemente entre las autoridades, agencias u organismos competentes –sean éstas administrativas, judiciales o legislativas- a los efectos del desarrollo de las labores institucionales pertinentes en materia de seguridad interna y externa del Estado.

En su conjunto, las actividades de inteligencia conforman un proceso global de producción de conocimientos relativos a asuntos relevantes para el ejercicio del gobierno del Estado en lo referido a la seguridad interna y externa del mismo. Por cierto, este conjunto de actividades constituyen labores claramente inscritas dentro de las tareas institucionales desarrolladas por el Estado en función de preservar la seguridad de los ciudadanos, habitantes y gobernantes del mismo, a través del goce pleno de sus libertades y derechos constitucionales y de la vigencia integral de las instituciones del régimen político legítimamente estatuido.

Desde el punto de vista institucional, la seguridad supone la existencia de una situación percibida como libre de amenazas y/o de factores conflictivos, o, ante la percepción de amenazas y/o de factores conflictivos identificables o previsibles, a la posibilidad de llevar a cabo acciones y medidas institucionales –políticas de seguridad- y articular eficientemente mecanismos y procedimientos institucionales –medidas de seguridad- tendientes a controlar o conjurar dichos eventos en función de construir cierto ordenamiento proyectado en un determinado escenario y de preservar el conjunto de derechos y garantías constitucionales y el funcionamiento integral de las instituciones del régimen político. Por consiguiente, la seguridad implica:

1. La formulación de un cierto ordenamiento social, político y/o económico (ordenamiento entendido como sistema de interacciones sociales, políticas y jurídicas con cierta regularidad espacio-temporal) que supone una determinada situación que se proyecta construir y/o preservar;

2. La identificación de un conjunto de hechos -acciones, acontecimientos y/o procesos- percibidos como amenazas, riesgos o como factores conflictivos, en tanto elementos (en el plano situacional o en el de los actores) que potencial o manifiestamente se desarrollan en detrimento de la construcción, mantenimiento o continuidad del sistema de interacción estructurado o proyectado;

3. El desarrollo de acciones y medidas institucionales y la articulación de un conjunto de mecanismos y procedimientos institucionales -de carácter jurídicos, políticos, económicos y/o sociales- tendientes a canalizar iniciativas que apunten tanto al seguimiento y conocimiento de las amenazas, riesgos o conflictos identificados como a su prevención o conjuración.

Ahora bien, la conformación de una determinada situación de seguridad resulta de la calidad del proceso de seguritización de aquellos eventos o asuntos considerados como vulneratorios de ciertos bienes públicos. La seguritización es el proceso mediante el cual los decidores políticos identifican un conjunto de hechos o acciones como amenazas, intimidaciones o peligros sobre ciertos bienes públicos y lo convierten en objeto de las políticas o medidas de seguridad –interna o externa- del Estado.
 Se trata, por cierto, de un proceso de construcción conceptual intersubjetivo en el que juegan un papel fundamental las actividades de inteligencia desenvueltas por los organismos de seguridad del Estado.

En general, las labores de inteligencia están orientadas por un conjunto de objetivos y prioridades establecidas previamente por los decisores gubernamentales responsables de las políticas de seguridad, lo que indica que resultan de un proceso de seguritización –al menos incipiente- previamente emprendido por esos decisores. No obstante, el grado de eficiencia alcanzado por los organismos o dependencias de inteligencia encargados de su producción en la construcción de un conocimiento y un cuadro de situación apropiado de las problemáticas y riesgos existentes o potenciales, de su despliegue, dinámica y envergadura y de su eventual evolución contribuye significativamente con la elaboración de la agenda de seguridad gubernamental. Vale decir, las actividades de inteligencia inciden sustantivamente en la calidad del proceso de seguritización de ciertos hechos o problemáticas llevado a cabo por las autoridades gubernamentales competentes. De este modo, la inteligencia -en general- configura un aspecto o actividad específica de la seguridad o, más precisamente, de las orientaciones, políticas y medidas llevadas a cabo por el Estado en materia de seguridad interna y externa y, en ese marco, constituye una labor fundamental para la seguritización de aquellos eventos identificados como atentatorios o cercenatorios de ciertos bienes públicos relevantes.

Estos aspectos adquieren, ciertamente, un relieve particularmente relevante en un escenario de seguridad –doméstica e internacional- como el actual en el que se están produciendo sustantivas transformaciones derivadas de la emergencia de nuevas problemáticas de seguridad y de nuevas modalidades de conflictos. Vayamos a su análisis.

2) La inteligencia en el nuevo escenario de seguridad regional.

2.1) El Estado ante las nuevas problemáticas de seguridad.

A lo largo del siglo XX, la seguridad internacional estuvo limitada a la seguridad de los Estados frente a cualquier agresión a su existencia originada por otro Estado a través del uso de sus fuerzas militares regulares.
 Ello se desenvolvió en un contexto en el que el Estado era la instancia principal en la producción y reproducción política y legal-formal del sistema internacional y, en ese marco, monopolizaba con un alto grado de eficacia el monopolio de la violencia legítima. Los asuntos de la seguridad internacional eran administrados casi exclusivamente por los Estados, en particular, por aquellos Estados centrales cuya posición dominante en el sistema interestatal les otorgaba un papel determinante en el establecimiento de las reglas escritas y no escritas de dicho sistema.

Ahora bien, la emergencia de nuevas modalidades de la criminalidad organizada y del terrorismo -del que los atentados terroristas perpetrados el 11 de septiembre de 2001 contra las torres del World Trade Center, en New York, y contra la sede del Departamento de Defensa de los Estados Unidos, en Washington, fueron una significativa expresión-, ha dado lugar a la configuración de un nuevo escenario de seguridad en el que, a las problemáticas tradicionales de carácter estatal-militar, se suman asuntos y riesgos que aparecen como novedosos y que se desenvuelven en un ambiente cuyo rasgo saliente está dado por la globalización de los procesos políticos, sociales, económicos y culturales. El final de la confrontación Este-Oeste no sólo no supuso la desaparición de los peligros de autodestrucción regional o global mediante el uso de armas nucleares, químicas o biológicas sino que, además, surgieron otros tipos de conflictos apuntalados por la ruptura del monopolio estatal sobre los asuntos de seguridad y la emergencia de un ámbito de seguridad global de carácter supra-estatal.

La actual gravitación política, económica y cultural de estas problemáticas en sus expresiones transnacionalizadas impacta significativamente sobre el sistema de seguridad supranacional así como sobre el ámbito doméstico de la seguridad de los Estados. Estas nuevas amenazas no son protagonizadas por agencias estatales sino, más bien, por organizaciones o grupos no-estatales y, aunque su accionar no parece poner en jaque la existencia misma de los Estados, sí vulneran importantes áreas de la vida social, económica e institucional del sistema internacional y de los Estados que lo componen, al mismo tiempo que cercenan notoriamente la capacidad de éstos para prevenirlos y conjurarlos. En otras palabras, los peligros y riesgos transnacionales que derivan de estas nuevas problemáticas ponen en tela de juicio los pilares del sistema de seguridad tradicional y cuestionan el propio concepto de seguridad internacional, del mismo modo que jaquean la capacidad de este sistema para abordar y enfrentar con un mínimo grado de certidumbre y eficiencia a esos nuevos desafíos.

En materia de seguridad, los Estados constituyen –y seguirán constituyendo- los actores principales y predominantes del sistema internacional, pero la seguridad global no parece estar monopolizada por éstos, ni como agente perpetrador de las agresiones ni como principal instancia de conjuración de las mismas. En cuanto al desarrollo de iniciativas o políticas para prevenir o hacer frente a las amenazas existentes en el ámbito de la seguridad global, el Estado conserva su impronta de actor central, dado que todo el accionar doméstico e internacional tendiente hacer frente a los nuevos riesgos globales resultará básicamente de las iniciativas y políticas que al respecto formularán y llevarán a cabo los actores estatales. En cambio, como agente productor de conflictos y situaciones de riesgo, la actuación estatal en los conflictos interestatales comparte el protagonismo junto con el accionar de numerosos grupos y organizaciones no-estatales tales como las organizaciones terroristas y los grupos criminales organizados.

A su vez, resulta evidente que toda modalidad de crimen organizado o de terrorismo afecta de alguna manera el desempeño estatal en su faceta preventiva, del mismo modo que la persistencia de su actuación cercena su capacidad conjurativa y, en el fondo, su soberanía interna –esto es, su capacidad para organizar y ejercer la autoridad política dentro de su interior y para controlar las diferentes dimensiones de la vida social dentro de sus propias fronteras- ya que implica una forma de ruptura del proclamado monopolio estatal del uso de la violencia física y simbólica socialmente legítima. Asimismo, cuando aquellos riesgos adquieren un carácter transnacional, lo que se ve afectado es la capacidad estatal de regulación del flujo de interconexiones desarrolladas a través de su frontera, es decir, su soberanía interdependiente asentada en la competencia estatal para regular el flujo de información, bienes, ideas, gentes, sustancias, mercancías y capitales a través de las fronteras estatales.
 Por lo pronto, en gran medida, la manifestación y permanencia de diferentes modalidades de terrorismo o de la criminalidad organizada está determinada y/o condicionada por la capacidad estatal para dar cuenta de tales procesos.

En este contexto ha tenido lugar la conformación de nuevos parámetros de seguridad cuya dinámica y las interacciones que lo constituyen resultan de una novedosa relación articulada entre los Estados y otros actores no-estatales que cuentan con una importante capacidad para incidir, condicionar y/o determinar de diferente manera las tendencias de esa esfera globalizada y que, como se dijo, configuran nuevas situaciones de riesgo o amenazas.
2.2) La criminalidad organizada y el terrorismo como nuevas problemáticas de seguridad.

Durante los últimos años, ha surgido un conjunto de eventos y situaciones conflictivas no-tradicionales, es decir, no generadas por confrontaciones interestatales sujetas a resolución de carácter militar a través del empleo o de la amenaza de empleo de las Fuerzas Armadas regulares de los países contendientes, que se han denominado genéricamente como “nuevas amenazas”
 y que han supuesto un corolario de cuestiones y asuntos entre los que despuntan regionalmente ciertas formas de criminalidad organizada, en particular, el narcotráfico y los delitos conexos a éste, y el terrorismo que, luego de aquellos atentados perpetrados en los Estados Unidos, emergió como una cuestión relevante en el escenario de la seguridad global.

Sin embargo, no siempre estas nuevas problemáticas han sido objeto de una clara conceptualización y de un abordaje fenoménico adecuado a la gravitación real que las mismas poseen tanto en el ámbito doméstico de nuestros países como en el escenario regional. La necesidad de un abordaje integral de los citados asuntos no constituye apenas una cuestión epistemológica o analítico-conceptual sino, más bien, un asunto político-institucional, ya que los ejes y características de las políticas domésticas e internacionales en materia de seguridad dependen de dicha conceptualización. Es decir, el tratamiento conceptual que se haga de las nuevas amenazas y de su vinculación con los problemas tradicionales de la seguridad regional e interna de nuestros países constituye la primera etapa del proceso de seguritización de esos asuntos y, por ende, de ello depende el alcance y las particularidades de las políticas de seguridad que se sigan al respecto. Cabe preguntarse, entonces, ¿qué es el terrorismo y la criminalidad organizada?.

El terrorismo es un tipo de acción social violenta mediante la cual se expresa una forma específica de actuación política mediante como el uso o amenaza de uso de formas extremas de violencia con propósitos políticos por parte de individuos o grupos que actúan para o en oposición a determinadas autoridades gubernamentales establecida y donde tal acción tiene como intención influenciar las actitudes o conductas de un blanco grupal más amplio que las víctimas. La especificidad de la acción violenta terrorista está dada por el hecho de que se consuma contra la voluntad de quienes la sufren directa o indirectamente y de que tiene un componente físico esencial dado por los daños o lesiones tangibles producidos sobre personas y cosas y su concomitante impacto psíquico, el que, en general, resulta extraordinario tanto en el plano individual como social. Además, la preeminencia de la obtención de efectos o secuelas psíquicas sobre determinados segmentos de la población es apuntalada por la necesidad de dirigir la violencia terrorista contra blancos seleccionados de acuerdo con su relevancia simbólica en el seno de una sociedad dada, convirtiendo al accionar terrorista en un vehículo publicitario a través de cual se canaliza algún tipo de mensaje destinado a la sociedad en su conjunto o a parte de ella. De este modo, el terrorismo constituye un fenómeno de carácter político dado que configura una práctica mediante la cual sus agentes intentan afectar o incidir de alguna manera sobre el alcance y el contenido del funcionamiento estatal y de las actividades gubernativas.

La criminalidad organizada, en cambio, constituye un emprendimiento de carácter económico llevado a cabo por un grupo estructurado de personas que actúan concertadamente durante un cierto tiempo con el propósito de cometer uno o más delitos graves a los efectos de obtener, directa o indirectamente, un beneficio económico o un beneficio de orden material. En este sentido, la criminalidad organizada configura una empresa que supone la colaboración entre un conjunto de personas que comparten y persiguen determinados objetivos criminales y protagonizan una serie de crímenes graves por un período de tiempo prolongado e indefinido, usando alguna forma de disciplina y control interno así como también una metodología operativa en la que se combinan, de diferente manera, ciertas formas de violencia e intimidación con modalidades diferentes de ejercicio de influencia sobre la política, la prensa, la administración pública y las autoridades judiciales y económicas, todo ello en procura de obtener ganancias y/o poder. En gran medida, estos grupos operan en el nivel internacional y poseen una estructura organizacional compleja en la que ocupan un lugar importante las acciones de “lavado” o reciclaje del dinero o de la rentabilidad obtenida ilícitamente.

Así, las diferencias fenomenológicas entre el terrorismo y la criminalidad organizada son notables. En efecto, mientras el terrorismo constituye una forma particular de actuación política, la criminalidad organizada configura una empresa de carácter económico. Sin embargo, desde el punto de vista orgánico-funcional, ambas problemáticas comparten algunos rasgos de importancia que resultan claves de cara a las tareas de prevención y represión de este tipo de actividades y, en particular, de cara a las labores de inteligencia criminal y antiterrorista.

1. En primer lugar, contemporáneamente y al compás del proceso de globalización política, económico-financiera y cultural, estas actividades se han desterritorializado y, consecuentemente, se han transnacionalizado. Los significativos avances tecnológicos aplicados a las comunicaciones electrónicas, el transporte de mercancías, el movimiento internacional de personas y la producción y distribución de armas y municiones han facilitado la globalización del fenómeno terrorista y criminal. Éstos puedan desenvolverse en más de un Estado o en un solo Estado pero una parte sustancial de su preparación, planificación, dirección o control se puede desarrollar en otro Estado o directamente implica la participación de un grupo terrorista o delictivo que realiza actividades en más de un Estado, o se puede desarrollar en un solo Estado pero puede tener efectos sustanciales en otro Estado.

2. En segundo lugar, tanto los grupos terroristas como las organizaciones criminales conforman asociaciones altamente profesionalizadas, estructuradas, ilegales, clandestinas y reducidas, con ciertas modalidades semejantes en lo relativo al reclutamiento, despliegue operativo, estructuración celular, producción de inteligencia y planeamiento, organización logística y conducción. Este tipo de asociaciones suele adoptar una organización estructurada sobre la base de una diferenciación y especialización interna de roles y funciones, una división jerárquica y una pluralidad de miembros y unidades en cada nivel, conformando un entramado fuertemente centralizado y estableciendo canales precisos para la toma de decisiones. El carácter ilegal de la actividad que desarrollan estos grupos y el alto riesgo que ello implica, les impone adoptar un tipo de organización clandestina, con subgrupos operativos de tamaño reducido y conformado por cuadros altamente profesionalizados.

3. En tercer término, bajo estas características generales, estas organizaciones o grupos -o bien diferentes organizaciones o grupos relacionados- tanto terroristas como criminales se estructuran entre sí mediante una compleja red –network- de comunicaciones y de vinculaciones logísticas y operativas como forma básica de organización, soporte doctrinal, despliegue estratégico y táctico y desarrollo tecnológico, en el marco de una diversificada división de labores y de complementación funcional. Dichas redes se componen habitualmente por diferentes núcleos –nodes-, mayores o menores según los casos, compuestos por individuos, grupos y hasta organizaciones segmentadas y especializadas en actividades específicas pero, en su conjunto, complementarias, lo que le brinda una enorme ductilidad y flexibilidad operativa y de contrainteligencia.

4. Finalmente, para estos grupos juega un papel fundamental el financiamiento clandestino e ilegal de sus actividades, lo que en ciertos casos supone la articulación de complejas redes y procedimientos de lavado de dinero mientras que, en otras ocasiones, aquellos grupos controlan directa o indirectamente empresas y sectores financieros y económicos lícitos y desde allí canalizan fondos a la actividad clandestina llevando a cabo un procedimiento de “ensuciamiento” del dinero. Este último aspecto del fenómeno criminal-terrorista es de vital importancia, ya que las finanzas ilegales y los mecanismos ilícitos de financiamiento de los grupos terroristas y de las bandas criminales organizadas forman parte constitutiva de sus actividades y ocupan, justamente por su impronta clandestina y su accionar soterrado, un papel clave en el desarrollo de sus operaciones.

2.3) La importancia de la inteligencia antes los nuevos desafíos.

Durante los últimos años, el narcotráfico –y la criminalidad conexa a éste- y el terrorismo han pasado a constituir asuntos relevantes en la situación de seguridad regional. Sin embargo, no siempre estos “nuevos” riesgos han sido objeto de una clara conceptualización y de un abordaje fenoménico adecuado a la gravitación real que los mismos poseen tanto en el ámbito doméstico de nuestros países como en el escenario regional. La seguritización -doméstica y regional- emprendida por nuestros países acerca de estas nuevas problemáticas ha sido, por lo menos, deficiente.
La enorme complejidad y multiplicidad de facetas en el desarrollo de estas cuestiones en nuestros países y el notable desconocimiento de existe de dichos fenómenos en la región, particularmente de parte de las agencias de seguridad, ponen en evidencia que las labores de inteligencia destinadas a la obtención de información fidedigna al respecto, a la producción de análisis pertinentes y adecuados y a la producción de cuadros de situación apropiados, constituyen una instancia fundamental para el desarrollo de un proceso exitoso de seguritización de los nuevos desafíos mencionado. Esa misma complejidad y diversidad impone la necesidad de tener un conocimiento real de los principales problemas a ser enfrentados por nuestros países a los efectos de diseñar y desarrollar estrategias de seguridad eficientes para su prevención o conjuración y de modernizar las agencias de seguridad e inteligencia para ponerlas a tono con los nuevos desafíos doctrinales y operativos surgidos en el nuevo escenario de seguridad de nuestros países. Asimismo, ello permitiría llevar a cabo respuestas regionales cooperativas apropiadas al carácter transnacional de las problemáticas en cuestión y necesarias de cara a los impulsos de ciertas potencias dominantes proclives a establecer unilateralmente los marcos interpretativos y los lineamientos prioritarios en materia de seguridad sobre la base siempre de sus intereses de seguridad, intereses a veces convergentes con los países de la región y a veces divergentes con éstos. Sin embargo, cabe preguntarse, ¿los sistemas de inteligencia de nuestros países están a tono con estos desafíos?.

3) Los anacronismos de la inteligencia ante los nuevos desafíos de seguridad.

En el marco de una concepción particular de la seguridad nacional vigente durante más de cuatro décadas, los sistemas y agencias de inteligencia de nuestros países se estructuraron históricamente para hacer frente a una serie de desafíos derivados tanto de las eventuales agresiones militares convencionales perpetradas por otros Estados vecinos como de los riesgos surgidos en la esfera de la seguridad interior, en particular, para atender un conjunto de amenazas derivadas de tres ámbitos, a saber, (i) en el nivel regional, las disputas limítrofes y/o territoriales sujetas, en su gran mayoría, a resolución militar y que estuvieron vigentes muchos años; (ii) en el plano global, los antagonismos y competencias derivados de la confrontación estratégica Este-Oeste, en tanto los países latinoamericanos constituían las reservas táctica de los Estados Unidos en el marco de su lucha contra la Unión Soviética; y (iii) en la esfera interna, los conflictos resultantes del enfrentamiento contra grupos políticos internos de carácter insurgentes o apenas opositores en el marco de la denominada “lucha contra la subversión”.

No obstante, el fin de la Guerra Fría y de los conflictos regionales derivados de ésta, el proceso de distensión, cooperación e integración desarrollado en el plano regional, la desaparición de los conflictos políticos internos de carácter violentos y, en particular, la democratización de los sistemas políticos locales a partir de los años ’80, no fueron acompañados, en general, de los necesarios procesos de reconversión doctrinal, organizativa y funcional de las agencias de inteligencia de nuestros países.

Durante los regímenes autoritarios, los gobiernos militares asumieron un férreo control de dichos organismos y posicionaron a éstos como piezas e instancias claves del control y disciplinamiento represivo interno dirigido por las Fuerzas Armadas. Ello trajo aparejado una manifiesta militarización organizativa y funcional de las agencias de inteligencia. Entretanto, durante los períodos democráticos, las sucesivas gestiones gubernamentales no emprendieron ningún tipo de reforma institucional de dichos organismos ni tampoco ejercieron plenamente su conducción sobre la base del establecimiento de prioridades y lineamientos estratégicos en materia de seguridad interna y externa, dando lugar con ello a una suerte de desgobierno político sobre estos asuntos. De esta manera, el grueso de los organismos de inteligencia de nuestros países continuaron funcionando con un enorme margen de autonomía institucional y sobre la base de ciertos parámetros orgánico-funcionales no solamente anacrónicos con aquellos procesos políticos desenvueltos en la esfera doméstica e internacional sino, fundamentalmente, con los desafíos derivados de las nuevas problemáticas de seguridad, sin que mediaran políticas o iniciativas tendientes a reformarlos y adecuarlos a las necesidades de seguridad que se imponen en los planos doméstico y regional.

Entre las principales deficiencias doctrinales, organizativas y funcionales de los sistemas de inteligencia de nuestros países cabe mencionar los siguientes:

1. La recurrente ausencia de políticas y lineamientos estratégicos en materia de inteligencia y, en su marco, la falta de directivas e instrucciones de inteligencia que determinen las prioridades y los objetivos básicos y específicos de los organismos encargados de su producción. En este marco, ha sido permanente la falta de planificación de las actividades de inteligencia del Estado.

2. La falta de mecanismos y estrategias de coordinación nacional de la inteligencia estratégico-militar y de la inteligencia criminal así como también de todos aquellos organismos y agencias estatales relevantes para los asuntos de seguridad interna y externa del país.

3. La inexistencia de funcionarios gubernamentales y de una burocracia especializada en los asuntos de la seguridad interna y externa del Estado y, en su marco, de las cuestiones de la inteligencia.

4. La existencia de leyes y normas de carácter secretas que regulan los parámetros doctrinales, la estructura orgánico-funcional y los procedimientos de las agencias de inteligencia del Estado.

5. El financiamiento de las agencias de inteligencia a través de fondos secretos o reservados no sujetos ningún tipo de control administrativo, jurisdiccional o parlamentario, aún para hacer frente a gastos ordinarios no operativos.

6. La ausencia de mecanismos y procedimientos eficientes de control de legalidad, de desempeño y de resultados de los organismos y actividades de inteligencia por parte de diferentes instancias administrativas, jurisdiccionales y parlamentarias.

7. La ponderación del control de legalidad en el funcionamiento de las agencias de inteligencia y la consecuente inexistencia o secundarización del control de desempeño y de resultado del mismo.

8. La frecuente utilización política de los organismos de inteligencia para la realización de acciones de espionaje político, el desarrollo de operaciones políticas ilegales, el financiamiento ilegal de determinadas actividades políticas y, en ciertas ocasiones, el pago de sobornos y prebendas.

9. La superposición de tareas y la permanente rivalidad y competencia existente entre las diferentes agencias componentes del sistema nacional de inteligencia, impidiendo el desarrollo de tareas conjuntas y de labores coordinadas entre las mismas.

10. La ponderación de las actividades de obtención de la información por encima del análisis de inteligencia perfilado a sistematizar e interpretar aquella información a los efectos de producir un cuadro de situación de los asuntos, procesos o problemas abordados. En este marco, se tendió a la compartimentalización y autonomización de las labores de obtención de la información con relación a las tareas de análisis y a la secundarización de ésta.

11. La recurrente descoordinación y compartimentalización existente entre las diferentes dependencias de un mismo organismo dedicadas a la labores de obtención de información, producción de análisis y contrainteligencia.

12. La exaltación del secreto como atributo y requisito funcional básico de las labores de inteligencia y como justificación central para la consideración de la inteligencia como un área autónoma del Estado y una esfera no sujeta a los controles jurisdiccionales, legislativos y administrativos ordinarios.

13. La ausencia de parámetros de profesionalidad y eficiencia para el reclutamiento e incorporación del personal de inteligencia y para la estructuración de la carrera institucional de dicho personal.

14. La perduración y hasta el predominio en las agencias de inteligencia de una subcultura institucional tradicionalista proclive al abordaje y atención de las problemáticas y conflictos actuales mediante concepciones y categorías propias de la Guerra Fría, de los conflictos interestatales y de las luchas contrainsurgentes.

15. La alta militarización de ciertas agencias, sectores o componentes de la comunidad de inteligencia abocadas a la recolección de información y la realización de análisis de las nuevas problemáticas de seguridad y a los asuntos de la seguridad interior.

16. La ausencia de basamentos doctrinales, organismos y/o agentes dedicados a la producción de inteligencia criminal perfilada a la obtención de información y la producción de análisis de los principales problemas criminales surgidos en los ámbitos doméstico o transnacionales.

17. El deficiente abordaje y conocimiento de parte de las principales agencias de inteligencia acerca de las nuevas expresiones de la criminalidad organizada y del terrorismo transnacional, su despliegue territorial, su diversidad organizativa y funcional, su dinámica operativa y sus vinculaciones domésticas y subregionales.

En definitiva, estas deficiencias han dado lugar a un profundo anacronismo y desactualización orgánica, funcional y doctrinal de los sistemas de inteligencia y de sus organismos componentes frente a la emergencia de las nuevas problemáticas de seguridad desarrolladas durante los últimos años en el ámbito regional y doméstico de nuestros países. Asimismo, bajo la égida del desgobierno político y de la autonomía institucional que signó a las actividades de inteligencia, se conformó un contexto favorable a la reproducción de prácticas y formas de organización y funcionamiento alejadas de la legalidad democrática y reñida con la eficiencia necesaria para hacer frente a la complejidad del nuevo escenario de seguridad de nuestros países.

4) La modernización de la inteligencia.
En el contexto descrito anteriormente, se impone la necesidad de emprender un urgente proceso de modernización de los sistemas de inteligencia de nuestros países tendiente a adecuarlos doctrinal, orgánica y funcionalmente a los desafíos derivados del nuevo escenario de seguridad regional y doméstico y, en particular, a la necesidad de emprender un proceso integral y eficiente de seguritización de las nuevas problemáticas derivadas específicamente de la criminalidad organizada desenvuelta en nuestra región, el terrorismo de expresión transnacional y hasta global y de las actividades ilícitas conexas a éstos.

El incremento y complejización de estas problemáticas han puesto al descubierto de manera contundente que las concepciones y los sistemas de seguridad e inteligencia existentes en nuestros países están básicamente articulados para prevenir y conjurar conflictos, riesgos y amenazas tradicionales, en particular, aquellas que surgen de agresiones militar -sean convencionales o no-convencionales- entre Estados. Por cierto, durante los últimos años, se observó un esfuerzo importante tanto en el plano doméstico como en el internacional en dirección a la articulación de mecanismos y sistemas de seguridad e inteligencia eficientes para prevenir y conjurar las denominadas nuevas amenazas mencionadas más arriba, fundamentalmente en sus expresiones transnacionales. No obstante, el enorme y significativo despliegue y crecimiento de estos fenómenos en la región y en el interior de nuestros países han dado cuenta de la insuficiencia de esos esfuerzos.

En este marco, la modernización de los sistemas de inteligencia de nuestros países debería asentarse en ciertos lineamientos generales a ser desenvueltos tanto en el ámbito doméstico como en el plano regional, a saber:

1. El diseño y puesta en funcionamiento de un cuerpo normativo y un sistema institucional de inteligencia de carácter público en el que se regule apropiadamente las principales dimensiones de dicho sistema tales como (i) los principios generales; (ii) las diferentes dimensiones de la inteligencia nacional –la inteligencia estratégico-militar y la inteligencia criminal-; (iii) las autoridades gubernamentales y los organismos componentes del sistema, sus funciones y responsabilidades; (iv) las prohibiciones de los organismos de inteligencia; (v) la clasificación de la información y los análisis; (vi) los procedimientos de interceptación y captación de comunicaciones; (vii) el régimen del personal y la capacitación del mismo; y (viii) los mecanismos y procedimientos de control parlamentario y jurisdiccional.

2. La implementación de un proceso de reconversión doctrinal, orgánico y funcional de los organismos de inteligencia y su adecuación a las necesidades de desarrollar una política eficiente de seguridad interna y externa, en particular, frente a los nuevos desafíos y problemáticas surgidas en el escenario doméstico y regional con relación al narcotráfico y los delitos conexos, el terrorismo transnacional y las finanzas ilegales.

3. La conformación de una burocracia civil compuesta por funcionarios y agentes gubernamentales especializados, encargada del ejercicio del gobierno y la administración de los asuntos de seguridad y la inteligencia, particularmente, de la formulación y aplicación de las políticas de seguridad e inteligencia, del gerenciamiento político-institucional del sistema de inteligencia en su conjunto y de la dirección superior de los organismos que lo componen.

4. El desarrollo eficiente de las indispensables actividades de inteligencia criminal y de inteligencia antiterrorista consistentes en la recolección de información y la producción de análisis sobre las modalidades operativas de los grupos y redes en cuestión, sus integrantes, funciones y procedimientos de reclutamiento y entrenamiento, su despliegue territorial, sus mecanismos de financiamiento y de inteligencia, sus esquemas y circuitos de conducción estratégica y operativa, sus vinculaciones con otros grupos o redes locales o internacionales, su financiamiento, etc., todo ello en pos de la elaboración de un cuadro de situación integral y apropiado de estas problemáticas.

5. El desarrollo de un proceso regional de seguritización de las nuevas problemáticas de seguridad, en particular, del terrorismo y de la criminalidad organizada que permitan el desarrollo de iniciativas combinadas en cuestiones de seguridad e inteligencia así como la armonización de esquemas legales e institucionales y mecanismos convergentes en materia de inteligencia.

6. La coordinación inter-agencias entre los organismos de inteligencia y los cuerpos o fuerzas de seguridad operativas del Estado así como también la cooperación y complementación regional e internacional entre las autoridades encargadas de la seguridad interior y entre las agencias de inteligencia y seguridad pertenecientes a diferentes países de una región, lo que configura una instancia indispensable para la articulación de un esquema nacional y regional de lucha contra el terrorismo y el crimen organizado.

En estos aspectos se expresaron, justamente, las mayores deficiencias y limitaciones de los sistemas de seguridad y de inteligencia encargados de la prevención y conjuración de los hechos analizados, y estos ejes marcan los parámetros centrales sobre la base de los cuales debería establecerse una agenda doméstica y regional de seguridad. La necesidad de ello surge básicamente de la impronta transnacional de los riesgos analizados. No obstante, difícilmente los países de la región podrán enfrentar integralmente estos desafíos de manera cooperante si al mismo tiempo no se emprende en las esferas domésticas políticas de seguridad también integrales que permitan adecuar los respectos sistemas y regímenes de lucha contra la criminalidad y el terrorismo a los imperativos de la complementación y la asistencia mutua. Así, los nuevos desafíos que surgen de las nuevas problemáticas de seguridad imponen un compromiso cooperativo regional adecuado y políticas domésticas integrales y volcadas a tales compromisos multilaterales.

En este contexto, no debería perderse de vista que si la región no es capaz de un abordaje conceptual y político propio de las nuevas problemáticas de seguridad desplegada en su ámbito y de la construcción de un cuadro de situación de dichas problemáticas en la región, ambos aspectos serán impuestos por otros actores internacionales dominantes conforme sus criterios e intereses, los que podrán ser convergentes o no con nuestras necesidades y problemáticas.

Ahora bien, de cara al conjunto de anacronismos y deficiencias existentes en nuestros sistemas de seguridad y de inteligencia, han sido significativos los intentos por militarizar o re-militarizar los organismos y las actividades componentes de aquellos sistemas. En numerosos países de la región, las Fuerzas Armadas han preservado las labores de inteligencia del Estado inscritas tanto en la esfera de la defensa nacional como en los asuntos de la seguridad interior. En éstos, aquella tendencia remilitarizante se tradujo en el reclamo a favor de mayores prerrogativas legales y presupuestarias por parte de los organismos de inteligencia militar a los efectos de enfrentar eficientemente a los nuevos desafíos de seguridad. En otros países, en cambio, las instituciones castrenses solo cumplen funciones institucionales en materia de inteligencia defensivo-militar pero no desempeñan labores de inteligencia inscritas en la órbita de la seguridad interna y de los asuntos criminales. En éstos, han sido recurrentes los intentos por modificar el marco legal que les prohíbe a los militares la realización de tareas de inteligencia interior o criminal y por habilitarlos en el desempeño de estas labores.

Sin embargo, las evidentes deficiencias de los sistemas de seguridad y de inteligencia de nuestros países, particularmente, frente a las necesidades de prevención y conjuración de las nuevas modalidades de criminalidad organizada y de terrorismo transnacional, lejos de justificar la intervención castrense en estos asuntos, indican, más bien, la necesidad de modernizar los sistemas de inteligencia en función de adecuarlos a los nuevos desafíos. Los organismos castrenses de inteligencia se han estructurado básicamente para dar cuenta de las amenazas interestatales de carácter militar y, por lo tanto, no cuentan, en general, con los basamentos doctrinales e institucionales apropiados para la realización de inteligencia acerca de organizaciones no-estatales, clandestinas, reducidas, organizadas en complejas redes y altamente flexibles y versátiles desde el punto de vista táctico, como lo son las modernas organizaciones criminales o terroristas. En consecuencia, estos organismos no parecen estar preparados ni funcional ni orgánicamente para desarrollar eficientemente tareas vinculadas con la prevención y conjuración de acciones terroristas o criminales complejas y, en particular, para trabajar como fuerzas auxiliares de la justicia. Por ello, resultaría funcionalmente anacrónico y financieramente oneroso que, en tiempos de crisis fiscal, nuestros países entrenen y capaciten a sus Fuerzas Armadas y a la inteligencia militar en asuntos ajenos a sus funciones tradicionales, duplicando tareas con las policías y fuerzas de seguridad y demorando la puesta a punto de un sistema preventivo en seguridad que es de urgente realización y que necesariamente debería girar en torno del apuntalamiento y especialización de los cuerpos policiales especiales de cara a los nuevos problemas de seguridad y apuntalar sus lazos de cooperación internacional con las agencias de seguridad e inteligencia de otros países. Todo parece indicar que son los organismos de inteligencia de las fuerzas de seguridad y policiales los más adecuados para el desarrollo de las labores de inteligencia referidos a los nuevos problemas de seguridad.

Marcelo Fabián Sain

* Investigador del Programa de Investigación sobre Fuerzas Armadas y Sociedad (PIFAS) de la Universidad Nacional de Quilmes (UNQ), Argentina.


� Dicha información puede ser obtenida y recolectada a través de la utilización de un conjunto de medios y métodos operativos sobre la base de fuentes abiertas, tales como medios de comunicación social, periódicos y revistas, informes y documentos oficiales, libros y publicaciones, informes diplomáticos y militares de carácter públicos, y/o de fuentes cerradas, tales como agentes encubiertos, informantes, interceptaciones telefónicas o de otros medios de comunicación electrónicos, apertura de correspondencias, métodos electrónicos de detección de diálogos, captación de imágenes, micrófonos, grabaciones ocultas, sensores, espionaje satelital, etc.


� BUZAN, Barry, WÆVER, Ole y WILDE, Jaap de, Security. A New Framework For Analysis, Lynne Rienner Publishers, Boulder, 1998, cap. I.


� Así lo refleja la Carta de las Naciones Unidas, en particular su capítulo VII, y, en su marco, la Resolución 3.314 sancionada en 1974 por la Asamblea General de ese organismo, en la que se definió el concepto de “agresión” como “el uso de la fuerza armada por un Estado contra la soberanía, la integridad territorial o la independencia política de otro Estado, o en cualquier otra forma incompatible con la Carta de las Naciones Unidas”.


� ESCUDÉ, Carlos, El realismo de los Estados débiles. La política exterior del primer Gobierno Menem frente a la teoría de las relaciones internacionales, GEL, Buenos Aires, 1995, p.35.


� Para un buen abordaje de los conceptos de soberanía y autonomía en el sistema estatal, véase: KRASNER, Stephen, Soberanía, hipocresía organizada, Paidós, Barcelona, 2001.


� Para un abordaje teórico-conceptual de las “nuevas amenazas”, véase: LOPEZ, Ernesto, Nueva problemática de seguridad y nuevas amenazas, ponencia presentada en el Seminario Internacional “Brasil e Argentina frente às novas ameaças”, Universidade Estadual de Campinas, Campinas, Brasil, 1 y 2 de agosto de 2001.


� Véase: REINARES, Fernando, Terrorismo y antiterrorismo, Paidós, Barcelona, 1998; MICKOLUS, Edward, SANDLER, Todd y MURDOCK, Jean, International Terrorism in the 1980s: A Chronology of Event 1984-1987, Ames, Iowa University Press, vol. II, 1989; y FELDMANN, Andrea y PERÄLÄ, Maiju, Non-Governamental Terrorism in Latin America: Re-examining Old Assumptions, The Helen Kelloggs Institute for International Studies, Notre Dame, Working Paper nro. 268, julio de 2001.


� Véase: NACIONES UNIDAS, Naples Political Delaration against Organizad Transnacional Crime, Nápoles, noviembre de 1994; NACIONES UNIDAS, Convención de las Naciones Unidas contra la Delincuencia Organizada Transnacional, Palermo, diciembre de 2000; CASTLE, Allan, Transnational Organized Crime and International Security, Institute of International Relations, The University of British Columbia, Working Paper nro. 19, noviembre de 1997. Para la problemática del lavado de dinero, véase: LLERENA, Patricia, “Criminalidad organizada transnacional y finanzas”, en VIRGOLINI,, Julio y SLOKAR, Alejandro (coord.), Nada personal.... Ensayos sobre crimen organizado y sistema de justicia, Depalma, Buenos Aires, 2001.


� ARQUILLA, John y RONFELDT, David, “The advent of netwar (revisited)”, en ARQUILLA, John y RONFELDT, David (Eds), Networks and Netwars. The future of Terror, Crime and Militancy, Rand, Santa Mónica, 2001.


� Las finanzas ilegales y, en particular, el lavado de activos pasó a constituir una cuestión prioritaria en la agenda de seguridad internacional cuando poderosas organizaciones criminales de carácter transnacional comenzaron a controlar porciones importantes del circuito financiero y económico internacional y, en especial, cuando determinados aspectos del sistema financiero y económico, básicamente de los países centrales, comenzaron a ser utilizados en forma sistemática y masiva por esas complejas organizaciones para lavar los recursos ilegalmente producidos. La criminalidad organizada con capacidad para generar cuantiosos beneficios existe desde tiempos remotos y su transnacionalización antecede en muchas décadas a la efectivización de los primeros acuerdos y mecanismos internacionales destinados a prevenir y controlar el lavado de capitales de estas organizaciones. Sin embargo, fue recién en los últimos años que la criminalidad organizada adquirió un desempeño transnacional de envergadura y pasó a constituir una actividad generadora de alta rentabilidad en el plano global. A partir de los años ´70, la acumulación de capitales de origen ilícitos contribuyó a conformar esferas “autónomas” del sistema financiero y económico internacional y a condicionar áreas sensibles que, en su conjunto, consiguieron escapar al control directo e indirecto de los gobiernos y de los organismos de regulación interestatal, tanto de los países centrales como de los países de economía emergente y en el resto de la comunidad internacional. Los ataques del 11 de septiembre y la evidencia de que el financiamiento de las actividades preparatorias de los mismos se valió tanto de mecanismos lícitos como ilícitos, han colocado al terrorismo transnacional como un usuario significativo de los mencionados circuitos económicos-financieros.


� TULCHIN, Joseph y ESPACH, Ralph, “Latin American in the New International System: A Call for Strategic Thinking”, en TULCHIN, Joseph y ESPACH, Ralph (eds), Latin American in the New International System, Lynne Rienner Publishers, Bouldner, 2001.





30
17

