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Uma Convencgao Sobre Cyberwars Para

As Ameéricas?
Gills Lopes M. Souza (UFPE, Brasil)

Objetivos do Projeto

CONFIRMAR ou REFUTAR:

Superestimacdo da seguranca cibernética +
subestimagcdo da defesa cibernética - negligéncia
OEA - risco hemisférico?

» Investigar a negligéncia da OEA para com o tema
“cyberwar’, em sua agenda de ameacas
assimétricas

e Se inserir no contexto dos debates
concernentes aos itens 22 e 23 da Declaragéo
Conjunta da IX Conferéncia de Ministros da
Defesa das Américas (2010)

e aos itens 18, 33 e 47 da Declaragdo sobre
Segurancga nas Ameéricas (2003)

Metodologia de Pesquisa
MISTA: quantitativa + qualitativa

DOCUMENTOS:
* ONU AG/RES. 1939 (XXXIII-O/03)
e OEA Declaracao da IX CMDA
* OEA/CICTE Declaragéo de San Salvador
* OEA Declaracdo Seguranca nas Américas
* OEA/REMJA Relatérios Grupo de Peritos
« OEA Estratégia de seguranca cibernética

ESTRATEGIAS NACIONAIS: BRASIL e USA

GASTOS MILITARES de alguns paises da OEA
voltados a areas conexas a defesa cibernética

ANALISE DE DISCURSOS de policy makers e
militares

Local e forma de divulgacao
¢ PARCIAIS: p()steres e papers em eventos
* FINAL: Dissertacdo de Mestrado (UFPE, 2012)

Assessor de Pesquisa
Prof. Dr. MARCELO DE A. MEDEIROS (UFPE)

Data prevista para a concluséo e
resultados esperados

* DATA PREVISTA: 2012.2 (Dissertac¢éo, UFPE)

¢ RESULTADOS ESPERADOS:

« DOCUMENTOS: nenhuma mencgéo a “cyberwar” e
a seus perigos - tema recente

+ ESTRATEGIAS NACIONAIS: genéricas; aguardar
especificas para o ciberespago (EUA: em 2011)
GASTOS MILITARES: relatérios ONU e site
brasileiro ndo suprem novas necessidades para
saber se ha uma “corrida cibernética”
ANALISE DE DISCURSOS: apontam tendéncias
gue se confirmam (criagdo de 6rgdos e estratégias
para o ciberespaco, compras de novos
equipamentos etc.)
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