GESTION DE INTELIGENCIA
EN LAS AMERICAS

Russell G. Swenson y Carolina Sancho Hirane
Editores

NATIONAL INTELLIGENCE UNIVERSITY



Gestion de Inteligencia en las
Américas
Coordinadores

Russell G. Swenson

y

Carolina Sancho Hirane

G‘WEGIC ’NrQ(
& G

&

A,
N
yyasae?

CENrg,

\. s
Ni PRESS

NATIONAL INTELLIGENCE UNIVERSITY

0,

Universidad Nacional de Inteligencia
Washington, DC
Julio 2015



Esta antologia, Gestidn de Inteligencia en las Américas, reine
las perspectivas de autores de paises a través de las Américas.
Esbozan y evaltan el status y oportunidades para legislacién
y otras opciones de supervision y control de inteligencia, y
abarcan varios argumentos por la preservacién de los aspec-
tos mds beneficiosos de la autonomia de la funcién.

La meta de la NI Press es dar luz a libros de calidad, de manera oportuna, sobre
temas de interés a las comunidades de inteligencia de los Estados Unidos y de
otras de la regién. Los documentos originando de la NI Press se someten a re-
visién pre-publicacién por oficiales mayores del gobierno de los Estados Unidos,
tanto COMo por expertos externos.

Este libro ha sido aprobado para una difusién ilimitada por la Oficina de Re-
visién de Seguridad del Departamento de Defensa de los Estados Unidos. De-
claraciones sobre hechos, de opinién o de andlisis expresadas por los autores son
solamente de ellos, y no representan las politicas oficiales de sus respectivas ofi-
cinas, ministerios o gobiernos. Los autores disfrutan de libertad de expresion
completa, a la medida que no se presenta informacion clasificada, no se perjudica
la seguridad operativa, y no se representan erréneamente las politicas oficiales de
los Estados Unidos. Esta libertad académica habilita a los autores ofrecer nuevas
y a veces contenciosas perspectivas con el propésito de avanzar el debate sobre
temas claves. Esta publicacién se produce bajo autoridad de Titulo 17, Cédigo
de Ley de Estados Unidos, secciones 101 y 105. Estd en el dominio publico, y no
se puede pedir ni dotar fuero de propiedad intelectual (copyright) en su totalidad.

Cémo obtener ejemplares del libro: Todos pueden bajar una copia electrénica del
libro gratis desde la pdgina de la prensa en heep://www.NI-U.edu. Empleados del
gobierno estadounidense pueden pedir un ejemplar gratis mediante comunicacién
con press@NI-U.edu. El publico en general puede buscar y comprar ejemplares
de la Oficina Gubernamental de Prensa (GPO) en http://bookstore.gpo.gov.

Editor, NI Press

Ofhice of Research

National Intelligence University
Defense Intelligence Agency
Joint Base Anacostia Bolling
Washington, DC 20340-5100

ISBN 978-1-932946-44-4
Biblioteca del Congreso niimero de control 2012948537



Gestién de Inteligencia en las Américas

Contenidos
TABLAS .eoiieieiiee e vii
TIUSTEACIONES ....cvvviiviiciieceeee ettt e e e e e e viii
Prefacio de los Coordinadores ..............coceeeevieeeuiiiiiiiiieceie e, ix
ReCONOCIMIENTOS .....vvviiiiiiiiiiiiiiie et e eerree e e e e e e earaeeeeeeenes xi
Introduccién
Gestion de la Inteligencia del Estado ......cooceeiiiiiiiiinciniiniicie xiii

—Russell G. Swenson

Seccién I—Fiscalizacién de Inteligencia en el Contexto
Democritico: Dimensiones Eticas y Legales ..........cccccoeveniiniiinncnnnne. 1

Revisdo da Primeira SECCA0....ouveieriiriieieiieie et 3
—DMarco Cepik

Leyes de Inteligencia en el Pert y Latinoamérica: Evolucién
Histdrica, Juridica e Institucional ........cccccevviiviiiiinieniesiesieeeceesieeiens 5
—Andrés Gomez de la Torre Rotta con Arturo Medrano Carmona

Leyes de Inteligencia de Norteamérica, América Central y
Sudamérica (Tabla)......coouieeiuiiiie e 75
—Liza Ziniga Collado

Guardando os Guardiaes: O Controle dos Servicos Secretos
no Regime Democratico .......ccoviviiiiiiiiniiiiiiiiii 89
—Joanisval Brito Gongalves

Estado de Supervisién y Control Democrético de los Servicios de
Inteligencia (Tabla) ........cccoeiiiiiiiiiiiiiie, 117
—Russell G. Swenson'y Carolina Sancho Hirane

Etica e Inteligencia: Revisién de la Experiencia Europea y

Norteamericana y su Aplicacién en América Latina .......cccooeeeieeenee. 121
—Carlos Maldonado Prieto

iii



Russell G. Swenson y Carolina Sancho Hirane

Contenidos (a continuacién)

Derechos Humanos y Etica de la Inteligencia: Andlisis de Casos
CINematograficos .......ccceviiuiirieiiieirieiieee e 143
—DMoira Nakousi Salas y Daniel Soto Munoz

Inteligencia, Medios de Comunicacién, y Discurso Politico................... 167
—Manuel I. Balcdzar Villareal

Seccién II—Gestidn de Inteligencia en la Rama Ejecutiva

de 10s GODIErNOS .......eouiiiiiiiiicicciece e 171
Procesos de Toma de Decisién Presidencial en Inteligencia—
una Cuestién Pendiente ........ccocecviiiiiiiiiiiiiiiiiccccee 173

—Guillermo Holzmann

Relacién entre Consumidores y Productores de Inteligencia
en el Nivel Ejecutivo: Un Desafio Permanente .........ccocoeveiiiniiiinnnne. 185
—Manuel I. Balcdzar Villareal

Entre el Temor y la Necesidad—un Ensayo de Interpretacién

HISTOIICa ovoviiviiiiiiciiiccc 189
—Jorge Jouroff

La Inteligencia Estratégica y sus Requisitos para la Seguridad

en América del SUT ..o 201

—Mariano Bartolomé

Gestién de Inteligencia Econémica Gubernamental:
Una propuesta para examinar en el Area Andina .......ccccoveevevivcncnennnne. 221
—Alvaro José Venegas Gonzilez

Gestion de Recursos para la Inteligencia ........ccooeiiiiiiiiinciiinicne, 249
—Dan Elkins

Cooperacién en Inteligencia en el Marco de la Unién de Naciones
Suramericanos (UNASUR): Posibilidades y Limitaciones ........c..c......... 269

—Carolina Sancho Hirane

Seccién III—Gestién de la Privacidad vs. Seguridad y
Comunidades de Inteligencia ..........cccccoeiniiinninncnncincnceee. 295

iv



Gestién de Inteligencia en las Américas

Contenidos (a continuacién)

Gestion de la Privacidad vs. Seguridad y Comunidades

de INteligencia c.ooveueeveuiiiiiiiieieicircc e 297
—José Manuel Ugarte
Comentarios sobre los Ensayos en la Seccién Tres ......cccoeevvueinciniecnnes 313

—Thomas C. Bruneau

Os desafios Institucionais no Processo de Integracio do Sistema de
Inteligéncia de Seguranga Puablica Brasileiro .........ccccccviiiiiiiiiinn, 317
—Priscila Carlos Branddo

Inteligencia en el Ambito Penitenciario: Condiciones
para su Relacién con la Seguridad Publica ..o 343
—Liza Ziniga Collado

Autonomia de Inteligencia, Rendicién de Cuentas y
Seguridad Pablica:Fundamentos para su Fiscalizacién .........ccccccoeueueee. 361
—Russell G. Swenson y Zulia Yanzadig Orozco Reynoso

Seccién IV—Gesti6én de Integracién—un Reto para los
Servicios de Inteligencia .........coccooveinieiniiiniiniiicccce 379

Comentario: Educacién e Integracién en Inteligencia: Una
Relacién Simbidtica .......covviiiiiiiiiiiiiiiiiiii 381
—Anne Daugherty Miles

La Formaci6n del Profesional de la Inteligencia Estratégica:
Realizando Expectativas Nacionales ........cccocevvevveirinencneiniencncienne. 385
—José Gabriel Paz

Manejo y Gestién de la Informacién de Inteligencia para la
Seguridad Multilateral del Ciberespacio-Enfoques
de los Estados Unidos y Brasil .......cccccceoevirinenieinininceieneeee, 425

—Robin Rogers
Captar el Capital Intelectual del Sector de Seguridad:

Transformar la Conciencia del Entorno del Asesor en un
Entendimiento Socio-Politico dentro de un Ambiente
de Poder Inteligente (“Smart Power”) .......cccccoeviriviniiinciineiincinicees 453

—William S. Brei, Nathalie J. Frensley and Killaurin O. Roberts




Russell G. Swenson y Carolina Sancho Hirane

Contenidos (a continuacién)

CONCIUSIONES .ot e et e e e e e e e teeeeeeeeeaaeeeeeas 489
—Carolina Sancho Hirane

Notas de Fuentes Citadas .....ccc.vveeeeeeeeeeeeeeeee e 497

TOAECE e e e e e et e e e e e e s e e e e s et e ene e ereseneaeeens 585

vi



Gestién de Inteligencia en las Américas

Contenidos (a continuacién)
Tablas

1. Evolucién de Legislacién en Materia de Inteligencia, 1999-2005 ...... 20
2. Comparacion de Legislacion de Inteligencia Vigente y

Derogada en Perti .......cccooiiiiiiiiiiiiiiiiiiiicc 27
3. Leyes de Inteligencia de Norteamérica, América

Central y Sudamérica ......c.coevevvreinciiniciinicincncceccceee 76
4. Estado de Supervisién y Control Democratico ........ccvvevvueuerieuennne 117
5. Tipologia sobre Formas de Gobierno y Agencias de Inteligencia ...... 145
6. Referencias a los Derechos Humanos en las Leyes de Inteligencia

Latinoamericanas ..........ccccovveiiieiniiiiiiiniceee e 147
7. Fuentes de Controversias entre la Actividad de Inteligencia

y Proteccién de los Derechos Humanos Ejemplificadas en

Determinadas Peliculas ........cccooeveriiiniinineniinininceeeeneen 152
8. Ideas que Alimentan las Identidades Unicas ...........coveevvererrrrienrennn. 159
9. Dos Componentes de Contrainteligencia .........ccccceceveveniecieinennens 239
10. Pautas para Accién Colaborativa por un Equipo de Inteligencia

Econémica Estratégica ........ccccociviviiiiiiininiiniiiiiiiicicicen 242
11. Planilla de Resumen de Recursos de Inteligencia .........ccoceeneneee 262
12. Caracteristicas Diferenciadoras de los Servicios de Inteligencia

Militar, Informacién Policial e Inteligencia Estratégica .............. 274
13. Miembros de la Comunidad o Sistema de Inteligencia

en cada pais de UNASUR ....cccccooviiininiiiiiinccenccee 282
14. Posibilidades de Cooperacién en Inteligencia en UNASUR .......... 286
15. Esquema de Sugestoes paro o melhoramento da

Inteligéncia Nacional ........cccocciveiiniiiiniiiiniiniiccccce, 339
16. Pardmetros Académicos de las Instituciones de Estudios

en Inteligencia Estratégica .......coccovveiriiiniiiniiciiiciicicee, 411
17. Hoja de Evaluacién Curricular (ejemplo) .....ccocevviiiiiiiniinnnn 412
18. Hoja de Evaluacién del Desempefo Laboral (ejemplo) .................. 413
19. Instrucciones de Entrevistar .........cccocccivieinininincnnciniincineen 416
20. Hoja de Evaluacién de Conocimientos (ejemplo) .......ccccccveueuennee. 420
21. Hoja de Resumen de Evaluacién Individual (ejemplo) ................... 422

vii



Russell G. Swenson y Carolina Sancho Hirane

Contenidos (a continuacién)

Ilustraciones

1. Autonomia de la Inteligencia vs. Supervisién y Control

2.

3
4.
5
6

10.
11.
12.
13.
14.
15.

16.

. Tres Perspectivas sobre Inteligencia y Seguridad Ciudadana

. Principales Justificaciones para las Conductas Inhumanas

Balanceo de Esferas de Informacién para Decisiones en

Seguridad Nacional .........ccccoeoiviiiiinniice

Modelos de Integracién de Inteligencia ........ccocvviiiniiiiiinicnnnee.

. Uf. Que riesgosa tarea la de hoy. Esta informacién bastard
Para Manana. .....coouiiiiiiiiiiiiiii i

Urrg....;sEstds diciendo la verdad, toda la verdad y nada

. iJefe. Creo que esta vez habrd novedades! ............ccccoeiiinine,
Equipo de Marina Mexicana ..........cccccccevcinieiniciniiiniiciice,
Miembros de la Unidad Especial Operativo de Policia “Zorros” ....
Equipo Policid Federal Mexicano ........c.ccceeevevenicnieieiincnncnnenns
Esquema del Proceso Evaluacién Académica de la Institucion .....
Centros de Ciberseguridad Federal de los Estados Unidos ..........

Instituciones Brasilefas de Ciberseguridad Gubernamental ........

El Ambiente Operacional Complejo de la Mision

de ASESOTAMICIITO .eevvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeaeeeas

Reducir el Espacio entre la Conciencia del Entorno y el
Entendimiento en un Problema Hipotético de Reforma

del Sector de Seguridad ........cccooeiiiiiiiiii

. 234

.. 240

viii



Gestién de Inteligencia en las Américas

PREFACIO DE LOS COORDINADORES

En cualquier pais, la primera linea de proteccién del pueblo y del sistema de
gobierno frente a amenazas las proveen, por definicidn, las instituciones de
inteligencia del Estado. Destacamos de nuestro interés la inteligencia estraté-
gica; es decir, la funcién que tiene como finalidad la identificacién de amena-
zas, riesgos y oportunidades nacionales, respecto del campo de seguridad del
Estado y la seguridad publica o ciudadana.

Desde la década de los 80 en las Américas, se ha trasladado notablemente
la responsabilidad para la gestién de una buena parte de la inteligencia del
Estado desde las manos militares y policiales hacia una sistema o incipiente
comunidad de inteligencia que cuenta con una variedad de entidades de la
rama ejecutiva, compuesta por civiles mayoritariamente. Como consecuen-
cia, una adecuada gestién de la funcién de inteligencia, oportuna y confiable,
ahora se extiende mas alld de quienes tradicionalmente han desarrollado esta
funcién -o buscan hacerlo-, observindose un aumento de entidades civiles
especializadas que realizan inteligencia, tanto en temas especificos como en la
integracién de todas aquellos asuntos que pudieran afectar tanto los intereses
nacionales como la seguridad del pais. Para avanzar en lo sefialado falta enton-
ces reflexionar sobre el rol de la ética profesional, leyes ptblicas de inteligen-
cia, y supervisién juridica encargada de efectuar un control adecuado sobre la
actividad de inteligencia en este ambiente.

Es el propésito del libro atender los desafios de los contextos actual y futuro
de esta funcién gubernamental. Este propésito nos motiva a identificar, se-
falar e investigar las huellas del transito de responsabilidad de la funcién, y
marcar las buenas pricticas en gestion de inteligencia, siempre tomando en
cuenta el dmbito politico, social, tecnoldgico e econdémico donde funciona
esta disciplina cognitiva y muchas veces operativa.

El presente libro cuenta con las observaciones y hallazgos de dos trabajos
anteriores de naturaleza académica-aplicada sobre el tema de inteligencia del
Estado en el hemisferio. El primero, Profesionalismo de Inteligencia en las
Américas (2003 y 2004),1 que aborda el desarrollo del profesionalismo du-
rante la transicién democrdtica en la regidn, y su estado a inicios del tercer
milenio. El siguiente libro, de titulo Democratizacion de la Funcion de Inteli-
gencia: El Nexo de la Cultura Nacional y la Inteligencia Estratégica (2009),%
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se orienta al concepto de cultura nacional de inteligencia como producto y
condicionante de las interacciones de la clase politica con las instituciones
de inteligencia en muchos de los paises. Este tercer libro, La Gestion de In-
teligencia en las Américas, del mismo modo adopta una perspectiva temdtica
para identificar algunas tendencias regionales o sub-regionales que pueden
adoptarse para una gestién eficaz de inteligencia del Estado. Asimismo en
este libro describimos estas tendencias que generan desafios a la funcién de
inteligencia, como también investigamos buenas pricticas realizadas que pu-
eden exportarse, junto con sefialar algunos temas y tareas pendientes que es
necesario a abordar.

El libro aprovecha de autores con amplia trayectoria profesional y con experi-
encia en puestos educativos y/o gubernamentales. Los ensayos en su conjunto
presentan un retrato descriptivo y normativo de la funcién de inteligencia,
y aspiramos con este trabajo llamar atencién con el objetivo de entender y
mejorar la gestion de inteligencia a través de toda la region.
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Gestién de la Inteligencia del Estado
Russell G. Swenson

Acuérdate, querida, acuérdate. Todos somos espias de ninos;
esa era la vinica forma de darle sentido al mundo.

—Amanda Cross, An Imperfect Spy, p. 224.

Los ensayos presentes en este libro examinan el contexto democrdtico de la
gestion de inteligencia en las Américas, donde crecientemente, el control ju-
dicial y legislativo complementa con un compromiso ético y profesional a la
practica de la funcién. Hemos llegado a depender de la inteligencia para la
seguridad publica, planificacién civil y militar, e incluso nuestro bienestar
econémico. Un director civil de inteligencia de México esboza esta variedad
de intereses y responsabilidades de inteligencia:

Las amenazas (peligros ya presentes) y riesgos (peligros po-
tenciales) no sélo provienen de los llamados temas duros de
la seguridad nacional o de las amenazas del exterior, sino
también del entorno econémico, social y politico, e incluso
de factores como el medio ambiente. Fendmenos como las
tendencias demogréficas, las corrientes migratorias, la cohe-
sién y las desigualdades sociales, la economia informal, el
rezago respecto de la sociedad del conocimiento y el calenta-
miento global, son también parte de esta agenda de seguri-
dad nacional.3

Tenemos un interés en entender cémo la inteligencia puede comprometer a
los lideres civiles de un pais asi como simplificar la implementacién de politi-
cas inteligentes en seguridad publica diplomdticas, militares y econdémicas.
El mismo funcionario de inteligencia mexicano también sefiala la prevision
inequivoca que la inteligencia puede traer a la administracién publica relacio-
nada con los asuntos de seguridad nacional:

Esta metodologia también le otorga a la agenda nacional un
cardcter preventivo: desactivar los riesgos provenientes de
esos ambitos, mediante un adecuado sistema de indicadores
que permita, en primer lugar, identificar y dimensionar
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el dafio potencial a los componentes constitutivos de la
seguridad nacional (Estado, territorio, poblacién, orden
Constitucional, instituciones democrdticas, etc.) y, en
segundo lugar, alertar a las dependencias del gobierno federal
con informacién adecuada, en tiempo y forma, para actuar
con oportunidad. De esta manera, la seguridad nacional se
convierte en una politica transversal.4

La naturaleza de una seguridad nacional que involucra a todo el gobierno,
promovida y prolongada por la inteligencia, implica la existencia de una am-
plia gama de aplicaciones estatales de esta tradicional funcién del gobierno, a
través de numerosos ministerios ejecutivos o departamentos. A nivel nacional,
se habla de la inteligencia estratégica, la cual “busca, principalmente, guiar la
formulacién y la ejecuciéon de medidas de seguridad nacional, en tiempos de
paz, y la conducta de operaciones militares, en tiempos de guerra”.5

Pero mds alld de la inteligencia estratégica del Estado, destinada a las mids
altas autoridades, ahora tenemos en la regién otro tipo de inteligencia que re-
sponde a las necesidades ministeriales o departamentales, y al mismo tiempo
maneja problemas estratégicos. Como un ejemplo, podemos sefialar al Cen-
tro de Gestién Operacional del Sistema para la Proteccién de la Amazonia
(CENSIPAM),® que como un miembro permanente del Sistema Brasilefio de
Inteligencia (SISBIN), produce inteligencia para todos sus integrantes. Los
riesgos y amenazas en la regién Amazdnica son a menudo transnacionales y
presentan retos a mds de un ministerio brasileno, por lo tanto, por una defin-
icién cominmente empleada, estos son problemas del dmbito estratégico.”
Como otro ejemplo, tenemos disponible una descripcién y andlisis singular
sobre la toma de decisiones dentro de la “Célula de Amenazas Financieras” de
las Fuerzas Aliadas en Irak.8 Esta célula fue la anfitriona de personal de varias
organizaciones del gabinete de EE.UU., incluyendo las Fuerzas Armadas y
el Departamento del Tesoro. Analistas en esta unidad regularmente tomaron
decisiones de consecuencia estratégica como resultado de la orientacién que
proveyeron a las fuerzas operacionales, y por su contribucién directa al desar-
rollo de una campana estratégica. Estos ejemplos muestran cémo la funcién
de inteligencia atin opera en ambientes lejanos de la influencia geografica de
la capital nacional, siendo indispensable para un andlisis efectivo en contextos
donde la informacién exclusiva contribuye a la implementacién de politicas
publicas frente a los retos de seguridad.
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Hoy en dia, el aparato de inteligencia Estatal, incluso en las sociedades mds
globalizadas, se orienta cada vez mds hacia el ambiente doméstico. El ambi-
ente doméstico o interno de un pais expone tendencias sociales, psicoldgicas
y econdmicas que, reconocidas o no como tales, influencian y reﬁejan condi-
ciones de seguridad en el resto del mundo.

Los retos de seguridad que son de indole local e internacional, incluyen deli-
tos cibernéticos, actos violentos de terrorismo, trafico de drogas, de armas, y
de seres humanos, junto con contrabando, lavado de dinero, y piraterfa. Una
herramienta util en la vigilancia de quienes pueden generar amenazas a la se-
guridad de los ciudadanos, y adecuada para generar la informacién necesaria
para evitar su concrecién es la inteligencia del Estado. Paises como los Esta-
dos Unidos y la China, con preocupaciones politicas globales, y el hogar de
muchas empresas multinacionales, dedican recursos en una escala asombrosa
para mirar hacia el exterior y obtener conocimiento e influencia. Pero en
buena medida a través del mundo, el gobierno o la funcién central de inteli-
gencia se orienta al ambiente interno. Esto se puede confirmar observando los
diagramas organizacionales de servicios de inteligencia de diversos paises del
mundo, quienes dan prioridad administrativa al orden interno.”?

Otro fendémeno clave que acompafa a esta orientacién interna y que hace
necesaria la gestion cuidadosa de la funcién de inteligencia es el énfasis re-
specto a los derechos de los ciudadanos establecidos y garantizado en las leyes
de cada pais. ;Hay realmente una reorientacién de doctrina de los servicios de
inteligencia, en la medida que se han consolidado las instituciones democrati-
cas en muchos de los paises? ;Es suficiente el control dentro del servicio o del
ejecutivo, junto al control externo, para que desde el gobierno no se use la
inteligencia contra el ciudadano que incomoda a la autoridad politica?

Los encargados de realizar la funcién de inteligencia, la cual por definicién
incluye asesorar a los funcionarios electos y a los mds altos niveles encarga-
dos de la gestién publica, sobrellevan la responsabilidad de cultivar y lograr
un entendimiento profundo en asuntos de corto y mediano plazo y de las
oportunidades que le acompanan para una accién ejecutiva apropiada. En
el presente libro, los autores identifican algunos de estos asuntos que estdn
cambiando constantemente, pero el objetivo del libro no es tratar de cataloga-
rlos ni resolverlos. En cambio, ofrecemos una exploracién de los conceptos,
los métodos, y la organizacién de inteligencia con el fin de entenderla como
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un fenémeno socio-politico y econdémico sujeta a la gestién en cada Estado-
Nacién de la regién.

Se plantea que una gestién de inteligencia eficaz se orientard hacia el inter-
cambio de informacién entre los servicios de inteligencia del Estado a nivel
nacional como también con sus homdlogos internacionales, de acuerdo al
apoyo politico que brinden las autoridades involucradas en su realizacién,
con el fin de reducir o evitar los actos mds peligrosos de las redes criminales
transnacionales.

Alcanzar este objetivo dependerd no sélo del profesionalismo de los burdcra-
tas del gobierno, sino también en la habilidad de la clase politica de aplicar
opciones adecuadas a la naturaleza de la funcién y oportunas con relacién al
momento en que son requeridas para resolver tensiones claves en el entorno
del manejo de la inteligencia.

Los cuatro niveles de la gestién de inteligencia

Las cuatro secciones del libro abordan puntos de vista distintos sobre la
gestion de la inteligencia que son fécilmente distinguibles por su escala de
responsabilidad. La primera seccién estudia el estatus de pesos y contrapesos
incorporados desde el poder Legislativo y poder Judicial, junto al Ejecutivo,
para aplicar la supervisién y control de inteligencia en nombre de los ciu-
dadanos del pais. En una menor escala institucional, la segunda seccién se
enfoca en las opciones de gestion desde el poder Ejecutivo. La tercera seccién
aborda las opciones enfrentadas por el juego de los servicios de inteligencia,
o la comunidad de organismos de inteligencia, que debe gestionar la tensiéon
entre la privacidad y la seguridad cuando las capacidades de inteligencia son
aplicadas al ambiente interno en paises de la regién. Finalmente, los servicios
de inteligencia, como instrumento de gestién para educar e integrar entidades
varias del gobierno, se colocan bajo el microscopio en la tltima seccién.

1. Control y fiscalizacién de inteligencia en un contexto democritico: pesos
y contrapesos de los poderes legislativo, judicial y ejecutivo

Conceptos clave: Autonomia de inteligencia, leyes nacionales de inteligencia,
reglas judiciales, responsabilidad hacia los ciudadanos
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Cualquier régimen que ejerce poder concentrado, considerado o no autori-
tario, podria utilizar a sus servicios de inteligencia ya sea civil o militar como
“policia politica”. Ejemplos connotados aparecen en todos los confines del
hemisferio, tales como el del Presidente Richard Nixon en su intento de uti-
lizar a la Agencia Central de Inteligencia para encubrir la implicacién de su
administracién en la entrada forzada a Watergatel9 y el uso de chantajes por
parte de los jefes del servicio de inteligencia del Presidente Alberto Fujimori
del Perti para influenciar a funcionarios ptiblicos.!!

Con la transicién de casi todos los paises del hemisferio hacia la condicién de
contar con regimenes democriticos cada vez mds sélidos en las tltimas déca-
das, podemos comenzar a evaluar la gestién democrdtica de varios aspectos
de la inteligencia nacional en nuestra region de interés. Unas investigaciones
discuten y comparan el estado de la gestién de la funcién en Argentina, Brasil,
Perti y Espafia.!2

Matei y Bruneau comentan que la renuencia por parte de los formuladores de
politicas (presidentes y lideres politicos de alto nivel) en involucrarse con los
asuntos de reforma de la inteligencia los conduce a soluciones incompletas y
apresuradas respecto a una mejora de la eficacia de la inteligencia y la posibili-
dad de asegurar la rendicién de cuentas. Su renuencia para abordar la gestion
integral de inteligencia se debe a varios factores, entre ellos una carencia de
interés publico y de las élites politicas en debatir decisiones administrativas y
las dudas que genera ser asociados con agencias con cargas negativas, histori-
camente ligadas a la violacién de los derechos humanos. Este distanciamiento
permite al personal de inteligencia, nuevamente o durante afios, una mayor
libertad para presionar por la liberacién de acciones y prerrogativas que dis-
frutaban en anteriores acuerdos burocraticos autoritarios o de ideologia liber-
al (laissez-faire). Ademds, los lideres politicos pueden emplear las capacidades
de inteligencia militar no estd cuya actividad no estd especificamente abordada
por leyes o regulaciones.!3 Los autores sefialan que los incentivos para una
eficaz reforma a la gestién de inteligencia pueden provenir de multiples direc-
ciones: como resultado de una exposicién internacional que se obtiene con la
participacién en operaciones de paz (el liderazgo de Brasil en operaciones de
paz en Haiti); una apreciacién clara de amenazas serias (Brasil-crimen orga-
nizado violento); o una crisis debido a la escasez de inteligencia (Argentina-
ataques terroristas de 1992 y 1994 en Buenos Aires).
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Adicionalmente, en el ano 2004, los medios masivos de comunicacién de
Perti publicaron varios escdndalos de inteligencia (escuchas ilegales, venta de
informacion clasificada por personal del servicio de inteligencia), los cuales
llevaron a una restructuracién de la base ejecutiva y legislativa del sistema de
inteligencia del Estado, y a nuevas regulaciones para el personal de inteligen-
cia. En Espana, al igual que en Pert, iniciativas legislativas y judiciales han
estado al tanto del activismo de los medios de comunicacién, y una cultura
de inteligencia y seguridad poco a poco ha surgido, encabezada por la comu-
nicacién del Ministerio de Defensa a la sociedad civil sobre el tema de inteli-
gencia. Los autores concluyen, no obstante, que “mientras la percepcién de
inteligencia ha cambiado en el mundo académico, todavia tiene que cambiar
entre los ciudadanos espaﬁoles”.14

En Portugal, la legislatura ha impuesto una separacién de la produccién de
inteligencia del Estado preventiva sobre las amenazas internas, de la infor-
maci6én de policia. La informacién de la policia es distinta porque abor-
da prevencién de crimenes y la supresién de ellos con el uso de la accién
policial. En la préctica, esta clara distincién no toma en cuenta una super-
posicién de realidades actuales,!> y no contempla nuevas aproximaciones
de la inteligencia como es la inteligencia criminal. Sin embargo, la divisién
permanece vigente para apoyar en las oportunidades del poder legislativo y
judicial a distinguir actividades de inteligencia del Estado, las cuales operan
en secreto y estdn sujetas a supervision y control externo, del proceso crimi-
nal mds transparente, lo cual involucra a los policias y las cortes. No obstante
desconoce la dimensién aplicada de la actividad de inteligencia en materia
de crimen organizado y las tendencias delictuales contempordneas que pu-
eden realizarse desde la funcién policial. Ademds, esta estrategia de gestién
divisiva del tema limita el intercambio de informacién entre los servicios de
inteligencia y la policia.

La cautela politica respecto al mundo secreto de inteligencia, incorporado en
las leyes, se extiende a no permitir a los servicios de inteligencia la conduc-
cién de la vigilancia o la intercepcién de comunicaciones dentro de Portugal,
una prohibicién que posiblemente cambie con el fin de promover la credibi-
lidad internacional de la inteligencia portuguesa ante los ojos de organismos
extranjeros, los cuales desean colaborar en casos dificiles relacionados con la
seguridad transnacional y la criminalidad.
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Observamos en Portugal una sobrecarga de controles a las acciones de los
servicios de inteligencia. Se presenta el desafio de encontrar un punto de equi-
librio en la gestién de los controles externos, para que no impidan la eficacia
de los servicios.

Otro aspecto que se relaciona con lo anterior es el concepto de la ética de
inteligencia. El sentido ético de profesionales de inteligencia, por el cual de-
cisiones reflexivas deben hacerse en asuntos tales como qué o quién debe ser
objetivo de recoleccién, con cudles medios, y bajo qué circunstancias, reina
por definicién donde las leyes y reglamentos especificos no determinan qué
decisiones se deben tomar. El camino mds claro para una ética de inteligen-
cia justificable reside en la respuesta a la pregunta “;Cémo estd logicamente
relacionada la informacién que se busca con los principios (si hay algunos)
enunciados en las existentes leyes y regulaciones de inteligencia?”1¢ Si los
principios no son apoyados, entonces la informacién no debe ser recopilada o
buscada. En la ausencia de leyes relevantes o regulaciones en cada pais, sélo la
gama de pactos internacionales de derechos humanos menos especificos, con-
venios, y tratados estan disponibles para invocarse.l” A veces, aunque rara-
mente, estos pueden ser sustitutos morales e incluso legales para directrices
nacionales.

Desde esta perspectiva, vemos que si el gobierno fracasa en poner en marcha,
y hacer cumplir, leyes y regulaciones apropiadas, entonces un funcionario
de inteligencia tiene una gran responsabilidad de juicio en el desempeno de
funciones que fécilmente pueden violar los derechos humanos, como se los
definen en los cédigos internacionales de conducta humana. Bajo un régi-
men de Estado de Derecho, existe un poderoso incentivo por parte de los
expertos de inteligencia para apoyar la promulgacién de leyes y regulaciones
de inteligencia. Irénicamente, como varios autores han notado, cuando un
profesional de inteligencia goza del respaldo de las leyes y regulaciones, es
mds probable que ¢l o ella puedan cumplir sus tareas de una manera mds
agresiva.18 Igualmente, podria atenuarse el entusiasmo para el cumplimiento
de tareas si existiera en un determinado pais una ley de inteligencia que es-
tableciera transparencia al publico sobre los detallados procedimientos de la
funcién, hasta el punto donde los analistas o recolectores de datos prefiriesen
elegir no aceptar el riesgo de tomar decisiones en este entorno de informacién
tipicamente incompleto.
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Autonomia de Inteligencia vs. Control
y Fiscalizacion
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Figura 1. Fuente: Desarrollada por el autor.

El profesionalismo guiado por principios éticos constituye una razén para
permitir cierto grado de autonomia en la toma de decisiones dentro de los
servicios de inteligencia. Un grado apropiado de autonomia permite a un
individuo o agencia construir una sélida reputacién de independencia de
criterio. El entusiasmo y criterio de un experto de inteligencia se aprecia a escala
internacional por homélogos en otros paises quienes son encargados de rastrear
y neutralizar los objetivos, o recopilar pruebas en apoyo a su investigacién,
dependiendo de la orientacién y prioridades de las organizaciones interesadas.
Un resumen actual de la actividad de cooperacién entre los servicios de
inteligencia internacional explica que la colaboracién de inteligencia estd
llegando a un nivel profundo de intercambio interpersonal por lo cual paises
con experiencia en la lucha contra amenazas internas, a menudo pasadas por
alto en el pasado, se han convertido en los nuevos equipos de capacitacién para
otros que enfrentan desafios similares.!? Se puede agregar que el prestigio de
sus servicios de inteligencia pueden convertirse en un indicador puablico del
respeto y legitimidad—"ya sea positivo o no”—de una nacién, particularmente
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si los servicios de inteligencia del pais o su “cultura de espionaje” llegan a ser
representados en las peliculas populares.20

La gestién apropiada brinda el logro de confianza en los servicios de inteli-
gencia de un pais por parte de los poderes del gobierno mds los ciudadanos,
asi como entre los observadores internacionales, y contribuye a la circun-
stancia ideal por la cual las mejoras en la efectividad y la eficiencia de activi-
dades de inteligencia no disminuyan la aplicacién individual o colectiva de
los derechos humanos.

En resumen, précticas apropiadas de gestion de inteligencia pueden ser de
beneficio para todas las partes de esta funcién publica. Un observador politi-
camente orientado ha examinado los argumentos de las coaliciones a favor
del orden y a favor de los derechos civiles en la regién y sugiere que la inteli-
gencia y los asuntos internos de la policia son dreas todavia sin reforma. El
pasa a explicar cémo las redes que promueven la movilizacién de la opinién
publica pueden aprovecharse de los esfuerzos de reforma para establecer una
mejorada rendicién de cuentas por parte de los funcionarios de inteligencia y
de la policia. Resulta que a su vez las operaciones de inteligencia y de policia
pueden ser vistas mds claramente en su rol de complementar la proteccién, en
lugar de la disminucién, de los derechos humanos individuales.2!

La integridad de los expertos en inteligencia continta siendo una preocu-
pacién, pero existe un control ejercido por los poderes legislativo, judicial y
ejecutivo en paises de la regién para garantizar que la integridad sea reconoci-
da y mantenida. Naturalmente, estos mecanismos no trabajan a la perfeccién,
muy como los principios legales y éticos incorporados en leyes y regulaciones
no son uniformes ni siempre o estrictamente aplicados. Para mantener la in-
tegridad de la fuerza laboral de los trabajadores o profesionales de inteligencia
en su totalidad, de vez en cuando puede ser necesario revelar informacién
sobre las practicas ilegales dirigidas a autores independientes u organizaciones
de comunicacién masiva de modo que la presién publica pueda ayudar a con-
ducir a los servicios de inteligencia a volver a utilizar practicas autorizadas.22
La divulgacién de informacién confidencial no autorizada a la prensa ocurre
ahora con una frecuencia suficiente para sustentar un proceso de revisién pre-
publicacién entre agencias del gobierno y empresas de los principales medios
de comunicacién.23
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Otra manera en la que una persona “de adentro” puede cumplir con la re-
sponsabilidad de mantener la integridad de los servicios de inteligencia es
publicar un relato de las pricticas reales ya sea en una novela de ficcién, o
como la premisa para una produccién cinematografica.24 Este acercamiento a
la narracién de novelas de espionaje puede lograr la meta principal de educar
al publico, asi como también informar a los funcionarios publicos con re-
sponsabilidades de supervisién y control, acerca de las motivaciones que con-
ducen al cumplimiento y al no cumplimiento de las normas legales y éticas.

En la primera seccién del libro, seis contribuciones esbozan los valores in-
stitucionales e incentivos personales que destacan la tensidén existente entre
el ambito de la autonomia de inteligencia y el control del territorio o super-
visién externa. Algunos autores exploran el dificil proceso de crear las leyes de
inteligencia 0 mecanismos de control que respondan a los criterios de eficien-
cia, eficacia, legalidad y legitimidad, las cuales son un tipo de expresién del
monitoreo externo, mientras otros autores sefalan la importancia central y la
viabilidad de la autonomia mediante una aplicacion de la ética en el trabajo
para funcionarios de inteligencia. Los autores también se dirigen a una reex-
aminacién de los obsticulos que enfrentan las acciones de inteligencia que
surgen de los procedimientos judiciales y de la percepcién negativa por parte
del puablico. Un comentario final sobre la responsabilidad de los medios de
comunicacion de cambiar el foco de su atencién desde aspectos operacionales
de inteligencia gubernamental hacia el rol legitimamente estratégico sirve de
transicion a la proxima seccién.

2. Gestibn de inteligencia dentro del poder ejecutivo del gobierno

Concepto clave: Efectividad de la informacion académica y de otras fuentes de
informacion empresarial vs. efectividad de los servicios militares y civiles profesio-
nales en asesorar a lideres democriticos

Aunque un tipico comandante militar considera que la inteligencia serd un
aporte confiable para la toma de decisiones, un lider civil en una democracia
aprende a confiar en los asesores que le han ayudado a ¢l o a ella a ganar la
eleccién. Sin la oportunidad de construir confianza con el nuevo lider politico
antes de la eleccién, los servicios de inteligencia de un pais pueden estar en
desventaja para ganarla incluso luego de la eleccién. Esta idea es reforzada por
la investigacién de un cientifico politico.2> En su investigacién, le fue posible
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obtener informacién de un instrumento de encuesta presentado a funciona-
rios del gobierno en EE.UU. y Reino Unido. Sus resultados mostraron que en
ambos paises, la informacién de fuentes no gubernamentales es utilizada con
la misma frecuencia que la informacién gubernamental, inclusive en la toma
de decisiones relacionadas con la politica exterior del pais. En contraste, un
autor israeli sostiene que lideres politicos y regimenes democrdticos tienden
a confiar en las evaluaciones de sus servicios de inteligencia para la toma de
decisiones con respecto a los asuntos internacionales.2® Sin embargo, estos
estudios no son claramente aplicables a las decisiones de seguridad interna,
en donde se escuchardn muchas mds voces de toda la sociedad, y donde los
asesores de inteligencia pueden carecer de la combinacién de objetividad y
experiencia para hacer notable su propia voz.

Balanceo de Esferas de Informacion
para Decisiones en Seguridad Nacional

Ventajas de la
Inteligencia del
gobierno

Ventajas del lado no
gubernamental

: Capac_idad de plantar

La capacidad de mantener |3

Pueden iih
) Oportunidad de [levar a

Vinculos directos con los

Decisiones sobre Seguridad

Figura 2. Fuente: Desarrollada por el autor.

Otro documento, de fecha mds reciente, sugiere que el restringido punto de
vista tipico de los especialistas del gobierno, quienes simplemente carecen del
tiempo para absorber el flujo de fuentes abiertas de informacién ademads de
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los muy valiosos datos disponibles de fuentes secretas, no les permite “clarifi-
car asuntos tales como el cambio de clima, seguridad energética, estabilidad
financiera global o seguridad alimentaria”.2” El autor de este documento reaf-
irma que los principales lideres politicos tienden a no incorporar la evaluacion
de los servicios de inteligencia del gobierno en su forma de pensar; al con-
trario, ansiosamente miran a elementos secretos fragmentarios y “prefieren el
dramay la claridad de un reporte de una sola fuente a los matices cuidadosos”
de evaluaciones balanceadas ofrecidas por analistas del gobierno.28

Si se trata un producto estratégico de un cuerpo formal de profesionales de
inteligencia, o de diplomdticos, las evaluaciones sustantivas realizadas por los
servicios de inteligencia del Estado probablemente tiene mayor peso que los
juicios, opiniones, y recomendaciones muy bien sustentadas, de periodistas,
especialistas de centros de estudios, y tal vez de los amigos de confianza de esos
quienes toman decisiones politicas. Existen factores importantes los cuales per-
miten a los profesionales de inteligencia y sus contribuciones diferenciarse de
las de sus colegas académicos especializados y bien posicionados. Uno es gener-
almente su acceso directo a aquellos que toman decisiones y forman politicas,
junto con acceso a los civiles o militares que implementan la politica elegida;2?
otro es su acceso a fuentes de informacion secreta, y su disposicion a proteger
lo secreto, asi ganando la confianza de quienes toman las decisiones.

Adicionalmente, por virtud de las capacidades del servicio de inteligencia, sus
funcionarios pueden esperar reunir informacién bajo condiciones encubiertas
o clandestinas para confirmar, o preferiblemente, refutar una hipétesis. Esta
capacidad incluye la oportunidad de colocar informacién falsa que podria
conducir al blanco de la inteligencia a revelar sus verdaderas intenciones. Fi-
nalmente, los decisores generalmente buscan una garantia de que no habrd
fuga de informacién confidencial por parte del profesional de inteligencia,
una garantia la cual no es dificil cumplir por los profesionales de inteligencia,
porque ésta es una caracteristica principal de los expertos que trabajan en
inteligencia.

La gestién de inteligencia es caracterizada por varios temas. Uno de ellos es la
naturaleza de la relacién entre el mds alto funcionario electo de un gobierno
en particular y el personal de inteligencia que ofrece sus evaluaciones,
prospectiva y juicios en asuntos clave. Es decir: ;Deberia el personal de
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inteligencia intimar con el funcionario al que informan o asesoran hasta el
punto de tener empatia con esa visién del mundo del funcionario y del tema
que los preocupa? O por el contrario, ;Deberfan mantener una distancia
psicoldgica y politica del funcionario? Podemos suponer que cuando cierta
distancia es mantenida, un profesional de inteligencia es menos propenso a
conspirar contra el funcionario publico.

Empero, algunos observadores estadounidenses e incluso algunos profesion-
ales de la inteligencia recomiendan no mantener una distancia del funcionario
a cargo de decidir sobre la politica o accién del momento. El bien conocido
Robert Gates, después de ser Director de la Agencia Central de Inteligencia
y Secretario de Defensa, escribié sus experiencias como Asesor de Seguridad
Nacional para el Presidente George H.W. Bush. El descubri6 que la tendencia
del personal de la Comunidad de Inteligencia para mantener una distancia
psicolégica de los funcionarios de la Casa Blanca no logré los resultados que
debfan ser alcanzados.30 Muchos oficiales de inteligencia consideran que “tra-
bajar de modo demasiado cercano” con altos oficiales que toman decisiones
politicas (es decir, toman en cuenta sus metas politicas) puede llevar a ajustes
por parte del uno o del otro a los asesoramientos, o a una busqueda de infor-
macion predeterminada para justificar una politica ya decidida—Ia esencia
de la llamada “politizacién”.Pero desde una aplicada perspectiva académica,
Richard Betts evalta los beneficios y costos de la politizacién, la cual para él
sale beneficiada cuando la inteligencia “no representa falsedades pero a la vez
presenta la informacién de una manera que impide que sea dejada a un lado
como irrelevante”.3! Para alimentar la utilidad del producto de inteligencia, el
autor Woodard recomienda que sus practicantes no la consideren simplemente
como “informacién sustentadora’ pero neutral respecto a las politicas, sino
que reconozcan el rol directo de la inteligencia en conferir a los que toman
decisiones una “ventaja decisional”. La inteligencia presenta una ventaja para
el oficial que toma decisiones cuando el producto resultante es persuasivo. Un
informe con factores persuasivos se caracteriza en incluir una argumentacién
soportada con evidencias, junto con una retérica y elocuencia responsable.32

Dos autores, oficiales del gobierno de EE.UU., explican por qué el modelo
de la inteligencia orientada a tomar en cuenta el ambiente politico de los que
toman decisiones no debe ser rechazado. Kerbel y Olcott reconocen la idea de
que oficiales de alto nivel utilizardn cualquiera de las fuentes de informacién,
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muchas de ellas por fuera del gobierno, pero que de hecho estos oficiales a
menudo dan la bienvenida a los juicios de inteligencia que son presentados
personalmente y que se atreven a recomendar una politica con respeto a los
asuntos en cuestién. Ademds, nos informan que esta tendencia se extiende
hasta el punto de escuchar la visién de los profesionales de inteligencia acerca
del posible resultado de la accién recomendada.33

Este punto de vista es exactamente el opuesto a la tradicién de la Comuni-
dad de Inteligencia de los EE.UU., originalmente promovida por Sherman
Kent, de mantener una distancia intelectual entre el juicio de una inteligencia
“pura’ y el mundo politico, en el cual personal de la inteligencia no debe ser
involucrado. El enfoque propuesto por Kerbel y Olcott, que hasta la fecha
no es empleado plenamente en la Comunidad, podria provocar un cambio
fundamental en la manera que el personal de inteligencia se aproxima a los
principales funcionarios que toman decisiones en los EE.UU. Aunque es-
tos dos autores no lo mencionan, hoy la Comunidad de Inteligencia estd
intentando una nueva manera para dirigir la interaccién personal entre los
profesionales de inteligencia y los oficiales principales responsables de las de-
cisiones de politica nacional.34 La nueva técnica es llamada “exposicién con
confrontacién”, la cual cuenta con el objetivo de mejorar la comunicaciéon
entre el funcionario de inteligencia y el oficial responsable. La misma consiste
en una serie de reuniones asistidas por los funcionarios y un oficial, donde
dos funcionarios de inteligencia toman posiciones contrastadas sobre un tema
de interés, en un formato de debate. En resumen, esta otra técnica provee al
personal de inteligencia una decisiva ventaja sobre las fuentes de informacién
que compiten en términos de su influencia potencial en decisiones o acciones
politicas relacionadas con la seguridad.

El fenémeno econdémico ciertamente juega un papel en la seguridad nacional,
y por lo tanto, como preocupacién va aumentando en la inteligencia.3> Las
amenazas y oportunidades econdmicas ilustran muy bien la idea de que pocos
sectores en un pais pueden escapar una influencia extranjera fuerte. La global-
izaci6n significa que la influencia extranjera es manifestada internamente y es
por lo tanto un blanco doméstico adecuado para las capacidades de inteligen-
cia del Estado. La incorporacién de evaluaciones financieras en el repertorio
de las capacidades de inteligencia nacional hasta ahora se ha enfocado en el
crimen organizado, sobre todo porque su actividad se manifiesta con el lavado
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de dinero. En varios paises de la regién, vemos ya a las Unidades de Inteligencia
Financiera del Grupo Egmont, una entidad internacional no gubernamental.3¢
Pero la difusién de delitos financieros y las amenazas econémicas de cardcter
mds general senala que habrd un valor indudable en el desarrollo de células del
gobierno especializados en inteligencia o en equipos con esta orientacién.

Como ha sefialado un analista de Francia, un gobierno nacional es el dltimo
guardidn contra las amenazas econémicas, aun en paises miembros de alian-
zas econémicas formales o multilaterales.3” Existe un modelo sugerente de
cémo los profesionales de inteligencia, como especialistas en el fenémeno
econémico, pueden ser capaces de inferir o imaginar las bases del desarrollo
econdmico en cualquier escala, y sus implicaciones para la seguridad nacional.
Este modelo nos familiariza con una serie de eventos histdricos que desde el
punto de vista de hoy en dia creé la forma fundamental de la actual situacién
geoeconémica a nivel mundial.38

:Serfa posible para los funcionarios del gobierno responsables de la evalu-
acién de la inteligencia econémica identificar los eventos que en el curso de
la “historia futura” sean de importancia trascendental a nivel nacional? o, en
forma alternativa ;Es necesario contar con evaluaciones y prospectiva hechas
por expertos del sector financiero? Al respecto, tenemos la opcién de adoptar
una gestién administrativa que emplea reconocidos expertos en los rangos de
funcionarios de inteligencia del gobierno quienes trabajan, e incluso crean,
oficinas o agencias adecuadas, y quienes estan dispuestos a participar perman-
entemente en andlisis de inteligencia econémica, como una especie de prueba
de su lealtad para el bienestar del Estado y los ciudadanos.

Indudablemente, los lideres de un gobierno pueden buscar asesoria politica en
asuntos de seguridad y defensa doméstica e internacional en cualquier parte,
y sus servicios de inteligencia deben competir por la atencién de los decisores
politicos junto con otros proveedores de informacién y asesorfa acerca de
las implicaciones generadas por las opciones politicas. Con suficiente apoyo
politico, un gobierno democritico también puede reducir o aumentar los
recursos disponibles para financiar actividades de inteligencia. Sin embargo,
un enfoque de la gestién de inteligencia que asegure la habilidad de anilisis a
largo plazo para entender los asuntos econémicos, por ejemplo, y para evaluar
el valor de la inteligencia del manejo y explotacion de informacién de fuentes
abiertas a gran escala, seria una buena inversién en las instituciones que por
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definicién tienen los intereses del Estado como valor central, como tiene el
conjunto de servicios de inteligencia de un pais.

La ausencia en los tltimos afnos de un masivo despido de los funcionarios es
un indicador positivo de una gestién prudente. Esta historia reciente se con-
trasta con la historia menos reciente que incluye el despido imprudente de
personal de inteligencia experimentado en varios paises de la region mientras
los nuevos gobiernos ejercieron su poder para ajustar la estructura burocrati-
ca. Estos abruptos ajustes al personal de inteligencia se han llevado a cabo en
los Estados Unidos, Argentina, México, Perti y Colombia y en su momento
ciertamente redujo la amplitud de las experiencias de los individuos que en su
conjunto normalmente crean un importante conocimiento institucional.3?
Al final, la utilidad de los servicios de inteligencia, los cuales presentan venta-
jas de informacién sobre fuentes alternativas de informacién privada, exigen
atencién del Poder Ejecutivo para asegurar un entendimiento exhaustivo y
corporativo de asuntos de seguridad y de los medios para dirigirlos a través de
fuentes responsables del gobierno.

Los cuatro ensayos de la segunda seccién del libro investigan las oportuni-
dades para la gestion de inteligencia desde el punto de vista de funcionarios
del poder ejecutivo en las Américas. Se indica por cada autor de la seccidon
cémo los recursos nacionales de inteligencia pueden insertarse en el tejido
de la seguridad ciudadana, via decisiones ejecutivas que tomen en cuenta las
capacidades del personal de agencias de inteligencia, junto con los programas
ahora existentes, o a desarrollar.

3. La gestién en asuntos de privacidad y seguridad en la comunidad de
inteligencia

Concepto clave: Uso de inteligencia policial vs. instituciones nacionales de inteli-
¢4
gencia para abordar asuntos internos de seguridad

En los tltimos anos, la adopcién de métodos de inteligencia por parte de
las fuerzas del orden publico ha aumentado, y se ha convertido en una
herramienta para la prevencién del crimen. Entre las razones para el enfoque
en la prevencién del crimen, es notable que las actividades delictivas se estén
convirtiendo en un fenémeno menos casual y a menudo mds organizado
y producto de grupos criminales que traspasan las fronteras nacionales.
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La naturaleza de la organizacién de los grupos delictivos implica que sus
actividades sean planificadas, una tendencia que ofrece una apertura para el
empleo de métodos preventivos por parte de la policia.

Las mismas motivaciones y tendencias que han resultado en una gama cada
vez mayor de entidades de inteligencia gubernamental, pueden crear obs-
tdculos a largo plazo para la integracién de la comunidad de inteligencia. Por
ejemplo, en los Estados Unidos pos-9/11, mds alld de la creacién del Departa-
mento de Seguridad Nacional y la expansién de la Comunidad de Inteligen-
cia Federal, las ciudades de New York, Dallas y Los Angeles han desarrollado
capacidades notables de inteligencia, con la aplicacién de un enfoque preven-
tivo similar a la del gobierno nacional, pero sin ninguna colaboracién de las
agencias nacionales de inteligencia.“0 En un ambiente de recursos abundan-
tes, la tendencia, por lo tanto, ha sido una multiplicacién de organizaciones
de inteligencia, motivadas por la idea de que existié una falta de capacidad
dedicada a la recopilacién de informacién relevante sobre las necesidades lo-
cales en un sentido burocrdtico o geogréfico.

En combinacién con la expansion de agencias de inteligencia del gobierno en
los Estados Unidos, hemos visto la continuidad de un percibido “muro” que
ha prohibido el intercambio de informacién y evaluaciones entre el mundo de
la inteligencia policial e inteligencia de seguridad nacional.4! Certificado por
autores con amplio conocimiento, este muro divisorio, en efecto, no existié
como una barrera legal para el intercambio de informacién o inteligencia.42
Este fue, y es, en efecto, un producto de la naturaleza politica de la funcién de
inteligencia. Desde el comienzo de la “guerra contra el terrorismo”, en los ca-
sos que ha habido un error de omisién, como lo hubo antes del 9/11, lideres
de inteligencia y observadores externos por igual prefieren culpar al “sistema”,
en vez de responsabilizar de los errores a individuos o agencias de inteligencia.
Si existe un problema con respecto al sistema de inteligencia, entonces hay
algunas preguntas a ser respondidas sobre cémo el sistema opera. Por ejemplo,
en vista de la separacién entre el lado de seguridad policial y el terreno de la
seguridad nacional, ;Cémo puede ser integrada la inteligencia a nivel nacio-
nal a la informacién obtenida por la policia? ;Son los intercambios informales
entre profesionales de inteligencia suficientes para superar los elementos de
divisién que impiden la eficiencia potencial y esperada de la profesién de
inteligencia al realizar estas tareas?
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Una respuesta inicial y positiva es ofrecida en un reciente libro escrito por un
oficial de policia diplomdtico.43 El explica que las fuerzas del orden publico
de paises en el mundo actualmente y a menudo estdn de acuerdo en compartir
informacién local con sus homdlogos de otros paises si esta informacién es de
valor para la inteligencia del Estado o para fines acusatorios. Ahi existe incluso
un alto grado de cooperacidn, en ciertos casos, entre la policia diplomadtica de
EE.UU. y la policia local de otros paises hasta el punto que los oficiales locales
pueden decidir en compartir informacién sin obtener aprobacién previa de
los oficiales nacionales.44 Existe este escenario debido a la distancia politica
generalmente mantenida entre la policia local y las autoridades nacionales.

Pero, ;qué sabemos de la existencia y consecuencias de este tipo de compar-
timentacién de informacién dentro de un determinado pais? Y, dados los
intercambios de informacién que se producen, ;cémo podemos desarrollar
y manejar una estructura de informacién y una disposicién de inteligencia
del gobierno que logre tomar mayor ventaja institucional de relaciones infor-
males y personales entre el personal de organismos de inteligencia? Es decir,
sc6mo podemos construir instituciones para promover los intereses internos
y externos de un pais por medio de un intercambio informal de informacién
de seguridad para luego crear productos de inteligencia?

Una respuesta en forma de innovacién institucional, parece ser encontrada en
las fuerzas hibridas (de perspectiva nacional y internacional, pero con poderes
policiales) de orden publico que cuentan con misién de seguridad interna
desde la perspectiva policial, con plena atencién de la administracién judicial
de leyes civiles a los derechos humanos. En los Estados Unidos, esta inno-
vacién se ve en la Coast Guard, y en Argentina, la Gendarmerfa Nacional 45
Sin embargo, la policia local y sus capacidades de inteligencia operan prin-
cipalmente con base en la inteligencia humana, en vez de una disciplina de
recopilacién mds técnica como la inteligencia de sefales o la inteligencia de
imdgenes, y sirve primariamente a las necesidades locales. Por lo tanto, a pesar
de que puede haber la necesidad de informacién nacional para combatir la
actividad criminal transnacional que tiene expresién local, hay poco incentivo
por parte de una organizacién nacional de inteligencia en compartir su infor-
macién con fuerzas policiales locales porque generalmente la policia nacional
no recibe datos sobre asuntos de interés de la policia local que podrian a la vez
ser de interés nacional.4©
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De hecho, una presencia amplia y profunda de una institucién de policia
nacional serfa necesaria para coordinar y actuar sobre la informacién recopilada
en todo lo ancho de un pais. Tal presencia de la fuerza de policia nacional puede
recordar a los residentes del desprestigiado enfoque de “seguridad nacional”
adoptado por gobiernos autoritarios anteriores, aunque el modelo de policia
nacional se aplica principalmente a paises unitarios, y no tanto a paises
federales. En sociedades democriticas, la “seguridad nacional” a menudo no
se le asigna un alto valor por parte de los ciudadanos, ya que es algo alejado de
la vida cotidiana y también algo sobre lo cual tienen poco o ningin poder.4”
Especialmente en gobiernos autoritarios recientes, el concepto de una policia
nacional estd destinado a tener asociaciones negativas. ;Es posible que un
marcado aumento en los recursos de inteligencia para la policia regional y
municipal, en un paradigma descentralizado de recopilacién de informacién
y regulacién, permita la construccién de capacidades para abordar la
criminalidad nacional o transnacional, y asi reducir las preocupaciones de los
ciudadanos acerca de sus similitudes con la policia politica de la “Seguridad
de Estado™

Tres Perspectivas sobre Inteligencia y

Seguridad Ciudadana
* Pocos recursos « * Vulnerabilidad de * Recursos tecnicos
técnicos ﬁ comunicaciones extensivos
- Conocimiento del g privadas —= © Bases de datos
'S panorama social local .2 e Libertad de asociarse g criminalisticos y
i 3 2 .
TO;_‘ * Espacios publicos sin = B otros 9 nacionales
o  patrullas policiales =3« Comportamiento de 2 * Ley marcial, militar o
g * Falta de Inteligencia 50 policfa local g paramilitar
;‘Qp de prisiones Qe Seguridad de ,gﬂ * Acceso a datos sobre
g * Policfa de localidades -5 prisiones g | crmen organizado
g
I

Figura 3. Fuente: Desarrollada por el autor.
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El esquema ilustra las ventajas comparativas para la seguridad del ciudadano
ofrecidas por la policia nacional o servicios de inteligencia que se involucran
en garantizar la seguridad interior. Cada uno de los cinco puntos de compara-
cién es presentado en el mismo orden en cada columna. Como comentario
en el ultimo de los cinco puntos, la participacién desde el nivel nacionel en
los asuntos locales es a menudo poco grata, sin embargo, una adhesién vis-
ible a las normas internacionales, en las acciones de las fuerzas de seguridad
nacional, les ayudarian en ganar o mantener una percepcién publica positiva
en el ambiente internacional.

La policia local guiada por la inteligencia, conocida por los profesionales de
seguridad como “policia comunitaria”, puede generar informacién de inteli-
gencia para la seguridad interna al “por menor”.

Hoy en dia, los defensores de la reforma policial a través de
América Latina tratan de responder a demandas de seguridad
publica mediante la promocién de modelos de policia co-
munitaria. Aunque estdn poco adaptados para llevar a cabo
el trabajo pesado que requiere la lucha contra organizaciones
criminales transnacionales, dichos defensores argumentan
que la policia comunitaria ayuda a desmilitarizar, democra-
tizar, y descentralizar a instituciones del orden publico, po-
niendo un énfasis operacional en el juicio de los agentes en
el campo y mayor control sobre el uso de fuerza.48

El desarrollo de inteligencia preventiva también implica que serd utilizada
para algtin propdsito, y la policia local podria perder la confianza en comuni-
dades a las que sirve si la informacidn se anadiera a una base de datos crimina-
les a nivel nacional, por ejemplo, en vez de ser utilizada para el claro beneficio
de los locales. Esta perspectiva puede ayudar a explicar el por qué bases de
datos nacionales, tales como la Plataforma México y el Sistema Nacional de
Informacién de Justicia y Seguridad Publica INFOSEG) de Brasil, han de-
morado en incorporar informacién de la policia local u otras organizaciones
de seguridad. No obstante, mientras la criminalidad local se fusiona cada
vez mds con empresas criminales a escala nacional o internacional, también
aumentan las oportunidades para que la inteligencia regional o de ciudades
sea institucionalizada. Un caso a sefialar proviene de México, y en particular
del estado del noreste Nuevo Ledn, en donde la ciudad capital es Monterrey.
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Segtn indican unos observadores mexicanos, el estado mexicano de Nuevo
Ledn recientemente adopté una ley que especificamente penaliza la actividad
de los “halcones” empleados por organizaciones de trifico de drogas para espi-
ar la actividad de policias y militares que puedan poner en peligro la libertad de
accién de los traficantes.4? La estructura federal del gobierno Mexicano ofrece
a cada estado de la federacién la oportunidad de aplicar y adaptar leyes simil-
ares para reducir la impunidad de al menos ciertos individuos. Esta medida le-
gal tiene como objetivo los “empleados” locales de organizaciones traficantes, y
sefiala una notable intervencién de la comunidad en el Estado de Derecho. En
la medida que esta ley y otras parecidas recaen sobre los delincuentes puede ser
monitoreada para determinar si la regla fundamental del Estado de Derecho
estd siendo aplicada a la vida diaria de la comunidad en donde la seguridad de
los ciudadanos estd en balance.

Una preocupacion seria es que la policia comunitaria, incluida la policia guia-
da por la inteligencia, estd particularmente sujeta a la influencia politica local,
o lo que podria llamarse “corrupcién”.50 Un destacado experto en policia
comunitaria de América Latina explica coémo sucede esto:

Iniciativas de seguridad basadas en los ciudadanos con fre-
cuencia son arregladas por los propios ciudadanos. Las juntas
de vecindarios y patrullas llegan a ser cooptados por los comis-
ionados del vecindario, por traficantes de droga, o por direc-
tores de programas quienes canalizan fondos a sus amigos. ..
La mayoria de las comunidades son deficientes en la cohesién,
finanzas, y experiencia necesitada para formar grupos dura-
bles que puedan identificar consistentemente las causas de la
inseguridad—a no mencionar romper las condiciones donde
prevalecen el miedo, desconfianza, y violencia que caracteri-
zan las relaciones de ciudadanos con la policia. A la medida
que las tendencias econémicas contindan a poblar las 4reas
urbanas pobres con recién llegados, hasta los vecindarios esta-
blecidos experimentan dificultad en mantener organizaciones
comunitarias, y resulta que encontramos un limite al cono-
cimiento e informacién que llega a la policfa.>!

En un ensayo anterior, el mismo autor afirma que en la Ciudad de México,
completamente el 70% de la policia estd asignada a proteger negocios, en
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lugar de actuar como autoridades locales de gobierno y del publico mediante
una ronda de patrullaje en espacios publicos.> En una nota relacionada, otra
veterana observadora de las tendencias de justicia criminal en la region se-
fiala que en Argentina, el tema de su estudio, los espacios pablicos y urbanos
no patrullados, fuera de las “comunidades cerradas”, contintian creciendo en
tamafio y en violencia.?3 A la luz de estos hallazgos, al grado de que son rep-
resentativos en la regién, la falta de presencia policial en espacios ptblicos y
“zonas peligrosas” de comunidades urbanas que son “propiedad” de elemen-
tos criminales, en fin ofrece pocas oportunidades e incluso menos incentivo
para la policia local en dreas urbanas para que éstos recopilen informacién
util para la prevencién o para enjuiciar a los criminales. Estas observaciones,
en conjunto con la cooptacién politica de actividades policiales en ciudades
y provincias individuales como se sefiala en el material citado anteriormente,
reduce la voluntad de la comunidad para proveer informacién a la policia.
A menos que el activismo judicial como es visto en Nuevo Ledn, México, se
haga mds generalizado y eficaz, no se debe esperar de la policia local que con-
tribuya de una manera significativa a la mejora percibida o real de la seguridad
interna o su par, la seguridad ciudadana.

Uno puede imaginar que las ciudades mds grandes de la regién podrian tener
la magnitud de los recursos y visibilidad publica para promover una iniciativa
de policia basada en la inteligencia eficaz, si no eficiente. Sin embargo, fuera
de la muy publicada fuerza de inteligencia de New York,>% con su alcance
internacional, y el éxito limitado retratado en la popular serie de peliculas
brasilena 7ropa de Elite, que muestra en gran parte el empleo y el manejo de
inteligencia policial en Rio de Janeiro, ain no existen muchas pruebas de que
las fuerzas del orden publico urbano hayan alcanzado el nivel de profesion-
alismo de inteligencia o integridad que ya se espera de las fuerzas policiales
nacionales o federales. La ciudad de New York probablemente tenga el estab-
lecimiento de inteligencia policial mds amplio y notorio de cualquier ciudad
en el hemisferio, pero sus criticos observan que tiene poca capacidad para el
andlisis, y en contraste con agencias nacionales de inteligencia, sélo cuenta
con una guia ad hoc respecto a la informacién a recopilar.>> El desenfrenado
enfoque de esta ciudad hacia la recopilacién de informacién por su Divisién
de Inteligencia ha sido difundido ampliamente al puablico y fuertemente criti-
cado por organizaciones de los derechos humanos asi como por la Oficina
Federal de Investigaciones [FBI].>¢ Las operaciones domésticas del FBI, en
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contraste con aquellas de la policia de la ciudad de New York, deben observar
estrictas normas de libertades civiles.>”

Al anticipar la tercera seccién de este libro nuestro objetivo ha sido examinar
algunos de los factores que afectan las capacidades de inteligencia de la policia
local o urbana, y contrastar aquellos con capacidades de instituciones de in-
teligencia del Estado para abordar la seguridad interna o seguridad ciudadana
en el entorno globalizado contemporaneo. En la primera seccién del libro en
donde contrastamos el valor de la autonomia de la inteligencia con relacién
a la supervision y requisitos de responsabilidad, constatamos que Portugal ha
separado a la inteligencia policial de la inteligencia de seguridad nacional para
propdsitos de supervision, pero con un limitado éxito funcional y de gestion.
En el presente ensayo, vemos que la policia guiada por la inteligencia a un
nivel sub-nacional, aun cuando cuenta con los recursos necesarios, puede in-
spirar desconfianza entre los ciudadanos cuya seguridad puede tener un costo
representado en la falta de libertades civiles. Las fuerzas del orden publico
nacionales o internacionales son mds adecuadas para abordar actividades del
crimen organizado con sus robustas capacidades de inteligencia, pero aun asi
pueden ser los sustitutos inadecuados para las capacidades locales de la policia
por la percepcién de los ciudadanos de su similitud con la “policia politica”
de regimenes autoritarios anteriores.

Estos hallazgos dejan otra opcién de gestién de inteligencia internamente
enfocada para asegurar la seguridad del ciudadano. Esta opcién abarca
una combinacién de responsables sobre las capacidades técnicas o de una
“inteligencia social” de la inteligencia militar nacional que podria ser
aplicada bajo excepcionales circunstancias en colaboracién con el detallado
conocimiento local de oficiales politicos o de la policia. Este enfoque se
explora en el ensayo sobre México en esta tercera seccién del libro. Otro
ensayo de la seccién aborda la necesidad de generar inteligencia en el sistema
de prisiones de un pais, en donde uno podria esperar obtener perspectivas
utiles sobre cémo operan las compaifias del crimen organizado. Nuevamente,
una combinacién de recursos de inteligencia del Estado y la familiarizacion
de la policia local con las caracteristicas de la franquicia criminal podrian
aprovechar mejor las oportunidades de recopilacién y utilizacién de
informacién obtenida en instituciones penales. Finalmente, esta tercera
seccién del libro destaca un ensayo que esboza la influencia perdurable de
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las instituciones de la inteligencia militar en Brasil, en una manera que nos
recuerda los obstdculos que se presentan en el logro de la integracién de
una inteligencia civil o paramilitar (de policia) que a la vez se hace de modo
responsable—Dbajo la supervisién democrdtica del tema.

4. La gestién de una integracién de la inteligencia: un desafio de los servi-
cios de inteligencia

Concepto clave: El intercambio de la informacion a través de todas las institucio-
nes del Estado y desde los ciudadanos, permite la integracion de ‘conocimientos
profundos” de los funcionarios de inteligencia junto con los valores de la sociedad.
Esta situacion ideal se promueve mediante una robusta educacién profesional en
inteligencia, la colaboracion piblicalprivada en el contexto del ciberespacio, y
por un experimento de campo en el drea de asesoramiento a altos oficiales en
un dmbito de compartimiento de informacion, dentro de un escenario de enlace
multilateral.

La integracién de inteligencia generalmente se concibe como un estado ideal
de colaboracién y cooperacién entre instituciones de inteligencia o aceptado
libremente o percibido como un mandato de los distintos organismos, ofi-
cinas o agencias que forman un sistema o comunidad de inteligencia. Pero
esta vision restringida del fenémeno de integracién oculta una concepcién
mds amplia que considera a la integracién como la reunién de capacidades de
inteligencia junto con otros flujos de informacién que en su totalidad crean
un clima de toma de decisiones y acciones positivas en el tema de seguridad a
través de toda la sociedad. Aceptar esta visién amplia del rol de “inteligencia”
en la sociedad, también precisa reconocer que la creacién y maduracién de
ella se forma mediante iniciativas de los servicios de inteligencia junto con el
apoyo de la autoridad politica.

La caracteristica tradicional de los servicios es limitar el acceso a informacién
protegida a un grupo pequefio de personas—los funcionarios—que aceptan
la realidad que son ellos mismos objeto de monitoreo, respecto a sus intencio-
nes de mantener las normas de confidencialidad. Realmente, son estos fun-
cionarios quienes tienen la libertad y responsabilidad de tomar las decisiones
diarias sobre qué monitorear y compartir con otras entidades, dentro del flujo
amplio de informacidn, bajo condiciones de cumplir con las leyes y reglamen-
tos vigentes. Mandatos legislativos y ejecutivos sobre la “responsabilidad de
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compartir informacién con otras entidades” tipicamente emergen solamente
después de algtin fracaso notable de inteligencia, especialmente una falta de
identificacién y prevencién de un evento que tiene importancia politica.>8

Los tres ensayos de esta seccién dan indicaciones de cémo los directores del
sistema o comunidad de inteligencia, pueden hacer sus aportes con sus pro-
pias acciones de gestién, atribuciones y competencias a la seguridad y defensa
de la nacién. Se ve por las perspectivas y vivencias de los autores, que los ser-
vicios de inteligencia pueden superar los limites tradicionales de inteligencia
para asi promover el bienestar de la sociedad.

Los servicios de inteligencia del Estado a menudo tienen una institucién—
una escuela civil, a nivel de posgrado—que es la tinica en permitir a expertos
dar un paso atrds para ver de nuevo y desde una distancia los detalles de su
trabajo diario para contemplar el lugar de la inteligencia en su sociedad y
cémo mejorar su funcionamiento. Parece que las instituciones educativas de
inteligencia pueden influenciar, a través de su curriculo y las habilidades del
cuerpo docente, a otras instituciones de inteligencia mds grandes tales como
las ramas de inteligencia de las Fuerzas Armadas y los servicios civiles de in-
teligencia de un Estado. Es decir, las escuelas no sélo reflejan las experiencias
de los estudiantes y sus organizaciones de origen. En su mejor momento las
escuelas imaginan e iluminan el fenémeno social y técnico de inteligencia
del Estado a partir de una perspectiva amplia e incluso teérica, siempre con
la intencién de llevar a cabo una investigacién empirica y aplicada. También
es un lugar donde se puede abordar y colaborar en la internalizacién de una
formacién ética para el profesional de la inteligencia.

Sabemos que las escuelas de inteligencia del Estado, ya sean civiles o militares,
tienen una larga historia en algunos paises.”® También percibimos que en
muchos paises de la regién, expertos en inteligencia de paises amigos asisten
a clases e incluso participan en su totalidad en los programas de las escuelas
de inteligencia.®0 Una cosa que no se conoce, pero que al mismo tiempo
puede ser percibida, es la naturaleza y la extensién de interaccién personal y
profesional en las escuelas de inteligencia que regularmente son anfitriones de
estudiantes extranjeros. Por lo tanto, puede ser que en estas escuelas veamos
desarrolldndose, para alumnos de hoy igual que para los egresados de anos
anteriores, el fenémeno de una cooperacién o integracion de inteligencia que
promueve ideas sobre cémo debe gestionarse esta funcién gubernamental en
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la regién. Como se destaca en el ensayo sobre la educacién en inteligencia,
existen varios casos de escuelas nacionales en la regién donde se matriculan
alumnos provenientes de variados sectores de la sociedad, junto a individuos
con especializaciones en leyes, en asuntos comerciales asi como en ocupaciones
académicas.

La seguridad cibernética es dominio natural de los servicios de inteligencia,
ya que la seguridad e integridad de gran parte de la actividad econémica con-
tempordnea, como también lo relacionado con las capacidades en defensa,
dependen de la invulnerabilidad de comunicaciones digitales. La estructura
de instituciones dedicadas a esta esfera, que son relativamente nuevas en tér-
minos de actividad de inteligencia, requiere de una estrategia para blindar la
seguridad de una amplia gama de actividades econémicas en un determinado
pais, tanto como mantener la seguridad cibernética de sus instituciones de-
fensivas, frente a intrusiones y ataques cibernéticos. Hasta la fecha no existe
esta capacidad por parte de un sistema de inteligencia en ningtn rincén de
la regién. Debido a la naturaleza holistica de las responsabilidades de desa-
tar acciones preventivas en el drea, la seguridad cibernética ofrece un terreno
fecundo para la integracién del sector privado con las capacidades del sector
publico, junto con una combinacién de las competencias de expertos civiles
y militares.

Podemos suponer que en el 4dmbito donde la privacidad es mds valorada y
esperada como un derecho humano, especificamente en comunicaciones
privadas y familiares, hay ahora una mayor vulnerabilidad en la pérdida de la
privacidad. Aunque podemos encontrar consuelo en culpar a los fisgones del
gobierno por la pérdida de privacidad en comunicaciones personales, clara-
mente Facebook, Google y otras redes sociales tienen la mayor oportunidad
y también quizds el mayor incentivo para tomar ventaja de la informacién
personal para su propio beneficio.

Al mismo tiempo, una interceptacién menos acentuada por parte del
gobierno de comunicaciones privadas es vista como una amenaza mayor, y
sf se puede decir que el gobierno cuenta con poderes de coercién sin igual 61
El uso continuo de servicios tales como Facebook y Google por millones de
usuarios sugiere que el beneficio obtenido en la ficil forma de la recopilaciéon
de informacién personal tiene mds peso que cualquier preocupacién sobre
el monitoreo de su mundo privado. Aunque una invasién de la privacidad

XXXViii



Gestién de Inteligencia en las Américas

personal puede ser rechazada por ser sin justificacién por algunos, los servicios
de inteligencia de cada pais se enfrentan con el reto de continuar su trabajo.
Atn dada la posibilidad de una colaboracién entre los servicios de inteligencia
y las empresas de comunicacién de un determinado pais, si los servicios
de inteligencia pueden demostrar su integridad ética y legal, al incluir su
independencia legalmente respaldada frente a autoridades politicas, como se
sugiere en el ensayo sobre ciber seguridad del presente libro, debe ser menos
complicado para convencer a los ciudadanos de que su trabajo “sin fines de
lucro” promueve el beneficio de la seguridad publica y ciudadana.

El transcurso de la integracién de la inteligencia ha alcanzado un punto de
inflexién notable cuando sus practicantes se encuentran en pleno trabajo sin
poder ni tener que aplicar el término “inteligencia” para identificar la na-
turaleza de sus actividades y responsabilidades dentro de la administraciéon
publica. En el caso estadounidense, ha emergido este salto evolutivo debido
a la implementacién de la politica internacional que aborda contribuciones
entre la variada gama de agencias del gobierno, que es llamado Smart Power,
innovacién destinada a lograr un balance de influencias militares y no mili-
tares. Bajo este régimen, los objetivos de la politica exterior en un entorno de
colaboracién para el desarrollo de instituciones democréticas de seguridad,
ha resultado en la creacién de un aparato novedoso para realizar las activi-
dades de la funcién de inteligencia. En este caso, la integracién de la funcién
de inteligencia con Smart Power demanda la invencién de un distinto tipo
de “organizacién de informacién” junto con novedosos procedimientos op-
erativos, para reemplazar la version tradicional de inteligencia que se basa en
apreciaciones sobre “amenazas’.

Los servicios de inteligencia, como cualquier organizacién burocrdtica, estén
interesados en el instinto de su propia conservacién (y crecimiento). El cami-
no mds directo a la preservacién serd tipicamente para estos servicios dem-
ostrar que ellos tienen un producto valioso, y que pueden encargarse a diario
de importantes tareas de seguridad. No sélo eso, pero también necesitan dem-
ostrarle al publico, asi como también a los supervisores del gobierno y cuerpos
de control, que ellos y sus productos son mejores que los de sus potenciales
competidores en las respectivas sociedades, en anticipar y satisfacer las nece-
sidades de los usuarios oficiales de informacién e inteligencia en asuntos de
seguridad interna y externa. Ahora, porque los competidores si existen en la
forma de medios de comunicacién masiva, académicos profesionales, centros
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de investigacién publica y privada, y efectivamente cualquier otro grupo que
tenga acceso conveniente a informacién pertinente que pueda ser verificada,
los servicios de inteligencia estardn obligados a demostrar su disposicién para
comprender y aplicadamente enfocarse en nuevas amenazas y oportunidades.

Modelos de Integracion de Inteligencia
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Figura 4. Fuente: Desarrollada por el autor.

Para mantenerse relevante y confiable, todos los servicios de inteligencia
se enfrentan al desafio de identificar y emplear personal bien educado y
confiable; ademds, de proveer al personal un futuro profesional estable, con
entrenamiento técnico y desarrollo de conocimientos profundos sobre una
gama de objetivos o blancos potenciales de los servicios, y luego ofreciéndole
una educacién continua mediante programas de desarrollo profesional de
clase mundial.

Los posgrados en inteligencia y un énfasis en el rol de la inteligencia en el
tema de ciber seguridad sirven para invitar a personas particulares y a las
instituciones de seguridad a insertarse en el proceso de plena integracién del
ciudadano junto con la del Estado. En el ambiente militar contempordneo,

x1



Gestién de Inteligencia en las Américas

donde los oficiales de paises avanzados se encuentran obligados a inventar
un proceso creible para el asesoramiento a oficiales de alto rango del pais an-
fitrién, sobre el disefio y formacién de instituciones nacionales responsables
de la seguridad, encontramos la demanda para cumplir de modo innovador
con la tarea de recolectar informacién y lograr su perfeccién como inteligen-
cia para sustentar la toma de decisiones a nivel nacional.

En estos ambientes bilateral y multilateral, la recoleccién y perfeccionamiento
de informacién no siempre puede llamarse un proceso de “inteligencia” de-
bido a las sensibilidades locales e internacionales al respecto, y de acuerdo
con restricciones legales a esta actividad sumamente politica. De todos mo-
dos, considerados como elementos de la funcién burocrdtica, las interaccio-
nes personales en el contexto de recoger y procesar informacién atil para
propdsitos de seguridad nacional, cuenta con los mismos medios y fines que
tiene el fenémeno de inteligencia nacional o estratégica, como la elaborada
en cualquier sociedad. Por eso, una conceptualizacién mds comprehensiva
que antes de la funcién de inteligencia, creada para cumplir con las demandas
evolucionadas de la seguridad internacional, se estd concretando en términos
précticos via una aproximacién fundamental a la gestién de informacién, sin
el tipico refugio del secreto.

Plan del libro

Los cuatro dmbitos burocrdticos estatales de gestién de inteligencia son el
tema de los ensayos que se presentan a continuacién en cuatro secciones. Los
comentarios que dan inicio a cada seccidn revisan los trabajos respectivos, y
corresponden a la reflexién de un observador bien experimentado en el tema
desde una perspectiva académica y/o profesional, la cual no compete a las
instituciones en las cuales se desempenan.
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Revisao da Primeira Secgao

Marco Cepik

Os ensaios que compée a primeira parte do livro Gestidn de Inteligencia en
las Américas tratam da legitimidade dos sistemas nacionais de inteligéncia,
em especial do aparato legal que regula, controla e fiscaliza a atividade de in-
teligéncia. Os textos também examinam o contexto filoséfico da inteligéncia,
contribuindo para o desenvolvimento de um ezhos profissional nos servigos
governamentais de Inteligéncia.

O capitulo de Andrés Gémez de la Torre Rotta e Arturo Medrano Carmona
analisa 0 modo pelo qual o contexto legal contribuiu para a evolugao do siste-
ma de inteligéncia do Peru, com uma breve mirada em outras experiéncias
na regido. O ensaio ¢ notdvel por sua consideragio com a evidéncia empirica.
De importincia particular ¢ a andlise dos desenvolvimentos legais recentes
no Peru (Lei 29915/2012 e Decreto Legislativo 1141/2012), voltados para o
fortalecimento das conexdes entre seguranga, defesa e inteligéncia, bem como

para a defini¢ao do papel da Direccion Nacional de Inteligencia (DINI).

Em seguida, Joanisval Brito Gongalves traz uma revisio consistente dos vérios
tipos de controle da atividade de inteligéncia, no Brasil e em outros paises,
especialmente o Canadd. Ao mesmo tempo, a opinido do autor sobre a Lei de
Acesso a Informagao no Brasil (Lei n° 12.527/2011), embora explicitamente
proferida como opiniao doutrindria e de principio, ¢ sintomdtica da falta, no
Brasil, de pesquisas empirica e teoricamente fundamentadas sobre os desafios
do segredo governamental e do direito a informacao, nos termos realizados ao
longo dos dltimos vinte anos nos Estados Unidos.

Carlos Maldonado Prieto, autor do terceiro artigo, aborda o tema da ética
na atividade de inteligéncia, construindo um framework analitico apropri-
ado para o assunto. Ele oferece opinides agucadas e percepgoes informadas
pela observacao atenta dos desenvolvimentos institucionais na América La-
tina e Europa do Leste. Vale esperar que este ou outros autores aprofundem
a reflexdo sobre o nexo entre Inteligéncia e Direito Publico Internacional,
mencionado brevemente no texto. Afinal, tal nexo embasa a discussao de um
conjunto potencialmente universal de normas éticas para a atividade inter-
nacional de inteligéncia. Em particular, a questao dos assassinatos politicos
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poderia ser melhor enquadrada como parte do problema tedrico mais amplo
acerca da relagdo entre a¢oes encobertas ¢ a drea governamental responsavel
pela inteligéncia. Ainda assim, hd que se concordar com o autor em relagio
a relevancia ética de se tratar os servigos de inteligéncia como um servi¢o pu-
blico no mundo contemporineo.

Finalmente, o tltimo artigo desta se¢do, intitulado Derechos Humanos y Etica
de La Inteligéncia: Andlise de Casos Cinematogrdficos, de autoria de Moira
Nakousi Salas e Daniel Soto Mufoz, debate o dilema dos imperativos da
atividade de inteligéncia em uma democracia, onde a necessidade de prevenir
ou reprimir uma ameaga estd em conflito com os custos sociais da restrigio
da liberdade e dos direitos individuais. Como os autores apontam, a inddstria
cinematogrifica tem fornecido exemplos tteis a respeito de tais custos nas
ditaduras. Da violagio do direito a intimidade praticada pela policia politica
da Alemanha Oriental no filme A Vida dos Outros (Das Leben der Anderen),
de Florian Henckel von Donnersmarck (2006), até a impunidade de um
criminoso comum que trabalhava para uma agéncia de seguranca durante
os anos da ditadura militar, no filme argentino O Segredo dos teus Olpos (El
secreto de sus ojos) de Juan José Campanella (2009), mas principalmente
através do exame detalhado do filme Unthinkable de Gregor Jordan (2009),
os autores enfatizam a necessidade de ajustar métodos de inteligéncia e con-
tra-inteligéncia para uma moldura judicial e ética com a finalidade de garantir
o respeito aos direitos humanos.

Juntos, os quatro capitulos da primeira se¢o constroem de maneira provoca-
tiva uma posicdo firme a respeito dos aspectos legais, éticos e politicos en-
volvidos no gerenciamento da inteligéncia nas Américas.

Marco Cepik é Professor Associado na Universidade Federal do Rio Grande
do Sul (UFRGS, Brasil - http://lattes.cnpq.br/3923697331385475), também
Diretor do Centro de Estudos Internacionais sobre Governo (CEGOV -
hitp:/fwww.cegov.ufrgs.br). Contacto: marco.cepik@ufrgs. br.
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Leyes de Inteligencia en el Pert y Latinoamérica:
Evolucion Histérica, Juridica e Institucional

Andrés Gémez de la Torre Rotta
con el apoyo de

Arturo Medrano Carmona

El tercer articulo [de Luis Iberico], alumbra el compromiso comunitario
de una sociedad que toma las riendas de su destino, decide
refundar al propio Estado y sus servicios. 62

—Fernando Cocho Pérez

Introduccién

El 27 de enero del 2012, la inteligencia del Estado civil peruana hubiera
cumplido 52 anos, desde el inicio del primer Servicio de Inteligencia del Es-
tado (SIN), 6rgano rector a nivel politico-estratégico. No obstante, el 14 de
septiembre del 2000, fuimos testigos de la caida del mismo servicio, en ex-
ecrables circunstancias de sub-empleo o empleo tipico de agencias de inteli-
gencia para fines politico-partidario personales.

El propésito del presente trabajo es revisar -en el caso del Perd- la historia de
cudles fueron los origenes de la inteligencia civil, cémo evolucionaron las leyes
y las falencias de las mismas en materia de inteligencia, asi como los avances
legales en materia de inteligencia de Panamd, Colombia, Ecuador, Uruguay,
Venezuela y Bolivia.

Asi mismo, se busca identificar los caminos hacia los controles democraticos
(fiscalizacién y control) en materia de inteligencia que los paises anteriormente
citados han seguido. Entre dichos controles tenemos los mecanismos de
controles externos, los cuales subclasificamos en controles parlamentarios,®3
judiciales,4 y econémico-financieros.®>

Al respecto, debido a la evolucién de las leyes surge una interrogante: jen un
Estado de Leyes, cudl es el estado legal en Latinoamérica en materia de con-
trol de inteligencia, en términos de tendencias centralizadoras (que dan una
autonomia o auto-control al poder ejecutivo y sus drganos de inteligencia),
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y tendencias descentralizadoras (que ceden un rol mds amplio a los controles
externos -poderes legislativos y judiciales- también auténomos)?

Tal como dice Diego Navarro Bonilla, “la actividad de Inteligencia se sustenta
histéricamente en el concepto de secreto”;00 sin embargo, lo que se busca es
conocer las mejoras en materia de inteligencia dentro de contextos democrati-
cos, las mismas que van desde la formacién académica adecuada hasta los
controles democrdticos.

Origenes de la inteligencia en el Pert

Los origenes histéricos de la inteligencia en el Pert se remontan a la creacién
de dependencias de inteligencia militar, dentro de las fuerzas armadas. A fines
de los anos cincuenta los militares crearon la escuela y el servicio de inteli-
gencia en el ejército, y formarfan a cuadros de inteligencia en su institucién
posteriores que marcarfan una época y etapa. El ejército asimilé entre otros
aspectos los afrancesados conceptos de seguridad, desarrollo y pacificacion, de-
bidos a su filiacién francéfila, con visién contra-subversiva francesa, particu-
larmente con la experiencia de la guerra de Argelia.®”

El establecimiento de un organismo de inteligencia de alcance nacional en
el nivel politico estratégico se hace realidad, como corolario de los afos cin-
cuenta en una década plena de modernizacién institucional del Ejército pe-
ruano, y por intermedio de un Decreto Supremo sin niimero, cuando el 27
de enero de 1960 se cre6 el (nominalmente civil) Servicio de Inteligencia

Nacional (SIN).

Posteriormente, otro Decreto Supremo complementario emitido el 30 de
septiembre del mismo afio, estableci6 pautas adicionales, desde la perspectiva
de institucionalizar la relacién del SIN dentro del aparato estatal y de los
6rganos incorporados e integrantes. En ese sentido, el Decreto Supremo
del 30 de septiembre de 1960, de tres escuetos articulos, senalaba en su
tercer considerando la necesidad de desarrollar la relacién del SIN con los
Ministerios de Estado.®8 El empleo de los Decretos Supremos,®? como
jerarquia normativa para regular inteligencia, deben entenderse en la linea
de la doctrina juridica peruana; al respecto, Victor Garcia Toma sefiala
claramente el derrotero: “Se trata de preceptos de cardcter general que regulan
la actividad sectorial y multisectorial a nivel nacional. Se encargan de normar
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y supervigilar la organizacién y funcionamiento de los servicios publicos
nacionales o las actividades de dichas instituciones (...)”.79 Consideramos
fundamental, en la linea de Garcia Toma, el cardcter de servicio piblico a
la actividad de inteligencia del Estado y es asi que en el afo 1960 nace el
nombre del organismo: “Servicio”.

El SIN peruano se entiende en las 16gicas de Guerra Fria de los nuevos ser-
vicios de inteligencia latinoamericanos de contencién al comunismo y lucha
contra-subversiva; cuya nomenclatura nos resulta ser bastante conocida: la
CIDE y el SFICI argentino y brasilefio respectivamente (1946), el DES mexi-
cano (1947) y el SIC-DAS colombiano (1953). Luego seguiria Venezuela, en
1969, con fuerte apoyo de los Estados Unidos y sus respectivas agencias en la
creacion de la DISIP, durante el gobierno democrético del Presidente Rafael

Caldera (COPEI).”!

Pero ninguno de estos Decretos Supremos peruanos de inteligencia, del afio
1960 consideraron la existencia o puesta en marcha de controles publicos
sobre la actividad de inteligencia. Debe sefalarse que eran coyunturas embri-
onarias del desarrollo de las instituciones y actividades de inteligencia, que se
construyeron en el Pert, dentro del contexto de triunfo de las revoluciones
china (1949) y especialmente cubana (1959), y de la expansién de la técnica
de guerra no convencional, irregular, insurgente, revolucionaria o subversiva.
Sin embargo, es rescatable la parte considerativa del Decreto Supremo sin
namero del 27 de enero de 1960:

Que la complejidad del problema que plantea actualmente
la Defensa Nacional hace necesario contar con organismos
especiales para el mejor cumplimiento de las funciones que la
Constitucién y las leyes asignan al Presidente de la Republica.

Aqui encontramos un importante coto o freno al desarrollo de la actividad
de inteligencia del Estado: ésta se subordina, como ente productor, a un con-
sumidor privilegiado o tomador de decisiones que ejerce de jure funciones esta-
blecidas por la constitucién y las leyes.
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Evolucién y distorsiones de la legislacién de inteligencia en
el Pert entre 1960 y 1970

Durante la Guerra Fria el SIN comienza a ser empleado en el Perti para opera-
ciones politicas a mediados de los anos sesenta, curiosamente en democracia,
bajo el primer gobierno del partido Accién Popular del entonces Presidente
Fernando Belatinde, colaborando con el Ministerio de Gobierno y Policia con
la requisa de libros y textos de origen marxista, en el contexto de la aparicién
de guerrillas pro-castristas en territorio peruano (1965), promovidas por el
modelo insurreccional exportado por Cuba, las que serfan reprimidas con alto
protagonismo de la inteligencia del ejército. Sin embargo, la predominancia
de la inteligencia militar (especialmente del ejército y marina de guerra) se
percibe claramente en el Golpe de Estado militar del 3 de octubre de 1968,
donde la inteligencia del ejército actuaria como eje central, mientras que el
SIN nada supo de ello, pues sus jefes no fueron consultados para la perpe-
tracién del mismo.

Ante el Golpe de Estado la reaccién de los jerarcas del SIN fue paradéjica:
su Jefe, el General Carlos Linares Molfino renuncié por su cercania con el
depuesto Presidente constitucional Fernando Belatinde, mientras que su Sub-
Jefe, el Coronel Eduardo Segura Gutiérrez se plegé al pussch militar, convirtié-
ndose posteriormente en el Jefe del SIN.

El 25 de marzo de 1969 el autodenominado Gobierno Revolucionario de las
Fuerzas Armadas (GRFA) del Presidente de facto, General Juan Velasco emite
la Ley Orgdnica de la Presidencia de la Republica, Decreto Ley N°© 17532,
que en su articulo 2° coloca al SIN en relacién de dependencia directa de la

Presidencia de la Repiblica.

Finalmente, el Decreto Ley N° 19351, perfecciona el Decreto Supremo del
30 de septiembre de 1960, en cuanto a la articulacién de relaciones y de co-
ordinacién entre los integrantes del Sistema de Inteligencia Nacional (SINA).
No existe alusién alguna en esos dispositivos referente a aspectos relacionados
con rendicién de cuentas, controles democrdticos, supervision o fiscalizacién.

Un Capitdn de Navio de la Marina de Guerra del Pert publica un importante
trabajo en el ano 1973, en la Revista de Marina: “;Qué es un Servicio de In-
teligencia?”’* El aborda en el citado articulo diversos dngulos de la actividad,




Gestién de Inteligencia en las Américas

problemdtica, tareas y composicién de los servicios de inteligencia, siendo

probablemente el primer aporte en su género en el pais, donde hasta entonces
abian primado estudios y publicaciones sobre criptografia.

hab do estudios y publ b tografi

Finalmente, sobre los Decretos Leyes promulgados en esta etapa, la doctrina
juridica y constitucional senala claramente su vinculacién a los regimenes de
Jacto, como fue el clarisimo caso del GRFA (1968-1980), teniendo el Decreto
Ley N° 19351 de 1972 lo que en doctrina juridica se conoce como /a teoria de
la continuidad, puesto que no habria sido considerado dentro de la caducidad
con la vuelta a la democracia el 28 de julio de 1980 y habria tenido vigencia
hasta el 10 de febrero de 1984, cuando es derogado en virtud del articulo 29°
del Decreto Legislativo N° 270.

La guerra contra el terrorismo: 1980-1990

En 1980, el Partido Comunista Peruano — Sendero Luminoso (PCP-SL)
planteé una guerra revolucionaria no convencional contra el Estado peruano.
Empleando diversas modalidades delictivas, el PCP-SL obligé una profunda
revisién de los esquemas de contrainsurgencia, entre ellos del Sistema de In-
teligencia Nacional (SINA).

Para tales efectos, la Ley N° 2372073 otorgé al poder ejecutivo facultades del-
egadas para legislar sobre inteligencia, y como resultado de la inconveniente
abdicacién y decline congresal, y dada la celeridad en mejorar la estructura
y normas de inteligencia nacional, son elaborados los Decretos N° 270 y
Ne 271 a través de los denominados procedimientos de legislacién delegada.
El primero sobre el SINA, y el segundo referente al Servicio de Inteligencia
Nacional (SIN). Estos dispositivos fueron disenados en la intensidad de una
cruenta y nefasta guerra subversiva, y en la conduccién y jefatura, por primera
vez en la historia del SIN, de autoridades navales. Estimulante fue el estab-
lecimiento mediante dichas normas de un Consejo Superior de Inteligencia
(CSI) que intenté articular la inteligencia en democracia, ya que la idea origi-
nal venia de la legislacién generada por el gobierno militar, de un Decreto Ley
del afio 1972.

ustavo Gorriti Ellenboghen, destacado periodista peruano, escritor y forma-

Gustavo Gorriti Ellenboghen, destacado periodista p tor y f¢

dor de opinién, en su libro sobre Sendero Luminoso,’4 dedica capitulo com-
P P

pleto sobre la trama de la inteligencia peruana en la década de los ochenta,
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al que denomina como Coloquio de Ciegos. La guerra de la Inteligencia, y en
donde analiza de forma descarnada y detallada acerca de las precariedades y
falencias institucionales del SINA y del SIN, en el contexto de la lucha contra
el terrorismo, con énfasis en el desempeno de la inteligencia policial y del
Ministerio del Interior. Gorriti calificé al periodo del SIN de la década de los
afos ochenta como arios vegetativos, y fustiga duramente a su estructura buro-
critica. Durante el periodo del primer gobierno de Alan Garcia (1985-1990)
son designados dos Jefes del Ejército para el SIN, con lo que se continuaba la
linea militarizada en asuntos de inteligencia.

La policia politica o szasi andina, y el Estado depredador:
1991 — 2000

Con objeto de reorientar la actividad de inteligencia, el gobierno de Alberto
Fujimori propone una drastica reconversién del Sistema de Inteligencia Na-
cional en el afo 1991. Alli aparece la mds controvertida ley peruana elaborada
en materia de inteligencia: el Decreto Legislativo N© 746, la misma que habria
sido disefiada desde las oficinas de Asesorfa Juridica del propio SIN (OTAJ-
SIN) a inicios de los afos noventa, y en donde hubo participacion de antiguos
trabajadores del SIN que provenian de la década de los sesenta y ochenta.

La filosoffa del Decreto Legislativo N© 746 se encuadraba en los términos de
perfilar una dependencia de inteligencia peruana, de rasgos muy similares a
la de los servicios de inteligencia de Europa Oriental de la época de Guerra
Frfa, alo que frecuentemente hemos denominado como una “Stasi andina”.”>

Quienes justificaron el esquema legal de inteligencia entre 1991 y 1992 vendi-
eron su producto como un modelo “exitoso” basado en el “centralismo unifica-
do de mando”, también llamado “modelo de direccién central”, o “centralista
unificado”, que tendia a evitar la supuesta dispersién interagencial al interior
del SINA, heredada de 1984. Asombrosamente pero con bastante anteriori-
dad, al igual que el SIN peruano de los anos noventa: “Al contrario que los
servicios secretos de los paises democrdticos, la Stasi era el puntal del poder
del Estado”.7¢ El abogado Luis Piscoya Salinas en su condicién de analista del
frente interno (DINFI) de la Direccién Nacional de Inteligencia Estratégica
(DINIE —Centro National de Inteligencia— CNI), ha sido uno de los escasos
interesados en hurgar sobre el modelo centralista de inteligencia peruano.””

Piscoya ha sido especialmente critico del CNI (2001 — 20006).
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Para dichos efectos el Consejo Superior de Inteligencia (CSI) -ente de coordi-
nacién interagencial y modelo colegiado de toma de decisiones- fue eliminado
de las normas legales de 1991 y 1992. El SIN hasta entonces, sin el CSI “que-
todo-lo-puede”, controlaba todo en inteligencia, como la SAVAK del Shd de
Persia, y los Partidos Comunistas orientales, con sus respectivas policias politi-
cas; el SIN estaba en todas partes.”8 Las capturas de mandos terroristas efec-
tuadas en los anos 1992, 1993 y 1994, debido a una coyuntura de maltiples
factores, contribuyeron a fortalecer el espejismo de un modelo centralista de
inteligencia “exitoso” que marcaba distancias con los supuestos “errores” co-
metidos en los afios ochenta bajo un régimen de inteligencia mds reglamenta-
do; adicionalmente, ello resulta ser un cuestionamiento a las administraciones
militares de inteligencia de esa época, entre ellos los jefes del SIN.

En el periodo de los anos noventa, el SIN contribuirfa decisivamente a la
generacién y construccién en el Perti de un tipico Estado depredador.”® Una
prueba irrefutable de la asombrosa similitud del Decreto Legislativo N° 746
del 11 de diciembre de 1991, con la filosofia y modelo de servicio y accién de
inteligencia perfilado en la Europa oriental comunista de Guerra Fria, fue el
articulo 21° de la citada norma.80

Luego vendria el Decreto Ley N° 25635 de 1992 posterior al autogolpe civ-
il fujimorista. Se trata de una norma bastante parecida a la promulgada en
1991, salvo por algunos cambios cosmeéticos.8!

El derrumbe del SIN

El SIN de los afios noventa fue puesto en evidencia -entre otros- por el con-
gresista Luis Iberico, al poner en conocimiento de la ciudadania el video
Kouri - Montesinos, extraido de las entranas del SIN, y difundido el 14 de
septiembre del 2000. Tal fue el impacto de ese suceso que tras el vergonzoso
derrumbe del SIN cayé un régimen politico autoritario, que se sustentd jus-
tamente en los servicios de inteligencia como eje de su accién de gobierno.82

Alberto Fujimori cayé con su servicio de inteligencia, del que al parecer
nunca pudo controlar ni afirmar su propia autoridad politica, y a la que ¢l
contribuyé decisivamente a fortalecerla, reconvirtiéndola nocivamente entre
1991 y 1992. No olvidemos que Fujimori, en cierta oportunidad, calificarfa
al SIN como el mejor servicio de inteligencia del mundo.
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Alberto Bolivar Ocampo, quien desempend funciones en el SIN de los no-
venta -como el suscrito- describe lo que fue el SIN de la década de los noventa:

Entre 1990 y 2000, Alberto Fujimori y Vladimiro Montesi-
nos convirtieron a la estructura de Inteligencia peruana en
una muy eficiente maquinaria de espionaje politico al inte-
rior del pais, de control de medios de comunicacién y de
sujecién de voluntades individuales y colectivas, desnatural-
izdndose totalmente el trabajo de inteligencia (...) las fuer-
zas armadas y la policia nacional se convirtieron en la mayor
amenaza a la seguridad nacional del Pert [en referencia a la
situacién de la década de los noventa] (...) internamente se
dedicaba a labores ajenas a sus verdaderas funciones (...) [en
relacién a la Inteligencia peruana del segundo quinquenio,
en los afos noventa].83

El SIN es desactivado por el propio gobierno de Alberto Fujimori, el mismo
que contribuyé decisivamente, en la década de los noventa, a “potenciarlo”.
Lo hizo mediante un Proyecto de Ley del Poder Ejecutivo (PL N° 461-2000/
CR) convertido luego en Ley de Desactivacién del Servicio de Inteligencia
Nacional, Ley ordinaria N° 27351, en el mes de octubre del afio 2000 (en
su sexto articulo derogd expresamente el Decreto Ley N° 25635 de 1992).
Previamente, en un tltimo intento del gobierno fujimorista por mantener el
control de inteligencia, durante el mes de agosto del ano 2000, en el contexto
de la instalada mesa de didlogo de la OEA entre el gobierno y la oposicién,
el poder ejecutivo presenté una inédita proposicién legislativa: el Proyecto de
Ley N© 258-2000/CR para la creacién de una Central Nacional de Inteligen-
cia, a la que erréneamente se le quiso dotar y dar rango de ley orgénica,84 y
que entre otros aspectos consideraba la creacién de una Junta Consultiva de
Inteligencia (JCI) como ente de coordinacién interagencial entre los organ-
ismos componentes del SINA. La citada Junta Consultiva de Inteligencia, in-
tentaba reeditar una suerte de “nuevo” Consejo Superior de Inteligencia, del
esquema normativo de 1984. Lamentable y patética fue la extension terminal
del SIN con el empleo de Decretos de Urgencia (D.U. Ne 018 y D.U. Ne
046, respectivamente, de febrero y abril del 2001) para permitir la continui-
dad de la produccién de inteligencia.
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Aparecen las mejoras: 2000-2012

Ciertamente en la década 2000-2010 hubo errores. Estos se notan especial-
mente en los intentos por reconstruir nuestro sistema de inteligencia,3> pese
a existir jefes de inteligencia preparados, probos, honestos, conocedores y

solventes en estos tres tltimos gobiernos consecutivos: de transicién (2000-
2001), de Perti Posible (2001-2006) y del APRA (2006-2011).

Sobre el particular, la Defensoria del Pueblo del Pert1,86 habfa tomado con-
veniente nota de lo acontecido en el trajin de la inteligencia peruana de los
noventa,3” destinado a formular propuestas para contribuir al disefio de un
servicio de inteligencia que cuente con los controles democriticos necesarios
para evitar la comisién de excesos que afecten los derechos de las personas.
Dicho documento fue elaborado por la Defensoria Especializada en Asuntos
Constitucionales, cuya version preliminar fue entregada a los miembros del
grupo de trabajo sobre inteligencia, facilitado por la Organizacién de Estados
Americanos en Lima. El estudio propuso insertar algunos articulos a una fu-
tura ley de inteligencia. En las conclusiones del documento sefialé6 que una
Comisién del Congreso de la Republica sea la encargada de dedicarse tni-
camente al tema objeto de la cuestién, dejando claro que la Comisién de
Defensa Nacional, Orden Interno, no era la idénea para sumir el encargo.

De esta manera incidi6 en disefiar adecuadamente algunos procedimientos
no previstos en las Leyes de Inteligencia de 1991 y 1992, eso es en la apro-
bacién, verificacién y cumplimiento de lo que en su momento denominé
como “Planes Operativos Anuales”, lo que luego seria conocido como “Plan
Anual de Inteligencia” (PAI). También abordé el tema de la transparencia, el
secretoS8 y secreciad? de Estado, el principio de publicidad, la informacién
clasificada y su manejo, lo que es consecuente con la promulgacién en 2002
de una Ley de Transparencia y Acceso a la Informacién Publica.

En el contexto de la inteligencia peruana post-Montesinos, se entiende la
Ley ordinaria N° 27479 promulgada por el Congreso, en el mes de junio de
2001, aprobada sobre la base de cinco Proyectos de Ley previos durante el
gobierno de transicién del entonces Presidente Valentin Paniagua Corazao
(Accién Popular), que creé el Consejo Nacional de Inteligencia (CNI) y la
Direccién Nacional de Inteligencia Estratégica (DINIE). Fue la primera vez
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que la inteligencia peruana era regulada por una Ley Ordinaria promulgada
por el Congreso de la Republica.

La grave y gran sorpresa de la nueva legislacién de inteligencia promulgada,
fue la asombrosa similitud con la letra y espiritu de su antecesora, el De-
creto Ley N° 25635 de 1992. El calco fue tan nocivo como peligrosamente
descarado.??

En ese sentido, en el Pert se produjo una situacién tan paradéjica como in-
usual, y en extremo grave. La misién de la Universidad de Harvard, Justice in
Times of Transition, fue convocada en Lima por el Jefe del CNI, el destacado
periodista Juan Velit, durante el afo 2002 para emitir un Informe de su Grupo
de Trabajo internacional denominado como: Recomendaciones para la reforma
de la Inteligencia en el Perii a la luz de la experiencia de otros paises del mundo.
El proyecto convocé a destacados expertos internacionales en el tema, para
estudiar las fortalezas y vulnerabilidades de la legislacién sobre inteligencia
generada en democracia. Nos detenemos en dos de los expertos convocados:
José Manuel Ugarte de Argentina! y Manolo Vela de Guatemala. Ambos
senalaron en los estudios respectivos elaborados para el grupo de tareas de
Harvard, lo poco conveniente que era copiar articulos cuasi textuales prove-
nientes del Decreto Ley N°© 25635 de 1992 en la Ley N° 27479 del 2001,
especialmente en el sensible tema operativo de la actuacién de inteligencia.

No era la tnica sehal que aparecia en el afio 2001, una vez recuperada la
democracia, parafraseando al mexicano Raul Benitez Manaut, también del
Grupo Harvard, como propia de un “Estado autoritario”. El articulo 9° de la
entonces vigente Ley N© 27479, que senalaba textualmente: “El Sector Pablico
y Privado proporciona al Sistema de Inteligencia Nacional la informacién
que es necesaria para la Seguridad y el Desarrollo Nacional”, no aclaraba
los procedimientos de envio de la informacién generada del sector puablico
y privado al SINA, supuestamente necesaria para garantizar la “seguridad
nacional”. En ese articulo asomaba amenazadora presencia, el Decreto
Legislativo N° 746 de 1991 y especialmente su tenebroso y anteriormente
citado articulo 219, acorde al patrén cldsico y estilo de obtencién o coleccién
de informacién de las mds recalcitrantes policias politicas comunistas de la
Europa Oriental de Guerra Fria, como la Stasi germano-oriental, la Securitate
rumana del dictador Nicolae Ceaucescu, o la NKVD (precursora de la KGB)
de Yosif Stalin en la ex URSS.
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Prueba de la escasa voluntad politica, preocupacién y especialmente desidia
de algunas de las nuevas autoridades sobre el sector inteligencia, es el hecho
incontrovertible que la Ley N° 27479 del 2001 nunca tuvo Reglamento. Ya
en democracia, en el sector inteligencia hubo insistencia de alguna voz ofi-
cialista, que para tal Reglamento de la nueva ley recayera la clasificacién de
Secreto.

La Ley N° 27479 incursiond tibia, pero novedosamente -en su articulo 36°, y
en la Quinta Disposicién Transitoria- en el tema de la fiscalizacién parlamen-
taria sobre inteligencia.?2 Se incidi6 exclusivamente en el tema de la ejecucién
presupuestal.

Desde el afio 2002 ya existian y se acumulaban progresivamente diversos
Proyectos de Ley para modificar y perfeccionar la Ley N° 27479; la dis-
posicién de los legisladores de ese momento era evidente. Habia que per-
feccionar y reorientar esa norma. En el ano 2003, se percibié el interés del
gobierno de turno para disefar un nuevo marco normativo de la inteligencia
nacional. Dichos Proyectos de Ley, se encontraban en la Comisién de Defensa
Nacional, Orden Interno, Inteligencia, Desarrollo Alternativo y Lucha contra
las Drogas del Congreso de la Republica, listos para ser examinados y luego
acumulados con miras a la elaboracién de un pre dictamen?3 respectivo, que
supusiera el ingresarlos a la agenda del debate en la Comisién Parlamentaria,
con miras a la elaboracién de una nueva ley de inteligencia del Estado.

Por otro lado, el Ministerio de Justicia encaré el tema de inteligencia
con un sugestivo y encomiable aporte.”# Dicho documento desarrollé
minuciosamente el control judicial sobre operaciones de inteligencia.
También, una Comisién Especial constituida por el poder ejecutivo, en
virtud de la Resolucién Suprema Ne 097-2004-PCM,?> emitié su propio
documento?6 donde desarrollaba el tema de los controles democréticos, la
legitimacién, la transparencia y rendicién de cuentas. Adicionalmente, la
citada Comisién elaboré una minuta o borrador de Proyecto de Ley, para la
creacién de una Agencia de Inteligencia Estratégica (AIE), que posteriormente
el poder ejecutivo hizo suya. El citado borrador o minuta del Proyecto de Ley
original de la AIE consideré convenientemente la existencia de principios
reguladores de la actividad de inteligencia (articulo 4° del documento), y
también de la conformacién de una Comisién independiente de inteligencia
en el Congreso, pero dicho proyecto nunca se convirtié en Ley.?”
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En el afio 2005, fue promulgada por el Congreso la Ley ordinaria N° 28478,
Ley del Sistema de Seguridad y Defensa Nacional, por la cual se inserta al Siste-
ma de Inteligencia Nacional (SINA), como componente o sub-sistema del
Sistema de Seguridad y Defensa Nacional (art 4°, b). El capitulo III de la nor-
ma, en su articulo 14° senala textualmente que: “El Sistema de Inteligencia
Nacional forma parte del Sistema de Seguridad y Defensa Nacional y se es-
tructura para producir inteligencia y realizar actividades de contrainteligencia
necesarias para la Seguridad Nacional. Se rige por su propia ley y reglamento.”

Finalmente, luego de 14 Proyectos de Ley previos sobre el asunto, de acumu-
lar, pre-dictaminar, dictaminar, aprobar en el pleno, levantar las observacio-
nes del Ejecutivo por la via del mecanismo de insistencias y allanamientos,
por la entonces Comisién de Defensa Nacional, Orden Interno, Inteligencia,
Desarrollo Alternativo y Lucha contra las Drogas, en el mes de enero del
afo 20006, es promulgada por el Congreso la Ley del Sistema de Inteligencia
Nacional -SINA y de la Direccién Nacional de Inteligencia- DINI, Ley Or-
dinaria N° 28664.98

La citada nueva Ley peruana del 2006 trae varias novedades, por ejemplo: por
primera vez en la historia normativa peruana sobre la materia, el mecanismo
de control judicial recay6 sobre las denominadas “Operaciones Especiales”,99
definicién a través del cual se evité en todo momento insertar el de opera-
ciones “intrusivas”’, “clandestinas”, “invasivas” o “encubiertas”. Asi también,
el Capitulo III, titulado “Control de la Actividad de Inteligencia”, senala mi-
nuciosamente en su articulo 20° el mecanismo de control judicial para la
ejecucion de las operaciones especiales:

® Dara el control judicial de las operaciones especiales, la Corte Suprema de
Justicia de la Republica designa dos Vocales Superiores Ad hoc.

® Las operaciones requieren autorizacion judicial otorgada por cualquiera
de los dos Vocales Superiores Ad hoc del Poder Judicial... Todo el proceso

constituye informacién clasificada como secreta.

® Las operaciones especiales son solicitadas debidamente por el Director
Ejecutivo de la Direccién Nacional de Inteligencia — DINI a cualquiera de

los dos Vocales Superiores Ad hoc del Poder Judicial.
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® En caso de peligro de la seguridad nacional y por la urgencia de las
circunstancias es necesario realizar una operacion especial, el Director
Ejecutivo de la Direccién Nacional de Inteligencia — DINI, puede
excepcionalmente autorizarla con cargo a formalizar la solicitud de
inmediato ante el Vocal Superior Ad hoc, quien en el plazo de veinticuatro
horas puede convalidar o disponer la inmediata paralizacién de la operacién
especial (...).

Las resoluciones del Vocal Superior Ad hoc autorizando operaciones
especiales tienen cardcter vinculante para todas las entidades publicas
y privadas que deben coadyuvar a su realizacién, debiendo observar las
disposiciones sobre informacién clasificada (...).

® La solicitud motivada del Director Ejecutivo de la Direccién Nacional de
Inteligencia — DINI y la resolucién que emite el Vocal Superior Ad hoc, se
tramitan dentro de las veinticuatro horas de presentada; en forma personal
e indelegable.

® Ante resolucién denegatoria del Vocal Superior Ad hoc, procede recurso
de apelacién ante la Sala que integra; la apelacién se tramita y resuelve en
el plazo de veinticuatro horas.

En la Ley N° 286064, es destacable que las resoluciones del Vocal Superior
Ad hoc en las que autorizan operaciones especiales que tienen cardcter vin-
culante, son excluyentes para la Unidad de Inteligencia Financiera del Pert
(UIF-PERU) en tanto contravenga su autonomia funcional, técnica y ad-
ministrativa.190 La UIF-PERU est4 facultada para solicitar, recibir y analizar
informacién a través de los Reportes de Operaciones Sospechosas (ROS).101

En materia de fiscalizacion parlamentaria, es creada una Comisién Ordina-
ria de Inteligencia, que se independiza de la de Defensa Nacional, Orden
Interno, Desarrollo Alternativo y Lucha contra las Drogas, tal como lo era
tradicionalmente. La Ley N° 28664 en su articulo 21° sefala las atribucio-
nes de la Comisién de Inteligencia, las que no pueden entenderse sin una
estricta concordancia con el Reglamento del Congreso. El articulo 22, regula
la composicién de la Comisién de Inteligencia; entre 5 o 7 miembros per-
manentes o titulares elegidos por el Pleno del Congreso por todo el periodo
parlamentario, sin miembros accesitarios!92 en estricta concordancia con los
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principios de pluralidad y especialidad. Las sesiones de la Comisién son de
cardcter secreto, sélo cuando las circunstancias asf lo ameriten.

La primera prueba de fuego de la citada Ley ocurrié durante dos crisis
generadas por la fuga de informacién de un organismo componente del
SINA: la Direccién de Inteligencia Naval (DINTENAV).103 En los casos
MARTE-DINTEMAR (2007) y BTR (2009) se transgredié la citada ley
en cuanto a la obligacién de guardar secreto y al manejo de informacién
clasificada!94 debido a las actividades intrusivas que en ese entonces realizaron
los organismos privados de inteligencia con personal militar en actividad. En
cuanto al caso BTR, el personal militar de entonces se encontraba en situaciéon

de retiro, y se vulneré el monopolio estatal de obtencién de informacién
clasificada.105

Ante tales efectos y coyunturas descritas, la Comisién Ordinaria de Inteli-
gencia crea un Grupo de Trabajo!0¢ presidido por el congresista José Urquizo
(Partido Nacionalista), el mismo que emitirfa un Informe Final,107 y que
posteriormente serfa aprobado por el Pleno del Congreso.

Falencias en el andar juridico e institucional de la inteligencia
peruana post ley n° 28664 del 2006

En este contexto, bien vale la pena recalcar acerca de los errores de percepcion,
cometidos por la primera Presidencia de la Comisién Ordinaria de Inteligen-
cia, estrenada desde la primera legislatura del periodo legislativo 2006-2007.
La primera de ellas fue el intentar convertir a la Comisién en consumidora
o usuaria del producto final de inteligencia. Ello se evidencié cuando dicha
instancia parlamentaria demandé al Sistema de Inteligencia (SINA) el envio
regular de Notas de Informacién, Notas de Inteligencia'98 y Estudios Especiales
de Inteligencia, cuando el poder legislativo no toma decisiones, sélo tiene fun-
ciones de fiscalizacion y legislacién en su propio dmbito.

Otro de los errores anteriormente sefialados, por parte de esa misma primera
Presidencia de la Comisién de Inteligencia, fue la contratacién de asesores
provenientes de las fuerzas armadas, que si bien aparentan o dicen ser “exper-
tos en inteligencia”, evidencian desconocimiento del derecho, procedimiento
y practica parlamentaria. Un ejemplo de ello es el alambicado Proyecto de
Ley N 2563/2007-CR. En la citada iniciativa legislativa, nos encontramos
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con una coleccién de propuestas contraproducentes, las cuales describiremos
a continuacion:

® Una férmula legal incoherente, que propone peligrosamente una difusa
“Direccion Central” (modificacién por adicién al articulo 5.2) del SINA
por parte del érgano rector de inteligencia (la DINI), como en el afio
1992 con las normas legales del SIN de Fujimori y Montesinos, sin esta-
blecer en la Exposicién de Motivos, o el Glosario, el alcance administra-
tivo y funcional de tal “direccién central”.

® Introduccién del érmino “Operaciones Encubiertas’ en la propuesta para
la modificacién por adicién al articulo 20.8, no previsto en la letra y espiritu
de la vigente Ley N° 28664, y no complementa tal término explicando su
naturaleza o alcances, sea en la Exposicién de Motivos o en el Glosario;
de igual forma sucede con el introducido, y errado concepto de “gastos
reservados,” el que parece ser confundido con el de Régimen de Ejecucién
Especial.

® Una alambicada duplicidad de conceptos respecto a las atribuciones de la
Comisién de Inteligencia, planteadas a modo de adiciones al articulo 21.3
de la ley, que revela un desconocimiento de la estricta concordancia de la
Ley de Inteligencia con el Reglamento del Congreso, que tiene fuerza de
Ley y que establece muy detalladamente los principios y atribuciones del
accionar de las Comisiones Ordinarias del Congreso.

Sin embargo, no todo es opacidad en el plano legislativo; la Comisidn de De-
fensa Nacional, Orden Interno, Desarrollo Alternativo y Lucha contra las Drogas,
en condicién de Comisién parlamentaria dictaminadora segunda por prin-
cipio de especialidad, elaboré un Dictamen impecable dotado de rigurosa
y solvente técnica juridica, recaido sobre el Proyecto de Ley 2563, en sesién
ordinaria del 8 de junio del 2010, que tiende a corregir las cosas y marcar una
clara diferencia en materia de consecuente técnica legislativa. Los dictdmenes
de ambas Comisiones, esperan el suefio de los justos para ser debatidos en el
pleno del Congreso, existiendo un Oficio de la Comisién de Inteligencia, que
solicita se priorice en la agenda del pleno.

De esta manera apreciamos que el proceso politico que complica la evolucién
de los organismos de inteligencia estd relacionado con la correlacién de
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fuerzas parlamentarias, politicas y militares, toda vez que ellas permiten llevar
a cabo los cambios legales respectivos en aras de mejoras en materia legal de
inteligencia.

Los controles y fiscalizacién para inteligencia en América
Latina y Espana

El control judicial y la fiscalizacién parlamentaria en la Ley peruana N°
28664 del 2006 prosigue de la linea y tendencia de la legislacion de inteligen-
cia generada por Brasil, Argentina y Chile sobre el particular.119 Para el afio
2006 desde la dptica de la evolucién del derecho y legislacién de inteligencia,
ya nos encontrdbamos con un verdadero y estimulante progresién en dicha
materia (véase tabla N°o 1):

Tabla 1
Evolucién de Legislacién en Materia de Inteligencia, 1999 — 2005
PAIS LEY NOMBRE DE AGENCIA | ANO
BRASIL Ley 9.883 Sistema Brasilero | SISBIN 1999
de Inteligencia.
ARGENTINA | Ley 25.520 Secretaria de SI 2001
Inteligencia.
ESPANA Leyes Orgénicas Centro Nacional | CNI 2002
Ne2yNe 11 de Inteligencia.
CHILE Ley 19.974 Agencia Nacional | ANI 2004
de Inteligencia.
MEXICO Ley de Seguridad Centro de Inves- | CISEN 2005
Nacional tigacién y Seguri-
dad Nacional.
GUATEMALA | Decreto Legislativo | Direccién DIGI 2005
71-2005 General de
Inteligencia Civil.

Fuente: Leyes de inteligencia de los citados paises. Elaboracién propia.

Mis control, fiscalizacidn, contrapesos y balances politicos, transparencia, ren-
dicién de cuentas e involucramiento activo de todos los poderes del Estado
sobre la actividad de inteligencia, resulta ser el denominador comun de estas
importantes normas promulgadas. Asi también, no es menos cierto que en
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los ultimos afios con la democracia, la rendicién de cuentas y la publicidad
de los actos de gobierno, la transparencia de gestion y la apertura se ha ido
perfilando y consolidando en el accionar de este peculiar oficio.!11

Avances en materia de control piblico de inteligencia
latinoamericana post-ley peruana del 2006

Posteriormente a la Ley peruana de Inteligencia N° 28664 del 2006, en Lati-
noamérica se viene generando una nueva normatividad sobre la materia, ori-
entada hacia los controles democréticos a través de mecanismos de controles
externos: parlamentarios, judiciales y econémico-financieros; esta progresiéon
se da con mayor incidencia, desde luego, en el control publico sobre la activi-
dad, sistemas y servicios de inteligencia:112

Panamd

El 20 de agosto del 2008 fue promulgado el Decreto Ley Ne 9,113 que re-
organizé el Consejo de Seguridad Piablica y Defensa Nacional y creé el Ser-
vicio Nacional de Inteligencia y Seguridad (SENIS). La norma establecié en
su Titulo V el Control Legislativo y Judicial (previo). Si bien esta norma fue
derogada, debido a vicios de forma en su promulgacién,!14 constituye un
aporte importante en el reciente derecho comparado latinoamericano, sobre
regulacién de servicios de inteligencia, al establecer “control judicial” previo
a través de autorizacién para adoptar medidas que podrian afectar garantias y
derechos ciudadanos; ademis, la resolucién judicial que se emita no tendria
naturaleza contenciosa, y sus resultados carecerian de valor probatorio en pro-
cedimientos judiciales 0 administrativos.

Colombia

El 5 de marzo del 2009, fue promulgada la “Ley N° 1288, por medio del cual
se expiden normas para fortalecer el marco legal que permite a los organismos,
que llevan a cabo actividades de Inteligencia y Contrainteligencia, cumplir con su
mision constitucional y legal’.115 El Capitulo 111 de la citada norma desarrolla
el tema del “Control y Supervisién”, y especificamente, en materia de control
parlamentario, el articulo 13° crea una “(...) Comisién legal parlamentaria de
Seguimiento a las actividades de Inteligencia y Contrainteligencia, (.. ). 116
La inexiquibilidad (no ejecutable por vicio de forma debido al proceso en
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cémo se tramitd, el mismo que estd en proceso) de la Ley 1288, deja sin so-
porte legal la inteligencia de este pais, por lo que sélo dos proyectos de Ley
(Proyecto N° 189-2009 y 195-2011) buscan salvar este vacfo legal.117

A partir de noviembre del 2011, se creé la Direccién Nacional de Inteli-
gencia (DNI), con el fin de llevar a cabo tareas de inteligencia, y no tareas
policiales.!18 Ademds la DNI tendrd un Inspector General que vigilard el
cumplimiento de la ley, supervisard la eficacia y eficiencia de las operaciones
y vigilard la implementacién del sistema de controles.!1?

Ecuador

En este pais, el antiguo andamiaje juridico de la seguridad nacional fue reem-
plazado: La vieja Ley de Seguridad Nacional de 1979, que establecia la Direc-
cién Nacional de Inteligencia (DNI) la misma que fue derogada. El gobierno
de Rafael Correa, con fecha 15 de mayo del 2008, designé una “Comisién
para la investigacién de los servicios de Inteligencia militares y policiales ecu-
atorianos”, un informe que no confronta a los civiles con los militares, sino
que sélo trata de corregir los efectos del incidente de Angostural20 debido a
que se detectaron elementos preocupantes de que habrian vinculaciones con
organismos de inteligencia externos.

En ese sentido se entiende la promulgacién del Decreto Ejecutivo N°© 1768 del
8 de junio del 2009, que crea la Secretarfa Nacional de Inteligencia (SENAIN),
y la nueva Ley de Seguridad Piblica y del Estado (Registro Oficial N° 35, del
28 de septiembre del 2009, Suplemento). Esta tltima norma crea un proced-
imiento de autorizacién judicial para llevar a cabo las denominadas “Opera-
ciones Encubiertas” de obtencién de informacién, asi como de un esquema de
rendicién de cuentas de gestion de la SENAIN y las mds altas autoridades de sus
entes ejecutores ante la Asamblea Nacional, por intermedio de una Comisién
Especializada pertinente.

Uruguay

En el caso uruguayo, el diputado José A. Amy (Partido Colorado), presenté un
Proyecto de Ley en el mes de junio del 2010, para la creacién de una Comis-
idn Parlamentaria de Supervision de los Servicios de Inteligencia. El articulo
40 del proyecto, introduce principios!?! a los que deberdn ajustarse las au-
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toridades de inteligencia en la recoleccién y tratamiento de informacién. La
Obligatoriedad de guardar secreto, estd sefalada en el articulo 5° del proyec-
to. Finalmente la futura Comision, en virtud de principios parlamentarios,
como los de pluralidad y proporcionalidad, estard integrada por todos los
partidos integrantes de la representacién nacional. La exposicién de motivos
del proyecto, senala que "la Ley de Inteligencia que se propone y de la cual no
hay antecedentes, sea elaborada con un amplio acuerdo politico y técnico, en tanto
definird aspectos sensibles para la sequridad y defensa nacionales, asi como para las
garantias democriticas de los ciudadanos”.

Venezuela

En Venezuela hubo un frustrado intento de sancién de la controvertida Ley
de Inteligencia durante el ano 2008, caricaturizada como /ley mpo,lzz de muy
bajos estindares en materia de garantias constitucionales y judiciales, lo que
motivé su posterior derogacidn por el propio gobierno bolivariano del man-
datario Hugo Chévez. Luego fue creado un nuevo organismo de inteligencia,
el Servicio Bolivariano de Inteligencia (SEBIN),123 que reemplaza a la policia
politica de la antigua Direccién de los Servicios de Inteligencia y Prevencién
(DISIP), mediante Decreto N° 7453 de junio del 2010. Dejamos constancia
de las asombrosas similitudes, en estilo, fondo y forma, de la normatividad de
inteligencia de la Republica Bolivariana de Venezuela, generada por el Presi-
dente Hugo Chdvez, con la del Perti de los anos noventa con Alberto Fujimori
en el poder y Vladimiro Montesinos como jefe real del STN.124

Bolivia

En este pais ha sido preparado un ante-Proyecto de Ley, a inicios del ano 2010
para la creacidon de una Direccién de Inteligencia del Estado Plurinacional
(DIDEP), como nuevo e inédito organismo de inteligencia en el nivel
politico-estratégico para la toma de decisiones. Conforme a este ante-Proyecto
se contempla el control interno a través de la Unidad de Auditoria Interna,
la Fiscalizacion de las actividades de inteligencia corresponde a la Asamblea
Legislativa Plurinacional a través de una Comisién Especial, y la fiscalizacion
administrativa corresponderia a la Contraloria General del Estado. Se garantiza
la proteccién de los derechos fundamentales y garantias civiles y politicas; y
no se podrd realizar tareas represivas sin autorizacién judicial. Actualmente, la
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policia y las fuerzas armadas asumen los roles de inteligencia dentro de cada
uno de sus sectores.

Conclusiones

Referente a la pregunta inicial del presente trabajo, podemos concluir que la
tendencia en materia de inteligencia latinoamericana se orienta hacia su em-
pleo descentralizado a través de los mecanismos de controles externos (con-
troles parlamentarios, judiciales y econémico-financieros) bajo regimenes
democrdticos, conforme a las iniciativas parlamentarias (como en el caso de
Pert elaborado aqui) que introdujo modificaciones legales que permitieron la
dacién de la vigente ley N° 28664. Sin embargo, en Colombia el caso del In-
spector General de la Direccién Nacional de Inteligencia, genera una iniciativa
para sustentar un control interno y auténomo a los servicios de inteligencia.

La evolucién de los modelos de organismos de inteligencia centralizadores y
los organismos descentralizadores (que incluyen la introduccién de mecanis-
mos de controles) ha sido el fruto de una evolucién desde los tiempos en que
se trasgredian los derechos de las personas, hasta hoy en dia en que los citados
mecanismos de controles externos permiten que las actividades de inteligen-
cia sean mds acordes con las tendencias democrdticas; esta evolucién se debié
principalmente a los procesos reorganizativos que han sufrido cada uno de los
organismos de inteligencia de la regién.12>

A raiz de la reorganizacién de los organismos de inteligencia, se consideré es-
tablecer Comisiones Reformadoras que busquen institucionalizar los cambi-
os democrdticos requeridos en dicha materia. El balance es positivo, ya que
se puede apreciar en las legislaciones vigentes la introduccién de controles
democrdticos (mecanismos de controles externos: parlamentarios, judiciales y
econémico-financieros) 126 que posibilitan el respeto a los derechos humanos,
que requieren de autorizaciones judiciales para “operaciones especiales”, y
cuyos organismos de inteligencia estdn sometidos a diversos mecanismos de
controles. La constitucién de estas Comisiones permite institucionalizar los
procesos de reorganizaciones dentro de cada uno de los organismos de in-
teligencia a través de la discusién y el debate publico que garantice el control
social'?7 a través de la poblacién y de la opinién publica.

En suma, ante las amenazas y riesgos todavia existentes en el Perti creemos, que
particularmente en la guerra contra el narcotrafico y los remanentes asociados
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del terrorismo, 128 asi como contra el crimen organizado, se aprecia la resolucion
de la tensién entre la descentralizacion de inteligencia a través de los citados
mecanismos de controles externos y la aplicacién de una autogestién eficaz del
trabajo secreto preventivo.

Adenda

Con posterioridad a la elaboracién de este trabajo, el poder ejecutivo del
Perd, bajo el amparo de Facultades Delegadas otorgadas por el Congreso de la
Republica, mediante la Ley N° 29915 sobre Reforma del Sistema de Seguridad
y Defensa Nacional del 12 de septiembre de 2012, promulgé durante el mes
de diciembre de 2012, el Decreto Legislativo N° 1141 de Fortalecimiento
y Modernizacion del Sistema de Inteligencia Nacional - SINA y de la Direc-
cion Nacional de Inteligencia - DINI. Asi, se produce una suerte de ricorsi de
politica legislativa en el Pert, al regularse nuevamente, tal como lo fue en los
afios 1984 y 1991, por intermedio de Decretos Legislativos al conjunto de
toda la inteligencia nacional. Debe recordarse que las dos dltimas leyes de
inteligencia existentes en el Pert, la Ley Ordinaria Congresal N° 27479 del
2001 y la Ley Ordinaria Congresal N° 28664 del 2006, fueron disenadas,
elaboradas y aprobadas enteramente desde el Parlamento nacional, siguiendo
todos los pasos que establece el procedimiento parlamentario comun para la
elaboracién de dichas Leyes Ordinarias.

La idea de formular cambios a la normatividad de inteligencia se incubaria en
la Comisién de Inteligencia del Congreso de la Republica,!29 al iniciarse el
proceso congresal 2011-2016, y particularmente, en la Primera Legislatura,
para el periodo 2011-2012, bajo la Presidencia de la Comisién de Inteligencia
del Congresista José Urquizo Maggia (Partido Nacionalista/ GANA PERU, de
la bancada oficialista), quien presenté durante el mes de enero del 2012 un
paquete de cinco (5) Proyectos de Ley!3? para modificar la Ley de Inteligen-
cia N°© 28664 por entonces vigente. Todos los planteamientos propuestos en
los citados Proyectos de Ley fueron insertados en el flamante Decreto Legis-
lativo N° 1141.

5

Enlineasgenerales podemossenalar que, anuestro entender, resultaconveniente
que el nuevo Decreto Legislativo N°© 1141 promulgado —el mismo que contiene
6 titulos y 43 articulos =131 deje intactos y sin mayor variacién los controles
publicos o denominados "democrdticos”, particularmente el legislativo
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y judicial, y los principios que regulan ala actividad de inteligencia, recogiendo
en ese sentido la letra y espiritu de su antecesora, la Ley Ordinaria N° 28664
del 2006. El nuevo Decreto Legislativo N° 1141 también recoge la linea
establecida en su antecesora (la Ley N° 28664) de mantener un Glosario,
o conceptos de inteligencia, con la idea de mejorar la operatividad del
Sistema de Inteligencia y establecer claramente las competencias, funciones
y objetivos de cada uno de todos los entes que la conforman (articulo 20,
"Definiciones" del Decreto Legislativo No 1141). Es lo que se valoré en su
momento, producto de la experiencia incluida en el texto de la Ley argentina
Ne 25520 del 2001 y que las leyes peruanas de inteligencia histéricamente
no contenian.

Otro aspecto que merece destacarse en el nuevo Decreto es su Titulo V; Medidas
de proteccion del Personal de Inteligencia y de la Actividad de Contrainteligencia
(articulos 38, 39 40 y 41). Dicha propuesta también seria plasmada, con
matices diferentes, y mds bien ampliados, con posterioridad, en el Proyecto
de Ley 724/2011-CR que propone establecer el Garantizar la integridad
Jisica y seguridad del personal que participa en actividades de Inteligencia y
contrainteligencia, que fue presentado el 10 de enero del 2012 en el Congreso.
Debe recordarse, que en el contexto peruano de amenazas latentes, reales y
potenciales, referidas al narcotrafico, el terrorismo y el crimen organizado,
resulta muy necesario que el personal de inteligencia pueda disponer de un
amparo y respaldo, a través de mecanismos muy especificos de protecciéon
legal, para el desempefio de sus complicadas labores, especialmente en la
tarea recoleccién de informacién efectuada por fuente humana (HUMINT):
en Latinoamérica, y su derecho comparado generado sobre la materia,
Panamd (Decreto Ley N°© 9, que creé la Secretaria Nacional de Inteligencia
y Seguridad) y Colombia (Ley N°© 1288) avanzaron en respectivos sus textos
legales, con redacciones bastante similares, en esa direccién, durante los anos
2008 y 2009 respectivamente.

En suma reiteramos nuestro postulado en el sentido que proseguimos
transitando dentro de un escenario y proceso histérico sumamente complejo,
especialmente reciente, de la inteligencia peruana, caracterizado por luces y
sombras, y que en la hora y tiempo presente dispone de una nueva ley de forma
de decreto legislativo — producto de un proceso innovador.!32
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Tabla 2
Comparacién de Legislacién de Inteligencia Vigente y Derogada en Pert

Decreto Legislativo N° 1141
(vigente desde 11 diciembre 2012)

Ley N° 28664 (derogada-vigente 20
enero 2006 hasta 11 diciembre 2012)

TITULO I
DISPOSICIONES GENERALES

CAPITULO I
OBJETO, DEFINICIONES Y
PRINCIPIOS DE LA
ACTIVIDAD
DE INTELIGENCIA

TITULO I
DISPOSICIONES GENERALES

CAPITULO I
OBJETO, DEFINICIONES Y
PRINCIPIOS DE LA
ACTIVIDAD
DE INTELIGENCIA

Articulo 1.- Objeto

El presente Decreto Legislativo establece
el marco juridico que regula la finalidad,
principios, organizacion, atribuciones,
funciones, coordinacién, control y fis-
calizacién, que deben observar los com-
ponentes del SINA y los que sefalen esta
norma.

Articulo 1.- Objeto de la Ley

La presente Ley establece el marco ju-
ridico que regula la finalidad, principios,
organizacién, atribuciones, funciones,
coordinacién, control y fiscalizacién de
las actividades de inteligencia que ejecu-

tan los organismos del Sistema de Inteli-
gencia Nacional - SINA.

Articulo 2.- Alcances y Limites

La presente Ley desarrolla los alcances y
establece los limites que deben observar
los organismos del Sistema de Inteligen-
cia Nacional - SINA y las que senale la
presente Ley.

Articulo 3.- Objetivo de la actividad de
inteligencia

La actividad de inteligencia tiene por
objetivo proporcionar oportunamente a
través del Organo Rector del Sistema de
Inteligencia Nacional - SINA, al Presi-
dente Constitucional de la Reptblica y
al Consejo de Ministros, el conocimiento
util, obtenido mediante el procesamiento
de las informaciones, sobre las amenazas y
riesgos actuales y potenciales, que puedan
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Tabla 2 , (continua)

Comparacién de Legislacién de Inteligencia Vigente y Derogada en Pert

Decreto Legislativo N° 1141
(vigente desde 11 diciembre 2012)

Ley N° 28664 (derogada-vigente 20
enero 2006 hasta 11 diciembre 2012)

afectar la seguridad nacional y el orde-
namiento constitucional de la Republica.

Articulo 2.- Definiciones

Para los fines del presente Decreto Leg-
islativo y de las actividades reguladas por
el mismo, se entenderd por:

DISPOSICIONES
COMPLEMENTARIAS
PRIMERA: GLOSARIO

1) Inteligencia: Actividad que com-
prende un proceso sistemdtico de
busqueda, evaluacion y andlisis de infor-
macién, cuya finalidad es producir cono-

cimiento 1til para la toma de decisiones.

12) Inteligencia: Conjunto de activi-
dades basadas en un ciclo de produccién
consistente en la obtencidn, recoleccién,
busqueda, acopio y procesamiento y
difusién de informaciones destinadas a
un usuario o consumidor final, para la
toma de decisiones en materia de seguri-
dad nacional, con objeto de prevenir so-
bre amenazas, riesgos y oportunidades.

2) Contrainteligencia: Parte de la ac-
tividad de inteligencia que protege las
capacidades propias y evita acciones de
inteligencia de actores que representen
amenazas para la seguridad.

5) Contrainteligencia: Conjunto de
actividades estratégicas, operativas y
normativas destinadas a proteger las
capacidades nacionales propias frente a
acciones de inteligencia de enemigos y
adversarios a la seguridad nacional.

3) Inteligencia Nacional: Conocimien-
to util para la formulacién y ejecucion de
la politica general de gobierno, propor-
cionado al Presidente Constitucional de
la Republica y al Consejo de Ministros,
con el objeto de garantizar la vigencia
de los derechos humanos, proteger a la
poblacién de las amenazas contra su se-
guridad, defender la soberania nacional,
y promover el bienestar general y el de-
sarrollo integral de la Nacién. Ademds,
comprende a la Inteligencia Militar e
Inteligencia Policial.

28




Gestién de Inteligencia en las Américas

Tabla 2, (continua)

Comparacién de Legislacién de Inteligencia Vigente y Derogada en Peru

Decreto Legislativo N° 1141
(vigente desde 11 diciembre 2012)

Ley N° 28664 (derogada-vigente 20
enero 2006 hasta 11 diciembre 2012)

4) Inteligencia Militar: Conocimiento
util sobre las capacidades y vulnerabi-
lidades del poder y potencial militar de
actores de interés, para garantizar la in-
dependencia, soberanfa, integridad ter-
ritorial y el orden constitucional de la
Republica.

5) Inteligencia Policial: Conocimiento
util sobre las capacidades y vulnerabili-
dades de actores de interés, nacionales y
extranjeros, para garantizar, mantener y
restablecer el orden interno, orden pu-
blico y la seguridad ciudadana, con la
finalidad de preservar la gobernabilidad
y el Estado de Derecho.

6) Canal de Inteligencia: Conducto
especial, exclusivo y seguro, por el que
los distintos componentes del SINA in-
tercambien informacién e inteligencia
necesarias para garantizar la seguridad
nacional.

4) Canal de Inteligencia: Es el mecanismo
que asegura que los rganos componentes
del Sistema de Inteligencia Nacional
- SINA intercambien informacién,
inteligencia y contrainteligencia necesarias
para garantizar la seguridad nacional.

7) Apreciacién de Inteligencia: Estudio
metodolégico e integral de uno o mds
actores para resolver un problema de
inteligencia. Se materializa en un docu-
mento cuyas conclusiones sirven para el
planeamiento de las actividades de in-
teligencia en todo nivel.

1) Campo: Dominio, factor o variable
sectorial de la seguridad nacional que
comprende cuatro elementos centrales:
el politico, el econémico, el social y/o
psicosocial y el militar.
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Tabla 2, (continua)

Comparacién de Legislacién de Inteligencia Vigente y Derogada en Pert

Decreto Legislativo N° 1141 Ley N° 28664 (derogada-vigente 20
(vigente desde 11 diciembre 2012) enero 2006 hasta 11 diciembre 2012)

2) Campo militar: Dominio, factor
o variable de la seguridad nacional en
la que el componente castrense pro-
piamente dicho y las fuerzas armadas se
constituyen como los elementos central-
es de la actividad.

3) Campo no militar: Dominio, factor
o variable de la seguridad nacional en la
que los aspectos politicos, econémicos y
sociales se constituyen como los elemen-
tos centrales de la actividad.

6) Gastos reservados: Son aquellos des-
tinados a la adquisicién, contratacién y
ejecucién de bienes, servicios y obras de
cardcter secreto, que de hacerse en forma
publica, pondria en riesgo la seguridad
nacional, la integridad del personal de
inteligencia o sus fuentes de informacién.
Se clasifican en:

a) Los necesarios para adquirir el
equipamiento  imprescindible  para
la ejecucién de las labores de inteli-
gencia y contrainteligencia.

b) Los necesarios para el desarrollo o
adquisicion de dispositivos inéditos para
la ejecucién de labores especificas de in-
teligencia o contrainteligencia.

¢) Los efectuados para el alistamiento y
durante la obtencién de informacién de
fuente cerrada, y fuente abierta cuando
lo amerite, en la ejecucién de las labores
de inteligencia y contrainteligencia.
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Tabla 2, (continua)

Comparacién de Legislacién de Inteligencia Vigente y Derogada en Pert

Decreto Legislativo N° 1141 Ley N° 28664 (derogada-vigente 20
(vigente desde 11 diciembre 2012) enero 2006 hasta 11 diciembre 2012)

7) Informacién: Todo acto que revela
dichos, situaciones y acciones sobre
hechos que han acontecido, acontecen o
acontecerdn; para comunicar o adquirir
conocimientos que permitan ampliar o
precisar los que se poseen sobre una ma-
teria determinada.

13) Inteligencia Estratégica: Fase y pro-
ducto final del ciclo de inteligencia, cuyo
objeto es constituirse en insumos en el
proceso de toma de decisiones en el mds
alto nivel gubernamental, en funcién de
prevenir y alertar sobre amenazas, ries-
gos y oportunidades para la seguridad
nacional.

14) Operaciones especiales: Acciones
operativas de inteligencia y contrainteli-
gencia, que suponen la transgresion de
determinados derechos ciudadanos, en
razén de amenazas a la seguridad nacio-
nal, requiriendo previa autorizacién ju-
dicial para su realizacién.

15) Recursos especiales: Los recursos es-
peciales son las asignaciones econdmicas
que efectta el Ministerio de Economfia y
Finanzas bajo el Régimen de Ejecucién
g
Especial para atender los gastos de natu-
g
raleza reservada.

16) Seguridad Nacional: Condicién de
viabilidad, estabilidad, continuidad y bi-
enestar del Estado y la Nacién, a través de
politicas publicas especializadas sectoria-
les de defensa y orden interno, inteligen-
ciay en campos o dominios no militares;
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Tabla 2, (continua)

Comparacién de Legislacién de Inteligencia Vigente y Derogada en Pert

Decreto Legislativo N° 1141
(vigente desde 11 diciembre 2012)

Ley N° 28664 (derogada-vigente 20
enero 2006 hasta 11 diciembre 2012)

para protegerlo y ponerlo fuera de peli-
gro, ante situaciones de amenaza, dafo
potencial o riesgo.

Articulo 3.- Principios de la actividad
de inteligencia

Las actividades de inteligencia se susten-
tan en los siguientes principios:

TITULO I
DISPOSICIONES GENERALES

CAPITULO I
OBJETO, ALCANCES Y
LIMITES DE LA LEY;
OBJETIVO Y PRINCIPIOS DE LA
ACTIVIDAD DE INTELIGENCIA

Articulo 4.- Principios de la actividad
de inteligencia

Las actividades de inteligencia se susten-
tan en los siguientes principios:

1) Legalidad: Los componentes del
SINA, en el cumplimiento de sus fun-
ciones respetan la Constitucién Politica
del Pert y las Leyes.

1) Legalidad: Los componentes del
Sistema de Inteligencia Nacional - SINA,
en el cumplimiento de sus funciones re-
spetan la Constitucion y las Leyes. Las
operaciones especiales s6lo se efectiian
con autorizacién de la autoridad compe-
tente prevista en la presente Ley.

2) Legitimidad: Las actividades de in-
teligencia se legitiman en razén de la
seguridad nacional, respetando el equi-
librio entre las necesidades del Estado y
los derechos de las personas y el respeto
alaley.

2) Legitimidad: Las actividades de in-
teligencia se legitiman respetando el
equilibrio entre las necesidades del Es-
tado y los derechos de las personas; en-
tre la eficiencia para la obtencién de la
informacién y el respeto a la Ley; entre
el control y la discrecionalidad; y, entre
la magnitud de la amenaza y/o el riesgo
y la proporcionalidad de los medios em-
pleados segtin el caso.
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3) Control democritico: La naturaleza
reservada de las actividades de inteligen-
cia requiere el control especializado de
otras instancias del Estado, sefialadas en
el presente Decreto Legislativo.

3) Control democratico: La naturaleza
reservada de las actividades de inteligen-
cia requiere el control especializado de
otras instancias del Estado, sehaladas en
la presente Ley.

4) Pertinencia: La inteligencia que se
proporciona debe ser atil para la adecua-
da toma de decisiones. Se entiende por
util cuando satisface oportunamente las
necesidades de informacién.

4) Pertinencia: Para la toma de decisiones
vinculadas al desarrollo de los intereses
y objetivos nacionales; y las amenazas y
riesgos actuales y potenciales que afecten
la seguridad nacional, la inteligencia se
brinda en forma preventiva y oportuna.

5) Circulacién restringida: El cono-
cimiento de las actividades de inteli-
gencia es restringido. La divulgacién de
inteligencia estd circunscrita a las enti-
dades publicas autorizadas, en las condi-
ciones previstas en el presente Decreto
Legislativo.

5) Circulacién restringida: El cono-
cimiento de las actividades de inteligencia
es restringido. La divulgacién de inteli-
gencia estd circunscrita a las entidades
publicas autorizadas, en las condiciones
previstas en la presente Ley.

6) Especialidad: Cada componente del
SINA produce inteligencia especializada
en materia de su estricta competencia,
evitando la duplicidad de funciones.

6) Especialidad: Cada componente del
Sistema de Inteligencia Nacional - SINA
produce informacién especializada en
materia de su estricta competencia, evi-
tando la duplicidad de funciones.

7) Planificacién: Las acciones del SINA
son planificadas y debidamente presu-
puestadas para cumplir los objetivos, es-
trategias y responsabilidades previstos en
el Plan de Inteligencia Nacional - PIN y
los Planes Institucionales de Inteligencia
- PIL.

7) Planificacién: Las acciones del Sistema
de Inteligencia Nacional - SINA son plan-
ificadas y corresponden a los lineamientos

del Plan Anual de Inteligencia - PAIL

8) Exclusividad: La ejecucién de las ac-
tividades de inteligencia a que se refiere
este Decreto Legislativo, estd reservada
Unicamente a los componentes del SINA.
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CAPITULO II
INFORMACION
CLASIFICADA

Articulo 4.- Informacién clasificada de
inteligencia: reserva y manejo

4.1 Es informacidn clasificada de inteli-
gencia, con el nivel de Secreto, aquella
que poseen y/o generan los componen-
tes del SINA, y que por su naturaleza
y contenido constituye una excepcién
al ejercicio del derecho de acceso a la
informacién publica, en razén de la se-
guridad nacional, de conformidad con
lo establecido en la Ley de Transparencia
y Acceso a la Informacién Publica.

4.2 Adicionalmente, es informacién cla-
sificada de inteligencia:

a) El detalle de los recursos especiales
asignados a los componentes del SINA.

b) Las resoluciones que autorizan viajes

al exterior de personal del SINA.

TITULO II
SISTEMA DE INTELIGENCIA
NACIONAL - SINA

CAPITULO II
INFORMACION
CLASIFICADA Y DELITO

Articulo 14.- De la informacién
clasificada

14.1 La categorfa de clasificacién de la
informacién que producen los com-
ponentes del Sistema de Inteligencia
Nacional - SINA se efectiia en estricta
aplicacién de la Ley de Transparencia
y Acceso a la Informacién Pdblica y lo
normado en la presente Ley.

14.2 Cualquier otro tipo de clasificacidn,
fuera de lo estrictamente normado, in-
valida la clasificacién, constituyendo in-
formacién publica.

DISPOSICIONES
COMPLEMENTARIAS
PRIMERA: GLOSARIO

8) Informacién clasificada: Es aquella
contenida en cualquier medio, que por
razones de seguridad nacional requiere de
un tratamiento diferenciado de la infor-
macién de cardcter publico; y cuyo cono-
cimiento es restringido a los funcionarios
o autoridades del Estado autorizados ex-
presamente por ley. Las tinicas categorias
de clasificacion son las previstas en la Ley
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de Transparencia y Acceso a la Infor-
macién Publica, a saber: Secreta, Reser-
vada y Confidencial.

9) Informacidn confidencial: Es aquella
que contiene consejos, recomendaciones
u opiniones, producidas como parte del
proceso deliberativo y consultivo previo
a la toma de una decisién de gobierno,
que comprometa la seguridad nacional.

10) Informacidn reservada: Es aquella
que estando en los dmbitos del orden
interno, las relaciones exteriores y los
procesos de negociaciones internaciona-
les, su revelacién originarfa riesgos a la
seguridad nacional.

11) Informacién secreta: Es aquella que
estando referida al 4mbito militar, tanto
en lo externo e interno de la defensa na-
cional; su revelacién originaria riesgo a
la seguridad nacional.

4.3 Son responsables de la correcta cla-
sificacién de la informacién el titular
del sector o pliego al que corresponda el
componente del SINA o los funciona-
rios designados por éste.

Articulo 14.- De la informacién
clasificada

14.3 Son responsables de la correcta cla-
sificacién de la informacién el titular del
sector o pliego respectivo o los funcio-
narios designados por éste.

4.4 Los funcionarios y demds personal
de los componentes del SINA y de las
instituciones que por razones de funcién
tomen conocimiento de informacién
clasificada de inteligencia, estdn obliga
dos a guardar reserva y mantener su

Articulo 16.- Obligacién de guardar
secreto

Los funcionarlos y demds personal de los
componentes del Sistema de Inteligencia
Nacional - SINA y de las instituciones
que por razones funcionales tomen con-
ocimiento de algin expediente
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cardcter de secreto atin después del tér
mino de sus funciones, hasta su descla-
sificacién, bajo responsabilidad.

o contenido de los archivos del Sistema
de Inteligencia Nacional - SINA, estin
obligados a guardar reserva y mantener
el cardcter clasificado de su existencia y
contenido aun después del término de
sus funciones.

Articulo 5.- Acceso de la informacién

En uso de sus funciones de control y
fiscalizacién, las autoridades, funciona-
rios o instituciones autorizados por ley,
pueden solicitar el acceso a informacién
clasificada de inteligencia a los compo-
nentes del SINA; la que serd proporcio-
nada con obligatorio conocimiento de
la Direccién Nacional de Inteligencia.

Articulo 15.- Acceso a la informacién,
manejo y delito

15.1 En uso de sus funciones de control
y fiscalizacién, las autoridades, funcio-
narios o instituciones autorizados por
Ley, solicitan informacién clasificada; la
que se proporciona por los componen-
tes del Sistema de Inteligencia Nacional

- SINA, bajo responsabilidad.

15.2 La informacién clasificada, propor-
cionada a las autoridades, funcionarios
o instituciones autorizadas por Ley, no
puede ser divulgada, revelada, ni repro-
ducida bajo ningin medio.

15.3 Las autoridades, funcionarios o
instituciones autorizados por Ley a
conocer informacién clasificada, que di-
vulguen, revelen y/o hagan accesible su
contenido, cometen delito.

Articulo 6.- Desclasificacién de la in-
formacién

6.1 La desclasificacién de informacién
clasificada, producida por el SINA, rela-
tiva a la seguridad nacional, procede a
los veinte (20) afos.

Articulo 17.- Desclasificacién de infor-
macién clasificada

17.1 La desclasificacién de informacién
clasificada, producida por el Sistema de
Inteligencia Nacional - SINA, relativa
a la seguridad nacional, procede con-
forme a los siguientes plazos:

a) La informacién confidencial a los
diez (10) afos de clasificada.
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b) La Informacién reservada a los
quince (15) afios de clasificada.

¢) La informacién secreta a los veinte
(20) anos de clasificada.

Articulo 18.- Sanciones

La inobservancia de lo normado en el
Capitulo II del Titulo II de la presente
Ley, por las personas sefialadas en los re-
spectivos articulos, se sanciona conforme
a las leyes y reglamentos aplicables.

Articulo 19.- Destruccién de
informacién innecesaria

Toda informacién obtenida para la
produccién  de inteligencia por el
Sistema de Inteligencia Nacional -
SINA, que sea innecesaria para el
objetivo del sistema por corresponder a
los derechos fundamentales de la persona
humana y a la esfera de su vida privada,
debe ser destruida por los funcionarios
responsables de los componentes
del sistema que la detenten, bajo
responsabilidad de inhabilitacién y sin
perjuicio de las sanciones civiles y/o
penales que correspondan.

6.2 Transcurrido el plazo sefalado en el
numeral anterior, cualquier ciudadano
peruano puede solicitar la informacién

clasificada de inteligencia, la cual po-
drd ser entregada si el titular del sector
o pliego al que corresponde el compo-
nente del Sistema de Inteligencia Na-
cional -SINA, con opinién favorable del
Director de Inteligencia Nacional, con-
sidera que su divulgacién no constituye
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riesgo para la seguridad de las personas,
integridad territorial y/o subsistencia
del sistema democrdtico. En caso con-
trario, deberd fundamentar expresa-
mente y por escrito las razones para que
continde la clasificacién y el periodo
que considera que debe continuar cla-
sificado. El documento que fundamenta
que la informacién continua clasificada,
en el plazo de diez (10) dias, se pone en
conocimiento de la Comisién de Inteli-
gencia del Congreso de la Republica y
del Consejo de Ministros, la que puede
ordenar su descalcificacién.

6.3 El titular del sector o pliego al que
corresponde el componente del SINA
puede renovar la clasificacién por un
nuevo perfodo, informando al Director
de Inteligencia Nacional y al Consejo
de Ministros, el cual puede ordenar su
desclasificacidn.

6.4 Sélo invocando y fundamentando
interés nacional y/o publico, cualquier
ciudadano peruano puede solicitar
la desclasificacién de informacién de
inteligencia antes del vencimiento del
plazo. El Presidente del Consejo de
Ministros y el Ministro del sector al que
pertenece el componente del Sistema
de Inteligencia Nacional -SINA, de
estimarlo pertinente y con opinién
del Director de Inteligencia Nacional,
proceden mediante decreto supremo a
la desclasificacién de la informacién.

17.2 Sélo invocando y fundamentando
interés nacional y/o publico, se puede
solicitar la desclasificacién de infor-
macién clasificada antes de vencer el
plazo respectivo. El sector correspondi-
ente se pronuncia a méds tardar dentro
de los treinta (30) dias de presentada la
solicitud.

17.3 El Presidente del Consejo de Min-
istros y el Ministro del sector al que
pertenece el componente del Sistema de
Inteligencia Nacional - SINA, mediante
decreto supremo, proceden a la descla-
sificacién de la informacién.
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CAPITULO I CAPITULO I

DEFINICION, OBJETIVOS Y DEFINICION Y
ESTRUCTURA DEL SINA Y ORGANIZACION DEL SISTEMA
PLAN DE INTELIGENCIA DE INTELIGENCIA

NACIONAL - PIN

Articulo 7.- Definicién del SINA

7.1 El SINA es el conjunto de prin-
cipios, normas, procedimientos, técni-
cas, instrumentos, organismos y 6rganos
del Estado funcionalmente vinculados,
que bajo la direccién y coordinacién de
la Direccién Nacional de Inteligencia -
DINI como ente rector, producen In-
teligencia Nacional, Inteligencia Militar
e Inteligencia Policial, y ejecutan medi-
das de contrainteligencia en las 4reas de
su responsabilidad.

NACIONAL - SINA

Articulo 5.- Definicién

5.1 EI SINA es el conjunto de institucio-
nes del Estado funcionalmente vincula-
dos, que acttan coordinadamente en la
produccién de inteligencia y ejecucién
de medidas de contrainteligencia, para la
toma de decisiones, frente a las amenazas
ylo riesgos actuales y potenciales contra
la seguridad nacional.

7.2 Los componentes del SINA
intercambian informacién via el canal
de inteligencia.

5.3 Los componentes que conforman
el SINA, sin perjuicio de sus dependen-
cias y deberes respecto de los superiores
jerdrquicos de las instituciones a las que
pertenecen, se relacionan entre si bajo la
direccién del Organo Rector, a través del
intercambio de informacidn, via el canal
de inteligencia y la cooperacién mutua.
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7.3 El SINA forma parte del Sistema
de Defensa Nacional y mantiene
relaciones técnicas de coordinacién con
la Secretaria de Seguridad y Defensa
Nacional - SEDENA.

5.2 El SINA forma parte del Sistema de
Seguridad Nacional.

Articulo 8.- Objetivos
El SINA tiene los siguientes objetivos:

8.1 Producir el conocimiento util para
el proceso de toma de decisiones en
materia de seguridad nacional.

8.2 Proteger las capacidades nacionales
y evitar acciones de inteligencia de
actores que representen amenazas a la
seguridad nacional.

Articulo 9.- Estructura del SINA
El SINA estd conformado por los
siguientes componentes:

9.1 Consejo de Inteligencia Nacional -

COIN

Articulo 6.- Estructura del Sistema de
Inteligencia Nacional - SINA

6.1 La estructura del SINA estd compu-
esta por:

a) Consejo de Inteligencia Nacional -

COIN

9.2 Direccién Nacional de Inteligencia

- DINI

b) Direccién Nacional de Inteligencia -

DINI

9.3 Organo de Inteligencia del Sector
Relaciones Exteriores:
-Direccién  General de Asuntos
Multilateralesy Globales del Ministerio
de Relaciones Exteriores

e) La Direccién General de Asuntos de
Seguridad y Defensa del Ministerio de
Relaciones Exteriores
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9.4 C)rganos de Inteligencia del Sector
Defensa:

- Segunda Divisién del Estado Mayor
Conjunto de las Fuerzas Armadas

- Direccién de Inteligencia del Ejército
del Peru

- Direccién de Inteligencia delaMarina
de Guerra del Pera

- Direccién de Inteligencia de la Fuerza
Aérea del Pert

¢) Los organismos de Inteligencia del
sector Defensa

9.5 Organos de Inteligencia del Sector
Interior:

- Direccién General de Inteligencia del
Ministerio del Interior

- Direccién de Inteligencia de la Policia
Nacional del Pert

d) Los organismos de Inteligencia del
sector Interior
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Articulo 10.- Plan de Inteligencia
Nacional - PIN

10.1 Para efectos del desarrollo de activi-
dades de inteligencia y contrainteligencia,
el SINA cuenta con el PIN, que con-
tiene los objetivos, politicas, estrategias
y responsabilidades de sus componentes,
relacionados con las amenazas a la se-
guridad nacional y la identificacién de
oportunidades favorables a ella, siendo
su cumplimiento de cardcter obliga-
torio. Es aprobado por el Consejo de
Seguridad y Defensa Nacional en abril
del ano anterior a su ejecucién, a pro-
puesta del ente rector del SINA.

10.2 El presupuesto de los componentes
del SINA comprende los fondos necesa-
rios para cumplir y ejecutar los objetivos,
politicas, estrategias y responsabilidades
establecidos en el PIN.

10.3 Cada componente del SINA elabora
su Plan Institucional de Inteligencia
- PII, en funcién de los objetivos,

politicas, estrategias y responsabilidades
establecidos en el PIN.
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CAPITULO II
COMPONENTES DEL SINA

Articulo 11.- Consejo de Inteligencia
Nacional - COIN

11.1 La reuni6n de los jefes de los com-
ponentes del SINA constituye la instan-
cia consultiva y de coordinacién técnica
denominada Consejo de Inteligencia

Nacional - COIN.

6.2 La reunién de los componentes del
Sistema de Inteligencia Nacional consti-
tuye el Consejo de Inteligencia Nacional

- COIN.

Articulo 7.- Consejo de Inteligencia
Nacional - COIN, composicién y
funciones

7.1 El COIN es la mdxima instancia co-
legiada del SINA, encargado de orientar
las actividades de inteligencia y contrain-
teligencia. Tiene cardcter deliberativo y
resolutivo.

7.2 El COIN es presidido por el Direc-
tor Ejecutivo de la DINI, y lo integran:

a) El Jefe de la Segunda Divisién de Es-
tado Mayor del Comando Conjunto de
las Fuerzas Armadas - 2da. DIEMCFA.

b) El Director General de Inteligencia
del Ministerio del Interior - DIGIMIN.

¢) El Director de Inteligencia de la
Policia Nacional del Perti - DIRIN.

d) El Director General de Asuntos de
Seguridad y Defensa del Ministerio de
Relaciones Exteriores.
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11.2 El Director de Inteligencia Na-
cional [de la DINI] es el presidente del
COIN, que se retne obligatoriamente
una vez al mes y cada vez que su presi-
dente lo requiera.

7.2 El COIN es presidido por el
Director Ejecutivo de la DINI, y lo
integran: (...)

Articulo 27.- Jerarquia del Director
Ejecutivo de la DINI

El Director Ejecutivo es el funcionario
publico de mayor jerarquia del SINA y
preside el COIN.

11.3 Son funciones del COIN:

11.3.1 Revisar el PIN propuesto por
el ente rector.

Articulo 7.
7.4 Son funciones del Consejo de Inteli-

gencia Nacional - COIN:

b) Revisar y dar su conformidad al Plan
Anual de Inteligencia - PAI; luego de lo
cual, lo remite para su aprobacién por
el Consejo de Seguridad Nacional el
mismo que supervisa y evalGa su
cumplimiento.

11.3.2 Revisar y opinar sobre los docu-
mentos de doctrina.

11.3.3 Recomendar criterios y pro-
cedimientos técnicos comunes para los
componentes del SINA.

¢) Aprobar la doctrina, criterios y pro-
cedimientos necesarios para la opera-
tividad comuin de los componentes del
Sistema de Inteligencia Nacional - SINA.

11.3.4 Emitir sobre las
actividades de inteligencia considera-

das en el PIN.

opinién

a) Deliberar y resolver la orientacién de
las actividades de inteligencia y contrain-
teligencia en funcién de las amenazas y/o
riesgos contra la seguridad nacional y el
Estado democrético de derecho.

11.3.5 Otras que le asigne el Director
de Inteligencia Nacional.

44




Gestién de Inteligencia en las Américas

Tabla 2, , (continua)

LEGISLACION DE INTELIGENCIA EN PERU / Seccién:
SISTEMA DE INTELIGENCIA NACIONAL - SINA

Decreto Legislativo N° 1141 (vigente)

Ley N° 28664 (derogada)

11.4 Participan en el COIN, a in-
vitaciéndel Director de Inteligencia
Nacional, los funcionarios y las per-
sonasque se estimen pertinentes para
el cumplimiento de los objetivos del

SINA.

7.3 Participan en el Consejo de Inteli-
gencia Nacional - COIN, a invitacién,
los Directores de Inteligencia de las fuer-
zas armadas; asi como las personas y fun-
cionarios que estimen pertinente para
el objetivo del Sistema de Inteligencia
Nacional - SINA.

Articulo 12.- Ente rector
La Direccién Nacional de Inteligencia -
DINI es el ente rector del SINA.

Articulo 8.- Direccién Nacional de
Inteligencia - DINI

8.1 La Direccién Nacional de Inteligen-
cia - DINI es el 6rgano rector especial-

izado del SINA (...)

Articulo 13.- Organo de Inteligencia
del Sector Relaciones Exteriores

13.1 La Direccién General de Asuntos
Multilaterales y Globales del Ministerio

de Relaciones Exteriores:

13.1.1 Produce, coordina, centraliza,
recolecta y canaliza la informacién
relevante vinculada con los intereses y
objetivos permanentes del Estado en el
dmbito exterior, de conformidad con
los lineamientos establecidos en el

PIN.

13.1.2 Remite periédicamente la
informacién requerida por el ente

rector del SINA.

13.2 El Director General de Asuntos
Multilaterales y Globales del Ministerio
de Relaciones Exteriores debe acreditar
calificacién y experiencia en inteligencia.

Articulo 11.- Direccién General de
Asuntos de Seguridad y Defensa del
Ministerio de Relaciones Exteriores

La Direccién General de Asuntos de
Seguridad y Defensa del Ministerio de
Relaciones Exteriores coordina, cen-
traliza, recolecta, analiza y canaliza la
informacién vinculada con los intereses
y objetivos permanentes del Estado en el
dmbito exterior.
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Articulo 14.- ()rganos de Inteligencia
del Sector Defensa

14.1 Los érganos de inteligencia del
Sector Defensa:

14.1.1 Producen inteligencia militar y
realizan actividades de contrainteli-
gencia en el campo de su especialidad,
de conformidad con los lineamientos
establecidos en el PIN.

14.1.2 Remiten periédicamente la
informacién e inteligencia requerida
por el ente rector del SINA.

14.2 La Segunda Divisién del Estado
Mayor Conjunto de las Fuerzas Arma-
das dirige, orienta y coordina la produc-
cién de inteligencia para las operaciones
militares, de conformidad con los lin-
eamientos establecidos en el PIN.

14.3 Los jefes de los Organos de
Inteligencia del Sector Defensa deben
acreditar calificacién y experiencia en
inteligencia.

Articulo 9.- Organismos de Inteligencia
del sector Defensa

La Segunda Divisién de Estado Mayor
del Comando Conjunto de las Fuerzas
Armadas dirige, coordina y centraliza
los érganos de ejecucién en la produc-
cién de inteligencia especializada para la
defensa nacional en el campo o dominio
militar.

Articulo 15.- Organos de Inteligencia
del Sector Interior

15.1 Los Organos de Inteligencia del
Sector Interior:

15.1.1

policily realizan actividades de con-

Producen la inteligencia
trainteligencia en el campo de su es-
pecialidad, de conformidad con los
lineamientos establecidos en el PIN.

Articulo 10.- Organismos de Inteligen-
cia del sector Interior

10.1 La Direccién General de Inteligen-
cia del Ministerio del Interior - DIGI-
MIN coordina y centraliza la inteligencia
relacionada al orden interno, seguridad
publica, seguridad ciudadana, crimen
organizado y nuevas amenazas transna-
cionales, que produce la Direccién

46




Gestién de Inteligencia en las Américas

Tabla 2, (continua)

LEGISLACION DE INTELIGENCIA EN PERU / Seccién:
DIRECCION NACIONAL DE INTELIGENCIA - DINI

Decreto Legislativo N° 1141 (vigente)

Ley N° 28664 (derogada)

15.1.2 Remiten periédicamente la
informacién e inteligencia requerida
por el ente rector del SINA.

15.2 La Direccién General de Inteligen-
ciadel Ministerio del Interior produce
inteligencia para el SINA y las decisiones
de la Alta Direccién del Ministerio del
Interior, en el dmbito de su competencia.

15.3 La Direccién de Inteligencia de
la Policfa Nacional del Perd produce
inteligencia para el SINA y la Policia
Nacional del Perti - PND, en el marco del
cumplimiento de su misién y funciones.

15.4 El Director General de Inteligencia
del Ministerio del Interior y el Director
de Inteligencia de la Policia Nacional
del Pert, deben acreditar calificacién y
experiencia en inteligencia.

de Inteligencia de la Policia Nacional
y las informaciones que brindan las au-
toridades politicas.

10.2 La Direccién de Inteligencia-
DIRIN de la Policfa Nacional tiene a su
cargo la direccién y produccién de in-
teligencia especializada dispuesta por su
sector.
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TITULO III TITULO III
DIRECCION NACIONAL DE DIRECCION NACIONAL DE
INTELIGENCIA - DINI INTELIGENCIA - DINI
CAPITULO I CAPITULO I
ESTRUCTURA ORGANICA FUNCIONES

Articulo 16.- DINI

16.1 La DINI es un organismo pu-
blico ejecutor, con personeria juridica
de derecho publico, autonomia ad-
ministrativa, funcional y econdmica;
constituye pliego presupuestal propio.
Su titular es el Director de Inteligencia
Nacional.

16.2 La DINI depende funcionalmente
del Presidente de la Republica y se en-
cuentra adscrita a la Presidencia del
Consejo de Ministros.

Articulo 23.- Organo Rector del SINA
23.1 La DINI es el Organo Rector es-
pecializado del SINA; con personeria
juridica de derecho publico, autonomia
administrativa, funcional y econdémica;
constituye pliego presupuestal propio.

23.2 La DINI depende funcionalmente
del Presidente de la Republica y se en-
cuentra adscrita a la Presidencia del
Consejo de Ministros.

23.3 Las auditorias y procedimientos
de rendicién de cuentas de los recursos
asignados, incluyendo los recursos es-
peciales, se rigen por lo dispuesto en la
presente Ley.

Articulo 8.- Direccién Nacional de In-
teligencia - DINI

8.1 La Direccién Nacional de Inteligen-
cia - DINI es el érgano rector especial-

izado del SINA (...)

Articulo 17- Funciones
Son funciones de la DINI:

17.1 Ejercer la rectoria del SINA.
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17.2 Producir Inteligencia Nacional
para el Presidente de la Republica y el
Consejo de Ministros para la formu-
lacién y ejecucién de las acciones y
politicas, con el objeto de garantizar la
vigencia de los derechos humanos, de-
fender la soberanfa nacional, promover
el bienestar general y el desarrollo in-
tegral de la Nacidn, y proteger a la po-
blacién de las amenazas internas y exter-
nas contra su seguridad, en especial del
accionar de organizaciones terroristas,
del narcotrafico, del crimen organizado
y otras, nacionales o extranjeras, que at-
enten o amenacen la plena vigencia del
Estado democrdtico.

Articulo 24.- Funciones de la DINI
Son funciones de la DINT:

a) Proveer al Presidente Constitucional
de la Republica y al Consejo de Minis-
tros, la inteligencia y contrainteligencia
necesaria, oportuna y predictiva para el
proceso de toma de decisiones en mate-
ria de seguridad nacional.

17.3 Ejecutar actividades de contra-

inteligencia en el dmbito de su
competencia, en concordancia con los
principios y objetivos de la actividad de
inteligencia establecidos en el presente

Decreto Legislativo.

Articulo 8.-

8.1 La DINI (..) tiene a su cargo la
produccién de inteligencia y ejecucién
de medidas de contrainteligencia, en
los campos o dominios no militares de
la seguridad nacional, en concordancia
con los principios de la actividad de
inteligencia establecidos en la presente
Ley.

17.4 Consolidar las apreciaciones de in-
teligencia que remiten los componentes

del SINA, para la elaboracién del PIN.

17.5 Formular el PIN y remitirlo al
Consejo de Seguridad y Defensa Nacio-
nal para su aprobacién.

Articulo 24.-

b) Dirigir, coordinar, centralizar, inte-
grar, procesar y difundir la inteligen-
cia producida por los componentes del
SINA, en concordancia con el Plan An-
ual de Inteligencia - PAL

¢) Elaborar la propuesta de Plan Anual de
Inteligencia - PAI, la misma que remite al
COIN para su revisién y conformidad.
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d) Articular los componentes del SINA
en el COIN, empleando el canal de
inteligencia, en estricta concordancia a la
ejecucion del Plan Anual de Inteligencia

- PAL

17.6 Dirigir, supervisar y controlar a
los componentes del SINA, respecto al
cumplimiento de lo establecido en el

PIN.

Articulo 8.-

8.2 Es funcién de la DINI, dirigir, co-
ordinar, centralizar, integrar, procesar y
difundir la inteligencia que, con cardcter
obligatorio, le proveen todos los compo-
nentes del Sistema de Inteligencia Na-

cional SINA.

17.7 Asegurar el funcionamiento del ca-
nal de inteligencia en el SINA, en con-
cordancia con los principios establecidos
en el presente Decreto Legislativo.

8.3 Es responsabilidad del Organo Rec-
tor asegurar el canal de inteligencia entre
los componentes del Sistema de Inteli-
gencia Nacional - SINA.

17.8 Constituir la autoridad técnica
normativa a nivel nacional en materia
de inteligencia y contrainteligencia.

17.9 Supervisar y controlar elcumpli
miento de sus normas técnicas.

Articulo 24.-
g) Formular, ejecutar y evaluar el pliego
presupuestal.

17.10 Establecer, por razones de seguri-
dad nacional, oficinas de coordinacién
y designar funcionarios de enlace en
los Ministerios y Organismos Publicos,
cuyos titulares se sujetan a las normas
técnicas establecidas para dicho fin.

17.11 Informar a la Comisién de Inteli-
gencia del Congreso de la Republica de
acuerdo con lo establecido en el presen-
te Decreto Legislativo.

Articulo 24.-

e) Informar periédicamente a la Comis-
i6n de Inteligencia del Congreso de la
Republica acerca de las actividades del
SINA y cada vez que dicha Comisién lo
requiera.
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17.12 Remitir periédicamente informes
de gestién a la Presidencia del Consejo
de Ministros sobre actividades de inteli-
gencia y logro de metas.

a) Proveer al Presidente Constitucional
de la Republica y al Consejo de Minis-
tros, la inteligencia y contrainteligencia
necesaria, oportuna y predictiva para el
proceso de toma de decisiones en mate-
ria de seguridad nacional.

17.13 Establecer y fortalecer las relacio-
nes de cooperacién con organismos de
inteligencia de otros paises.

f) Establecer y fortalecer las relaciones de
cooperacién con organismos similares de
otros paises.

17.14 Formular su Plan Institucional de
Inteligencia - PII.

17.15 Aprobar y difundir los documen-
tos de doctrina de inteligencia, cuyo
contenido es de aplicaciéon general por

el SINA.

17.16 Capacitar y perfeccionar aca-
démicamente al personal del SINA.

Articulo 13.- Estandarizacién de los
componentes que conforman el SINA
13.1 Los componentes del Sistema
de Inteligencia Nacional - SINA es-
tandarizardn los requisitos bdsicos y
minimos en sus procesos de seleccion
y evaluacién de sus recursos humanos;
incidiendo en aspectos como experien-
cia en la materia, formacién profesional,
capacitaciéon permanente, experiencia
docente, evaluacién psicoldgica y ren-
dimiento profesional. La estandarizacion
se aplica también en el campo de la doc-
trina y los procedimientos de trabajo.

13.2 La evaluacién del personal, doctri-
nay procedimientos de los componentes
del SINA es periddica y permanente.

17.17 Las demds establecidas por ley.
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tablece la estructura bdsica de la DINI,
cuyas funciones y atribuciones especifi-
cas se establecen en su Reglamento de
Organizacién y Funciones.

Decreto Legislativo N° 1141 (vigente) Ley N° 28664 (derogada)
Articulo 18.- Estructura orgdnica CAPITULO II
18.1 El presente Decreto Legislativo es- ORGANIZACION

Articulo 25.- Organizacién bésica

25.2 Las funciones de los 6rganos
descritos precedentemente se detallan
en el Reglamento de Organizacién y
Funciones de la DINI.

18.2 La estructura orgdnica bdsica de la
DINI estd compuesta por:

18.2.1 Alta Direccién:
a. Direccién de Inteligencia Nacional

b. Direccién Ejecutiva

25.1 La DINI tiene la siguiente orga-
nizacién:
a) Alta Direccién:
a.1 Direccion Ejecutiva
a.2 Subdireccién

b) Organos de Asesoramiento:
b.1 Oficina de Asesorfa Juridica

b.2 Oficina de Planificacién y Presu-
puesto

18.2.2 C)rgano de Control
Institucional

c) Organo de Control:
c.1 Oficina de Control Institucional

18.2.3 C)rganos de Administracién
Interna

d) C)rganos de Apoyo:
d.1 Oficina de Administracién
d.2 Oficina de Soporte Técnico

18.2.4 Organos de Linea

e) Organos de Linea:
e.1 Direccién de Inteligencia
Estratégica
e.2 Direccién de Contrainteligencia
e.3 Direccién de Informaciones
f) Organo de Formacién, Perfecciona-
miento y Doctrina
f.1 Escuela Nacional de Inteligencia
(ENT)
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Articulo 19.- Director de Inteligencia
Nacional

El Director de Inteligencia Nacional
es el funcionario puablico de mayor
jerarquia de la DINI y del SINA. Es el
titular de la DINI y su representante
legal. Preside el Consejo de Inteligencia
Nacional y asesora al Presidente de la
Repiblica en asuntos de inteligencia.

Articulo 20.- Requisitos para ser Direc-
tor de Inteligencia Nacional

Para ser designado Director de Inteli-
gencia Nacional se requiere:

20.1 Ser peruano de nacimiento y
no contar ni haber contado con otra
nacionalidad.

20.2 Tener expedito el ejercicio de la
totalidad de sus derechos ciudadanos.

20.3 Acreditar titulo profesional o grado
académico de nivel universitario.

20.4 Tener no menos de 35 anos.

20.5 No tener cargo politico partidario
alguno.

20.6 Poseer conocimientos y experiencia
en asuntos relacionados a seguridad,
defensa y desarrollo nacional.

20.7 No poseer antecedentes penales,
judiciales ni policiales.

Articulo 28.-
Director Ejecutivo

Requisitos para ser
28.1 Para ser designado Director Ejecu-
tivo se requiere:
a) Ser peruano de nacimiento y no ten-
er otra nacionalidad.
b) Tener expedito el ejercicio de la to-
talidad de sus derechos ciudadanos.
¢) Acreditar titulo profesional o grado
académico de nivel universitario.
d) Tener no menos de 40 afios.
e) No tener cargo politico partidario
alguno.
f) Poseer conocimientos y experiencia
en asuntos relacionados a seguridad,
defensa y desarrollo nacional.
g) No poseer antecedentes penales, ju-
diciales ni policiales vigentes.
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Articulo 21.- Designacién y remocién
del Director de Inteligencia Nacional
21.1 El Director de Inteligencia Nacio-
nal es designado y removido por el Pres-
idente Constitucional de la Republica,
mediante Resolucién Suprema refren-
dada por el Presidente del Consejo de
Ministros.

Articulo 26.- Designacién y remocién
del Director Ejecutivo y Subdirector de
la DINI

26.1 El Director Ejecutivo (...) son
designados y removidos por el Presidente
Constitucional dela Reptblica, mediante
Resolucién Suprema refrendada por el
Presidente del Consejo de Ministros.

21.2 Si el designado es miembro de las
Fuerzas Armadas o de la Policia Nacio-
nal del Perti en situacién de actividad,
para ejercer el cargo debe previamente
pasar a la situacién de retiro.

Articulo 28.-

28.2 Si el designado por el Presidente
Constitucional de la Republica es
miembro de las Fuerzas Armadas o Policfa
Nacional en situacién de actividad,
para ¢jercer el cargo debe previamente
solicitar su pase a la situacién de retiro.

21.3 Si el designado es trabajador de la
DINI, para ejercer el cargo debe previa-

mente renunciar a la institucién.

Articulo 22.- Director Ejecutivo

22.1 El Director Ejecutivo es el segundo
funcionario en jerarqufa de la DINIL.
Es la mdxima autoridad administrativa
institucional.  Ejerce sus funciones
de conformidad con lo establecido
en el Reglamento de Organizacién y

Funciones de la DINI.

22.2 Reemplaza al Director de Inteli-
gencia Nacional en caso de ausencia o
impedimento.
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Para ser Director Ejecutivo de la DINI
se deben reunir los mismos requisitos
que para ocupar el cargo de Director de
Inteligencia Nacional.

Decreto Legislativo N° 1141 (vigente) Ley N° 28664 (derogada)
Articulo 23.- Requisitos para ser Di- | Articulo 29.- Requisitos para ser Sub-
rector Ejecutivo director de la DINI

29.1 Para ser designado Subdirector se
requiere:

a) Ser peruano de nacimiento y no
tener otra nacionalidad.

b) Tener expedito el ejercicio de la
totalidad de sus derechos ciudadanos.
) Acreditar titulo profesional o grado
académico de nivel universitario.

d) Tener no menos de 40 afos.

e) No tener cargo politico partidario
alguno.

f) Poseer conocimientos y experiencia
en asuntos relacionados a seguridad,
defensa y desarrollo nacional.

g) No poseer antecedentes penales,
judiciales ni policiales vigentes.

29.2 Si el designado por el Presidente
Constitucional de la Republica es miem-
bro de las Fuerzas Armadas o Policia
Nacional en situacién de actividad, para
ejercer el cargo debe previamente solici-
tar su pase a la situacién de retiro.

Articulo 24.- Designacién del Director
Ejecutivo

El Director Ejecutivo es designado por
el Presidente de la Republica mediante
Resolucién Suprema refrendada por el
Presidente del Consejo de Ministros.

Articulo 26.- Designacién y remocién
del Director Ejecutivo y Subdirector de
la DINI

26.1 El Director Ejecutivo y Subdirector
de la DINT son designados y removidos
por el Presidente Constitucional de
la  Republica, mediante Resolucién
Suprema refrendada por el Presidente
del Consejo de Ministros.
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Articulo 25.- Sometimiento a
investigaciones

El Director de Inteligencia Nacional y
el Director Ejecutivo estdn sometidos en
cuanto a su gestién a las investigaciones
que puede iniciar el Poder Ejecutivo,
el Poder Legislativo, el Poder Judicial,
el Ministerio Publico y la Contraloria
General de la Republica.

26.2 En su calidad de funcionarios
publicos, el Director Ejecutivo y el
Subdirector estén sometidos en cuanto a
su gestién a las investigaciones que puede
iniciar la propia administracién publica,
la Contralorfa General de la Republica,
el Ministerio Puablico, el Poder Judicial y
el Poder Legislativo.

CAPITULO II
PERSONAL DE INTELIGENCIA

Articulo 26.- Personal de la DINI
26.1 El personal de la DINI se rige por
el régimen de la actividad privada, con-
forme el Decreto Legislativo N° 728 y la
normatividad que resulte aplicable.

CAPITULO 111
PERSONAL

Articulo 33.- Personal de la DINI

El personal de la DINI se rige por el
régimen de la actividad privada hasta
la implementacién de las normas que
regulan la Carrera del Servidor Puablico
y el Sistema de Remuneraciones del Em-
pleo Publico, conforme lo dispuesto en
la Ley Marco del Empleo Publico, Ley
N° 28175.

26.2 Para pertenecer a la DINI se debe
ser peruano por nacimiento y no contar
ni haber contado con otra nacionalidad.

CAPITULO IV
FORMACION

Articulo 34.- Escuela Nacional de
Inteligencia - ENI

34.1 La ENI es el érgano académico en-
cargado de la formacién de personal de
la DINI y de los analistas de inteligen-
cia y personal de contrainteligencia del

SINA.
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34.2 El Director de la ENI debe po-
seer como requisito minimo el grado
académicode Maestria y acreditar ex-
periencia académica en el dmbito de
inteligencia.

Articulo 27.- Reserva de la informacién
sobre el personal de la DINI

Las personas naturales o juridicas que en
razén de su funcién, deban acceder a la
informacién contenida en los documen-
tos de gestién y de personal de la Di-
reccién Nacional de Inteligencia, deben
guardar la reserva de su contenido, bajo
responsabilidad.

TITULO II
SISTEMA DE INTELIGENCIA
NACIONAL - SINA

CAPITULO 1
DEFINICION Y
ORGANIZACION DEL SINA

Articulo 12.- Obligacién de informar (...)
12.5 La DINI, conjuntamente con la
Unidad de Inteligencia Financiera del
Pert - UIE sus funcionarios y traba-
jadores, estdn sujetos al deber de reserva
establecido por el articulo 12 de la Ley
N° 27693 y sus modificatorias, asi como
a la obligacién de guardar la reserva que
dispone la presente Ley.

~ CAPITULO 1II
REGIMEN ECONOMICO
Y FINANCIERO

Articulo 28.- Régimen econémico
28.1 El presupuesto de la DINI se finan-
cia con recursos que recibe del Tesoro
Piablico y demds fuentes de financia-
miento que se aprueben de acuerdo a la
normatividad.

28.2 También son recursos de la DINTI:

28.2.1 Los que reciba en donacién o
en virtud de convenios de cooperacién

TITULO III
DIRECCION NACIONAL DE
INTELIGENCIA - DINI

CAPITULO V
PRESUPUESTO, REGIMEN
ECONOMICO Y FINANCIERO

Articulo 35.- Presupuesto

35.1 La Direccién Nacional de Inteli-
gencia - DINI constituye pliego presu-
puestal propio.

35.2 El Director Ejecutivo y el Sub-
director son responsables por el uso
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técnica nacional y/o internacional de
acuerdo con la normatividad vigente; y,

28.2.2 Otros que se establezcan por ley.

que se otorgue a los recursos asignados
en el pliego presupuestal y los recursos
especiales.

Articulo 36.- Régimen econémico

El presupuesto de la Direccién Nacional
de Inteligencia - DINI se financia con
recursos que recibe del Tesoro Publico
y demds fuentes de financiamiento in-
corporados por resolucién del ttular
del pliego, los que reciba de donacién o
en virtud de convenios de cooperacion
técnica nacional e internacional; y otros
que se establezcan por Ley.

CAPITULO V (debe decir “IV?)
CONTROL INSTITUCIONAL

Articulo 29.- Control Institucional

29.1 El control de las actividades de
gestién administrativa, econdémica y fi-
nanciera de los recursos y bienes de los
componentes del SINA son realizados
por los Organos de Control Institucio-
nal de las entidades correspondientes.
29.2 El control sobre los recursos es-
peciales por parte del Organo de Con-
trol Institucional se efectia, exclusi-
vamente, verificando la legalidad en el
fiel cumplimiento de las normas de la
Directiva dispuesta en los articulos 29 y
30 del presente Decreto Legislativo.

CAPITULO 1I
ORGANIZACION

Articulo 30.- Control Institucional
30.1 De acuerdo a lo dispuesto en la
Ley Orgdnica del Sistema Nacional de
Control y de la Contralorfa General de
la Republica, el control de las actividades
de gestién administrativa, econémica y
financiera de los recursos y bienes de los
componentes del SINA son realizados
en el caso de la DINI por la Oficina de
Control Institucional; en el caso de los
demds componentes del SINA por las
Oficinas de Control Institucional de la
instituciones a que corresponden.

30.2 El control sobre los recursos
especiales por parte de la Oficina
de Control Institucional se efectda,
exclusivamente, verificando la legalidad
en el fiel cumplimiento de las normas de
la Directiva dispuesta en los articulos 31
y 32 de la presente Ley.
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Articulo 30.- Rendicién de cuentas de
recursos especiales

30.1 Constituyen recursos especiales
aquellos destinados a atender los gas-
tos de naturaleza reservada de la activi-
dad de inteligencia, que de hacerse en
forma publica, pondrian en riesgo la
seguridad nacional, la integridad del
personal de inteligencia o sus fuentes
de informacién. Los recursos especiales
no pueden ser destinados para cubrir
aumentos y/o pagos de haberes ordi-
narios y/o gastos de cardcter personal,
tanto del personal de la DINI como a
cualquier personal de los componentes

del SINA.

30.2 El Director de Inteligencia Na-
cional establece bajo responsabilidad,
mediante Directiva clasificada como
secreta, el procedimiento para la autor-
izacién, ejecucion, sustentacién y control
de la rendicién de cuentas de los recur-
sos especiales utilizados por el SINA;
siendo sus disposiciones de obligatorio
cumplimiento por todos los componen-
tes del sistema.

30.3 La Directiva debe contar con la
previa opinidén favorable de la Contral-
oria General de la Republica; requisito
sin el que dicho documento no tiene
efecto legal alguno.

30.4 Es responsabilidad del Director de
Inteligencia Nacional poner en cono-
cimiento de los demds componentes del

Articulo 31.- Rendicién de cuentas de
recursos especiales

31.1 El Director Ejecutivo de la DINI
establece bajo responsabilidad, medi-
ante Directiva clasificada como secreta,
el procedimiento para la autorizacidn,
ejecucién, sustentacién y control de
la rendicién de cuentas de los recur-
sos especiales utilizados por el SINA;
siendo sus disposiciones de obligatorio
cumplimiento por todos los componen-
tes del sistema.

31.2 La Directiva debe contar con la
previa opinién favorable del Contralor
General de la Republica; requisito sin
el que dicho documento no tiene efecto

legal alguno.
31.3 El de la

Reptblica tiene un plazo improrrogable
de treinta (30) dias calendario, contados
a partir de la recepcion de la Directiva,
para emitir pronunciamiento.

Contralor General

Vencido el plazo sin pronunciamiento
se entiende, por silencio administrativo
positivo, que la Directiva cuenta con la
opinién favorable correspondiente.

31.4 Es responsabilidad del Director
Ejecutivo poner en conocimiento de los
demds componentes del SINA, la Direc-
tiva a que alude el presente articulo.

31.5 Constituyen recursos especiales
los que el Ministerio de Economia y Fi-
nanzas entrega para atender los gastos
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SINA, la Directiva a que alude el pre-
sente articulo.

30.5 Los funcionarios y demds personal
del Sistema Nacional de Control garan-
tizan la debida reserva y el cardcter de se-
creto de la informacién, de conformidad
dad con lo establecido en el articulo 4°
del presente Decreto Legislativo.

30.6 La DINI deber4 dar cuenta de uso
de los gastos de naturaleza reservada de
la actividad de inteligencia al Presidente
del Consejo de Ministros por lo menos
dos (2) veces al afo.

reservados del proceso de inteligencia y
la gestién de contrainteligencia.

31.6 Los recursos especiales no pueden
ser destinados para cubrir aumentos y/o
pagos de haberes ordinarios tanto del
personal de la DINI como a cualquier
personal de los componentes del SINA.

Articulo 31.- Contrataciones que se
efectiian con cargo a recursos especiales
Las contrataciones que se efectien con
cargo a los recursos especiales a que se
refiere el articulo anterior, para activi-
dades de inteligencia, que de hacerse en
forma publica, pondrian en peligro la
seguridad nacional, las fuentes de in-
formacién o la integridad del personal
de los componentes del SINA, tienen la
clasificacion de secreto y se rigen por la
normativa de la materia.

Articulo 32.- Adquisiciones y
Contrataciones

Las adquisiciones y contrataciones para
actividades de inteligencia, que de hac-
erse en forma publica, pondrian en peli-
gro la seguridad nacional, las fuentes de
informacién o la integridad del personal
de los componentes del SINA, tienen
la clasificacion de secreto y se rigen por
la Directiva contemplada en el articulo
precedente, no siéndole aplicable Ley es-
pecial alguna sobre la materia.

60




Gestién de Inteligencia en las Américas

TLEGISLACION DE INTELIGENCIA EN PERU / Secci6n:

CONTROL DE LA ACTIVIDAD DE INTELIGENCIA

Decreto Legislativo N° 1141 (vigente) Ley N° 28664 (derogada)
TITULO IV TITULO II
CONTROL DE LA ACTIVIDAD SISTEMA DE INTELIGENCIA
DE INTELIGENCIA NACIONAL - SINA
CAPITULO CAPITULO III
CONTROL JUDICIAL CONTROL DE LA ACTIVIDAD
DE INTELIGENCIA

Articulo 32.- Autorizacién judicial
para procedimientos especiales de ob-
tencién de informacién

32.1 Los procedimientos especiales de
obtencién de informacién son ejecuta-
dos exclusivamente por los componentes
del SINA, se utilizan para acceder a in-
formacién que resulta estrictamente in-
dispensable para el cumplimiento de los
objetivos de la actividad deinteligencia.

20.5 Las resoluciones del Vocal Superior
Ad hoc autorizando operaciones especia-
les tienen cardcter vinculante para todas
las entidades publicas y privadas que de-
ben coadyuvar a su realizacién, debiendo
observar las disposiciones sobre infor-
macién clasificada. El cardcter vinculan-
te de las resoluciones antes indicadas es
excluyente respecto de la Unidad de In-
teligencia Financiera del Pera-UIF-Perd,
en tanto contravenga su autonomia fun-
cional, técnica y administrativa.

20.6 La solicitud motivada del Direc-
tor Ejecutivo de la Direccién Nacional
de Inteligencia - DINI y la resolucién
que emite el Vocal Superior Ad hoc,
se tramitan dentro de las veinticuatro
horas de presentada; en forma personal e

indelegable.

20.7 Ante resolucién denegatoria del
Vocal Superior Ad hoc, procede recurso
de apelacién ante la Sala que integra;
la apelacién se tramita y resuelve en el
plazo de veinticuatro horas.
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32.2 Su ejecucién requiere autor-
izacién judicial otorgada por cualqui-
era de los dos (2) Jueces Superiores
ad hoc  del Poder Judicial, designados
por la Corte Suprema de Justicia de la
Republica, conforme al procedimiento
senalado en el presente Decreto Leg-
islativo. Todo el proceso constituye
informacién clasificada como secreta.

Articulo 20.- Control judicial para op-
eraciones especiales

20.1 Para el control judicial de las
operaciones especiales, la Corte Su-
prema de Justicia de la Reptblica des-
igna dos Vocales Superiores Ad hoc.

20.2 Las operaciones especiales requi-
eren autorizacién judicial otorgada por
cualquiera de los Vocales Superiores Ad
hoc del Poder Judicial conforme al pro-
cedimiento sefalado en la presente Ley.
Todo el proceso constituye informacién
clasificada como secreta.

Articulo 33.- Trimite

33.1 La autorizacién para la ejecucién
de un procedimiento especial de ob-
tencién de informacién serd solicitada
tnicamente por el Director de Inteli-
gencia Nacional, y deberd contener lo
siguiente:

33.1.1 Identificacién de la persona o
personas que serdn afectadas.

33.1.2 Especificacién de las medidas
que se solicitan.

33.1.3 Motivacién y duracién de las
medidas solicitadas.

20.3 Las operaciones especiales son so-
licitadas debidamente motivadas por el
Director Ejecutivo de la DINI a cualqui-
era de los dos Vocales Superiores Ad hoc
del Poder Judicial.

33.2 La resolucién judicial que emite el
Juez Superior ad hoc, se tramita dentro
de las veinticuatro (24) horas de presen-
tada la solicitud del Director de Inteli-
gencia Nacional, en forma personal e

indelegable.
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33.4 Ante resolucién denegatoria del
Juez Superior ad hoc, procede recurso
de apelacidn, el que serd resuelto por
una Sala Superior ad hoc presidida por
el otro Juez Superior ad hoc y los dos
Jueces Superiores ad hoc suplentes. De
no constituirse dicha Sala, resolverd la
que integra el Juez Superior ad hoc que
no se pronuncié. La apelacién se trami-
ta y resuelve en el plazo de veinticuatro

(24) horas.

33.5 En caso de peligro contra la se-
guridad nacional y por la urgencia de
las circunstancias, el Director de In-
teligencia Nacional podrd, excepcio-
nalmente, autorizar la ejecucién de un
procedimiento especial de obtencién de
informacién, con cargo a formalizar la
solicitud de inmediato ante el Juez Su-
perior ad hoc, quien en plazo de vein-
ticuatro (24) horas puede convalidarlo
o disponer su inmediata paralizacién.
Ante mandato de paralizacién, procede
recurso de apelacidn.

20.4 En caso de peligro contra la se-
guridad nacional y por la urgencia de las
circunstancias es necesario realizar una
operacién especial, el Director Ejecutivo
de la DINI, puede excepcionalmente au-
torizarla con cargo a formalizar la solici-
tud de inmediato ante el Vocal Superior
Ad hoc, quien en el plazo de veinticu-
atro horas puede convalidar o disponer
la inmediata paralizacién de la operacién
especial; y en cumplimiento de la dltima
parte del pdrrafo 21.2 comunica las ra-
zones y fundamentos de su decisién.

Articulo 34.- Valor probatorio de los
informes de inteligencia

En ningtin caso los informes de inteli-
gencia tendrdn valor probatorio dentro
de procesos judiciales, administrativos
ylo disciplinarios, pero su contenido
podrd constituir elemento orientador
durante la investigacién. En ese caso, la
autoridad correspondiente deberd ob-
servar lo dispuesto en el articulo 5° del

presente Decreto Legislativo.
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Articulo 35.- Destruccién de infor-
macién innecesaria

Toda informacién obtenida para la pro-
duccién de inteligencia por el SINA, que
sea innecesaria para el objetivo del sistema
por corresponder a los derechos funda-
mentales de la persona humana y a la es-
fera de su vida privada, debe ser destruida
por los funcionarios responsables de los
componentes del sistema que la detenten,
bajo responsabilidad de inhabilitacién y
sin perjuicio de las sanciones civiles y/o
penales que correspondan.

CAPITULO 11
CONTROL PARLAMENTARIO

Articulo 36.- Control por la Comis-
ién de Inteligencia del Congreso de la
Republica y funciones

36.1 La Comisién de Inteligencia del
Congreso de la Republica ejerce la fis-
calizacién y control de las actividades

del SINA.

Articulo 21.- Control por la Comis-
i6n de Inteligencia del Congreso de la
Republica y funciones

21.1 La fiscalizacién de las activi-
dades del SINA, por el Congreso de la
Republica, es ejercida por la Comision
de Inteligencia, o la que haga sus veces.

36.2 La Comisién de Inteligencia puede
requerir informacién clasificada y no
clasificada a todos los componentes del
SINA, por intermedio de la DINI, asi
como disponer investigaciones de oficio.
Asimismo, puede requerir informacién
clasificada a los Jueces Superiores ad hoc.

21.2 La Comisién de Inteligencia pu-
ede requerir informacién clasificada y
no clasificada a todos los componentes
del SINA, por intermedio de la DINI,
e investigar de oficio. Asimismo puede
requerir informacién clasificada a los Vo-
cales Superiores Ad hoc.

64




Gestién de Inteligencia en las Américas

Tabla 2, (continua)

LEGISLACION DE INTELIGENCIA EN PERU / Seccién:
CONTROL DE LA ACTIVIDAD DE INTELIGENCIA

Decreto Legislativo N° 1141 (vigente)

Ley N° 28664 (derogada)

36.3 La Comisién de Inteligencia,
ademds de las funciones que realiza
como Comisién Ordinaria del Congre-
so de la Republica, estd facultada para:

36.3.1 Tomar conocimiento del Plan
de Inteligencia Nacional - PIN, y [de]
los Planes Institucionales de Inteligen-
cia - PII, asf como [de] las politicas que
sobre la materia emitan el ente rector y
los componentes del SINA.

36.3.2 Solicitar un informe anual, con
cardcter secreto y por escrito, al ente
rector del SINA, sobre las actividades
de inteligencia programadas y ejecuta-
das por los componentes del SINA, de
acuerdo al PIN.

21.3 Asimismo, la Comisién de Inteli-
gencia estd facultada para:
a) Fiscalizar el Plan Anual de Inteli-
gencia - PAI, asi como las politicas que
sobre la materia emitan los componen-

tes del sistema y el Organo Rector del
SINA.

b) Solicitar un Informe Anual
con cardcter secreto y por escrito
al Director Ejecutivo de la DINI,
sobre las actividades de inteligencia
y contrainteligencia programadas y
efectuadas.

36.4 El Director de Inteligencia Na-
cional remitird un informe anual a la
Comisién de Inteligencia del Congreso
de la Republica, sobre su gestién en el
logro de metas y objetivos alcanzados.

Articulo 37.- Composicién de la
Comisién de Inteligencia del Congreso
de la Republica

37.1 La Comisién de Inteligencia del
Congreso estd integrada por no menos
de cinco (5) ni mis de siete (7) miem-
bros permanentes elegidos por el Pleno
del Congreso de la Republica, por todo
el periodo parlamentario; respetando los
criterios de pluralidad y especialidad;
no pudiendo designarse miembros ac-
cesitarios.

Articulo 22.- Composicién de la
Comisién de Inteligencia del Congreso
de la Republica

22.1 La Comisién de Inteligencia del
Congreso estd integrada por no menos
de cinco (5) ni mas de siete (7) miem-
bros permanentes elegidos por el Pleno
del Congreso de la Republica, por todo el
periodo parlamentario; respetando los cri-
terios de pluralidad y especialidad; no pu-

diendo designarse miembros accesitarios.
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37.2 Los miembros titulares de la
Comisién de Inteligencia eligen anu-
almente a su Presidente. La reeleccién
inmediata estd permitida.

22.2 Los miembros titulares de la Comis-
i6n de Inteligencia eligen anualmente a
su Presidente. La reeleccién inmediata
estd permitida.

37.3 Los miembros de la Comisién de
Inteligencia guardan secreto de la in-
formacién clasificada de la que tomen
conocimiento, ain después del término
de sus funciones.

22.3 Los miembros de la Comisién de
Inteligencia guardan secreto de la In-
formacién clasificada de la que tomen
conocimiento, aun después del término
de sus funciones.

37.4 Las sesiones de la Comisién de
Inteligencia tienen cardcter de secre-
tas cuando la naturaleza de los temas
a tratar lo ameriten; en dicho caso sélo
participan sus miembros permanentes,
y por acuerdo mayoritario de los mis-
mos puede autorizarse la participacion
de alguno de sus pares.

22.4 Las sesiones de la Comisién de
Inteligencia tienen cardcter de secretas
cuando la naturaleza de los temas a
tratar lo ameriten; en dicho caso sélo
participan sus miembros permanentes, y
por acuerdo mayoritario de los mismos
puede autorizarse la participacién de
alguno de sus pares.

TITULOV
MEDIDAS DE PROTECCION DEL
PERSONAL DE INTELIGENCIA
Y DE LA ACTIVIDAD
DE INTELIGENCIA

Articulo 38.- Proteccién de la identidad
38.1 Los procedimientos de protec-
cién de identidad del personal y de la
actividad de inteligencia, tienen cardcter
secreto.

38.2 Los componentes del SINA podrin
utilizar medios y realizar actividades en-
cubiertas, que resulten necesarios para
garantizar la seguridad del personal de
inteligencia y el cumplimiento de los ob-
jetivos del SINA en materia de seguridad
nacional. Corresponde a la DINT dictar
las normas y procedimientos para este fin.
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38.3 Las autoridades y entidades compe-
tentes, se encuentran obligadas a expedir
los documentos de identidad, matriculas,
licencias, permisos y otros que resulten
necesarios para garantizar las actividades
mencionadas en el numeral anterior.

Articulo 39.- Responsabilidades

39.1 Los documentos expedidos de acu-
erdo a lo regulado en la presente Ley,
podrén ser utilizados para el trdmite de
documentos publicos y privados, entre
otros, estrictamente necesarios para el
cumplimiento de los objetivos de la ac-
tividad de inteligencia, sin que ello ge-
nere responsabilidades administrativas,
civiles o penales.

39.2 En caso de investigacion por el uso
de los documentos a que se refiere el
articulo 38° de la presente Ley, basta la
presentacién de un informe del director
o jefe del componente respectivo justi-
ficando su empleo, para el archivo de-
finitivo de dicha investigacién en toda
instancia.

39.3 El reglamento establecerd las cau-
sales de caducidad de los documentos
expedidos en el marco del presente De-
creto Legislativo.

Articulo 40.- De la reserva de
informacién

El personal de las entidades publicas
que expida documentos, matriculas, li-
cencias, permisos y otros, en virtud de
lo normado en la presente norma, estd
obligado a guardar reserva de la infor-
macién, asi como mantener el cardcter
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clasificado de su existencia y contenido,
en el marco de lo dispuesto por el arti-
culo 4° del presente Decreto Legislativo.

Articulo 41.- Proteccién del nicleo
familiar

Los titulares de los sectores a los que
pertenecen los componentes del SINA,
garantizan mediante los mecanismos
que establece el reglamento de la pre-
sente ley, la seguridad e integridad del
personal de inteligencia y de su nicleo
familiar frente a peligro inminente de
su vida a consecuencia del desarrollo de
actividades de inteligencia.

TITULO VI
OBLIGACION DE INFORMAR
DE ENTIDADES PUBLICAS
Y PRIVADAS

Articulo 42.- Obligacién de informar
42.1 Los titulares, funcionarios y per-
sonal, de todas las instituciones confor-
mantes de la administracién publica,
contribuyen con el SINA, brindando
obligatoriamente la informacién que
le sea requerida por el ente rector del
sistema.

Articulo 12.- Obligacién de informar
12.1 Los titulares, funcionarios y per-
sonal, de todas las instituciones confor-
mantes de la administracién publica,
contribuyen con el SINA, brindando
obligatoriamente la informacién perti-
nente a los objetivos del Sistema.

42.2 Toda persona natural o juridica
contribuye con el SINA, brindando
obligatoriamente y en forma gratuita,
la informacién que sea requerida por el
ente rector del sistema, vinculada a las
labores de inteligencia.

42.3 En caso que la informacién solic-
itada esté amparada por algin deber de
reserva, la entrega de tal informacién no
constituird una violacién a dicho deber,
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toda vez que la misma continuard bajo
este principio, al cual se encuentra ob-
ligado todo el personal de inteligencia
en virtud de lo dispuesto en el presente
Decreto Legislativo.

42.4 Todo el procedimiento constituye
informacién clasificada como secreta.

42.5 Estdn exceptuados de los alcanc-
es de este articulo, las informaciones
protegidas por el secreto profesional,
intimidad personal y familiar, secreto
bancario, reserva tributaria y otras que
la Constitucién Politica ampare.

42.6 El cumplimiento de la obligacién
de informar dispuesto en el presente
articulo, no requiere ser complementado
con la suscripcién de ningtn convenio o
acuerdo, bastando tnicamente el propio
mandato legal. El incumplimiento de
esta disposicién acarrea responsabilidad.

12.2 La UIF sélo estd obligada a brin-
dar informacién a la DINI, cuando
corresponda comunicar al Ministerio
Pablico, siempre que lo comunicado
contenga informacién que pueda atentar
contra la seguridad nacional.

12.3 La comunicacién de la UIF se cursa
simultdneamente al Ministerio Publico y
a la DINI.

Articulo 43.- Obligacién de informar
a la Unidad de Inteligencia Financiera
del Perti

La DINI sélo estd obligada a brindar
informacién a la Unidad de Inteli-
gencia Financiera del Perd, relativa a

12.4 La DINI sélo estd obligada a
brindar Informacién a la UIF, relativa a
lavado de activos y/o financiamiento de
terrorismo.
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lavado de activos y/o financiamiento de
terrorismo.

DISPOSICIONES COMPLE-
MENTARIAS FINALES

PRIMERA.- Financiamiento

Lo dispuesto en el presente Decreto
Legislativo se financia con cargo al pre-
supuesto institucional de la DINI, sin
demandar recursos adicionales al Tesoro

Pablico.
SEGUNDA.- Aprobacién del

Reglamento

El reglamento del presente Decreto
Legislativo serd aprobado en un plazo
no mayor a noventa (90) dfas calendario
contados desde la publicacién del pre-

sente en el Diario Oficial El Peruano.

TERCERA.- Aprobacién del Regla-
mento de Organizacién y Funciones de

la DINI

El Reglamento de Organizacién y Fun-
ciones (ROF) de la DINI se presentard
en el plazo médximo de sesenta (60) dias
calendarios contados a partir de la vi-
gencia del presente Decreto Legislativo,
para su aprobacién en el Consejo de
Ministros de conformidad con la nor-
mativa aplicable.

CUARTA.- Recursos humanos

El Cuadro para Asignacién de Personal
(CAP) y el Presupuesto Analitico de
Personal (PAP) de la DINI se presen-
tardn en el plazo mdximo de ciento
veinte (120) dfas calendario, respectiva-
mente, de aprobado el Reglamento de
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Organizacién y Funciones (ROF), de
acuerdo con la normatividad aplicable.

QUINTA.- Escala remunerativa de la
DINI

Exonérese a la Direccién Nacional de
Inteligencia -DINI de lo establecido en
el articulo 6° de la Ley N° 29951, Ley
de Presupuesto del Sector Piablico para
el Ao Fiscal 2013, para la aprobacién
de su escala remunerativa.

Dicha escala se aprueba conforme a lo
establecido en la Cuarta Disposicién
Transitoria de la Ley N° 28411, Ley
General del Sistema Nacional de Pre-
supuesto, previo informe favorable de
la Direccién General de Presupuesto
Publico, y de la Direccién General de
Gestién de Recursos Publicos del Min-
isterio de Economfa y Finanzas.

La presente disposicién rige a partir del
2 de enero de 2013, quedando en sus-
penso y/o sin efecto, segin corresponda,
las normas que se le opongan.

SEXTA.- Capacitacién para el personal
de la administracién publica

La DINI ejecuta programas de capaci-
tacién para los Jueces Superiores Ad
hoc del Poder Judicial designados para
autorizar los procedimientos especiales
de obtencién de informacién; para la
Comisién de Inteligencia del Congreso
de la Republica; para el personal de la
Contralorfa General de la Republica que
realiza las auditorfas; para el personal del
Registro Nacional de Identificacién de
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Tabla 2, (continua)

LEGISLACION DE INTELIGENCIA EN PERU / Seccién:
CONTROL DE LA ACTIVIDAD DE INTELIGENCIA

Decreto Legislativo N° 1141 (vigente)

Ley N° 28664 (derogada)

inteligencia y contrainteligencia, de
acuerdo a las necesidades del SINA y de
la DINI.

SEPTIMA.- Conservacién de
clasificacién

Las informaciones clasificadas de acu-
erdo al régimen establecido por la Ley
28664, y la Ley de Transparencia y Ac-
ceso a la Informacién Publica, continu-
ardn conservando su clasificacion por el
tiempo sefialado en dichas normas.

DISPOSICIONES COMPLE-
MENTARIAS TRANSITORIAS

PRIMERA.- Nombramiento del prim-
er Director de Inteligencia Nacional y
Director Ejecutivo de la DINI

El Presidente de la Repuiblica nombra al
primer Director de Inteligencia Nacio-
nal y al Director Ejecutivo de la DINI,
dentro de los treinta (30) dias siguientes
a la publicacién del presente Decreto
Legislativo.

SEGUNDA.- Personal temporal de
otras entidades

Las Fuerzas Armadas y la Policia Nacio-
nal del Perd podrdn asignar temporal-
mente y en forma proporcional personal
militar y policial calificado, de acuerdo
al perfil requerido por la DINI para el
cumplimiento de sus funciones. Para di-
cho efecto, este personal tendrd derecho
a la Bonificacién por Alto Riesgo a la
Vida prevista en el literal ¢) del articulo
8 del Decreto Legislativo N° 1132, De-
creto Legislativo que aprueba la nueva
Estructura de Ingresos aplicable al
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Tabla 2, (continua)

LEGISLACION DE INTELIGENCIA EN PERU / Seccién:
CONTROL DE LA ACTIVIDAD DE INTELIGENCIA

Decreto Legislativo N° 1141 (vigente)

Ley N° 28664 (derogada)

personal militar de las Fuerzas Arma-
das y policial de la Policfa Nacional
del Pert, cuyo pago serd por cuenta
del pliego de origen. Las normas regla-
mentarias del citado Decreto Legislativo
establecen las condiciones del otorga-
miento de la bonificacién mencionada.
TERCERA.- Recursos especiales
Precisese que los instrumentos y norma-
tiva interna que regulan la autorizacién,
ejecucién, sustentacién y control de la
rendicién de cuentas de los recursos es-
peciales utilizados por el SINA, contin-
uardn siendo de plena aplicacién hasta
la aprobacién de la directiva a la que se
refiere el articulo 30° del presente De-
creto Legislativo.

DISPOSICIONES COMPLE-
MENTARIAS DEROGATORIAS

PRIMERA.- Norma derogatoria
Der6guense la Ley 28664. Ley del
SINA y de la DINI; asi como las demds
normas que se opongan al presente De-
creto Legislativo.

SEGUNDA.- Vigencia

El presente Decreto Legislativo entra
en vigencia al dfa siguiente de su pub-
licacién en el Diario Oficial El Peruano.

Fuente: Andrés Gémez de la Torre Rotta.
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Gestién de Inteligencia en las Américas

Guardando os Guardiaes: O Controle dos
Servigos Secretos no Regime Democratico

Joanisval Brito Gongalves

When oversight has been capable and constructive, it has been a major asset
to the IC [Intelligence Community]. When degraded or misused, it
has been an albatross around the neck of the intelligence agencies.

—Marvin Ott

International Journal of Intelligence
and CounterIntelligence (Winter 2003)

Introdugao

Nas democracias modernas, a atividade de inteligéncia é imprescindivel para
fazer frente s ameagas ao Estado e a sociedade e também para a identificagao
de oportunidades em diferentes dreas. Afinal, o Estado e a sociedade precisam
ser protegidos, e os tomadores de decisdo nas mais altas esferas da Adminis-
tragao publica necessitam de assessoramento nos moldes do realizado pelos
Servicos secretos.

Entretanto, convém destacar que a atividade de Inteligéncia nao ¢ uma ativi-
dade habitual do Estado Democritico. Segundo José Manuel Ugarte, “é uma
atividade, se bem que permanente, excepcional de referido Estado, reservada
para o exterior, das questoes mais importantes das politicas exterior, econ6mi-
ca e de defesa; e para o interior, aquelas ameagas susceptiveis de destruir o
Estado e o sistema democritico”.133 Tem-se af o grande dilema sobre o pa-
pel da inteligéncia em regimes democriticos: como conciliar a tensdo entre
a necessidade premente do segredo (sigilo) na atividade de inteligéncia e a
transparéncia das atividades estatais, essencial em uma democracia?

Ademais, outra preocupagio surge, particularmente nas sociedades democriti-
cas que viveram periodos autoritdrios em passado recente (a exemplo de paises
da América Latina e do Leste Europeu): como garantir que os 6rgaos de se-
guranga e inteligéncia desenvolvam suas atividades de maneira consentinea
com os principios democrdticos, evitando abusos e arbitrariedades contra
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essa ordem democrdtica e contra os direitos e garantias fundamentais dos
cidadios?134

A maneira com que determinada sociedade lida com o dilema transparéncia
versus sigilo, em termos de procedimentos e atribui¢ées dos servigos de in-
teligéncia, é um indicador do grau de desenvolvimento da democracia nessa
sociedade.13%> Em democracias consolidadas, a dicotomia transparéncia das
agoes governamentais versus sigilo da atividade de inteligéncia é resolvida, por
definicio, com o uso de mecanismos eficientes e efetivos de fiscalizacao e con-
trole interno e, especialmente, de controle externo, exercido primordialmente

pelo Poder Legislativo.

O presente ensaio tem por objetivo discorrer sobre as relagoes entre a ativi-
dade de inteligéncia desenvolvida em regimes democrdticos e seus mecanis-
mos de controle. Nesse sentido, pretende-se apresentar os aspectos bdsicos
sobre fiscalizacio e controle no campo da inteligéncia e os mecanismos por
meio dos quais os servigos secretos podem ser controlados em uma democ-
racia. Conclui-se com algumas orientagoes e préticas que podem ser tteis no
estabelecimento de um arcabougo normativo e institucional para o controle
dos servigos secretos. Preliminarmente, porém, é conveniente que seja feita
breve apresentagio sobre a atividade de inteligéncia em si, também chamada
por alguns de “o oficio do espiao”.

Inteligéncia e democracia

Embora tio antiga quanto a existéncia humana, a atividade de inteligéncia é
pouco conhecida fora do seleto grupo de iniciados que a operam. Nesse sen-
tido, o desconhecimento contribui para que permanega a tensio entre o sigilo
necessdrio e a transparéncia desejdvel quando se lida com o tema, em especial
no que concerne a maneira como a opiniao publica percebe os servigos secre-
tos e suas atividades.130

Importante destacar que inteligéncia se divide, para fins diddticos e algumas
vezes operacionais, em trés fungoes, missoes ou ramos: inteligéncia (relacio-
nada 2 reunido e andlise de informagdes para producio de conhecimento);
contrainteligéncia (que objetiva proteger seu préprio conhecimento e neu-
tralizar a inteligéncia adversa); e operagoes de inteligéncia (compreendidas
como as agoes, inclusive com recurso a meios e técnicas sigilosos e intrusivos,
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para a obtengio dos dados protegidos).137

Definida inteligéncia e sabendo-se que ela pode ser 1til no assessoramento ao
processo decisério, cabe uma constatagao: a de que a atividade de inteligén-
cia nao ¢ “boa nem md”, mas sim um instrumento de grande relevincia em
qualquer regime politico. E isso se deve ao fato de que os servicos secretos
lidam eminentemente com informagcio, e informagao (conhecimento) é pod-
er. Logo, um dirigente habilidoso consegue conduzir melhor suas atividades
se souber utilizar adequadamente o setor de inteligéncia.!38 E, quando isso
acontece, seja em democracias, seja em regimes autoritdrios, os servigos secre-
tos podem-se tornar, eles proprios, tremendamente poderosos.

Destaque-se que, por lidarem com muito poder, os servigos de seguranga e in-
teligéncia podem extrapolar suas funcoes e cometer arbitrariedades, inclusive
contra o Estado e a sociedade que teriam por missdo proteger.

O controle da atividade de inteligéncia — aspectos gerais!3’

Um dos fundamentos do regime democritico ¢ o controle
popular (direto ou indireto) que deve ser exercido sobre as
instituicoes e agentes estatais. Hely Lopes Meirelles associa
regimes democriticos a mecanismos eficientes e eficazes de
controle sobre o Poder Piblico e a Administracio Piblica.140

Segundo Meirelles, o controle da Administragao publica ¢ a faculdade de
vigilancia, orientacdo e “correcio que um Poder, 6rgao ou autoridade exerce
sobre a conduta funcional de outro”.141 Utiliza-se a terminologia “controle
interno” para aquele exercido por drgios da prépria Administragiao (como
a Corregedoria-Geral da Unido, no sistema administrativo brasileiro, ou o
Auditor-General ou Inspector-General, em modelos anglo-sax6nicos), ou
seja, integrantes do Poder Executivo. Jd o “controle externo” ¢ o efetuado
por 6rgaos alheios a Administragzio,142 vinculados geralmente aos Poderes
Legislativo e Judicidrio. H4, ainda, o controle externo popular, relacionado
ao direito individual do cidadao ou coletivo da sociedade de fiscalizar as agoes
do Estado.143

Alguns esclarecimentos terminolégicos: de acordo com a perspectiva anglo-
saxonica, controle (control) e fiscalizacio (oversight) estariam em patamares
distintos. Enquanto control refere-se aos atos quotidianos de gerenciamento
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da Administragdo, sendo de responsabilidade primordial do Poder Execu-
tivo, oversight estaria ligado as atribui¢ées do poder legislativo de fiscalizar se
o executivo (ou seja, a Administragio publica) tem-se conduzido de acordo
com principios legais e constitucionais.!44 O termo control sob a ética anglo-
saxOnica poderia ser mais bem traduzido como “supervisao”.

De toda maneira, tanto em termos de control quanto de oversight estd presente
a idéia de accountability, termo que em portugués relaciona-se a “prestagio
de contas”, em sentido amplo, inerente a atividade publica: “Accountability is
an information process whereby an agency is under a legal obligation to answer
truly and completely the questions put it by an authority to which it is accountable
(for example, a parliamentary intelligence oversight committee)” 14> Destaque-se,
nesse sentido, que em lingua portuguesa nio existe tradugio para a palavra
accountability. Essa é uma particularidade que poderia ser associada 2 maneira

como tradicionalmente a sociedade brasileira lida com a gestaio da coisa
publica. 146

Logo, enquanto o controle envolve um conjunto de pardmetros e limitagoes
legais aos quais se deve ater a Administracdo, a fiscalizacio refere-se ao legi-
timo poder de determinadas institui¢oes e autoridades de averiguar o cum-
primento das atribuigées da Administragio piblica em conformidade com
o arcabougo juridico-normativo, af incluidos os principios que regem essa
Administragio. 47 J4 accountability diz respeito ao dever dos agentes ptblicos

148 ¢ 20 dever daqueles com a missio de con-

de prestar contas sobre seus atos
trolar a Administragao publica de fazé-lo, respondendo, por sua vez, ao titular

maior do poder em uma democracia: o povo.

Convém assinalar ainda que, de acordo com a terminologia anglo-saxénica,
além de control e oversight, hd ainda o controle realizado por revisao (review).
Neste ensaio, consideraremos “controle” como género, enquanto oversight é
aquela forma de controle realizada ao longo de todo o processo de execugio
dos atos da Administragao (a priori, durante a execuco, e a posteriori) e re-
view se dd sempre posteriormente. Em termos de controle externo realizado
pelo poder legislativo, oversight é mais comum em sistemas presidencialistas
ao passo que nos modelos parlamentaristas o instituto da review é recorrente.

Em paises que vivenciaram, no passado recente, governos autoritdrios, a ne-
cessidade de adequar os servicos de seguranga estatais ao regime democrético
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passa pelo desenvolvimento de mecanismos eficientes e eficazes de controle das
atividades por eles exercidas. O controle contribui nio s6 para que se evitem
abusos por parte desses 6rgaos, mas também, e isso ¢ muito importante, para
modificar sua cultura organizacional e a percepcio que a sociedade civil em
geral tem dessas instituigoes, de seus agentes e da atividade que exercem.

O controle da atividade de inteligéncia compreende mecanismos legais que
estabelecam as diretrizes e os limites para a atuagao dos servigos secretos e,
também, institui¢oes competentes para o exercicio desse controle. Como arc-
abouco legal, pode-se assinalar desde normas constitucionais que disponham
sobre direitos e garantias individuais e limites gerais a atua¢io do Poder Pabli-
co, até leis e ordens executivas, passando, ainda, por regimentos internos das
organizagoes, codigos de ética e instrugdes e diretrizes emanadas por érgaos
superiores e pela chefia da agéncia de inteligéncia.

No que concerne a pessoas, instituigoes e niveis de controle, tem-se na prépria
agéncia ou unidade de inteligéncia a primeira instdncia do controle, de cardter
interno e gerencial. Nesse contexto, a chefia, em diferentes escaloes hierdrqui-
cos,149 tem um papel fundamental para garantir que o pessoal de inteligéncia
atue de conformidade com os preceitos constitucionais e legais e as diretrizes
para o 6rgao. Ainda em 4mbito interno ao Poder Executivo, hd o controle
exercido por pessoas e institui¢des ndo pertencentes a agéncia, como inspe-
tores gerais, controladorias e, naturalmente, o ministro ao qual se subordina
0 servigo secreto.

Além do controle interno ao Executivo hd aquele externo, exercido por outro
Poder (como o Judicidrio ou o Legislativo) ou por institui¢ao independente
(no Brasil, o Ministério Publico). Esse controle externo é essencial para a
garantia do equilibrio entre os poderes, especialmente em sistemas presi-
dencialistas, de “freios e contrapesos”. Por tltimo, hd o chamado “controle
popular”, exercido pela sociedade civil por meio de suas institui¢oes (como
a imprensa, associagoes e grupos organizados) ou diretamente pelo cidadio
(por exemplo, quando denuncia irregularidade cometida pelo servigo secreto
ou recorre ao Judicidrio em defesa de direito préprio ou alheio que entenda
violado).

Em sintese, o controle da atividade de inteligéncia pode-se dar, basicamente
em quatro niveis:
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® nivel 1: agencial (internamente ao préprio servico secreto);

nivel 2: interno (feito no 4mbito do Poder Executivo, por outros
6rgaos da Administragao publica e pelo Ministro de Estado ao qual a
agéncia de inteligéncia estd subordinada);

nivel 3: externo (realizado pelo Poder Judicidrio, pelo Poder Legislativo

e/ou por um ente independente, como o Ministério Publico no
Brasil);

nivel 4: popular (a cargo do cidadao individualmente ou de organiza
¢oes da sociedade civil).

Dificuldades de controle da atividade de inteligéncia

Glenn Hastedt identifica como primeira dificuldade para a fiscalizacio e o
controle da inteligéncia a questio do sigilo inerente a prépria atividade.!50
De fato, aspecto central da questao repousa no segredo, requisito essencial
para a eficiéncia do trabalho desenvolvido pela inteligéncia. Os servigos de
informagoes nao podem simplesmente revelar suas atividades, produtos (e al-
gumas vezes até sua organizagio) publicamente sem que isso lhes gere grande
vulnerabilidade, inclusive diante de seus congéneres, adversos e, principal-
mente, de seus alvos.151

Um segundo problema identificado por Hastedt diz respeito ao fato da ativi-
dade de inteligéncia ainda ser muito mais uma arte (c74ff) que uma cién-
cia. Devido a isso, os profissionais de inteligéncia tendem a avocar para si
certa discricionariedade no exercicio de suas funcées, decisoes sobre linhas de
andlise ou conducio de operagoes, elaboracio de planos ou mesmo interpre-
tagao de dados. Dai que os profissionais de inteligéncia teriam pouca confi-
anca no conhecimento e na competéncia de seus controladores, sobretudo se
esses ndo tiverem vinculos anteriores com a atividade nem forem assessorados
por quem os teve.

Fundamental, portanto, que haja nos 6rgaos de controle pessoal capacitado
com conhecimento (e, se possivel, experiéncia prética) sobre a drea de in-
teligéncia. Isso é importante mesmo para que seja possivel a identificacio de
condutas irregulares por parte dos controlados. Em outras palavras, aqueles a
quem contas sdo prestadas devem saber sobre o que inquirir.
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Terceiro aspecto apresentado por Hastedt diz respeito ao desinteresse dos
politicos em se envolverem com a atividade de inteligéncia. E consenso entre
os autores que estudam o tema que “inteligéncia nido d4 voto”, mas pode
comprometer uma eleicio!>2 e, por isso, politicos preferem nio se envolver
com o assunto.!53 Daf a relutincia de certos legisladores e até autoridades do
Executivo de lidarem com os servigos de inteligéncia, o que pode provocar
uma auséncia de controle ou sua fragilizagao.

Hastedt assinala outro problema relacionado ao controle da atividade de in-
teligéncia. Segundo ele, o debate acerca de como controlar a inteligéncia com-
plica-se pelo fato dos envolvidos terem diferentes opinides sobre “o problema
da inteligéncia”. Assim, enquanto alguns percebem o controle como essencial
para prevenir que os servigos de inteligéncia se engajem em atividades ilegais,
outros aceitam que leis sejam até desconsideradas pelos oficiais de inteligéncia
em prol de valores maiores, como a seguranca nacional.1%4

De toda maneira, o que é importante estar claro é que deve haver controle,
mas também esse controle nao pode constituir obstdculo para a atividade de
inteligéncia, imprescindivel para o Estado.1>> Afinal, a atividade envolve a
salvaguarda da seguranca nacional e, em ultima andlise, a sobrevivéncia do
Estado.156 Além disso, ainda que o controle tenha deficiéncias, nao se pode
falar em democracia consolidada se os servigos de inteligéncia nao estiverem
sujeitos A fiscalizagdo e controle dos governantes eleitos.!>”

No que concerne ao controle externo, em especial o realizado pelo poder
legislativo, tem-se ainda a legitimacdo da atividade de inteligéncia, uma vez
que os controladores podem ser bons avalistas dos 6rgaos de informagoes.
Entretanto, nesse tltimo caso, pode-se estar diante de um dos “paradoxos do
controle da atividade de inteligéncia”.

Paradoxos do controle

Em um estudo sobre os aspectos gerais do controle da atividade de inteligéncia,
convém fazer referéncia aos “paradoxos” assinalados por Marina Caparini.!>8
Sdo quatro, ilustram bem a relagdo entre a inteligéncia e aqueles com fungio
de controld-la, e podem ser percebidos em diferentes sistemas.

O primeiro paradoxo refere-se a dependéncia do controlador de informagio
fornecida pelo controlado, pois, para realizarem um controle efetivo, os
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controladores tém que saber o que inquirir. Diferentemente de outras dreas,
hd pouca possibilidade de se desenvolver conhecimento sobre a atividade
de inteligéncia a partir de fontes externas. Assim, aqueles que controlam,
particularmente os politicos, acabam muito dependentes das informacées
fornecidas pelos préprios servigos de inteligéncia que fiscalizam.1>? Mesmo
nos EUA, esses problemas dificultam o efetivo controle da inteligéncia por
parte do Congresso. Eo que assinala Amy Zegart, em recente trabalho sobre
as dificuldades do controle externo dos servigos secretos naquele pais.100

De fato, Zegart assinala que as dificuldades dos legisladores em controlar a
comunidade de inteligéncia relacionam-se a duas deficiéncias institucionais
bésicas: a expertise limitada e a fragilidade do poder sobre o or¢amento dos
servigos secretos. Nesse sentido, Zegart destaca que ¢ dificil se realizar um
efetivo controle quando as atividades estao sob um manto invisivel e de com-
plicado acesso mesmo para os legisladores. E lembra a assertiva de Max We-
ber, segundo o qual “os agentes publicos de carreira (ndo-eleitos) conhecem
mais sobre suas organizagoes que os politicos que as fiscalizam”. Zegart segue
entdo observando deficiéncias como a falta (ou baixa quantidade) de pessoas
oriundas da comunidade de inteligéncia tanto entre os parlamentares quanto
entre as equipes que os assessoram e a pouca familiaridade com um tema que
¢ por si mesmo hermético. Nao haveria, tampouco, grupos externos e inde-
pendentes da comunidade de inteligéncia que pudessem fornecer subsidios
aos legisladores para o exercicio do controle. A dependéncia das informagoes
fornecidas pelos controlados ¢, praticamente, absoluta.

Como segundo paradoxo tem-se a idéia de que o controlador pode se tornar
um significativo aliado!¢! ou adversdrio ferrenho do controlado, o que pode
ter grande impacto nao s na fiscalizagio como no fluxo de informagao no
processo. Um relacionamento antagdnico entre controlador e controlado,
sobretudo no controle externo, certamente cria barreiras na comunicagio e
dificulta o controle. Claro que a outra face da moeda ¢ que os controladores
sejam demasiadamente condescendentes com os controlados a ponto de
nao os fiscalizarem realmente. Esse paradoxo pode encontrar solugées no
amadurecimento das institui¢des democridticas, particularmente no que con-
cerne a consciéncia dos homens publicos das suas fungoes e da importancia de
valores democréticos em suas atividades. Entretanto também ¢é paradoxal que,
para que isso ocorra, deva ser desenvolvida uma cultura ética que influencie
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na mudanca de algumas prdticas institucionais, o que nio ¢ nada simples. A
situacdo ¢ agravada porque o tema inteligéncia ndo s desperta pouco inter-
esse por parte dos legisladores como também pode lhes causar constrangi-
mentos e antipatias junto a seus eleitores ou mesmo desviar sua atengao de
outros assuntos mais palpdveis e relacionados a situagdes que afetem mais
diretamente a vida daqueles que os elegeram.

Outra questao paradoxal tem a ver com a dicotomia controle funcional versus
controle institucional. Usualmente, fiscalizacdo e controle sio feitos com base
em um mandato institucional, ou seja, os érgaos de controle fiscalizam de-
terminadas instituicoes e nao a atividade em si. Entretanto, cada vez mais as
fungoes de seguranca nacional, inclusive de inteligéncia, distribuem-se entre
diversas agéncias, 6rgaos, setores e departamentos da Administra¢io publica,
de modo que um controle institucional (voltado para uma agéncia ou 6rgao
especifico) acaba deixando de lado outras tantas organizacoes que se ocupem
do tema. Para a resolugao do problema, Reg Whitaker sugere a migracio do
controle do institucionalismo para o funcionalismo. Assim, a fiscalizagao se
daria em virtude da atividade exercida, independentemente do érgio que a
realizasse.162

O dltimo paradoxo assinalado por Caparini refere-se ao do sigilo versus interesse
publico. Nesse sentido, convém destacar que: 1) o sigilo ¢ fundamental
para o éxito da atividade de inteligéncia, e o éxito é um interesse publico;
2) entretanto, restri¢des ao acesso a informagio inibem o debate publico e
as iniciativas de controle social; 3) os servicos tendem a “sobreclassificar de
maneira indiscriminada’ ou “supervalorizar” o conhecimento produzido, as
fontes e mesmo os dados brutos, bem como resistem a desclassificagio de
documentos, o que dificulta a transparéncia e pode conduzir a “erosio da
disciplina”.163 Diante desse quadro de excessiva restrigao 3 divulgagio de
inteligéncia, a reagao mais comum costuma ser um aumento no “vazamento”
de informagoes. As razoes para isso vao de real preocupagao com a ilegalidade
e a violagao de principios democrdticos a interesses pessoais (motivados, por
exemplo, por necessidade financeira, descontentamento com a instituigio
ou rivalidades internas). O destinatdrio costuma ser a imprensa, vista como
guardia da transparéncia.

Comentando esse assunto, Zegarth4 observa a dificuldade mesmo dos
préprios parlamentares em acessarem documentos e informagées produzidos

97



Russell G. Swenson y Carolina Sancho Hirane

ou de posse da comunidade de inteligéncia. E cita mesmo o érgao mais im-
portante do Congresso dos EUA no que concerne ao controle de contas, o
Government Accountability Office (GAO), equivalente aos Tribunais de Con-
tas de certos paises latino-americanos, tem sido proibido de realizar auditorias
na CIA e em outras agéncias de inteligéncia sob o argumento do imperativo
de seguranca nacional. E relata que isso acontece ainda que haja mais de mil
funciondrios do GAO com credencial de seguranga para acessar documentos
ultrassecretos e pouco mais de setenta autorizados a conhecer as informagoes
de mais alto grau de sigilo, as sensitive compartmented information (SCI). Os
parlamentares, por sua vez, tém acesso limitado a esses documentos, sendo-
lhe vedado a seus assessores pessoais (ainda que disponham de credencial de
seguranga) qualquer contato com muito do que ¢ produzido pela comunidade
de inteligéncia. Assim, conclui Zegart, o controle externo fica muito limitado.

Principios do controle aplicados a atividade de inteligéncia

Cada pais tem seus distintos sistemas de inteligéncia e respectivos mecanismos
de fiscalizagao e controle, ditados pela cultura e tradigoes politicas especificas
de cada naco e da sociedade que a compée. Nesse sentido, Peter Gill destaca
que nio adianta sugerir que os Estados escolham entre modelos de controle
que jd funcionem em determinado lugar, uma vez que institui¢des politicas
nio podem ser simplesmente transplantadas de um sistema para outro.105

Mais importante que a reproducio de um modelo institucional ¢ a adogio
de certos procedimentos e principios gerais que podem ser aplicados em dis-
tintos paises e regimes. De acordo com Ugarte, 100 aspectos fundamentais do
controle da atividade de inteligéncia encontram-se na resposta as seguintes
perguntas: o qué controlar? Por qué, e para qué e com qué finalidade ¢ ne-
cessdrio controlar essa atividade? Como e com qué meios esse controle serd
exercido e com qué objetivos? A partir desses aspectos, podem ser desenvolvi-
dos mecanismos eficientes de fiscalizagao e controle.

No que concerne aos principios de controle, Gill relacionou alguns aplicéveis
a atividade de inteligéncia. Apesar de gerais, nao sao, entretanto, absolutos
nem excludentes, e se aplicam a trés dos quatro “niveis de controle” aqui cita-
dos: o agencial, o interno ao Executivo e o externo.

O primeiro principio geral dispée que tanto o controle gerencial (control)
quanto o controle externo (oversight) sio aplicdveis a todos os niveis de
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fiscalizagao, exceto ao controle popular. Assim, se o controle externo é cabivel
no nivel agencial, o controle gerencial também se encontra presente nas
atribuicoes do dérgio externo (por exemplo, quando o Congresso autoriza
previamente uma operagao de inteligéncia ou aprova recursos para tal).

Como segundo principio geral estd a idéia de que quem produz a inteligéncia
nio pode ser o mesmo ente que a fiscaliza. Isso ndo quer dizer que aqueles
que sdo responsiveis pelas operagdes de inteligéncia nao devam considerar a
legalidade e o respeito aos direitos e garantias individuas em suas condutas.
Entretanto, assinala Gill, “¢é ingénuo acreditar que ministros ou funciondrios
desejem sujeitar suas agoes ao efetivo controle”.167 Daf a importincia tanto
de mecanismos legais quanto de principios éticos arraigados nas institui¢oes
de inteligéncia para coibir eventuais desvios de conduta por parte do pessoal
da drea e, ainda, ordens manifestamente ilegais.

Associado ao segundo principio estd o terceiro, que preconiza que a obrigacio
dos responsdveis pelos servicos secretos de estabelecerem claramente padroes
e normas que sejam tao publicos quanto possivel sem comprometer a segu-
ranca. Essas normas e padréoes (cédigos de conduta, diretrizes, orientagoes)
serdo mais detalhados 2 medida que o nivel de controle se aproximar mais do
ambito interno & prépria agéncia. Registre-se que a questdo da necessidade
de um arcabougo normativo abrangente torna-se ainda mais importante em
paises que adotam o sistema juridico de origem romano-germénica, como ¢é
o caso do Brasil e de outras nacées latino-americanas.108 Sem leis (no sentido
amplo) claras para orientar e limitar atuacio dos servigos de inteligéncia e
seguranga, o risco de abusos é muito alto. E, repita-se, essas normas tém que
ser publicas, conhecidas de todos.

Um quarto principio baseia-se no controle politico. Assim, cada sujeito pas-
sivo responde ao sujeito ativo do nivel superior, a partir do interno a agéncia.
Por exemplo, a agéncia ou servigo de inteligéncia (nivel 1) é o sujeito passivo
do controle que tem como sujeito ativo um 6rgao do Poder Executivo externo
aela (nivel 2). Isso é mais claro de ser percebido em regimes parlamentaristas,
onde hd uma seqiiéncia clara de transferéncia de autoridade do Parlamento
para o Poder Executivo (Gabinete) e deste para a Administracio (burocracia).
Nao se aplica com tanta precisio em modelos presidencialistas. Ademais, o
érgao do nivel 1 estd sujeito ao controle simultdneo tanto das entidades do
nivel 2 quanto dos niveis 3 e 4.
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H4 um quinto principio segundo o qual cada entidade controladora reporta-
se & autoridade executiva do seu nivel. Ou seja, explica Gill, um ente fiscaliza-
dor externo a agéncia, mas interno ao Poder Executivo, reporta-se a0 ministro
responsdvel pelo controle daquele nivel. Sobre esse aspecto, em paises como
o Brasil hd a dificuldade generalizada de se perceber essa relagao no que con-
cerne as competéncias de controle de uns poderes sobre os outros (por exem-
plo, da necessidade do Executivo se reportar e prestar contas ao Legislativo) e
da Administragdo (e do préprio Governo) ao destinatdrio final das atividades
estatais, ou seja, a sociedade. Nio é a toa que na lingua portuguesa nao existe
equivaléncia aos termos accountability e enforcement.

Um dltimo principio assinalado por Gill ¢ o da necessidade de ampla coop-
eragdo entre os 6rgaos de controle dos diferentes niveis. Essa necessidade se
evidencia, sobretudo, quando existe uma comunidade de inteligéncia (que
opere em redes!9) sob controle mais institucional que funcional. Ademais, ao
cooperarem e trocarem informacao, os organismos controladores se fortalecem
e ao controle como um todo. Certamente essa cooperagdo entre orgaos de
controle nio é simples nem ficil. Entretanto, lembra Gill, sem a cooperagao,
a fiscalizagao se fragmentard e se tornard menos eficaz. Nesse sentido, caso se
queira que o controle das redes de inteligéncia seja eficaz, entao deverd existir
também uma fiscalizagao em rede, ou seja, uma fiscalizacio funcional.170

Derradeira observagio de Gill é que tanto as organizagdes que exercem control
quanto as que fazem oversight devem ter acesso, a0 menos potencialmente, a
totalidade das informagoes produzidas pelos servicos fiscalizados/controlados,
inclusive as operacionais. Apenas dessa maneira é que os sujeitos ativos do
controle terdo condigoes para avaliar corretamente os controlados. Eis a es-
séncia da accountability.

Orientagoes e praticas de controle da atividade de inteligéncia

Passa-se agora a algumas orientagdes e prdticas para o desenvolvimento de
mecanismos de controle da atividade de inteligéncia. Sao, em resumo, pro-
cedimentos gerais de controle e podem ser consideradas por quem deseje
estabelecer um marco legal para a atividade, baseando-se na experiéncia
de vérios sistemas pelo mundo, dos modelos canadense e norte-americano
aos estabelecidos na Europa Ocidental e nas democracias recentes do Leste
Euro-peu, bem como em paises da América Latina onde ganha for¢a o
controle.171
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Separagio do aparato de inteligéncia em diversas organizacées

Em termos gerais, mecanismo prdtico importante para o controle da ativi-
dade de inteligéncia, segundo Bruneau e Dombroski,172 ¢ a separagio do
aparato de inteligéncia em diferentes agéncias, de modo a prevenir que uma
tnica entidade tenha o monopélio da reuniio, produgio e fornecimento da
inteligéncia. A sugestdo ¢ que se distribua a atividade entre 6rgaos civis e
militares, policiais, fiscais ou, ainda, entre agéncias distintas para inteligéncia
doméstica e inteligéncia externa.l”3

Estabelecimento de mandatos legais para cada organizagio

No que concerne a agéncia ou servigo de inteligéncia, sugere-se, entre outras
coisas, que o mandato da organizagao esteja claramente definido e limitado a
assuntos que sejam detalhadamente explicitados, todos relacionados a amea-
¢as graves A seguranga nacional e i sociedade.l”4 A competéncia territorial
desses 6rgaos também deve ser definida com clareza e todo o poder de agao
fora do territério/jurisdi¢ao deve estar acompanhado das correspondentes sal-
vaguardas.!”> Sobretudo em paises que vivenciam regimes pés-autoritarios, ¢
importante, ainda, que sejam implementadas garantias legais e institucionais
com o objetivo de impedir o uso inapropriado do aparato de seguranca e in-
teligéncia, evitando-se, por exemplo, a partidariza¢io do aparato de inteligén-
cia ou seu uso contra opositores politicos.

Criagdo de mecanismos de controle relacionados aos dirigentes
das organizagcoes

A figura do dirigente mdximo do servico secreto ¢ de extrema importin-
cia para a garantia de que a organizagio opere em conformidade com os
principios democriticos e seguindo as orientagdes gerais e especificas para
a atividade. Nesse sentido, convém que a legislacio estabeleca o processo de
designacio do diretor (ou diretores) do servico de inteligéncia, bem como
atributos exigidos a qualquer candidato a ocupar esse(s) cargo(s) e, ainda,
fatores que levem 2 desqualificagio do indicado para o posto e & perda do
cargo. Se possivel, mais de um membro do Gabinete (ou do Governo) deve
participar da escolha e designagao do diretor (por exemplo, o Presidente ou
Primeiro-Ministro e o ministro da pasta ao qual o servigo esteja subordinado).
A designagao do(s) diretor(es) deve ser examinada e confirmada por um ente
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externo ao poder executivo, preferencialmente o poder legislativo ou preposto
seu, sendo desejdvel que a oposicao parlamentar participe da indicagao ou, no
minimo, do processo de aprovagiao do nome do diretor. Tudo isso (especial-
mente os critérios para designacio, nomeagio e destituigao do diretor) deve
estar claramente especificado em lei, na qual haja garantias para se evitar que
pressoes indevidas sejam exercidas sobre o diretor, e também para evitar que
ele use seu cargo de maneira inapropriada ou abusiva.!7¢

Regulamentagdo dos processos de coleta e busca, manuseio de dados
e conhecimento e eventual liberacio dessas informagoes ao piblico

Outro aspecto fundamental para o controle do aparato de seguranca e in-
teligéncia do Estado diz respeito a obten¢ao de dados, produgio e manuseio
de informagdes, bem como ao uso e conservagio de arquivos pelos servigos de
inteligéncia. A respeito do uso da informacio e dos arquivos, ¢ importante que
a legislacao limite sua reunio e manuseio, bem como o acesso a dados e con-
hecimentos sobre a vida privada e a intimidade das pessoas. Ademais, é conve-
niente que haja regras claras referentes a prazos para retencio da informagio,
uso dos arquivos, acesso a estes, seu manuseio e destruicio e, também, garan-
tias de cumprimento dos principios internacionais de protecio de dados, com
auditorias periddicas para fiscalizar o cumprimento da lei. Sobre o assunto, a
legislagao brasileira de acesso a informagées passou por significativas mudan-
cas, sendo a mais recente em 2012, com a entrada em vigor da Lei N°© 12527,
de 18 de novembro de 2011, a nova Lei de Acesso 4 Informacio (LAI).177
Registre-se, preliminarmente, que muitas das alteragoes da referida lei vao de
encontro as boas préticas assinaladas neste ensaio, gerando para a comunidade
de inteligéncia e indo mesmo de encontro a interesses nacionais brasileiros.

Produzida sob a égide do III Plano Nacional de Direitos Humanos (III
PNDH), a LAI foi iniciativa paralela a proposi¢io da chamada Comissio
da Verdade, proposta no Governo Lula da Silva e estabelecida pelo Gov-
erno Dilma Rousseff para apurar violagoes aos direitos humanos cometi-
das entre 1946 e 1988 [ai incluido o periodo militar (1964-1985)]. A LAI,
entretanto, parece marcada por um alto grau de revanchismo. O resultado
foi uma legislagio que dd pouca protegio aos segredos de Estado, que de-
termina a disponibiliza¢io na rede mundial de computadores (internet) de
todas as informagdes e documentos sob a guarda do Estado brasileiro, poe
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fim 2 classificacio “confidencial” (o que, com a entrada em vigor da Lei, torna
automaticamente ostensivos, por consequéncia, todos os dados, informagoes
confidenciais existentes no Brasil, sem qualquer outro critério para a desclas-
sificagdo) e estabelece prazos fixos e improrrogdveis para os documentos clas-
sificados como reservados (5 anos) e secretos (15 anos). No que concerne aos
documentos mais sensiveis, classificados como ultrassecretos, a LAI é taxativa:
s6 podem permanecer classificados por até 25 anos, sendo permitida apenas
mais uma prorrogacio por igual periodo.

Assim, com a nova LAI, qualquer documento do Estado brasileiro ou por
ele custodiado s6 pode permanecer sigiloso por, no miximo 50 anos. Isso
significa que todos os dados, informagées ¢ documentos publicos no Brasil
produzidos até 16 de maio de 1962 sao, a partir de 16 de maio de 2012,
ostensivos e sujeitos a consulta de qualquer interessado, sem que este precise
justificar as razoes para querer ter acesso a essas informagoes. Apesar da quase
unanimidade junto a sociedade brasileira sobre o cardter positivo da LAI (so-
ciedade que, de fato, pouco conhece os meandros da prépria legislacio), hd
aqueles que lhe sdo criticos, por verem nela um iniciativa irresponsavel de per-
mitir acesso irrestrito a toda e qualquer informacio, inclusive aquela que pode
comprometer os interesses do Estado ou pd-lo em risco e 4 sociedade.1”8

A atividade de inteligéncia nao deve ser excluida das normas que protegem e
asseguram o direito a informacio, ressalvado o sigilo relacionado a aspectos de
seguranga nacional. Nesse sentido, o Poder Judicidrio deve ser capaz de exami-
nar a conduta dos érgaos de inteligéncia também no que concerne ao recurso
a poderes especiais. No caso da LAI brasileira, seu art. 21 estabelece expres-
samente que “ndo poderd ser negado acesso a informagio necessdria a tutela
judicial ou administrativa de direitos fundamentais” e que “as informagées ou
documentos que versem sobre condutas que impliquem violagio dos direitos
humanos praticada por agentes publicos ou a mando de autoridades publicas
nao poderao ser objeto de restri¢ao de acesso.”

Claro que a implementagao de leis de acesso a informagio nio ¢ algo simples.
Note-se, por exemplo, o caso mexicano, em que a Ley Federal de Transparencia
y Acceso a la Informacion Piblica Gubernamental (publicada em 11 de junho de
2002)179 enfrentou uma série de dificuldades para ser implementada, como o
fato de s6 regular o direito a informacido publica governamental em 4mbito
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federal, deixando para os 31 Estados e o Distrito Federal a tarefa de produzir
algo semelhante nos niveis estadual e municipal.180

Estabelecimento de procedimentos especiais para o uso de in-
teligéncia oriunda de intercimbio com organizacées estrangeiras

Questdo importante refere-se a inteligéncia trocada com servigos estrangeiros,
ou mesmo com organizagoes internacionais. Nesses casos, o receptor deve
comprometer-se a reter a informacio e utilizd-la observando as mesmas re-
gras estabelecidas pela legislacio nacional e as condicionantes estabelecidas
pela autoridade que a forneceu. No caso brasileiro, a LAI, apesar de seu art.
36 estabelecer que “o tratamento de informagio sigilosa resultante de trata-
dos, acordos ou atos internacionais atenderd as normas e recomendagdes con-
stantes desses instrumentos’, nada dispde sobre os documentos classificados
produzidos a partir desse tratado, por exemplo, no contexto de cooperagio
entre servigos de inteligéncia. Isso levou a Comissao de Relagoes Exteriores e
Defesa Nacional (CRE) do Senado brasileiro a suspender, de forma inédita,
a tramitacdo de todo tratado que versasse sobre seguranca da informacio e
intercimbio de informagées sensiveis!8! e recomendar ao Poder Executivo a
renegociagio de todos os tratados sobre o assunto.182

Estabelecimento de regras sobre direitos de acesso a inteligéncia

Na esfera do controle exercido pelo Executivo, é recomenddvel que a legis-
lacao de inteligéncia contenha regras sobre direitos de acesso diferenciados,
quais sejam, o direito do Executivo de acesso a informagao em poder do ser-
vigo de inteligéncia, e o direito da chefia do 6rgio de ter acesso ao ministro
que o controla. O ministro, por sua vez, deve ser responsdvel por formular,
total ou parcialmente, as politicas de seguranca e inteligéncia. No caso do
Brasil, cita-se o exemplo da Agéncia Brasileira de Inteligéncia (ABIN), a qual
vincula-se por lei a0 Gabinete de Seguranga Institucional da Presidéncia da
Reptblica (GSI). A Lei N° 9883, de 7 de dezembro de 1999, estabelece, em
seu art. 9°, que “quaisquer informagées ou documentos sobre as atividades
e assuntos de inteligéncia produzidos, em curso ou sob a custédia da ABIN
somente poderao ser fornecidos, as autoridades que tenham competéncia le-
gal para solicitd-los pelo Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica".183
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Notificacdo ao Poder Legislativo sobre operagées de inteligéncia
espectficas

Jé no que concerne ao controle sobre operagoes, particularmente as mais in-
trusivas, ¢ fundamental que estas sejam aprovadas por autoridade competente
do Executivo de acordo com a legislacio estabelecida pelo Parlamento. Desta-
ca-se a prdtica de se estabelecer a necessidade de notificagao ao Legislativo das
operagoes a serem desencadeadas, o que é importante, sobretudo, em regimes
presidencialistas. Bom exemplo disso é a necessidade de consulta a chamada
“gangue dos oito”, grupo de deputados e senadores no Congresso dos EUA
que tém credencial de acesso as atividades operacionais mais intrusivas real-
izadas pela inteligéncia daquele pais.184

Assim, no modelo estadunidense, o Presidente da Republica tem a obriga-
¢ao de manter as comissoes de controle da inteligéncia do Congresso total e
permanentemente informadas sobre todas as operacoes de inteligéncia mais
sensiveis (covert actions), inclusive no que se refere a decisao de desencaded-las
e antes de fazé-lo.185 Caso o Presidente entenda que uma operagio especifica
possa afetar diretamente os interesses vitais dos EUA, pode limitar essa noti-
ficagao prévia a “gangue dos o0ito”, e a quaisquer outros lideres do Congresso
4 sua escolha.!8¢ Foi o que ocorreu no caso da operacio que culminou no
ataque ao local onde se escondia Osama Bin Laden e na morte do terrorista.

Estabelecimento de mecanismos independentes de controle
externos as organizagoes de inteligéncia

Quando o controle é exercido por autoridades independentes, externas aos
6rgios de seguranga e inteligéncia, mas pertencentes ao Poder Executivo
(como o ombudsman ou o Inspector General), recomenda-se que o funciondrio
encarregado do controle cumpra requisitos legais e constitucionais para ocu-
par seu cargo, conte com garantia de inamovibilidade enquanto durar seu
mandato, tenha poderes legais suficientes para fiscalizar e controlar questoes
de fundo e avaliar provas relacionadas as praticas e atribui¢des dos 6rgaos de
inteligéncia e, ainda, tenha autoridade absoluta para determinar a forma e o
alcance de qualquer ordem, relatdrio ou decisao que resulte do processo de
fiscalizagao. A lei deve fixar claramente o alcance e o escopo desse tipo de
controle, evidenciando a quem (ou a que érgao) o controlador independente
deve se reportar (por exemplo, ao ministro ao qual se subordina o servigo
secreto, ao 6rgao de controle ou mesmo ao Chefe do Poder Executivo).
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Ainda na esfera do Executivo, o tltimo conjunto de sugestoes relaciona-se
as salvaguardas contra eventuais abusos ministeriais. Propoe-se, entdo, que
tais salvaguardas estejam claramente estabelecidas pela legislacio, assim como
as garantias contra a politizagao dos servigos de inteligéncia. Entre os me-
canismos de salvaguarda estao: 1) a determinacio legal que todas as ordens,
diretivas e requerimentos do ministro sejam feitas por escrito e conhecidas
por um 6rgao externo de revisao; e 2) a previsio legal de que o ministro deva
manter o lider da oposi¢io informado sobre suas principais agoes e ordens
ao servigo. Claro que essas recomendagdes e algumas outras que se seguem
podem parecer demasiadamente utdpicas, mas sao sugestoes que, se imple-
mentadas, poderiam promover mudangas importantes na maneira como os
servigos secretos sao controlados.

Desenvolvimento de servigos de inteligéncia de Estado, sem
orientagdo politico-partiddria

Também em termos de salvaguardas, sugere-se que se estabelecam mecanis-
mos rigidos para evitar que os servicos de inteligéncia operem em favor de
interesses de qualquer partido ou grupo politico. Ademais, ndo devem atuar
para levantar informagées sobre atos de protesto, defesa ou dissenso que fa-
cam parte do processo democritico e se realizem de acordo com a lei. Isso,
entretanto, nao pode ser empecilho para que os servigos de inteligéncia acom-
panhem organizacoes que, ainda que legalmente estabelecidas, possam repre-
sentar ou vir a representar ameaga as institui¢des democrdticas, a seguranca
nacional e a sociedade.

Controle externo exercido pelo Poder Judicidrio

Com referéncia ao controle externo realizado pelo Poder Judicidrio, convém
assinalar que o juizo ou tribunal competente para receber dentincias e julgar
agoes seja constituido de pessoas que cumpram os requisitos legais e constitu-
cionais para ocupar o cargo, nao se admitindo, portanto, tribunal ou juiz de
excecdo. Essas pessoas devem contar com garantia de permanéncia no cargo
enquanto durar seu mandato, e terem competéncia legal para emitir manda-
dos ou quaisquer ordens vinculantes para se chegar a resultados no processo.
Ademais, até onde seja possivel, o processo judicial deve ocorrer de maneira
transparente e, mesmo em situagbes em que se exija segredo de justiga, é
fundamental que se garanta as partes e a seus representantes legais a maior
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transparéncia e o direito de acesso ao processo. No Brasil, por exemplo, a leg-
islacdo penal e processual garante as partes o acesso ao contetido do processo
para o contraditério e a ampla defesa, o mesmo fazendo a nova LAL

O papel central do poder legislativo no controle da atividade

de inteligéncia

E no Parlamento que se encontra a instincia méxima de controle externo da
Administragao Publica e, portanto, da atividade de inteligéncia. Afinal, jun-
tamente com a producao de leis e a aprovagao do or¢camento, outra atribuicio
inerente ao poder legislativo ¢ fiscalizar o poder executivo e os agentes publi-
cos em suas atividades. Esse controle pode ocorrer individualmente, como
fundamento da atuagdo parlamentar, ou pode-se dar por comissoes e drgaos
do poder legislativo e, ainda, por institui¢des que nao sejam constituidas de
parlamentares, mas que atuem apoiando o Parlamento em suas fungoes de
fiscalizagio e controle.

De maneira geral, os mecanismos de controle a disposi¢io do Parlamento
sao variados. Compreendem, por exemplo, a competéncia parlamentar para
apresentar requerimentos de informagdes, por meio dos quais o deputado
ou senador pode inquirir uma autoridade publica sobre as atividades por ela
exercidas (os as de seus subordinados) e cuja negativa de resposta, em muitos
casos, pode gerar sangdes — no Brasil, por exemplo, incorre em crime de re-
sponsabilidade o Ministro de Estado que se negar a responder a um requeri-
mento de informagdes no prazo de trinta dias. Essa prdtica é corriqueira no
Parlamento brasileiro.

A legislagio brasileira, de maneira semelhante 2 estadunidense, 88 dispée so-
bre a competéncia dos parlamentares individualmente ou das comissoes da
Camara dos Deputados, do Senado Federal e do Congresso Nacional para
convocar Ministros de Estado e convidar qualquer cidadao a comparecer pe-
rante elas para tratar de temas de interesse do Parlamento.189 H4, também, as
Comissoes Parlamentares de Inquérito (CPIs), que, de acordo com o art. 58
da Constitui¢io Brasileira de 1988, “terao poderes de investigagao prdprios
das autoridades judiciais, além de outros previstos nos regimentos das respec-
tivas Casas” e “serao criadas pela Cimara dos Deputados e pelo Senado Fed-
eral, em conjunto ou separadamente, mediante requerimento de um tergo de
seus membros, para a apuragao de fato determinado e por prazo certo, sendo
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suas conclusdes, se for o caso, encaminhadas ao Ministério Publico, para que
promova a responsabilidade civil ou criminal dos infratores”.

E nas comissoes, ainda, que sio discutidos e aprovados projetos de lei sobre
inteligéncia e seu controle. Outra atribui¢io de controle que pode existir em
uma comissio é a competéncia para aprovar nomes do diretor-geral e/ou de
outros dirigentes dos érgaos de inteligéncia. Sobre o assunto, a Lei N°© 9883,
de 1999, estabelece a competéncia do Senado Federal para aprovar o nome do

Diretor-Geral da ABIN, indicado pelo Presidente da Republica.

Ainda no exemplo brasileiro, importante registrar os poderes das CPlIs para
controlar e fiscalizar a Administragio publica. Podem, por exemplo, realizar
audiéncias, publicas ou secretas, para as quais sejam convocados ou convida-
dos autoridades publicas, cidaddos comuns ou representantes de segmentos
da sociedade civil. No caso especifico de CPIs, pode-se mesmo trazer pessoas
coercitivamente para depor como réus ou testemunhas, uma vez que as CPIs
tém poderes judiciais em alguns regimes, como no Brasil.

Assim, no Brasil, o controle parlamentar da Administra¢io ptblica em geral e
dos servigos de inteligéncia em particular se dd por meio de trés instrumentos
distintos: a convocacio de Ministros de Estado,190 o requerimento de infor-
magées,!?! e a realizagio de audiéncias publicas.!92 Tratam-se os trés de me-
canismos de controle inerentes ao poder legislativo e, no caso brasileiro, com
previsio constitucional. Todos sio amplamente utilizados pelos parlamenta-
res, assinalando o cardter de controle individual do requerimento de infor-
magbes!?3 e o aspecto coletivo dos outros dois procedimentos. No controle
da atividade de inteligéncia, desde a discussdo sobre o projeto de lei que criou
a ABIN até as crises mais recentes relacionadas ao setor, como a do furto de
computadores portdteis da Petrobras que poderiam conter informacoes sen-
siveis sobre as reservas de petréleo brasileiras, as autoridades do Poder Execu-
tivo tém sido chamadas a prestar contas ao Parlamento por meio de audiéncias
publicas ou reservadas, convocagées e requerimentos de informagoes. 194

O ideal, de fato, é que haja uma comissao parlamentar especifica para atuar
como 6rgao de controle externo da comunidade de inteligéncia. Essa comissao
pode ser mista (composta por deputados e senadores em modelos bicamerais),
pode estar em uma das Casas do Poder Legislativo, ou pode mesmo haver duas
comissoes de controle da atividade de inteligéncia, uma na Cimara Baixa e
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outra no Senado. Em todos esses casos, convém que o alcance do mandato da
comissdo seja horizontal, isto é, sobre todo o setor de inteligéncia (af incluidos
os departamentos e funciondrios auxiliares), e também vertical, incluindo as
atribuicoes de fiscalizacio e controle baseadas em aspectos como: (a) legali-
dade; (b) eficdcia; (c) eficiéncia; (d) orcamento e contabilidade; () cumpri-
mento de normas nacionais e internacionais de protegao aos direitos humanos;
(f) aspectos politicos e administrativos dos servigos de inteligéncia.

J4 no que concerne a composicao do 6rgao de controle parlamentar, é conve-
niente que a legislagio estabeleca de forma clara que esse 6rgao pertenca ao
Parlamento, s6 prestando contas ao préprio Parlamento. Com isso, evita-se a
criagdo de entes de controle compostos por parlamentares, mas “subordina-
dos” de alguma maneira ao Executivo.!?>

Ainda sobre o ente de controle parlamentar, sua composigao deve ser de rep-
resentantes de todo o espectro politico, preferencialmente de forma propor-
cional & composicio partiddria no Parlamento. Em regimes parlamentaristas,
os ministros do Governo devem ser excluidos da lista de possiveis integrantes
da comissdo de controle, do mesmo modo que se deve requerer aos membros
do Parlamento que renunciem a suas fun¢des na comissao caso sejam desig-
nados ministros.196 O presidente do 6rgao, por sua vez, deve ser eleito pelo
Parlamento e ou pelos préprios membros da comissao, e ndo nomeado pelo
Governo. A exemplo do que ocorre no modelo italiano, uma medida interes-
sante ¢ se estabelecer que a presidéncia do 6rgao de controle fique sempre
a cargo de um membro da oposi¢io. Em outros modelos, a presidéncia fica
com um membro da maioria e a vice-presidéncia com um representante da
minoria. Isso é importante para garantir que 6rgao de controle exerca suas
funcoes de maneira menos partiddria.

O controle or¢amentdrio também ¢ instrumento relevante a servigo do Par-
lamento. Nesse sentido, recomenda-se que o ente de controle parlamentar
tenha acesso a todos os documentos pertinentes ao orgamento de inteligéncia,
mantidas as salvaguardas para que nio ocorram vazamentos de informagio
classificada. Também se defende que a supervisao do orcamento dos servigos
de seguranga e inteligéncia seja regida pelos mesmos principios de bom gover-
no que regulam as outras atividades da Administracao publica, com excecoes
reguladas por lei. Dai que, sob essa perspectiva, a competéncia para fiscalizar
e controlar o orcamento deve ser compartilhada entre a comissio de controle
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temdtica e a comissao de orgamento do Parlamento. Ademais, assinala-se que
um Legislativo forte ¢ aquele que tem a prerrogativa de autorizar o orca-
mento, de modo que os servicos de inteligéncia s possam utilizar os recursos
para os fins especificos autorizados e que nao lhes seja permitido transferir ou
contingenciar recursos sem a devida autorizagio legislativa.

Todas as recomendagées dos pardgrafos anteriores certamente encontrarao
resisténcia para serem implementadas, tanto por parte dos érgaos controlados
quanto no préprio parlamento. Afinal, ao se atribuir maiores responsabilidades
de controle sobre a inteligéncia a deputados e senadores, estar-se-4 levando es-
ses parlamentares a se inserirem em um mundo politicamente delicado e desa-
graddvel em termos eleitorais. Ressalte-se que sdo raros os membros do poder
legislativo interessados em inteligéncia (e por distintas razées).!97 De toda
maneira, em sistemas politico-juridicos de influéncia romano-germanica, es-
sas transformacgoes comegam pelo estabelecimento de legislagio que atribua
mandatos claros aos 6rgaos de inteligéncia e a seus controladores, bem como
competéncias fiscalizadoras expressas a esses tltimos. E isso requer, sobretudo,
vontade politica.

Em se tratando de érgaos nio-parlamentares de controle (mas vinculados ao
parlamento), os special review bodies, exemplos interessantes estio na Aus-
tralia, no Canadd e em Portugal. No caso australiano, havia o Security Appeals
Tribunal (SAT), presidido por um juiz e com func¢io de receber dentncias
contra servidores ptiblicos e conduzir investigagoes sobre candidatos a ocupar
cargos publicos. O SAT foi extinto em 1996 e suas atribuicoes transferidas
para o Administrative Appeals Tribunal (AAT). Em Portugal, hd o Conselho de
Fiscaliza¢io do Sistema de Informacoes da Republica Portuguesa (CFSIRP).

Efetivando o controle da atividade de inteligéncia: a experiéncia
canadense

O caso canadense merece especial atengao tanto por seu pioneirismo quanto
pelas caracteristicas daquele modelo. Em 1984, foi aprovado o CSIS Act, que
criou o Canadian Security Intelligence Service (CSIS), um servigo civil, voltado
a seguranca interna, mas com mandato para realizar inteligéncia externa em
defesa dos interesses canadenses. O CSIS Act criou também um 6rgao inde-
pendente de controle externo para o CSIS, o Security Intelligence Review Com-
mittee (SIRC), que deveria se reportar ao Parlamento.
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Interessante observar que o CSIS Act ocorria dentro de um movimento sem
precedentes na histéria canadense de questionamento, por parte da sociedade,
das responsabilidades de seu Governo, em particular no que dizia respeito ao
papel do Estado frente a salvaguarda das liberdades e garantias individuais.
Apenas dois anos antes, em 1982, havia sido aprovada a Lei Constitucional
do Canadd, que compreendia a Carta Canadense de Direitos e Liberdades,
documento mdximo do direito canadense de protegao as liberdades civis e aos
direitos individuais. De fato, com o CSIS Act, desencadeavam-se mudangas
importantes na atividade de inteligéncia canadense e na maneira como os
servicos secretos e a atuagdo do Estado nessa drea eram percebidos e aceitos
pela sociedade: modificava-se a cultura nacional sobre inteligéncia e a opiniao
publica passava a debater a missdo da inteligéncia e as prerrogativas do Estado
na garantia da seguranca do cidadio.

Registre-se que as atividades relacionadas a seguranca nacional nio ficaram
exclusivamente a cargo do CSIS. Simultaneamente ao CSIS Act, o Parlamento
aprovou o Security Offenses Act, o qual deu a Real Policia Montada Canadense
(RCMDP) jurisdi¢ao sobre as questdes de seguranga nacional relacionadas a ex-
ecugio da lei (law enforcement). A medida que aumentaram as preocupacoes
com o terrorismo, cresceu também o nimero de agéncias e departamentos
com atribui¢des em seguranga nacional e em inteligéncia.

Fundamental e inovador na nova lei foi a explicitacio dos mecanismos de ac-
countability, fiscalizagio, controle e revisdo. O CSIS Act dedica toda a Parte I1T
de seu texto — segoes 29 a 56 (de um total de 56 segdes) — ao controle do CSIS,
tanto no Ambito do Executivo quanto do Legislativo — af incluido o SIRC, suas
prerrogativas e atribui¢oes. Hd, também, a Parte II (se¢oes 22 a 28), voltada ao
controle exercido pelo Judicidrio. Some-se a isso referéncias as préticas de ac-
countability ao longo das outras se¢oes, como, por exemplo, as determinagdes
legais para que o Diretor do CSIS informe tanto o Ministro quanto o SIRC
sobre os documentos enviados ao Attorney General, e para que o Ministro envie
c6pia ao SIRC de suas orientagoes ao Diretor do CSIS.198 Portanto, a maior
parte do texto da lei (cerca de dois tercos) volta-se as diferentes modalidades de
controle da atividade de inteligéncia conduzida pelo CSIS.19?

A grande inovagio em termos de controle externo produzida pela legislacao
canadense foi a criacdo do Security Intelligence Review Committee (SIRC). O
SIRC ¢ um 6rgio externo de revisao das atividades do CSIS, que se reporta
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diretamente ao Parlamento. E o tnico 6rgio com mandato legal para con-
duzir a revisio independente e regular das atividades do CSIS.200 Seu papel
tem sido entendido como de uma instincia encarregada de assegurar ao Par-
lamento e a sociedade canadense que o servico de inteligéncia estd cumprindo
plenamente seu mandato tanto no que concerne a seguranca do Estado quan-
to na preservagdo, em suas atividades, dos direitos e garantias individuais.
Para cumprir esse objetivo, o SIRC supervisiona as atividades-fim do CSIS e
investiga as reclamagées e dentincias contra o servigo.

O mandato do SIRC ¢ definido nas secoes 38 e 39 do CSIS Act. Compete ao
érgio de controle externo conduzir revisdes das atividades-fim do CSIS no
desempenho de suas fungoes.20! Outro aspecto importante do mandato do
SIRC consiste em assegurar que as atividades do CSIS sejam conduzidas de
acordo com a Lei, com os regulamentos e as instrugoes do Ministro, e que o
Servigo nao esteja realizando suas atividades de maneira arbitrdria, excessiva
ou desnecessdria. Nesse sentido, a preocupagio envolve claramente a necessi-
dade de garantia da seguranga por meio da atividade de inteligéncia conduzida
pelo CSIS diante da consciéncia de que abusos ndo podem ser cometidos, mas
que determinados grupos usam o escudo da protego aos direitos e liberdades
individuais para ameagar o Canadi e seus aliados.202 O SIRC pode, ainda,
examinar os relatérios do Inspetor-Geral do CSIS para verificar questoes par-
ticulares e apresentar suas préprias conclusoes e recomendagoes as atividades

do CSIS.203

Ao SIRC compete, ademais, investigar duas categorias de reclamagées: as
relacionadas a “quaisquer atividades do Servico” e as sobre recusas relativas
a credenciamento de seguranca de servidores publicos, candidatos a cargos
publicos ou particulares que celebrem contrato com o governo.204 H4 no
Canadd, ainda, os Comissariados, geralmente com a fungio de apurar dentin-
cias ou avaliar queixas contra as organizagoes sob sua jurisdi¢do, como os
Comissdrios canadenses para a Communications Security Establishment (CSE)

e para RCMP.

Sdo essas algumas sugestoes para o estabelecimento de mecanismos eficien-
tes de controle dos servicos de seguranca e inteligéncia. Claro que ¢ pouco
provével que todas sejam adotadas em um modelo. Ademais, a elas podem
ser acrescentadas outras, oriundas da experiéncia de outros sistemas politicos
e de controle e que levem em consideragdo a realidade com que se lida. Nao
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obstante, essas orientagoes podem servir para qualquer nagao que resolva criar
mecanismos de fiscalizacio e controle da atividade de inteligéncia.

Conclusoes

Sociedades que passaram recentemente por periodos autoritdrios costumam
ver a atividade de inteligéncia com desconfianca, temor e até aversio. Isso se
deve, geralmente, aos vinculos entre os servigos secretos e 0 aparato repressor
das ditaduras. Cria-se, dessa maneira, uma percep¢ao deturpada do papel da
inteligéncia na defesa do Estado e da prépria sociedade.

Na América Latina, o controle da atividade de inteligéncia depara-se com
problemas estruturais que intensificam os paradoxos citados neste ensaio.
Esses problemas relacionam-se ao passado autoritdrio recente, durante o
qual, em diversos paises do continente, o aparato de inteligéncia foi utilizado
contra a sociedade em apoio a governos autoritdrios. Ademais, em sistemas
juridicos de influéncia romano-germanica e positivista, mudangas s6 podem
ser desencadeadas com a implementagao de novos arcabougos legislativos. E,
nesses casos, duas situagdes podem ocorrer.

Primeiramente, a inércia legislativa e a falta de interesse da sociedade suficiente
para pressionar os legisladores fazem com que nao sejam aprovadas novas
leis na drea de inteligéncia. A consequéncia é que o assunto permanece sem
regulamentagio ou com lacunas legais que acabam permitindo significativa
discricionariedade na atuacio dos servigos secretos e baixo controle por parte
do Parlamento.

Uma segunda situacio que pode ocorrer é a aprovagao de leis que, na prética,
tenham poucos efeitos. Nesses casos, cria-se uma camada superficial de legali-
dade no sistema juridico, mas com pouca efetividade em termos de controle.
E o que tem acontecido, por exemplo, no Brasil, onde, apesar da previsao
legal de um 6rgao de controle externo da atividade de inteligéncia no Par-
lamento, a legislagio nao dd suporte suficiente para o exercicio efetivo do
controle, a0 mesmo tempo em que ¢ baixo o interesse politico em controlar
os servigos secretos gera pouco envolvimento dos legisladores com o tema.

Além do controle interno organizacional (agencial) e daquele feito pelo Poder
Executivo, e ainda do controle externo a cargo de autoridades judicidrias,
legislativas ou outras independentes, hd um quarto nivel de controle realizado
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pela sociedade civil, ou seja, pelo povo. Esse chamado controle popular pode
ocorrer por meio de grupos organizados de cidaddos (reunidos, por exemplo,
em associagdes, sindicatos ou organiza¢oes nio-governamentais) ou individu-
almente, e.g., quando alguém apresenta um reclamagio ou entra com uma
agao contra os servigos secretos. O controle popular também se pode dar por
meio de requerimentos fundamentados em leis de acesso a informagio (como
a LAI brasileira). A existéncia de algumas ou de todas essas formas de controle
popular assinala o nivel de maturidade atingido por um pais, em termos de
instituigoes democrdticas. Quando é possivel ao povo controlar diretamente a
comunidade de inteligéncia, tem-se ai um sinal claro aos servigos secretos para
que operem em conformidade com principios democréticos.

Fiscalizar e controlar os servigos secretos nao ¢é tarefa ficil em uma democra-
cia. Mesmo em paises como os EUA e o Canadd, onde o controle externo dos
servicos secretos tem décadas de tradi¢do, hd problemas de efetividade nessa
fungao parlamentar. De fato, controlar externamente a inteligéncia ¢ algo
dificil e que exige um esforgo dos parlamentares o qual muitas vezes nio estao

dispostos a depreender.

De toda maneira, o controle dos servigos secretos ¢ importante ferramenta de
aperfeicoamento das institui¢oes democriticas. Sem ele, abusos podem ocor-
rer por parte da comunidade de inteligéncia, muitas vezes com consequéncias
danosas para a prépria democracia.

O que se buscou neste ensaio foi se apresentar um panorama geral do controle
da atividade de inteligéncia e de seus paradoxos. Também se tentou sugerir al-
guns mecanismos para aprimorar esse controle. Note-se que nem sempre esses
mecanismos poderio ser aplicados em sua plenitude, pois cada pais tem suas
particularidades politico-juridico-institucionais. O que é importante ter em
mente, em todos esses casos, ¢ que ter servigos de inteligéncia sob controle,
especialmente externo, é mais salutar que nio té-los.
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Estado de Supervisién y Control Democritico
de los Servicios de Inteligencia

Russell G. Swenson y Carolina Sancho Hirane

El tema “estado de la supervision y el control democratico” aborda el nivel de
desarrollo de la supervision y el control de las acciones de los servicios de inteli-
gencia tomadas dentro de los respectivos paises del hemisferio. La accién de los
servicios de inteligencia en el extranjero tienda a ser de naturaleza clandestina.

Tabla 4
Estado de Supervisién y Control Democritico

Pais Medidas legislativas Medidas judiciales
Poder Legislativo Poder Judicial

Paises con revision legislativa y control judicial previo

Argentina Ley de Defensa Nacional 23554 | Ley 27126, Agencia Federal
(1988)205; Comisién Bicameral | de Inteligencia (2015)
de Inteligencia del Congreso

Brasil Comissdo Mista de Controle das | Los jueces pueden autorizar
Atividades de Inteligéncia (CCAI) | cualquier interceptacién
telefénica a las autoridades
de policia judicial.

La rama judicial recibe que-
jas sobre actividades de los
servicios secretos.

El fiscal del Estado controla
las fuerzas policiales, pero se
mantiene un debate sobre si el
fiscal tiene autorizacién para
controlar solamente la inves-
tigacién criminal o si estd fac-
ultado también para controlar
la inteligencia policial.

Estados Comisiones de inteligencia en | Ley de Inteligencia sobre
Unidos ambas cdmaras del Congreso | Seguimiento de Extranjeros
desde 1976 (1978), con enmiendas
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Tabla 4, (continua)

Estado de Supervisién y Control Democritico

(existe sélo
policia—Fue-
za Publica; no
hay Ejército)

Pais Medidas legislativas Medidas judiciales
Poder Legislativo Poder Judicial
Paises con s6lo revisién legislativa sobre servicios de inteligencia
Colombia Comisién Legal (bicameral) Ninguna
Parlamentaria
Paises con s6lo supervisién judicial sobre servicios de inteligencia
Costa Rica Ninguna Decreto 23758 (1994),

Capitulo 3, Articulo 13,
derogado en 2005.

pero no sobre la de las fuerzas

Paises con supervisién democrdtica sobre servicios de inteligencia,

armadas

Canad4 Comisién (independiente) de Re- | Ley del Servicio de Inteli-
visién de Inteligencia y Seguridad, | gencia y Seguridad (1984),
(1984 hasta la fecha); informe al | Parte 2
Parlamento
Chile Comisién de Inteligencia en C4- | Ley 19974 de 2004. Tribu-
mara de Diputados nales de justicia autorizan
procedimientos especiales de
obtencién de informacién.
Ecuador Comisién Especial de Inteligencia Ley de seguridad Piblica y
del Congreso del Estado, 2009
Guatemala Comisién Especial de Inteligencia | Decreto 71 (2005),
del Congreso Articulo 4
Honduras Ninguna Serd conocida por la Corte

Suprema de Justicia cual-
quier queja o acusacién de
violacién de la privacidad
por parte de la Direccién de

Investigacién e Inteligencia.
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Tabla 4, (continua)

Estado de Supervisién y Control Democritico

Pais Medidas legislativas Medidas judiciales
Poder Legislativo Poder Judicial
Paises con revision legislativa y control judicial previo
México Comisién Bicameral de Inteligen- | Ley de Seguridad Nacional
cia del Congreso (2005), Titulo 3, Capitulo 2
Perti Comisién Bicameral de Inteligen- | Articulo 20.2 de la Ley 28664
cia del Congreso (2005)
Paises sin supervision democrdtica sobre servicios de inteligencia
El Salvador Ninguna Ninguna
Nicaragua Ninguna Ninguna
Paraguay Ninguna Ninguna
Uruguay (Ley | Ninguna Ninguna

de inteligencia
en debate ante
el Congreso
2013-2014)

Fuente: Datos tomados de fuentes varias por los editores.

Este esquema de cardcter comparativo sobre el estado de supervisién y con-
trol de los servicios de inteligencia de varios paises en las Américas no deben
entenderse como una declaracién definitiva, sino una interpretacién de las
actuales tendencias. Es posible que ciertas medidas burocrdticas puedan ser
tomadas en cualquier pais para lograr objetivos politico-militares por la via de
la aplicacion de capacidades especificas de inteligencia, especialmente cuando
existen una variedad de organismos, que bajo condiciones de emergencia o
guerra, uno u otro de éstos puede ser empleado para acciones operativas que
puedan evadir la supervisién o el control directo. Por ejemplo, aunque la
inteligencia militar estd por ley sujeta a la supervisién y control en los Es-
tados Unidos, existen operativos, liderados por la funcién de inteligencia,
donde aviones sin tripulantes, tanto como fuerzas terrestres, han mantenido
como objetivo en ciertas partes del mundo al terrorismo, y han sido incluso
asesinados ciudadanos estadounidenses. Todo esto nos hace considerar si estas
acciones, ordenadas por el presidente de los EE.UU. como comandante en
jefe, deben ser objeto de revisién o aprobacién por los poderes legislativo y
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judicial.206 Cabe destacar que, si hubieran ocurrido operaciones encubiertas
de la Agencia Central de Inteligencia, la rama ejecutiva del gobierno tendria
que informar de antemano a las comisiones de inteligencia del Congreso.207
Asi, vemos una instancia de poca, o tal vez, ausente supervisién y control
de la inteligencia militar de los EE.UU., en comparacién con la certeza de
ello respecto a los organismos civiles de inteligencia. Como prueba adicional
de cémo varfan continuamente las medidas de supervisién y control, las en-
miendas a la Ley de Inteligencia para Seguimiento de Extranjeros, de 1978,
y especificamente la “Ley Patri6tica” han flexibilizado las disposiciones de la
Ley de 1978, eliminando, por ejemplo, el requisito que las personas no es-
tadounidenses estén en condicién de actuar al servicio de un poder extranjero
para poder ser objeto de acciones de recoleccién (espionaje) de los organismos
de inteligencia en cualquier lugar de los Estados Unidos.208

Serd eficaz la supervision y el control a la inteligencia en la medida que tomen
ventaja los controles y balances entre los poderes legislativo, judicial y ejecu-
tivo: Una vigilancia solamente del ejecutivo no es muy util. La autoridad civil
sobre las Fuerzas Armadas en su conjunto, depende fuertemente del cardcter
de la supervisién y el control. En el caso de las Fuerzas Armadas permanecen
independientes unas de otras, y no bajo la sujecién de una vigilancia civil, por
lo que el predominio militar en las decisiones sobre inteligencia contintia. La
primacia de la inteligencia militar es tan fuerte que solamente donde existe
una comunidad de inteligencia o un sistema de inteligencia que incluya or-
ganismos civiles asi como servicios de inteligencia militar, cuyos miembros
por fuerza de la ley, no pueden tomar decisiones propias relacionadas con la
orientacion de la inteligencia, y donde exista un control legislativo, nace la
posibilidad de una supervision o control eficaz sobre la inteligencia militar. La
investigacién mds exhaustiva y comparativa relacionada con la supervisién y
el control a la inteligencia militar, concluye que la primacia militar en inteli-
gencia es desafiada al irrumpir una reforma al tema de supervisién y control,
lo cual ocurre solamente cuando las Fuerzas Armadas desempenan con poca
claridad su misién nacional.209
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Etica e Inteligencia: Revisién de la Experiencia Europea
y Norteamericana y su Aplicacién en América Latina

Carlos Maldonado Prieto
Introduccién

El tema de los principios éticos en la actividad de inteligencia es una cuestiéon
de la mayor importancia y actualidad para el futuro de la profesién. Aunque
algunos pesimistas sostengan que el binomio ética-inteligencia serfa una con-
tradiccion en si misma, muchos estudiosos y miembros de la comunidad de
inteligencia en todo el mundo se encuentran haciendo esfuerzos por dem-
ostrar lo contrario.

Los ataques terroristas del 11 de septiembre de 2001 en Estados Unidos,
incluyendo las guerras emprendidas en Irak y Afganistin, han revelado una
faceta operacional donde los principios éticos han sido puestos en cuestion.
La negativa experiencia de los excesos cometidos por agentes de inteligencia
en la llamada “guerra global contra el terrorismo” -condiciones aberrantes de
encarcelamiento de sospechosos sin juicio en Guantdnamo o Abu Ghraib,
cérceles secretas, tortura de sospechosos “a distancia’, es decir, efectuada por
policias politicas en paises drabes alegadamente por encargo de la CIA-, han
causado no sélo desazdén politica sino también un severo cuestionamiento
moral. Consecuentemente, una fortisima reaccién de autoridades, académi-
cos y de los propios funcionarios de inteligencia, se ha traducido en un re-
planteamiento de la actividad.

Paralelamente, en Europa Oriental y América Latina, regiones que han lo-
grado superar regimenes politicos autoritarios considerados como residuos de
la guerra fria en retirada, se desarrolla un proceso de reforma de los servicios
de inteligencia, que incluye la promulgacién de leyes que regulan la actividad,
intentan profesionalizar a sus integrantes, introducir mecanismos de control
parlamentario y judicial, rendicidén de cuentas, entre otros.

Tras una discusion académica sobre la importancia de la ética en inteligencia
y la presentacién de algunas experiencias de reforma de servicios de inteligen-
cia, el siguiente trabajo tratard la pregunta de si debe haber un cédigo ético o
deontoldgico en inteligencia como ocurre en otras profesiones como médicos,

121



Russell G. Swenson y Carolina Sancho Hirane

abogados o ingenieros. Si asi fuera, qué deberia contener como elementos
minimos.

Definiciones conceptuales

La ética tiene como objeto estudiar los actos que el ser humano realiza de
modo consciente y libre, o sea, aquellos actos sobre los que ejerce de algin
modo un control racional. No se limita s6lo a ver cémo o por qué se realizan
esos actos, sino que busca emitir un juicio sobre éstos, que permite determi-
nar si un acto ha sido éticamente bueno o éticamente malo. La ética estudia
qué es lo moral, cémo se justifica racionalmente un sistema moral, y coémo
se ha de aplicar posteriormente a los distintos dmbitos de la vida personal y
social. En la vida cotidiana constituye una reflexién sobre el hecho moral y
busca las razones que justifican la utilizacién de un sistema moral u otro.210

Se podria decir que una ética propuesta es el conjunto de normas sugeridas
por una filosoffa o una religién, en tanto que moral vendria a designar el
grado de acatamiento que los individuos dispensan a las normas imperantes
en el grupo social. En un sentido practico, ambos términos se hacen indistin-
guibles y por ello se los considera equivalentes. El matiz que las delimita estd
en la observacién o aplicacién prictica de la norma que entrana el mandato
ético. Por ello, la norma ética siempre serd tedrica, en tanto que la moral o
costumbre serd su aplicacién préctica. Asimismo, la moral se basa en los va-
lores que la conciencia nos dicta, a su vez, basada en costumbres aprendidas.
Por lo tanto, la moral no es absoluta o universal, ya que su vigencia depende
de las costumbres de una regién, de la misma manera que la ética tampoco
tiene una validez absoluta al ser ambas imperativos hipotéticos.

Por otro lado, la deontologia es la ciencia de la moralidad, pues hace referen-
cia a la rama de la ética cuyo objeto de estudio son aquellos fundamentos del
deber y las normas morales. Se refiere a un conjunto ordenado de deberes y
obligaciones morales que tienen los profesionales de una determinada mate-
ria. La deontologia es conocida también bajo el nombre de “teorifa del deber”.

De alli surge la deontologia profesional, que referencia al conjunto de prin-
cipios y reglas éticas que regulan y gufan una actividad profesional. Estas
normas determinan los deberes minimamente exigibles a los profesionales en
el desempefio de su actividad. Por este motivo, suele ser el propio colectivo
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profesional quien determina dichas normas y, a su vez, se encarga de recoger-
las por escrito en los cédigos deontoldgicos. También controla y supervisa,
e alguna manera, la integracion de nuevos miembros y el adecuado ejercicio
de al la int d bros y el adecuad
de las tareas propias de su profesién. Hoy en dia, pricticamente todas las
profesiones han desarrollado sus propios cédigos. Esto ocurre entre médi-
cos, abogados, periodistas, etc. Para mantener el cumplimiento del cédigo
deontoldgico de las distintas profesiones es habitual la creacién de un colegio
profesional. Las normas dictadas en el c6digo deontoldgico son previamente
pactadas y aprobadas de manera comtn y undnime por todos los miembros
de la profesién para la cual se elaboran. Son, por tanto, pautas de conducta
a seguir cuyo objetivo es realizar un determinado trabajo de forma correcta,
adecuada y eficiente.

En el caso de las profesiones que se realizan en el dmbito del Estado, y debido
a las posibles repercusiones de perspectivas y acciones indebidas, los preceptos
éticos deben ser aun mds firmes. Esto rige, por ejemplo, para los militares
y los funcionarios que se ocupan de hacer cumplir la ley, es decir, policias,
jueces, fiscales y otros semejantes y, por extension, para los integrantes de la
comunidad de inteligencia, tomando en cuenta que la inteligencia inicial-
mente se traté de un oficio ejercido principalmente por militares. Desde el
siglo XIX comenzaron los esfuerzos por humanizar la guerra introduciendo
determinados preceptos éticos minimos para preservar la vida de los heridos,
de los prisioneros y salvaguardar la integridad fisica de la poblacién civil no
combatiente. Estos conceptos éticos fueron plasmados en las convenciones
de Ginebra de 1864, 1906, 1929 y 1949. Asimismo, en 1948 se proclamé la
Declaracién Universal de Derechos Humanos de Naciones Unidas, que entre
otras cosas consagra los derechos civiles y politicos de las personas y prohibe
la tortura y los tratos degradantes.

La reaccidn frente al componente de inteligencia en la “Guerra
g
Global contra el Terrorismo”

Luego del ataque a Estados Unidos del 11 de septiembre de 2011 y de la
invasién de Irak del 20 de marzo de 2003, se produjo una gigantesca re-
accién negativa ante las aparentes fallas de los servicios de inteligencia es-
tadounidenses por no prever los actos terroristas y ante la masiva violacién de
principios éticos elementales de estos mismos servicios amparados en lo que
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el Presidente George W. Bush llamé “guerra contra el terror”. Lo interesante
a resaltar es que una serie de funcionarios de la comunidad de inteligencia y
académicos vinculados con ella comenzaron a hacerse presente con estudios
que estan dando cuenta en forma critica y revisionista de estos fenémenos.211
No es casualidad entonces que en 2006 se creara en Washington D.C. la Aso-
ciacién Internacional de Etica de Inteligencia (ITEA). Esta organizacién ha real-
izado conferencias anuales en EE.UU. y Gran Bretafia reuniendo a muchos es-
pecialistas del mundo anglosajén, de Israel, Francia, India y otros paises. Desde
2010 edita incluso la revista International Journal of Intelligence Ethics.212

Los estudios analizados constatan en primer término que siempre ha habido
resistencia en los miembros de la comunidad de inteligencia estadounidense a
aceptar que la actividad se guie por preceptos éticos, lo que probablemente sea
extensivo a todos los paises que estuvieron envueltos directa o indirectamente
en la guerra fria. Se cita el ejemplo de Thomas Braden, un ex agente de la CIA,
quien publicé en 1967 el sugerente articulo “I’'m Glad the CIA is Immoral”
[Estoy contento que la CIA sea “inmoral”], argumentando que frente al en-
emigo Unién Soviética cualquier debilidad significarfa derrota.213 O lo dicho
recientemente por el juez federal Richard Posner: “La inteligencia es la segunda
profesion mds antigua, sélo que con menos moral”.214 Segiin este pensam-
iento, que Allison Shelton considera como parte de una corriente filoséfica que
llama teleoldgica, de donde arranca el realismo y la teoria de la guerra justa, el
objetivo de la inteligencia serfa servir a la seguridad nacional y todo se orde-
narfa bajo ese objetivo. Por el contrario, la corriente deontolégica que proviene
de la filosofia de Emmanuel Kant, enfatiza lo absoluto de la moral.215

Shelton constata que existe una paradoja inquietante, pues mientras “es un
hecho que la mayoria (si no todas) las actividades de inteligencia tienen una
base legal en Estados Unidos, las mismas actividades violan directamente o
ignoran la ley internacional o de otros paises. Yo llamo a esta observacién
paradéjica cuando los Estados Unidos se asignan un papel como paladin de la
democracia en todo el mundo”.216

Por su parte, Pfaft' y Tiel consideran que nos enfrentamos a un tema per-
manente de tensién entre “moderacion ética” y “eficacia’. ;Hasta dénde es
éticamente aceptable trasgredir los principios y qué diferencia hay en tiempos
de guerra y en tiempos de paz? Un asunto interesante, pues el asesinato en
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tiempos de paz es punible e inmoral, mientras que en tiempos de guerra es
aceptable. Lo mismo sucede con el engafio (identidad falsa de un agente,
por ejemplo) o la mentira. Esta siempre es moralmente reprobable, pero no
siempre incorrecta desde un punto operativo o en términos no morales. Lo
mismo sucede con la incitacién, el soborno, el chantaje y la apropiacién.217
Estos autores concluyen que

debido a que el trabajo del profesional de la inteligencia es
indispensable para las tareas de seguridad nacional del Es-
tado, el espionaje en si mismo es una obligacién moral de-
rivada. Esto significa que debemos renunciar a la idea que de
alguna manera el trabajo del profesional de inteligencia no
es compatible con los dictados de la moral. Pero dado que el
camino al infierno estd empedrado de buenas intenciones y
las lineas no se cruzan, se hace imperativo el establecimiento
de limites morales para que los profesionales de la inteli-
gencia puedan desempenar sus funciones con la conciencia
limpia. Esto no sélo es bueno para el profesional, sino que
es bueno para la profesion, y dada la importancia de la pro-
fesién, también para la Nacién.218

Por otro lado, Melvin Goodman, un reconocido ex analista de la CIA con 24
afos de experiencia y experto en la Unién Soviética, famoso por escribir en
2008 el libro Failure of Intelligence: The Decline and Fall of the CIA, sehala que
los presidentes de Estados Unidos tienen la culpa de haber politizado a la CIA
en las ultimas tres décadas. Segtin Goodman, desde Jimmy Carter nadie se ha
atrevido a reformar el servicio. En su opinién los cuatro mayores problemas
que han contribuido a la declinacién de la comunidad de inteligencia
estadounidense son la militarizacién de la inteligencia que se tradujo en
una fictica dependencia de las prioridades del Pentdgono; la falta de control
parlamentario; las acciones ilegales del National Clandestine Service de la CIA,
creado en 2005, encargado de operaciones especiales militarizadas (de hecho,
Goodman aboga por separar claramente el cldsico andlisis de inteligencia de
las operaciones encubiertas, reduciéndolas al minimo); y el error del servicio
de no decirle la verdad al poder politico.219

Pese a estas opiniones lapidarias, hay que sefialar que al menos los Presidentes
Franklin Roosevelt y George W. Bush hicieron esfuerzos para sacar lecciones
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de las fallas de inteligencia por los ataques a Pearl Harbor en 1941 y a las Torres
Gemelas en 2001, y los Presidentes Gerald Ford, Jimmy Carter y Ronald
Reagan prohibieron que funcionarios del gobierno —un eufemismo para
indicar a los agentes de la CIA- cometieran asesinatos politicos en el extranjero.

Ford se basé en las conclusiones del Comité Church, por el senador Frank
Church que lo presidi6, que fue establecido por el Senado estadounidense en
1975 y que, entre otros aspectos, investigd la politica de intentos de asesinato
selectivos de la CIA contra Fidel Castro de Cuba, Patrice Lumumba del Con-
go, Rafael Trujillo de la Republica Dominicana, Ngo Dinh Diem de Vietnam
del Sur y del general René Schneider de Chile durante las administraciones de
los Presidentes Eisenhower, Kennedy y Johnson. El informe Church condend
en duros términos estos abusos: “Consideramos que el asesinato [politico]
viola los preceptos morales fundamentales de nuestra forma de vida.... Re-
chazamos cualquier nocién de que Estados Unidos debe justificar sus acciones
por los estindares de los totalitarios”.220

De hecho, el Presidente Ford firmé una orden ejecutiva que prohibid los ases-
inatos. Jimmy Carter hizo lo propio en 1978 y Ronald Reagan lo confirmé
con su orden ejecutiva 12333 de 1981. Esta todavia se mantiene vigente. Sin
embargo, en ninguna de las érdenes ejecutivas se explica el término asesinato.
Eventualmente podria interpretarse que al menos la primera de ellas fue re-
dactada influenciada por el informe del Comité Church, y que por ello se
condenara expresamente el asesinato o el intento de asesinato de lideres politi-
cos extranjeros hostiles a Estados Unidos. Pese a ello no hay absoluta certeza
sobre el significado del término en las ordenes ejecutivos porque ninguno de
los tres mandatarios hizo comentarios ptiblicos explicando sus actos.22!

Un segundo tema en debate es la politizacién de la inteligencia, es decir la
anémala relacién entre el poder politico y los organismos de inteligencia
que, en una vision ideal, deberfan ser profesionales y asépticos politicamente
hablando. Esta discusién se ha centrado en lo que muchos consideran la ma-
nipulacién politica sobre el motivo para iniciar la segunda guerra del Golfo,
la supuesta existencia de armas de destruccién masiva por parte del régimen
de Saddam Hussein y el papel que le tocé cumplir a la comunidad de inteli-
gencia de Estados Unidos.

Nuevamente Goodman arremete contra la CIA al sehalar que sus jefes y
analistas mds experimentados violaron todas las normas del proceso de andlisis
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de inteligencia ayudando a la administracién Bush a construir la justificacién
de la guerra contra Irak. “Hay filtros en las direcciones de inteligencia y op-
eraciones para prevenir la introduccién de embustes en los productos finales
de inteligencia, pero los jefes y los analistas se pasaron una serie de luces
rojas”.222 Esto significé que se utilizé informes desechados sobre compras
iraquies de uranio en Niger para justificar el mensaje del estado de la Nacién
de 2003. Lo mismo ocurri6 con la supuesta conexién entre el régimen iraqui
y Al Qaeda y la leyenda sobre la existencia de armas de destruccién masiva en
Irak, creyendo las fantasias difundidas por el Comité Nacional Iraqui.

También hay que considerar que la politizacién de la inteligencia no es un
fenémeno exclusivamente estadounidense. El reconocido especialista Erich
Schmidt-Eenboom ha revelado las principales transgresiones llevadas a cabo
por el Servicio de Inteligencia Exterior de Alemania (BND), para demostrar
que incluso las democracias mds maduras no estdn libres de pricticas ilicitas
refidas con la ética profesional. El considera que

la exigencia de establecer un freno por parte del Estado
a la autonomia de los aparatos de inteligencia, se basa
en la falsa impresién que se ve aumentada a través de la
informacidn sensacionalista de la prensa, de que los servicios
de inteligencia actdan a menudo de espaldas al gobierno
persiguiendo sus propios fines. Sin embargo, esto ocurre
s6lo en casos excepcionales.223

Asimismo, sostiene que “la supervisién de los jefes de inteligencia y sus sub-
alternos se ejerce conscientemente de manera ligera por parte de la Oficina
del Canciller [Primer Ministro]. Con ello se pretende interferir lo menos po-
sible en la eficiencia de los servicios, haciendo la vista gorda cuando éstos
sobrepasan los limites legales”.

Este autor detalla exhaustivamente contravenciones, errores, abusos e ilegali-
dades cometidas por la inteligencia alemana. Entre las mds graves se cuentan:

a) Intervencidn en el conflicto de la ex Yugoslavia: El BND trat6 de propor-
cionarle armas a las fuerzas croatas en 1994 burlando el embargo de la ONU,
y cooperé con el grupo terrorista kosovar UCK;
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b) Espionaje e infiltracién de partidos politicos legales: Desde 2006 aumen-
tan las sefiales de que el Servicio de Inteligencia Interior (BfV) se dedica a ob-
servar con métodos intrusivos a partidos politicos. Es el caso del seguimiento
de parlamentarios sajones del NPD (ultraderecha) y del lider del Partido de
Izquierda, Oskar Lafontaine. Esto ya habia ocurrido en los anos noventa cu-
ando el Partido Verde fue observado e incluso infiltrado. El autor sostiene
que se tratarfa de una maniobra de los partidos politicos tradicionales para
mantener sin cambios el sistema de partidos;

c) Observacién de periodistas y cientificos: El fisico nuclear Klaus Traube
fue observado ilegalmente por el BfV en 1975; el BND intervino las llamadas
telefonicas del escritor Giinther Wallraff en 1976; el BND ha seguido obser-
vando a periodistas;

d) Cooperacién con regimenes violadores de los derechos humanos: En la
lucha contra el terrorismo, el BND no ha dudado en cooperar con paises —so-
bre todo drabes- en que se utiliza sistematicamente la tortura;224 y

e) Cooperacién con criminales de guerra nazis: Los archivos de inteligencia
han revelado que Klaus Barbie, el “carnicero de Lyon”, cooperd en 1966 desde
su refugio en Bolivia con el BND. Este criminal de guerra redacté 35 in-
formes sobre temas politicos —posiblemente sobre venta de armas alemanas a
paises sudamericanos-, informes que fueron pagados. Ademds, el BND sabia
el paradero de otro criminal nazi, Adolf Eichmann, ocho anos antes que los
agentes israelies lo secuestraran en Argentina en 1960.225

Una tercera cuestién tiene relacién con la profesionalidad, es decir, si los in-
tegrantes de la comunidad de inteligencia consideran su quehacer como una
profesién o no. Si efectivamente la consideran una profesién, alli surge un se-
gundo tema, pues toda profesién posee generalmente un cédigo de ética que
impone determinados limites y comportamientos a la practica de la misma.
Unos autores creen que la inteligencia no necesita un cédigo de ética, otros
creen que si.

Uno que no cree en la necesidad de los codigos es Stefan Brem, que trabaja
en la Oficina Federal de Protecciéon Civil en el Ministerio de Defensa suizo,
y representa bien el modelo europeo de maltiples controles externos sobre la
actividad de inteligencia. Brem considera que es suficiente que haya reglas y
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procedimientos claros, un buen control externo, responsabilidad y rendicién
de cuentas (accountability) y transparencia institucional. Y cita las cinco
principales recomendaciones contenidas en el decdlogo “Directrices sobre
Derechos Humanos y la Lucha contra el Terrorismo” que adopté el Comité
de Ministros del Consejo de Europa en julio de 2002. Acatando estas reco-
mendaciones, ningln servicio de inteligencia podria ser acusado de cometer
excesos 0 contravenciones a una supuesta ética profesional:

a) Prohibicién de arbitrariedades: Respeto de los derechos humanos, excluy-
endo toda forma de discriminacién o trato racista, y apropiada supervisién de
los procedimientos;

b) Legalidad de las medidas antiterroristas: Todas las medidas deben ser le-
gales, y cuando una restrinja los derechos humanos, debe ser definida con
precisién y ser proporcional al fin perseguido;

c) Absoluta prohibicién de la tortura: Queda prohibida la tortura y los tratos
degradantes en toda circunstancia, en especial durante el arresto;

d) Provisiones en la recoleccién y procesamiento de informacién personal:
Estos procedimientos deben estar cubiertos por la ley interna y ser propor-
cionales al fin perseguido, y pudieran ser supervisados por una autoridad in-
dependiente; y

e) Medidas que interfieran con la privacidad de las personas: Medidas como
allanamientos, intervenciones telefénicas, uso de agentes encubiertos y otras
deben ser objeto de ley y posibles de revision por un juez, y el uso de la fuerza
debe ser proporcional al fin perseguido.220

En el caso alemdn, Schmidt-Eenboom sostiene que es necesario reforzar los
controles politicos para evitar las trasgresiones a la ética profesional. El ha sug-
erido la creacidon de un Inspector de los Servicios de Inteligencia que actuaria
como un ente investigador institucionalizado en la Oficina del Canciller Fed-
eral. La mera existencia de esta institucién tendrfa un efecto beneficioso en la
actuacion diaria de los servicios, reduciendo asi posibles castigos arbitrarios.
Un buen ejemplo ya existe: el Delegado Parlamentario de Defensa que, con

plenos poderes, vigila que no se produzcan violaciones de los derechos huma-
nos de los soldados.227

129



Russell G. Swenson y Carolina Sancho Hirane

En todo caso, la mayoria de los autores consultados, no solamente estadoun-
idenses y alemanes, sino que de muchos otros paises, se inclinan por establ-
ecer algun tipo de c6digo de ética profesional para las agencias de inteligencia.
Un buen ejemplo es el decdlogo presentado por Brian Snow, un analista que
trabajé por 34 afos en la Agencia Nacional de Seguridad (NSA) de Estados
Unidos. Segin él, este c6digo deberfa contener al menos once normas de
comportamiento:

a) No danar a ciudadanos estadounidenses o sus derechos establecidos en la
Constitucién;

b) Defender la Constitucién y el Estado de Derecho, estando limitados por el
espiritu y la letra de las leyes de los Estados Unidos;

¢) La conveniencia no debe ser nunca una excusa para la mala conducta;

d) Ser responsables de nuestras decisiones y acciones y apoyar los procesos de
la rendicién de cuentas para asegurar nuestra adhesién a estos principios;

e) Las declaraciones que hacemos a nuestros clientes, colegas, supervisores y
al putblico estadounidense serdn verdaderas, y no concebidas para enganar
u ocultar innecesariamente de ninguna manera;

f) Vamos a tratar de resolver las decisiones éticamente dificiles en favor de los
requisitos constitucionales, de la verdad y de nuestros conciudadanos;

g) Vamos a abordar las posibles consecuencias de nuestras acciones con antel-
acién, especialmente las consecuencias del fracaso, del descubrimiento y las
consecuencias no deseadas del éxito;

h) No vamos a tomar decisiones que imponen un riesgo innecesario a los
inocentes;

i) Si una accién nuestra pudiera dafar a nuestros ciudadanos, solicitaremos la
autorizaciéon de una autoridad nacional externa a la agencia que esté en su
cadena de mando;

j) Aunque pudiéramos trabajar en secreto, vamos a trabajar de tal modo que
cuando nuestros esfuerzos sean conocidos, nuestros conciudadanos no se
avergonzardn de nosotros y de nuestros esfuerzos; y

k) Cumpliremos con todos los acuerdos publicos e internacionales sobre
derechos humanos que nuestro pafs ha ratificado.228
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Incluso existe el caso de Espana, donde en 2010 se dio a conocer que el
Centro Nacional de Inteligencia (CNI) preparaba un cédigo ético para el
desempefio de sus funcionarios.22? Meses después se supo que ademds del
c6digo de ética se introduciria un control judicial que supone el visto bueno
de un juez competente para cualquier cooperacién de seguimiento o escucha
en terreno interno, un control externo comun en la mayoria de los servicios
de inteligencia occidentales.?30 Sin embargo, el c6digo, que al parecer estd
listo hace mucho tiempo (incluye la independencia politica —no puede haber
militancia activa en partidos politicos- de todos los miembros del CNI y sev-
eras sanciones contra la lacra de las frecuentes filtraciones de informacién),
ha sufrido la resistencia de muchos funcionarios que aducen que las nuevas
directrices podrian afectar gravemente la operatividad del servicio. El nuevo
gobierno conservador de Mariano Rajoy ha asegurado que el cédigo seria
aprobado en el mds breve plazo.231

Por otro lado, también hay los que piensan que los integrantes de la comuni-
dad de inteligencia deben poseer un ezhos profesional, que seria mds amplio y
mids profundo que un cédigo de ética o deontologia profesional, y no puede
ser impuesto desde fuera. En esa concepcion, segtin Albert Pierce, académico
de la National Defense University de Washington D.C., el ethos tiene que ver
mds con “quién eres” que con “qué haces”, mientras que el cédigo de ética
profesional que es una derivacién y un desarrollo a partir del ethos, y por
lo mismo trata de “qué haces”. Es por ello que el ethos seria orgénico, en el
sentido de que debe crecer desde dentro en un proceso que vaya desde abajo
hasta arriba y desde arriba hasta abajo en una organizacién de inteligencia. En
resumen, se debe tratar de un proceso intelectual de introspeccién al interior
del organismo, que dé cuenta de sus funciones profesionales, de su papel en

el drea de la seguridad nacional y en su especificidad como servicio piblico y
del Estado.232

Una perspectiva ética sobre las reformas en Europa Oriental
y América Latina

En los procesos de democratizacién de los paises del llamado socialismo real
y de redemocratizacién de América Latina ocurridos en los tltimos veinte
afos, uno de los puntos mds complejos ha sido la reforma de los servicios
de inteligencia. Coincidentemente, las cuestiones de ética profesional y de
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control politico-institucional que han sido objeto de un amplio debate tanto
publico como especializado en Estados Unidos y en paises de Europa Oc-
cidental, han tenido gran importancia a la hora de efectuar las reformas y
asegurar su éxito. Precisamente de Estados Unidos y de Europa Occidental
ha venido buena parte de los impulsos reformadores y los modelos que se han
implantado en las nuevas democracias. Se puede afirmar sin ambages que las
reformas en inteligencia emprendidas en Europa del Este y en América Latina
son tributarias de la discusién sobre ética en inteligencia que se ha descrito en
pdginas anteriores.

Una transformacién ética: inteligencia como servicio publico. Luego del co-
lapso de la Unidn Soviética y la reorientacién de sus aliados europeos, se des-
montaron los instrumentos represivos del aparato estatal de partido tnico. En
el caso de los servicios de inteligencia, estos paises debieron afrontar no sélo
el clasico desafio de “democratizar la inteligencia”,z33 es decir, encontrar un
adecuado equilibrio entre eficiencia y transparencia, sino que ademds encarar
transformaciones profundas de una practica antidemocrética desarrollada por
décadas. Estos otros desafios fueron los siguientes: a) un cambio de doctrina,
asumiendo que la inteligencia abandonaba la misién de defensa absoluta del
Estado socialista, convirtiéndose en un servicio pablico susceptible de escru-
tinio publico y control externo; b) un cambio normativo, estableciéndose un
marco juridico para el respeto efectivo de las leyes y evitando la injerencia o
interferencia de la politica; y ¢) un cambio institucional, organizando adec-
uadamente la comunidad de inteligencia segtin las dimensiones del pais y sus
particularidades, disponiendo de cuadros de mando y personal especializado,
y operando con seguridad e independencia politica.234

En la mayoria de los casos, las antiguas agencias de inteligencia fueron dis-
ueltas o reformadas completamente, se promulgaron leyes que reglamentan
claramente las funciones de las agencias y se introdujeron controles de parte
del ejecutivo, del parlamento y del poder judicial. En Polonia, por ejem-
plo, las nuevas agencias son supervisadas por un Comité para los Servicios
Especiales que radica en el Comité de Ministros. En la Reptblica Checa,
siguiendo el modelo britdnico, en 1991 se establecié el Consejo para la Co-
ordinacién de los Servicios de Inteligencia. Por su parte, en Hungria, ademds
de los controles ejecutivo, parlamentario y judicial, hay supervisién del De-
fensor del Pueblo y del Comisionado para la Proteccién de Datos. En el caso
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de Eslovaquia, el nuevo Servicio de Informacién que existe desde 1993 sélo
realiza labores de andlisis y no puede detener personas.23>

La ética de servicio publico ficilmente volteada. Estas reformas, no siempre
ficiles de incorporar en el quehacer cotidiano de las nuevas o remozadas agen-
cias de inteligencia -todavia hoy se evidencian serias falencias como practicas
ilegales, nepotismo, corrupcién, clientelismo, chantaje, etc.230- fueron acom-
panadas por el dificil proceso de incorporacién de los ex paises socialistas a los
mecanismos de concertacién europea. Esto ha traido consigo a su vez la adop-
cién de cdnones de comportamiento democrdtico que refuerzan el proceso de
reformas. De hecho, la mayoria de ellos ya son miembros de la OTAN, de la
Unién Europea, de la zona euro y de la Organizacién para la Seguridad y la
Cooperacion en Europa (OSCE). Incluso, los més desarrollados econémica-
mente -Eslovaquia, Eslovenia, Estonia, Hungria, Polonia y Republica Checa-
son miembros del exclusivo club de paises pertenecientes a la Organizacién
para la Cooperacidn y el Desarrollo Econémico (OCDE).

En el caso latinoamericano, los servicios de inteligencia también adolecen de
serias falencias éticas y de instrumentalizacién politica, donde

hay una evidente tensién entre la funcién de inteligencia y la
vida democritica de los paises. Los servicios de inteligencia
cultivan el secreto, muchas veces no respetan los derechos de
los ciudadanos y violan su privacidad. Esto complota contra
la legitimidad que debe tener esta funcién esencial 237

Ademis, la politizacién o partidizacién de la inteligencia es un hecho recurrente
tanto en la historia como en la actualidad. Esto se expresa en la tendencia al
clientelismo politico que convierte a las agencias de inteligencia, como muchas
otras dependencias del Estado, en botines de ciertas fracciones de los partidos
o las coaliciones gobernantes. En casos extremos, los servicios de inteligencia,
con todo su acervo instrumental (escuchas clandestinas, espionaje selectivo,
informantes pagados, etc.), son transformados en una policia politica al
servicio de un cierto gobierno y en desmedro de sus opositores.238

La creacién de nuevos organismos de inteligencia para estabilizar reformas
en comportamiento ético. El proceso de reformas en inteligencia ha pasado
por varias fases, produciéndose avances y retrocesos segtin la realidad politica
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de cada pais. Una primera ocurrié en el Cono Sur y Brasil luego que acabaron
las dictaduras militares. Producto de ello fueron creadas nuevas agencias de
inteligencia en Brasil (Agencia Brasilefa de Inteligencia, en 1999) y Chile
(Direccién Seguridad Puablica e Informaciones y Agencia Nacional de Inteli-
gencia, en 1993 y 2004, respectivamente) o completamente reformadas las
existentes, como ocurrié en Argentina. Otras fases de reforma han ocurrido
posteriormente, en especial al término de gobiernos autoritarios, como en
el caso del Perti en 2001; crisis de seguridad, como en Ecuador en 2008;
escandalos de corrupcién y acciones ilegales, como ocurrié en Colombia a
partir de 2005, o por efecto de un cambio de régimen politico, como es el
caso de México desde el ano 2000.

Probablemente, el caso colombiano del Departamento Administrativo de Se-
guridad (DAS) es el mds dramdtico de todos. Luego de un proceso de pro-
longado deterioro institucional, que incluyé el enjuiciamiento de directores,
jefes y funcionarios, acusados de asesinatos, negocios incompatibles con los
paramilitares y la guerrilla, espionaje telefénicos -las famosas “chuzadas™ de
jueces, politicos y periodistas, entre otros muchos delitos, y el establecimiento
de una Comisién Especial para su reforma en 2005 -que resulté infructuosa-,
el DAS, creado en 1953, fue formalmente disuelto y reemplazado por una
nueva organizacién. Se trata de la Direccién Nacional de Inteligencia (DNI),
creada a fines de 2011, y que recibird apoyo especializado de los servicios de
inteligencia britinicos.239

Como sefnalé lacénicamente el Presidente colombiano Juan Manuel Santos,
“es triste pero cierto: los cambios en inteligencia nacen de las crisis. Y hay que
saber aprovechar las crisis”. Esta nueva entidad no supondrd solamente un
cambio de nombre pues “esta agencia serd algo completamente nuevo, que
nunca ha existido en el pais: una agencia civil dedicada de manera exclusiva
a tareas de inteligencia’. La DNI “no tendrd facultades de policia judicial”,
tildando de insano que la inteligencia pueda luego llevar a cabo detenciones,
una prictica que a su juicio evoca momentos sombrios de las dictaduras del
Cono Sur. Agregé que “esta agencia trabajard en silencio por el bien coman”,
y agregé que “se busca la profesionalizacién a través de una nueva carrera
profesional de inteligencia”.240

Paralelamente, el parlamento colombiano aprobé en 2011 una nueva ley de
inteligencia y contrainteligencia que garantiza plenamente el respeto de los
derechos humanos. Su articulo 4 senala que
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la funcién de inteligencia y contrainteligencia estard lim-
itada en su ejercicio al respeto de los derechos humanos
y al cumplimiento estricto de la Constitucidn, la Ley y el
Derecho Internacional Humanitario y el Derecho Interna-
cional de los Derechos Humanos. En especial, la funcién de
inteligencia estard limitada por el principio de reserva legal
que garantiza la proteccion de los derechos a la honra, al
buen nombre, a la intimidad personal y familiar, y al de-
bido proceso. Ninguna informacién de inteligencia y con-
trainteligencia podrd ser obtenida con fines diferentes de: a)
Asegurar la consecucién de los fines esenciales del Estado, la
vigencia del régimen democritico, la integridad territorial,
la soberania, la seguridad y la defensa de la Nacién; b) Prote-
ger las instituciones democriticas de la Republica, asi como
los derechos de las personas residentes en Colombia y de los
ciudadanos colombianos en todo tiempo y lugar -en par-
ticular los derechos a la vida y la integridad personal- frente
a amenazas tales como el terrorismo, el crimen organizado,
el narcotréfico, el secuestro, el tréfico de armas, municiones,
explosivos y otros materiales relacionados, el lavado de acti-
vos, y otras amenazas similares.241

Asimismo, el articulo 37 se refiere a que la obediencia debida?42 no
serd aceptada

para los casos en que el servidor publico posea informacién
relacionada con la presunta comisién de genocidio,
ejecuciones extrajudiciales, tortura, desplazamiento forzado,
desaparicién forzada, violencia sexual masiva, crimenes
de lesa humanidad, o crimenes de guerra por parte de un
servidor publico. En cualquier caso los servidores publicos
de los organismos que desarrollan actividades de inteligencia
y contrainteligencia podrdn denunciar las actividades
delictivas de las que tengan conocimiento de manera directa
o mediante representante del organismo de inteligencia y
en condiciones que permitan garantizar su seguridad e
integridad, garantizando la proteccién de fuentes, medios
y métodos.243
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Un segundo caso a analizar es el ecuatoriano. Aunque alli no se produjo la
masiva represion politica que caracterizé al Cono Sur y Brasil, también en Ec-
uador ocurrieron excesos en la década de los ochenta. Una Comisién de la Ver-
dad investigé las violaciones de los derechos humanos ocurridas en el periodo
1984-2008 cometidas por elementos de las fuerzas armadas, Policia Nacional
y otros organismos del Estado relacionados con el drea de la defensa nacional y
la seguridad interna, incluidas las agencias de inteligencia. La Comisién com-
probé que hubo un total de 456 victimas, la mayoria de ellas acaecidas entre
1984 y 1988, coincidente con la presidencia de Ledn Febres Cordero y con el
periodo de mayor operatividad del grupo guerrillero Alfaro ;Vive Carajo!244

A raiz del ataque colombiano a un campamento de las FARC en territorio del
Ecuador en 2008, se establecié una comision oficial que investigd los hechos.
El informe resultante declaré:

La falta de celeridad con la que actuaron los organismos de
Inteligencia del Estado ecuatoriano para dar a conocer al
mando politico, los graves sucesos acontecidos en territorio
nacional, asi como la oportunidad y eficacia con la que la
Inteligencia colombiana conocié en detalle estos sucesos,
hicieron presumir a las mds altas autoridades del Gobierno
ecuatoriano que existia una campana de ocultamiento de
la informacién orquestada por organismos de Inteligencia
extranjeros.245

Como consecuencia de esa crisis se disolvié la Direccién Nacional de
Inteligencia en manos de militares y se la reemplazé por la Secretarfa Nacional
de Inteligencia (SENAIN) en 2009. Sin embargo, su desarrollo institucional
ha sido débil y lento, ha sido blanco de criticas -no habria detectado
anticipadamente la sublevacién policial que remecié al pais en septiembre
de 2010- y ha tenido una gran rotacién de directores, pasando de civiles a
militares retirados y viceversa.240

Emergen instituciones internacionales para promover una ethos profesional
en inteligencia. Por dltimo, hay que consignar un caso muy peculiar que se
produjo en Chile. En 1993, en plena democracia, la Armada requisé todos los
ejemplares de un libro escrito por Humberto Palamara, uno de sus oficiales
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en retiro, y lo sometié a juicio, una muestra palpable de las dificultades que
debié afrontar la transicién democrdtica en ese pais. El autor recurrié de pro-
teccién a la Corte Interamericana de Derechos Humanos.247 Esta senten-
cié en 2006 que el Estado de Chile habia violado los derechos de Palamara
por haber aplicado censura previa, violado las garantias del debido proceso al
haberlo sometido ilegitimamente a la jurisdiccién militar y violado el derecho
a la propiedad privada, al impedirle el uso y goce de la obra de su creacién
intelectual. Ademds del pago de indemnizacién y publicacién del libro con-
fiscado, el Estado chileno fue comprometido a la adecuacién de la jurisdic-
cién penal militar a los estdndares internacionales, es decir, que la jurisdicciéon
penal militar debe limitarse a los delitos de funcién cometidos por militares
en servicio activo, de forma tal que en ninguna circunstancia un civil se vea
sometido a la jurisdiccién de los tribunales penales militares.

En su libro, reeditado finalmente en 2006 -como parte del cumplimiento
de la Corte-, Palamara critica severamente la violacién por militares de los
derechos humanos, la utilizacién de los servicios de inteligencia militares en
la guerra antisubversiva y aborda la necesidad de adecuarlos a ciertos pard-
metros éticos:

A mi parecer, mientras la inteligencia carezca de un cédigo
de conductas éticas, que oriente la actividad de las personas
que en ella se desempefian, se mantendrd vulnerable a satis-
facer intereses particulares, de lideres corruptos, que le im-
pedirdn alcanzar el prestigio de una profesién. Mientras esta
situacion no varie vale considerar a inteligencia simplemente
como una actividad o una ocupacién, que retine personas
especializadas en los diferentes roles que se deben desarrollar
en la actividad de inteligencia.248

De acuerdo con este ejemplo, podemos entender que no basta la existencia de
una ética admirable de una sola persona de entre los cuadros de inteligencia,
sino que su expresion perdurable puede depender del poder mds amplio de un
conjunto de opiniones expresado por medio de una convencién multilateral o
internacional. Con este ejemplo, Chile ha innovado en aceptar la decision de
un ente legal multilateral, lo cual puede establecer un precedente en la region
respecto al tema de evolucién ética en relacién a la inteligencia.
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Conclusiones

Una breve descripcién de los delitos o excesos que se cometen generalmente
en inteligencia, lleva a concluir que hay tres tipos:

a) Individual: Los de tipo personal que cometen individuos particulares
(robo, espionaje, venta de material sensible, cobro por extorsién, etc.). Estos
pueden ser combatidos con medidas disciplinarias, de seguridad -por ejem-
plo, mediante oficinas de asuntos internos- y judiciales;

b) Institucional: Los que son cometidos por los servicios de inteligencia son
producto de fenémenos de exceso de celo, autonomizacién y corporativismo,
generalmente en busca de mayor reconocimiento, lucha de competencias en-
tre agencias o incluso por oposicién a la linea seguida por la autoridad. Estos,
por definicién, se llevan a cabo sin el consentimiento o el conocimiento de la
autoridad politica, aunque muchas veces es dificil discernir con exactitud si
ésta ha tenido conocimiento o no; y

c) Politico: Aquellos actos cometidos por mandato de la autoridad politica,
que se cometen institucionalmente (fabricacién de pruebas, persecucién de
opositores, periodistas, jueces y otros personajes u organizaciones incomodas).

Estos dos ultimos delitos, por ser de cardcter institucional, necesitan otros
métodos para ser combatidos eficientemente. Hay que tener en cuenta que
los tres tipos de delitos o infracciones descritas son de comtn ocurrencia
en todo el mundo. Pricticamente no hay ningtn pais que esté libre de este
flagelo. La diferencia estd en los niveles de impunidad que pueden variar de
un lugar a otro.

Obviamente, aun con una aprobacién y observancia plena de preceptos éticos
por parte del personal de inteligencia, probablemente siempre quedard un es-
pacio imposible de controlar por completo en el comportamiento individual
de los actores. Pero una cosa completamente distinta son las transgresiones
consentidas u ordenadas por la autoridad politica, tales como la persecucién
o espionaje de individuos u organizaciones incoémodas en el propio pais, sean
éstos politicos de oposicidn, periodistas, jueces, lideres ambientalistas, entre
muchos otros posibles. Estas transgresiones son, sin duda, mucho mds graves,
y las sociedades deben combatirlas estableciendo mecanismos eficientes para
evitar su ocurrencia.
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Frente a esta realidad y luego de analizar la discusién académica sobre el par-
ticular, cabe preguntarse si es necesario optar por la adopcién de un cédigo
de ética profesional en las organizaciones de inteligencia o, por el contrario,
basta con un poderoso y eficiente sistema de controles externos para evitar las
contravenciones éticas y excesos de comportamiento.

Probablemente, lo éptimo serd la utilizacién de ambos criterios, es decir, in-
troducir normas de ética profesional como las descritas en el texto, tanto en
cddigos que puedan adoptar los propios servicios de inteligencia, y reforzar la
formulacién de recomendaciones emanadas de organizaciones internaciona-
les como los casos del Consejo de Europa ya citado o de la Organizaciéon de
Estados Americanos.

Un segundo elemento que se planted en la discusién académica es el impor-
tante papel que juega el ethos profesional. Este fenémeno muy especial que
declara quiénes somos debe surgir en el seno de las organizaciones de inteli-
gencia, comprueba el valor del concepto para la prictica profesional. Esto se
consigue y se refuerza no s6lo con un proceso de introspeccién como se sefial6
mis arriba, sino que también mediante un trato justo, basado en el mérito
profesional de individuos, que a su turno implica un desarrollo formativo
que se inicia con una seleccion rigurosa del personal, una carrera funciona-
ria predecible desde el ingreso hasta el término de funciones, una politica
de incentivos, el perfeccionamiento profesional continuo, unos reglamentos
precisos y rigurosos sobre las diversas funciones y etapas de la carrera, entre
otras muchas medidas.

Hasta hoy no existe un cédigo universal sobre inteligencia ni nada parecido.
Asimismo, el ejemplo espanol que se presentd, demuestra que no es un tema
fécil de abordar porque despierta natural resistencia al interior de los servicios.
Todavia no hay suficiente conciencia de que la ética y cddigos deontolégicos
s6lo van en beneficio de la profesion de inteligencia y en el mejoramiento de
su imagen en la opinién publica. Es obvio que aqui hay un tremendo desafio
por delante, que implicard una gran cuota de paciencia, sentido comun y
oportunidad de convencimiento mediante argumentos persuasivos.

Aqui comienza el muy importante rol que deben jugar legisladores y politi-
cos. Por un lado, la legislacién de inteligencia debe actualizarse alli donde no
ha ocurrido todavia, incorporando todos los preceptos sobre proteccién de
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los derechos humanos y de la privacidad de las personas. Esta legislacién debe
contener por cierto también las necesarias penas para quienes se vean tentados
a cometer delitos y excesos que impliquen romper normas éticas profesionales
minimas y universalmente consensuadas.

Por otro, hay que apelar también a la responsabilidad de los politicos. Todo
servicio de inteligencia, tanto aquellos que operan dentro del pais como los
que tienen como misién actuar en el extranjero, deben contar con la tutela
y el direccionamiento del poder politico. Este es un papel de doble caricter.
Por un lado, el poder politico debe proteger a los organismos entregindoles
misiones claras y definidas para desempenar en la forma mds eficiente posible
y, al mismo tiempo, éste debe actuar en la forma mds enérgica previnien-
do cualquier comportamiento reprobable, dando directrices claras sobre los
limites éticos que no se deben traspasar. De ese modo explicito, los servicios
no tendrdn la dura tarea de decidir por si mismos hasta dénde llegar en su co-
metido. Por cierto, el poder politico de vez en cuando se cuidard de manipular
el trabajo de las agencias de inteligencia para sus propios fines, muchas veces
ajenos al bien comun del Estado y la sociedad, lo cual sélo se puede ajustar
por el electorado.

También es de la mayor importancia el rol que juegan los politicos en la
designacién de directivos y jefes de los servicios de inteligencia. No basta que
los elegidos sean expertos en temas de seguridad, diplomacia, terrorismo y
otros temas semejantes, sino que tengan una estatura moral intachable, pues
su liderazgo serd la medida para el desempefio profesional de sus subalternos.

En un pais con una sociedad civil realmente empoderada y vigilante de sus
derechos, tanto la prensa independiente como organismos de diverso tipo
de esa misma sociedad civil organizada tienen un gran papel que jugar en
el escrutinio de politicos y servicios de inteligencia. No es casualidad que la
mayoria de las crisis en inteligencia que han terminado en reformas o nuevas
legislaciones, se hayan originado en la denuncia de periodistas y otros actores
sociales.

Por dltimo, los propios servicios de inteligencia pueden desempenar un papel
mucho mds activo si quieren mejorar su imagen y cumplir uno de los man-
datos mds exigidos por la sociedad actual, ser responsables y rendir cuentas
periédicamente; lo que el mundo anglosajén denomina accountability. Para
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ello existe una amplia gama de posibilidades, desde la cuenta anual que la
mayoria de las agencias deben rendir por sus operaciones y gastos presupu-
estarios frente a los organismos de control parlamentario y gubernamental,
hasta la proyeccién de su imagen institucional hacia la comunidad mediante
pdginas web y otros medios de difusién.

Resumiendo, se puede afirmar que el papel de la ética estd tomando cada vez
mayor importancia en el trabajo cotidiano de las agencias de inteligencia en
todo el mundo. Hay esfuerzos en muchos lugares para inculcar la nocién de
que toda profesién, también la de analistas y operativos de inteligencia, debe
guiarse por principios éticos s6lidamente fundados que deben ser respetados
a cabalidad. Cada pais deberd escoger su camino. En algunos se redactardn
codigos de ética en inteligencia; en otros, bastard con decdlogos y recomen-
daciones escrupulosas y firmes. Pero s6lo de ese modo, esta actividad tantas
veces cuestionada, tendrd respetabilidad y legitimidad en un mundo plagado
de incertidumbre.
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Derechos Humanos y Etica de la Inteligencia:
Anilisis de Casos Cinematograificos

Moira Nakousi Salas

Y
Daniel Soto Munoz

Inteligencia y Estado de Derecho

La configuracién del Estado de Derecho en Latinoamérica comenzé a prin-
cipios del siglo XIX coetineamente con el proceso emancipador. Las nuevas
republicas adoptaron, desde sus origenes, la filosofia del liberalismo europeo
y establecieron limites al ejercicio del poder publico. Si bien el Estado antrop-
omorfico concentrd la capacidad soberana, sin consulta puablica, de tomar de-
cisiones y de emitir mandatos obligatorios dentro de su territorio,249 al mismo
tiempo, definié limites legales para su propia actuacién. La principal restriccion
fue impuesta por la obligacién de respetar los derechos de la personas.2>0

En el poder ejecutivo quedé radicada la administracion de los bienes comunes
y la ejecucién de las funciones bésicas para la supervivencia de la colectividad.
El monopolio de la fuerza fisica legitima se convirtié en una funcién auxiliar
de los gobernantes. La fuerza es, desde entonces, el dltimo recurso para asegu-
rar la obediencia ciudadana a las normas juridicas y una garantia de seguridad
frente a las amenazas internas y externas.2>!

Desde el origen del Estado moderno, la principal preocupacién de los gober-
nantes ha sido el ejercicio de la soberania y, en esa aplicacion, la mantencién
del equilibrio entre seguridad y libertad. En casi todo el siglo XX, la seguri-
dad estuvo vinculada al mantenimiento de la integridad del Estado, hasta el
surgimiento, a fines de los anos 90, de los conceptos de “seguridad humana”
y “seguridad multidimensional”, que trasladaron el foco de interés hacia las
personas.252 En esta evoluciéon, muchas veces las violaciones sistemdticas a
los derechos humanos fueron justificadas como un mal menor en favor de la

seguridad del Estado.

La pelicula “Unthinkable’ o “El dia del juicio final”, el foco de este ensayo,
presenta con crudeza el conflicto de intereses que plantean las politicas
publicas de seguridad y, dentro de ellas, el papel de los sistemas de inteligencia
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en democracia: la eficacia en la prevencién y represién de amenazas, versus el
costo social que significa la restriccién de los derechos y las libertades.253 El
filme plantea una situacién extrema y se centra en la discusion sobre la posible
justificacién de actos de la autoridad que potencialmente podrian beneficiar a
toda la comunidad pero que implicarfan suprimir los derechos més elementales
de algunas personas. El director, no obstante, pone desde el principio al
espectador del lado de las potenciales victimas inocentes y, con ello, reduce la
posibilidad de ofrecer perspectivas claras sobre el verdadero reto de la inteligencia
en un Estado de Derecho: garantizar la seguridad sin mermar la libertad.254
En el presente trabajo, entretanto, se investigan las opciones inevitables que
enfrentan los profesionales de inteligencia en un Estado de Derecho.

La comprensién de la seguridad como un medio para conseguir el bien
comun eleva el concepto “securitario” a una dimensién democrdtica dentro
de un Estado de Derecho. Los derechos mds importantes de las personas son
el derecho a la vida y ala libertad de accién. La seguridad, por tanto, ocupa un
rol secundario y es un mero instrumento para garantizar ambos derechos.2>>
Cada régimen politico elabora su propio concepto a partir de este equilibrio y
asi define el modelo de sus agencias de inteligencia. Mientras en los regimenes
democriticos, por definicién, la inteligencia sirve precisamente para afirmar
la libertad de las personas, en los regimenes totalitarios, y autoritarios, la se-
guridad se convierte en una ideologia que pone a las agencias de inteligencia
al servicio de los intereses del poder restringiendo la libertad de la gente.

Ademds, en el Estado de Derecho, todas las instituciones estdn bajo los limites
y controles que el ordenamiento juridico establece, incluidas las agencias de
inteligencia. Estas se dirigen principalmente a prevenir amenazas que pu-
edan afectar a la seguridad y la defensa y no tienen capacidad decisoria en
la conduccién del Estado. No obstante, en las dictaduras ideoldgicas (totali-
tarismos) o burocriticas (autoritarismos), y a veces incluso bajo regimenes
democriticos, 256 se promueve la idea de la existencia de “enemigos internos”
que hay que descubrir y castigar. En estos casos, son los servicios secretos
los encargados de reprimir la posible disidencia.25” Una interesante paradoja
se produce con la transformacién de los servicios secretos de regimenes no
democriticos que siguen funcionando depuestos los autoritarismos.

El cine ofrece interesantes ejemplos de estos tres modelos de gobierno y sus
respectivas éticas publicas. La pelicula “La vida de los otros” (“Das Leben der
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Anderen”) de Florian Henckel von Donnersmarck (2006) expone la impla-
cable y persistente violacion al derecho a la intimidad practicada por la Szasi
contra los disidentes del régimen comunista en la Republica Democritica Ale-
mana.258 El filme argentino “El secreto de sus ojos” de Juan José Campanella
(2009) trata sobre la impunidad de un criminal comtn que se integra a una
agencia de seguridad del régimen militar de turno.2>? “Quémese después de
leerse” (Burn after reading”) de los hermanos Coen (2008) es una irreverente
comedia que narra el traumdtico proceso de jubilacién de Osborne Cox quien
se ve forzado a dejar una larga carrera de analista en una importante agencia
de inteligencia en la cual ha estado sujeto a diversos tipos de controles 260

(ver Tabla 5).

Tabla 5
Tipologia sobre Formas de Gobierno y Agencias de Inteligencia

GOBIERNO TIPO DE AGENCIA | EJEMPLOS EN PELICULAS

TOTALITARISMO | Policia politica “La vida de los otros” de E
von Donnersmarck (2006)

AUTORITARISMO | Agencia de seguridad | “El secreto de sus ojos” de J.J.

independiente Campanella (2009)
ESTADO DE Sistema de inteligencia | “Quémese después de leerse” de
DERECHO los hermanos Coen (2008)

Fuente: Elaboracién propia de los autores (2012) a partir de Gonzélez, Larriba y
Ferndndez, "Servicios de Intelligencia y Estado de Derecho:, en José Luis Gonzélez
Cussac, coord., Inteligencia (Valencia, Tirant Lo Blanch, 2012), pp. 284-287.

Presentacién del caso: la pelicula Unthinkable o El dia del juicio final

La Escena: Se encuentra detenida una persona que afirma haber instalado
tres artefactos nucleares en diversas zonas urbanas del pais. Segin ha expre-
sado en un video las tres bombas estallardn simultdneamente en cuatro dias
miés. Las autoridades han calculado que el material atémico empleado en
los dispositivos seria capaz de causar entre seis y diez millones de muertes.
El cautivo se niega a ofrecer voluntariamente la informacién que permitiria
desactivar los explosivos o evacuar a las posibles victimas. ;Se justifica moral y
juridicamente la posibilidad de torturar al autor de este posible atentado para
salvar la vida de millones de personas? Esta es la controversia que presenta la
pelicula “Unthinkable” o “El dia del juicio final” de Gregor Jordan (2009) y
asf se presenta el problema central que se analizard en este articulo.26!
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Inteligencia y derechos humanos

Tomando en cuenta el escenario planteado arriba: Los canales de televisién an-
uncian la busqueda de un delincuente préfugo acusado de asesinar a un policia
y de secuestrar a dos ninos. Se encarga a la poblacién dar cuenta del paradero
del hombre de la fotografia, y de la ubicacién de tres lugares que también se
muestran en la pantalla. La unidad de contraterrorismo del FBI de Los Angeles
comienza la misma indagacién, pero con una motivacion distinta a la infor-
mada en la transmisién. La agente Helen Brody recibe la orden de pesquisar a
un centenar de sospechosos posiblemente vinculados al hombre de las noticias.
La orden viene del poder central. Se dispone personal de apoyo del mismo FBI
y de las policias locales para detener a estas personas. Se trata de integrantes de
supuestas células terroristas isldmicas radicados en los Estados Unidos.

Todos los servicios secretos cuentan con alguna tipo de autoridad para aplicar
medidas que restringen o afectan, de una u otra manera, algunos derechos y
garantias fundamentales de las personas. La mayoria de las agencias puede, por
ejemplo, efectuar seguimientos y vigilancias, implementar medidas intrusivas
que afecten las comunicaciones y emplear agentes encubiertos e informantes.
Aquellos servicios secretos que efectivamente cuentan con potestades poli-
ciales pueden, adicionalmente, ingresar a lugares cerrados y efectuar registros
en ellos, asi como registrar personas, vehiculos y equipajes, y, eventualmente
también, privar de libertad a quienes representan una amenaza.

El Estado de Derecho impone que estas atribuciones se efecttien de manera
excepcional y bajo ciertas condiciones, y sujetas a controles, ya sea del poder
ejecutivo, el legislativo o el judicial. Atendiendo la necesidad de control exter-
no en la mayoria de los sistemas de inteligencia estos procedimientos especia-
les los ejecutan las policias bajo la supervisién judicial. Como complemento
los agentes deben guardar secreto de su cometido, de sus resultados y de las
informaciones que lleguen a su conocimiento en ese desempeno.

Los sistemas de inteligencia Latinoamericanos estdn estructurados por
legislaciones que explicitamente establecen la finalidad de preservar el
orden constitucional. Estas leyes, ademds, les exigen a los organismos de
inteligencia adecuar sus métodos de busqueda de informacién a las exigencias
constitucionales y legales. Todas estas normas hacen referencias imperativas a
la obligacién de respetar los derechos humanos (ver Tabla 6).
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Referencias a los Derechos Humanos en las Leyes
de Inteligencia Latinoamericanas

Tabla 6

ESTADO LEY DE ARTICULOS | CONSTI- ARTICULOS
INTELIGENCIA TUCION
VIGENTE
ARGENTINA | 25.520 de 2001 3,4y5 1994 8,14,15, 18,20,
33,75 No.22,
23,24, 86
BRASIL 9.883 de 1999 1.1 1998 1, 4.11, 5.XLI,
LXXVIL1, 17
CHILE 19.974 de 2004 3,4y34.c 1980 1, 5 inciso 2, 19.
COLOMBIA | 195de 2011 2, 4, 14, 1991 11-41, 91-95,
15y 24 118, 164, 214,
222,277,282
ECUADOR | Ley Registro Oficial | 4, 19, 23, 2008 10, 11, 18,27
N°35 de 2009 30y 33 41,51, 57, 58,
66, 83, 93, 156,
158, 163, 171,
384, 398, 416,
417, 423, 424,
426, 428,
436
MEXICO Ley de Seguridad 25y 31 1917 2.A.11, 2.B.VIII,
Nacional de 2005 21,102.B
PERU 28.664 de 2005 3y4 1993 1-3, 14, 44
VENEZUELA | Ley Gaceta Oficial 10y 24 1999 1-3,19-31, 46,
38.940 de 2008 55,76, 132,
152, 261, 271,
272,278, 280,
281, 326, 337,
339, 350

Fuente: Elaboracién propia de los autores (2012).

Para evitar la posible colisién entre los intereses del Estado con los de las per-
sonas, las tareas intrusivas de los servicios de inteligencia deben sujetarse a las
condiciones de legitimidad que imponen, tanto el ordenamiento juridico in-
terno, como el derecho internacional de los derechos humanos. No basta con
que los sistemas de inteligencia estatales sean creados por una ley, sino que es
necesario que sus actividades se adecuen también a la norma legal 262 Sélo el
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respeto al principio de legalidad permitird que los resultados de las agencias
de inteligencia sean efectivamente utiles a la gestién estratégica del Estado.

En la prictica, las normas internacionales ajustables a la actividad de inteli-
gencia y contrainteligencia son las mismas que regulan las investigaciones
policiales.263 Algunos casos de ficcién ttiles para ilustrar su aplicacién se pu-
eden encontrar en las peliculas que se mencionan a continuacién y que se es-
quematizan en la tabla 7. Este resume los posibles conflictos de intereses que
pueden presentar los procedimientos especiales de obtencién de informacién
con el derecho internacional de los derechos humanos.

Seguimientos Y vigilancias

Los seguimientos consisten en maniobras fisicas o tecnoldgicas, presenciales o
a distancia, que permiten mantener un blanco previamente seleccionado bajo
observacién continua. Las vigilancias son rastreos de igual naturaleza que se
ejecutan de manera més estdtica.

En la préctica, mientras el blanco circula por espacios publicos, y éste no
advierte que estd siendo examinado, no sufre una perturbacién aparente
en el ejercicio de sus derechos. No obstante, la posibilidad que el Estado
pudiese estar observando a las personas continuamente y almacenando esta
informacién afecta, en el fondo, la seguridad juridica de las personas. Esta
incertidumbre es mayor si la actividad estatal pueda afectar la esfera privada
o intima. Una inseguridad de este tipo dafnaria la garantia de predictibilidad
de la actividad estatal.

La observacién ininterrumpida de las actividades cotidianas de los ciudada-
nos puede generar una limitacién psicolégica que impida el libre ejercicio de
los derechos de circulacién, una perturbacién al derecho de asociacién,265 y
podria afectar incluso la presuncién de inocencia, revirtiendo la carga de la
prueba frente a eventuales imputaciones delictivas.200

La pelicula “Contacto en Francia” (“7he French Connection”) muestra el ex-
tendido seguimiento que efectta el implacable policia Jimmy “Popeye” Doyle
a los integrantes de “la conexién francesa’, liderada por el criminal francés
Alain Charnier. La persecucidn se efectda, con técnicas y resultados dispares,
y se extiende por toda la ciudad para descubrir la participacién criminal de los
diversos personajes de la trama.267
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Medidas intrusivas en las comunicaciones

En la actualidad las intervenciones o interceptaciones de las comunicaciones
pueden extenderse a la apropiacién de correspondencia postal, la interven-
cién telefénica o de sistemas y redes informdticas, a las escuchas y la grabacion
telemdtica.

El problema mds delicado que pueden generar estas medidas intrusivas, es,
nuevamente, la posibilidad de la injerencia arbitraria del Estado en la pri-
vacidad e intimidad de las personas. Se debe considerar que el derecho a la
intimidad importa la obligacién del Estado de tutelar la confidencialidad, o
inviolabilidad del hogar, proteger las comunicaciones y las relaciones famili-
ares, y el derecho de las personas a desarrollar su personalidad.268

Por eso tenemos en nivel internacional el “Cédigo de conducta para
funcionarios encargados de hacer cumplir la ley” de 1979.269 Su articulo 4
impone, también a los agentes de inteligencia la obligacién de proteger la
intimidad: “las cuestiones de cardcter confidencial de que tengan conocimiento
los funcionarios encargados de hacer cumplir la ley se mantendrén en secreto,
a menos que el cumplimiento del deber o las necesidades de la justicia exijan
estrictamente lo contrario”.

En el filme “La vida de los otros” (“Das Leben der Anderen”), un corrupto
ministro de Reptblica Democritica Alemana dispone que la Stasi intervenga
y grabe cada una de las comunicaciones privadas, e incluso intimas, que un
dramaturgo disidente sostiene en el interior de su casa. Las motivaciones del
ministro Hempf no son estrictamente politicas y termina afectando de forma
dramatica la vida publica y privada del escritor Georg Dreyman y su novia la
actriz Christa Maria Sieland.

Agentes encubiertos, infiltrados e informantes

Los agentes encubiertos son funcionarios que ocultan su identidad oficial con
el fin de obtener informacién para el proceso de inteligencia. Eventualmente,
éstos pueden introducirse en organizaciones criminales o terroristas de modo
clandestino, y reciben el nombre de “agentes infiltrados”. Los informantes,
también llamados informadores, por su parte, son personas que no pertene-
cen a los servicios de inteligencia y suministran antecedentes, normalmente,
a cambio de retribuciones.
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Los problemas comunes que presentan estos tres tipos de actores (agentes en-
cubiertos, infiltrados e informantes) derivan de sus identidades secretas. Esto
dificulta tanto la validez de los medios de prueba que puedan conseguir como
la posibilidad de defensa de los imputados, quienes por ejemplo, no tienen
la posibilidad de examinar los testigos anénimos. Desde ambas perspectivas,
este secretismo afecta las garantias del debido proceso de ley.270

El empleo de informantes presenta ademds algunos problemas éticos impor-
tantes. A menudo estdn estrechamente vinculados a la delincuencia, actdan
motivados por la proteccién que les da el Estado, y los contactos que man-
tienen con los agentes son secretos. Este proceso puede ser riesgoso para el
sistema porque los informantes pueden aprovechar sus contactos para com-
eter delitos en la impunidad, o pueden alentar a otros a cometer delitos para
recibir dinero a cambio de esa misma informacién. Por otra parte, la reserva y
el manejo de dineros pueden incentivar la corrupcién.2”!

“Los Infiltrados” (“7he Departed”) de Martin Scorsese (2006), no es una
pelicula que recae estrictamente sobre servicios de inteligencia, pero presenta
interesantes personajes y situaciones relacionadas con agentes encubiertos,
infiltrados e -inesperados- informantes. El policia William “Billy” Costigan
Jr. se introduce en la organizacién criminal de Francis “Frank” Costello. Al
mismo tiempo que trabaja para revelar la estructura y operaciones de esta
organizacién mafiosa, debe identificar un “topo” que ha sido incrustado en la
Unidad de Investigaciones Especiales.272

Entrada y registro en lugares cerrados y registro de personas

La entrada y registro en lugares cerrados, también conocido como “registro de
morada” o “registro domiciliario”, busca informacién para el proceso de in-
teligencia. Se practica evidentemente, en lugares en los que el propietario no
tiene intencidn de facilitar voluntariamente la exploracién y afecta, esencial-
mente, el derecho de inviolabilidad del domicilio.2”3 Este derecho, ademds,
estd concebido como una garantia del debido proceso para evitar la recolec-
cién ilegal de pruebas incriminatorias. 274

El registro de personas, vehiculos o equipaje, también denominado “requisa’,
es una medida invasiva, que se practica directamente sobre el afectado, para
encontrar objetos que puedan proporcionar datos utiles a una investigacion.
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Los derechos y garantias en juego son los mismos del caso anterior. Dos condi-
ciones importante para su ejecucién son que el sexo del agente que lo practica
debe ser el mismo que el del afectado,?”5 y que se efectden en privado para
minimizar la afectacién de la dignidad y el decoro de la persona fiscalizada.27¢

El caso que presenta “La Ciudad de las Tormentas” (“7he Green Zone”) de
Paul Greengrass (2010)277 introduce la actividad de inteligencia en un con-
flicto armado y expone los trances de la aplicacién del derecho en una zona
de ocupacidn. El filme ejemplifica la forma como la calidad de la inteligencia
puede influir decididamente en el disefio e implementacién de operaciones
militares y policiales. En la historia, la mayoria de los procedimientos espe-
ciales de obtencién de informacién son ejecutados por militares. Esboza que
los resultados de estas maniobras pueden ser nefastos cuando se confunde
el régimen juridico aplicable para el uso de la fuerza y no se distingue cor-
rectamente entre “/aw enforcement” -dentro del dmbito nitidamente de los
derechos humanos, con “conduct of hostilities’-bajo la esfera del derecho in-
ternacional humanitario.

Privacion de libertad

Existen distintas formas de privacién de libertad legitimas practicadas por
la autoridad. Estas incluyen la detencién por delito flagrante (cominmente
denominado arresto), la detencién por orden judicial o por disposicién
de la autoridad administrativa, la reclusién por sentencia judicial, la
institucionalizacién por razones de salud, o la internacién por motivos
cautelares. La privacién de libertad puede efectuarse en establecimientos
publicos o privados, y su principal caracteristica es el sometimiento de una
persona a un régimen de privacién de su autonomia ambulatoria.

Todos los tipos y casos de privacién de libertad, incluyendo los que pudi-
eran practicar agentes de inteligencia de policia, estdn sujetos a la obligacién
de respeto al derecho a la integridad personal y el trato humano.2’8 Las
garantias mds importantes, en este sentido son las que aseguran la indemnidad
de la persona inmediatamente después de haberse practicado su aprehension
material: el detenido tiene el derecho de conocer las razones de su detencién,
ser llevado sin demora ante un juez, y ser juzgado dentro de un plazo ra-
zonable.279 Posteriormente, mientras dura su cautiverio, se debe garantizar
un trato humano y el respeto a la dignidad inherente a todo ser humano.280
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Los principios anteriores excluyen la posibilidad de que una persona reciba
“legitimamente” tortura fisica o moral o sea expuesto a técnicas de interro-
gacién inhumanas o degradantes.

El conflicto mds serio con los derechos humanos, se da en las detenciones
“preventivas” y en la prictica de interrogatorios abusivos contra sospecho-
sos de participacién en organizaciones terroristas. La pelicula “La Batalla de
Argelia” (“La Battaglia di Algeri”) de Gillo Pontecorvo (1966) recrea las op-
eraciones de contrainteligencia efectuadas por Francia en la guerra de liber-
acién argelina. El Coronel Mathieu comienza restringiendo la libertad de des-
plazamiento de la poblacién argelina y, luego, dispone detenciones aleatorias
para implementar brutales técnicas de interrogacién que permitan develar las

ctipulas del Frente de Liberacién Nacional.281

Tabla 7

Fuentes de Controversias entre la Actividad de Inteligencia y Proteccién

de los Derechos Humanos Ejemplificadas en Determinadas Peliculas

ACTIVIDAD DE CONTROVER- | NORMAS EN EJEMPLOS
INTELIGENCIA SIA ]URIDICA CONEFLICTO EN PELICU-
LAS
SEGUIMIENTOS Y Presuncién de Declaracién “Contacto en
VIGILANCIAS inocencia Universal (art.11), | Francia” de W.
Pacto Internacio- | Friedkin (1971)
nal de Derechos
Civiles y Politicos
(PIDCP) (art.14),
Convencién
Americana (art.8)
MEDIDAS Derecho a la Declaracién “La vida de
INTRUSIVAS intimidad, honra | Universal (art.12), | los otros” de F.
EN LAS y dignidad Convencién von Donners-
COMUNICACIONES Americana (art.11) | marck (2006)
AGENTES ENCUBIERTOS, | Derecho a exami- | Declaracién “Los Infiltra-
INFILTRADOS E nar a los testigos | Universal (art.10), | dos” de M.
INFORMANTES PIDCP (art.14), Scorsese (2006)
Convencién
Americana (art.8)
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Tabla 7, (continua)
Fuentes de Controversias entre la Actividad de Inteligencia y

Proteccién de los Derechos Humanos Ejemplificadas en
Determinadas Peliculas

ACTIVIDAD DE IN- CONTROVER- | NORMAS EN EJEMPLOS
TELIGENCIA SIA JURIDICA CONFLICTO EN PELICU-
LAS
ENTRADA Y REGISTRO | Derecho a la Declaracién "La Ciudad de
EN LUGARES CERRADOS | libertad y seguri- | Universal (arts 3 | las Tormentas”
Y REGISTRO DE dad personales y 11.2), PIDCP de P. Green-
PERSONAS (arts. 9, 11, 14y grass (2010)
15), Convencién
Americana (arts.
5,7,9y10)

PRIVACION DE LIBERTAD | Integridad Declaracién “La batalla de
personal y trato | Universal (art.5), | Argelia” de G.
humano PIDCP (art.5), Pontecorvo

Convencién (1966)

Americana

(art.5), Conven-
cién contra la
Tortura, Conjunto
de Principios para
Proteccién de Per-
sonas Detenidas

Fuente: elaboracién propia de los autores (2012)

Andlisis de caso cinematogréfico: pelicula El dia del juicio final

Sélo es posible un “examen de conformidad” parcial de las actuaciones de

las agencias de “Unthinkable” con los estdndares internacionales. La pelicula
g

no se detiene en razonar juridicamente los procedimientos, sino que los

plantea, y justifica, como cuestiones normales ante una situacién de emer-

gencia nacional:

a) Al comienzo de la pelicula el agente Phillips muestra a Helen Brody
un expediente, hecho llegar por error, desde la CIA al FBI. En ¢l
aparece una fotografia de Humphries (un desconocido) tomada en
una vigilancia ilegal. Se debe recordar que la CIA no tiene competen-
cia para recolectar informacién de inteligencia relacionada con
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ciudadanos estadounidenses, dado que, su misién es obtener infor-
macién de la inteligencia y contrainteligencia extranjera.282

b) A continuacién, el mismo Phillips junto a un companero irrumpe,
sin autorizacién judicial, en la casa de Humphries y, tras el fracaso
de esta primera intervencidn, entran otros dos agentes que rescatan a
los primeros, detienen a Humphries y registran su morada.

c) El FBI declara que cuenta con informacién de 80 personas que es-
tarfan vinculadas, de una u otra manera, en actividades terroristas.
Todos estos datos han sido obtenidos presumiblemente desde fu-
entes cerradas, pero se ignora la legalidad del proceso. Respecto de
todos estos sospechosos se ordena sin mds: “debemos interrogar a sus
familias, sus amigos, sus compaferos de trabajo, cada potencial vin-
culo terrorista que hayan estado rastreando durante los dltimos
nueve meses y debemos hacerlo ahora mismo”. Estas detenciones
masivas serfan ilegales y arbitrarias.

d) Paralelamente, el presunto terrorista, Younger-Yusuf se encuentra
privado de libertad en un lugar secreto. No se le han dado a conocer
hasta ahora las justificaciones legales de su detencidn, pues fue apre-
hendido por su actitud “sospechosa” y es mantenido alli tras haber
afirmado que puso tres bombas de destruccién masiva. El motivo
no declarado de la detencién seria, entonces la autoinculpacién. El
detenido no ha sido llevado ante un juez y no existe intencién de
parte de sus captores de que éste sea juzgado por algin delito dentro
de un plazo razonable. Es decir, en la detencién de este presunto ter-
rorista no se han cumplido ninguna de las obligaciones internacio-
nales minimas.

Inteligencia y tortura

La escena: Steven Arthur Younger, alias Yusuf Atta Mohamed, se encuentra
detenido desde hace 24 horas. Como sabemos, se entregé voluntariamente
a la policia local y tras su aprehensién ha afirmado que instal tres artefactos
nucleares. Nadie lo vio instaldindolos, ni nadie sabe tampoco donde podrian
ubicarse. Contrainteligencia ha confirmado su participacién en la adquis-
icién de material radiactivo afios atrds y ha ratificado que cuenta con cono-
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cimientos y experiencia en desactivacién de bombas y armas nucleares. Las
fuerzas armadas tienen el control de la situacién, porque, legalmente estdn
facultadas para actuar en casos de emergencia nacional con el fin de “reprimir
cualquier insurreccién, asociacion ilicita o conspiracién”. Hasta el momento,
Younger-Yusuf ha sido objeto de apremios autorizados: “no ha sido golpeado
pero ha sido expuesto al calor, el frio, la privacién de sueno, el ruido, las luces
brillantes, y a las amenazas de violencia”. Un representante del gobierno da
instrucciones a una persona enviada por una agencia de inteligencia de defen-
sa. Henry Harold Humpries, alias “H”, es el experto que aplicard tormentos
al detenido para que proporcione la informacién que permita salvar la vida de
millones de personas.

En general se entiende por tortura cualquier acto mediante el cual se aplica
intencionalmente dolor o sufrimientos graves, fisicos o psicolégicos a una
persona.283 Su uso repugna al pensamiento moderno?84 y se encuentra ex-
presamente prohibida tanto por el derecho internacional, como por la totali-
dad de los ordenamientos penales. No obstante, existe una tendencia reciente
que plantea la posibilidad de su justificacién moral y juridica en casos en que
infringir dafios a unos pocos puede servir para beneficiar a muchos. Este es el
argumento de la pelicula “Unthinkable”, que desarrolla el ya cldsico caso de la
“bomba de relojerfa” también denominado “7Ticking Time-Bomb Scenario” 285

Las premisas fécticas sobre las que se sostiene el caso son las siguientes: se ha
instalado un dispositivo automdtico en un lugar desconocido, éste causard incu-
antificables victimas, el autor se encuentra detenido pero se niega a proporcionar
la informacién. La conclusién de estas premisas sugiere como en la pelicula que
estarfa justificado torturar al detenido para obtener esta informacién que salvard
la vida de inocentes. Como consecuencia los partidarios de la tortura proponen
regularla juridicamente para evitar un uso indiscriminado y sin control.

Estas premisas, no obstante, son totalmente refutables.

La primera objecion al escenario de la bomba es su construccién artificiosa.
Sélo sabriamos que la persona detenida puso una bomba si la vimos instaldn-
dola. En ese caso no habria que interrogarlo para conocer su ubicacién. En
« . b2l . . . .

Unthinkable”, se detiene a alguien que se culpa asimismo, que da detalles fil-
mados de sus preparativos, y que luego, guarda silencio durante los primeros
dias de su cautiverio. Inaudito. En la prictica si se aceptara este argumento
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se debiesen detener cotidianamente decenas de personas sospechosas y quizds
tras cientos de “asépticos” maltratos se podria detectar un explosivo.

La segunda objecién es que en este ejercicio se olvida que no hay torturas
benéficas que puedan admitir una graduacién “aceptable” de tratos vejatorios.
La violencia siempre tiene efectos daninos para quien la recibe, para quien la
ejerce y para quien la presencia.

La tercera objecién es que la informacién obtenida mediante tormentos es de
mala calidad y no se puede conseguir en un breve lapso. Los casos en los que
se promueve su uso estdn normalmente urgidos por una amenaza inminente.
La excepcién al escenario normal de la bomba es el de “Unthinkable”, que da
cuatro largos dias para emplear todo tipo de técnicas de interrogatorio contra
el sospechoso que incluyen el ahogamiento con una bolsa pldstica, castracién,
golpes de bastén, prolongadas sesiones de colgaduras, electricidad, extrac-
cién de ufas, manos clavadas con un punzon, “spray” irritante en los oidos,
extraccién de muelas sin anestesia, inmersién temporal en agua, la observa-
cién de un homicidio y la amenaza de un grave mal a los propios hijos. Todo
esto matizado con la sonata para piano Opus 13 “Patética’ de Beethoven y
algunos masajes proporcionados por la agente Helen Brody al imperturbable
Younger-Yusuf.

El caso del escenario de la bomba se vincula a la inteligencia porque equivo-
cadamente se asocia la tortura con las técnicas de interrogatorio. Esto resulta
profundamente erréneo. Primero, porque los servicios de inteligencia, en
general, no tienen facultades de policia; y, segundo, porque en un Estado de
Derecho los 6rganos estatales deben adecuar sus métodos a la ley y la tortura
se encuentra tipificada como un delito.

La tortura no es, ni puede ser, una prictica vélida para la bisqueda de in-
formacion en “fuentes cerradas”. La barbarie no es una herramienta de la
inteligencia y s6lo puede vincularse a agencias espurias bajo sistemas politi-
cos dictatoriales. Un autor chileno cuya obra generé controversia28¢ ha sos-
tenido, con razén, que “la guerra sucia no forma parte de las actividades
que por doctrina debe desarrollar la inteligencia”.287 Agrega que una de las
caracteristicas de la guerra sucia fue la institucionalizacién de la tortura dado
el desprecio de la doctrina de la seguridad nacional por la vida y la digni-
dad de las personas. Sefiala, ademds, que la tortura, independientemente del

156



Gestién de Inteligencia en las Américas

método que aplique, es siempre un acto cruel sin justificacién ética y que
respeto de principios humanos (vida y dignidad) permite “distinguir a un
delincuente de una persona honrada”. El razonamiento de Palamara es sen-
cillo y concluyente.

Gestion de la inteligencia

La Escena: La actuacién de Younger-Yusuf genera en sus captores una sen-
saciéon de desconfianza generalizada, junto a angustiantes sentimientos de
vulnerabilidad e indefensién. El sistema de inteligencia estatal ha sido com-
pletamente burlado: por un lado, el FBI cuenta con un equipo especializado
que no logré descubrir la conexién que podia existir entre el detenido y
agrupaciones terroristas dentro del pais; por otro, ni la CIA, ni otras agen-
cias de la comunidad de inteligencia, fueron capaces de detectar que un ex
funcionario militar habia dejado las filas con un profundo resentimiento, y
que luego se habia vinculado con inteligencias hostiles. En este escenario de
fracasos e incertidumbres, se encarga a Henry Harold Humpries, alias “H”,
que emplee tormentos contra el detenido para obtener la informacién que
confirme la existencia de las bombas y permita su ubicacién.

Identidades vinicas

El origen de la tortura genera una interrogante importante. ;En qué momen-
to y qué tipo de personas son las que toman una decisién tan fria y calculada
como la de infligir dolor inhumano a otra? En otras palabras cémo es posible
que grupos de personas, organizaciones y aparatos estatales, puedan institu-
cionalizar una prictica tan abominable como el castigo fisico insufrible. Qué
elementos subyacen en una decisién como ésta, y qué consideraciones hace
quien ejecuta los tormentos para minimizar la importancia del dolor ajeno.

Uno de los mayores problemas que enfrenta la humanidad es la violencia per-
petrada entre los mismos seres humanos. Son cientos de millones de victimas a
lo largo de la historia ocasionadas por las guerras, la agresién interpersonal, la
tortura, y actos similares. Muchas de éstas se han explicado por motivaciones
politicas, religiosas, étnicas o de género, y en otros casos s6lo por la odiosidad
entre grupos “enemigos”.288 En general, es dificil comprender cémo se crean
y diferencian estos grupos, conformados por hombres y mujeres que, por
encima de cualquier otra consideracién, son personas comunes y corrientes.
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Categorizar es un proceso natural y automdtico en el ser humano. La funcién
principal de la categorizacién es facilitar la comprensién de la complejidad
de la informacidn recibida. Este ejercicio permite la adaptacién cognitiva y
conductual 287 Desde los primeros afios de vida ordenamos y seleccionamos
cosas, situaciones y personas. Todo agrupamiento, no obstante, conlleva una
simplificacién puesto que, al destacar los rasgos comunes, y como consecuen-
cia, se acentuan las diferencias con los objetos separados.

En la categorizacién social existe también esta tendencia a exagerar las dife-
rencias con las personas pertenecientes a categorias distintas, y, al mismo
tiempo, a minimizar las que existen dentro de los integrantes de la misma.
Surge, asi, el “endogrupo” (“nosotros”) y el “exogrupo” (“los otros”). Dentro
del endogrupo se crea una espontdnea atraccién y predisposicién positiva ha-
cia sus miembros, que Tajfel denomina “discriminacién gratuita”.

En las primeras imdgenes “Unthinkable”, se presenta al antagonista mientras
graba, una y otra vez, el discurso en que revela la existencia de los dispositi-
vos nucleares. Se lo identifica primero como una persona normal y nerviosa.
Luego se conoce su verdadera identidad cuando revela su nombre drabe y
expresa sus torcidas maquinaciones. A partir de entonces, el hombre joven y
perturbado deja de ser parte del endogrupo y se convierte en una amenaza.

La “identidad social”, entendida como conciencia compartida de pertenecer
a un mismo grupo o categoria social, ha sido definida como “parte del auto
concepto de un individuo que deriva del conocimiento de su pertenencia a un
grupo (o grupos) social junto con el significado valorativo y emocional aso-
ciado a dicha pertenencia”.2%0 Se generan sentimientos de calidez, fortaleza,
proteccién y orgullo. Se despliega un recurso -o “capital”- social que ayuda a
desarrollar los compromisos de solidaridad y militancia que dan consistencia
al grupo.291

Esta lealtad y favoritismo por el endogrupo, sin embargo, no constituyen
antecedentes obligados de hostilidad hacia el exogrupo. La odiosidad surge
cuando se percibe una amenaza (real o imaginada) a la integridad de esta
identidad. En el concepto de los captores, Younger-Yusuf es una amenaza
cierta, porque ya ha sido capaz de matar a mds de 50 personas en un atentado
explosivo inesperado, lo cual ha ocurrido después de su detencién. Younger-
Yusuf, por su parte, se presenta como un patriota, un hombre que estd en la
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posicién de las personas religiosas y sometidas por el gobierno a la tortura
hasta la muerte.292 A juicio del detenido, en contraste, la autoridad guberna-
mental es también una amenaza permanente para el mundo isldmico porque
diariamente mata esa misma cantidad de gente inocente.

Las agencias de inteligencia gubernamentales de “Unthinkable” funcionan en
equipos pequefos, bien adoctrinados y equipados. Todos portan identifica-
ciones corporativas que lucen de manera vistosa y con orgullo (tanto asi, que
Helen Brody debe esforzarse por cuidar su vestimenta al cruzar la calle para
no exhibir su arma de fuego). Lo mismo ocurre con los militares, quienes
se muestran como depositarios de conocimientos insondables y ejecutores
eficientes de las 6rdenes del poder central. Todos los discursos reafirman una
pertenencia definida.

La ilusién de una identidad tnica o “afiliacién singular”, hdbilmente culti-
vada o débilmente reprimida, puede convertirse en un poderoso incentivo
para violentar a los miembros de otro grupo y es el punto de partida de la
persecucion, la tortura y el exterminio.2?3 De las desconfianzas y amenazas
hacia el exogrupo -reales, imaginadas, o bien, intencionadamente introdu-
cidas- surge la figura del enemigo.294 Este, con sus intenciones siniestras,
justifica todas las acciones en su contra y permite asentar la propia identidad

(ver Tabla 8).

JEIVER:
Ideas que Alimentan las Identidades Unicas

CAUSAS TIPO DE AFILIACION SINGULAR
SUPERIORIDAD DEL Etnocentrismo. Grupo elegido,
ENDOGRUPO privilegiado por la naturaleza, o llamado

a una misién sublime.

SENTIMIENTO DE INJUSTICIA | Creencia en la existencia de agravios y
humillaciones inaceptables, que afectan
su territorio, derechos y libertades.

VULNERABILIDAD Amenaza real o percibida de
vulnerabilidad frente a otro grupo.
DESCONFIANZA Del exogrupo sélo se pueden esperar

desgracias. Puede ser paranoia colectiva
o historia real de agravios sufridos.
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JEIVER:
Ideas que Alimentan las Identidades Unicas

CAUSAS TIPO DE AFILIACION SINGULAR

INDEFENSION Percepcién colectiva de pérdida de
control, dependencia y desamparo, que
llevan a la insurgencia y confrontacion.

FINES Y OBJETIVOS La grandeza a la que estd destinada el

endogrupo, justifica cualquier medio.

Fuente: Elaboracién de los autores, basada en Amalio Blanco Abarca, “La Condicién
de ‘Enemigo’: El Ocaso de la Inocencia,” en Manuel Cancio Melia y Laura Pozuelo
Dérez, coords., Politica criminal en vanguardia: Inmigracién clandestina, terrorismo,
criminalidad organizada (Navarra, Espafia: Editorial Aranzadi SA, 2008), pp. 296
and 297.

Younger-Yusuf, a los ojos de sus captores, se encuentra en una categoria so-
spechosa: nacié en Estados Unidos, pero crecié en Islamabad y habla farsi y
drabe. En el fondo, aunque sea estadounidense, pertenece a otro grupo, al
mismo de las personas de las fotografias de la red elaborada por el FBI. Su
foto, que estaba en un diario mural contiguo al del grifico, es puesta junto a
los sospechosos drabes. Torturar al detenido se convierte en una razén de Es-
tado. Los captores quitan al detenido su nacionalidad y con ello su identidad
de persona. Brody trata de refutar la legitimidad de practicar la tortura a un
supuesto “combatiente ilegal” que, en el fondo, es un ciudadano estadoun-
idense, pero una autoridad presente dictamina: “Asi fue hasta ayer, ahora no
tiene nacionalidad”.

Del recelo a la inhumanidad

Albert Bandura afirma que “dadas las condiciones sociales adecuadas, gente
decente, ordinaria, puede ser conducida a realizar cosas extraordinariamente
crueles” 295

En efecto, los personajes mds brutales de la pelicula son gente de rutinas muy
comunes. Alias “H” es un buen marido y padre ejemplar pero, al mismo
tiempo, es capaz de causar los mayores sufrimientos a un hombre cautivo.
La agente Brody encara a Rina, mujer de alias “H”, y le reprocha la incon-
gruencia de vivir con un hombre que no es normal, a lo que ella exclama:
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“sNormal? Deje que le cuente algo. Perdi a mi primera familia en Bosnia.
Tres hombres vienen a mi casa. Me violan frente a mi familia y después matan
a todos. A mi nifio pequeno lo matan el Gltimo. Esos eran mis vecinos, me
conocfan. Hombres muy normales”. Rina por su parte, es una mujer her-
mosa, de modales agraciados, y aparentemente frégil. Su pasado, no obstante,
revela hechos impensables segtin relata alias “H”: “;Le conté el final de la
historia? ;lo que ocurrié cuando recuperaron el poblado y capturaron a los
tres hombres?. Ella maté a sus esposas ¢ hijos frente a ellos. Y justo cuando lle-
gaban nuestras tropas mato a esos tres hombres. La arrestaron y la pusieron a
mi custodia’.

Los estdndares morales actian normalmente como auto reguladores
de la conducta, sin embargo, existen mecanismos por los que se puede
desvincular el comportamiento de los patrones de moralidad. Bandura
lo llama “desenganche” o “abdicacién” moral selectiva.2%¢ En las fases
tempranas de desarrollo, la conducta es regulada por dictdmenes externos y
sanciones sociales. En el curso de la socializacién, cada persona va adoptando
estdndares morales que le sirven de gufa y base para la autorregulacién de la
conducta. El ejercicio de esta moralidad tiene un comportamiento dual: un
forma inhibitoria -el poder de restringirse de comportarse inhumanamente- y
una proactiva, expresada en el poder de comportarse humanamente. La gente
busca “hacer lo correcto” para no caer en auto devaluaciones.

Estos estdndares morales, sin embargo, no actdan de manera invariable. La
activacién o desactivacion selectiva de este control personal, enmarcada por
factores ambientales, sociales y psicoldgicos, permite que una misma persona
se comporte de diferente manera en situaciones distintas. Las personas nor-
malmente no se involucran en actividades consideradas “inaceptables” mien-
tras no las hayan justificado. Este proceso de justificacién moral permite que
la conducta reprensible sea personal y socialmente admisible. No se trata de
transformar las estructuras de personalidad o de valores, sino mds bien, en
redefinir la moralidad de las acciones reprobables de tal modo que puedan ser
emprendidas libres de autocensura.

En el Figura 5 se muestran los posibles puntos de quiebre del autocontrol
moral, que permitirfan justificar la perpetracién de inhumanidades.
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Figura 5. Principales Justificaciones para las Conductas Inhumanas.
Fuente: Elaboracién de los autores (2012), adaptado de Albert Bandura, “Moral Dis-
engagement in the Perpetration of Inhumanities,” Personality and Social Psychology
Review, 3, no. 3 (1999), p. 194.

A menudo, el ejecutor de la violencia se considera una victima: ha sido humil-
lado, derrotado, tratado injustamente. Esto le da derecho a atacar, ya sea en
defensa propia, o como una forma de reparacién. La obediencia a la autoridad
y la participacién en una empresa grupal permiten también que la respon-
sabilidad se desplace y se haga difusa. La conducta reprobable se legitima
apelando a la reciprocidad frente a las acciones del enemigo. Estando en juego
el honor o la supervivencia del grupo, ademds, empieza a imperar la “moral
del resultado”, es decir: el fin justifica los medios. El lenguaje ayuda a suavi-
zar los significados de las transgresiones a través de eufemismos, tales como:
“defensa”, “limpiar”, “incidente”, “dano colateral”, “retirar”, etc. Otra forma
de debilitar el control moral es a través de la distorsion de las consecuencias
de las propias acciones: negarlas o minimizarlas, o bien desacreditar la evi-
dencia es ttil en este sentido. Finalmente, con respecto a la victima, se toma
la mayor distancia posible, tanto fisica (facilitado por las armas modernas),
como psicolégica (al atribuirle el ser distinto, traidor, infiel, etc.). Si se le
quita su humanidad, asimildndola con algtin parisito, animal o enfermedad,

162



Gestién de Inteligencia en las Américas

no sélo es mds dable atacarla, sino que se reformula la accién como benefi-
ciosa y necesaria.

En “Unthinkable’ las autoridades se sienten ridiculizadas por una amenaza
catastréfica que  no previeron. Esto les autoriza para defenderse privando
de libertad a alguien arbitrariamente. Se debe obedecer a la autoridad central:
“El alto mando cree que todos deberiamos hacer lo que creamos mejor por
nuestro pais y su gente”. La presencia del representante del gobierno resta re-
sponsabilidad a los mandos militares. El General Paulson da 6rdenes al Coro-
nel Kerkmejian y éste a sus soldados, pero el verdugo no tiene un jefe directo
y la agente del FBI asiste como observadora. Se trata de una tarea colectiva
que un solo hombre ¢jecuta pero que todos aprueban indirectamente. Es una
actuacién reprochable para algunos y quizds ilegal, pero si ocurre el desastre,
ellos mismos se representan, desaparecera la legalidad completamente.?97 La
tortura, explica alias “H”, no se estd aplicando a una persona en particular,
sino que se estd consiguiendo informacién del tinico modo posible para en-
frentar la debilidad y el temor. Mediante la reformulacién, la comparacién, y
el uso de eufemismos, se llega, finalmente, a justificar la conducta inhumana,
importando sélo el resultado que desean.

Conclusiones

Es tarea de la gestién de inteligencia aplicar la ética puablica. El “deber ser”
del agente de inteligencia, en un Estado de Derecho, se debe estructurar so-
bre fundamentos legales y éticos basados en el respeto de la dignidad de la
persona. El profesionalismo de los servicios de inteligencia implica una sélida
formacion legal y valérica, y una permanente supervision interna capaz, entre
otras cosas, de inhibir el surgimiento de eventuales “identidades recelosas”
que alienten actuaciones desmesuradas en situaciones de crisis.

La pelicula “Unthinkable” o “El dia del juicio final” de Gregor Jordan (2009)
presenta una versién actualizada del ya cldsico caso de la “bomba de relojeria”,
también llamado “7ickingTime-Bomb Scenario”. En él se plantea la posibi-
lidad -0 “necesidad” de extraer informacién mediante suplicios para salvar
la vida de muchas personas inocentes. Un anilisis serio de la pelicula y del
entorno de la inteligencia policial permite concluir que las premisas sobre las
cuales se estructura el caso es excesivamente artificiosa, y una interpretacién
psicolégica de la misma sugiere que no puede justificarse la tortura como

163



Russell G. Swenson y Carolina Sancho Hirane

una herramienta para la bisqueda de informacién, incluso en un escenario
de crisis.

Esta pelicula y otras mencionadas en el ensayo ofrecen una resefia atil de las
buenas y malas précticas de los servicios de inteligencia, entre los que oper-
an en un Estado de Leyes. En su totalidad, permiten generar una discusién
tedrica, de importantes alcances pricticos, sobre la necesidad de adecuar los
métodos de inteligencia, y contrainteligencia, a los pardmetros juridicos y
éticos de los derechos humanos.
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Inteligencia, Medios de Comunicacién y Discurso Politico

Manuel I. Balcdzar Villarreal

Una fiscalizacién eficaz de la inteligencia en el contexto democritico depende
de una relacién confiable entre los responsables del desempefio de la funcién
inteligencia estratégica y, por otro lado, la clase politica en tanto representan
los intereses de los ciudadanos. Para interceder en esa relacidn, la opcién més
directa y eficiente es el empleo electivo y concienzudo de los medios masivos
de comunicacién para abordar el tema de la importancia estratégica y los usos
legitimos de inteligencia. Sin embargo, hasta la fecha se nota una falta del
mismo y grandes oportunidades para desarrollar esta relacién.

A partir de la primera década del siglo XXI, con entorno de seguridad com-
plejo a nivel nacional y crisis internas en varios paises del hemisferio occi-
dental, asi como el auge democritico para la eleccién de gobernantes, los
servicios de inteligencia han cobrado mayor presencia en el discurso politico
y los medios de comunicacion.

Sin embargo, se registra una paradoja para el concepto de inteligencia, ya que
aun cuando tiene mayor presencia en medios y los jefes politicos hablan con
mis frecuencia del término, mds confusién se genera, al no abordar el tema
con el rigor apropiado o desde la visién de actores especializados, como puede
ser la academia o los organismos gubernamentales responsables del tema.

Las referencias medidticas encontradas generalmente hacen alusién a las or-
ganizaciones de inteligencia para la seguridad, difundiendo en ocasiones los
“logros” (capturas) de sus servicios con el apoyo de los directores para posi-
cionar su organizacién o imagen publica, siendo esto meras referencias que
poco ayudan a un debate serio del tema. Ejemplos se encuentran en las reci-
entes capturas de presuntos traficantes de drogas en Argentina, Colombia y
México.298

Otro de los elementos que vincula a la inteligencia con los medios de comuni-
cacién son las filtraciones de productos o revelaciones de personal de los servi-
cios de inteligencia, en activo o retirados, que la mayoria de las veces cometen
estas infidencias por resentimiento con sus organizaciones y los métodos con
que se otorgan los recursos o ascensos al interior de las mismas. Este tipo de
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revelaciones suelen tener menos frecuencia pero mayor impacto para las or-
ganizaciones de inteligencia, ya que normalmente su contenido estd disefiado
para danar a las organizaciones por personas que conocen el funcionamiento
de la actividad y el ciclo de inteligencia.

Sin embargo, pese a ser difundidas en distintos medios de comunicacién,
este tipo de revelaciones encuentran poco eco en la opinién publica no es-
pecializada, que estd mds familiarizada con la inteligencia contra amenazas
especificas, como pueden ser “peligrosos criminales”, “malvados terroristas”
o “personajes desquiciados”, que se presentan en medios de comunicacién
como oportunamente capturados por las fuerzas de seguridad y ganan noto-
riedad especial.

Esto muestra una propensién medidtica a tratar los temas de inteligencia
exclusivamente desde una vertiente operativa, que es la que trasciende fre-
cuentemente a los circulos politicos, que gradualmente incorporan el uso del
término a sus discursos como sinénimo de investigacién con resultados aptos
para ser difundidos.

Asi la inteligencia en su vertiente operativa ha comenzado a utilizarse con més
frecuencia por los cuerpos de policia para transmitir en medios de comuni-
cacién sus logros en la captura de delincuentes. Sin embargo no se difunden
planes delictivos frustrados por la accién policial, o acciones preventivas para
la reduccién de indices delictivos, que implicaria un manejo de la inteligencia
estratégica mds desarrollado, que hasta ahora se encuentra lejos de las policias.

De esta manera es frecuente encontrar en los medios de comunicacién de-
claraciones o comunicados de prensa en los que se informa que las policias
realizaron “tareas”, “trabajos” o “labores” de inteligencia para debilitar a la
delincuencia, logrando normalmente la captura de armas, cartuchos, perso-
nas, vehiculos y equipos de comunicacién. Sin embargo poco se sabe de las
tareas de inteligencia financiera para afectar las estructuras de las organizacio-
nes delictivas, ya que ello implica mayor complejidad técnica y el manejo de
otras vertientes de inteligencia.

Pese a las confusiones conceptuales que genera el tratamiento policial de la
inteligencia en medios de comunicacién, se aprecia una muy buena relacién
entre medios y jefes de policia, que construyen carreras politicas, logran mayor
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presupuesto o se posicionan frente a otras agencias gracias a la difusién op-
erativa del concepto de inteligencia, que les ayuda a construir una percepcién
publica de profesionalismo y generar expectativas por arriba de las capacidades
existentes. Al respecto tanto México, Colombia y Perti han tenido en las dos
ultimas décadas casos con estas caracteristicas.

Esta circunstancia nos remite al tratamiento de la inteligencia a mediados
del siglo XX en varios paises de Centro y Sudamérica, que empleaban las
capacidades de investigacion de sus policias para fines politicos asociados a la
estabilidad y control, que limité las capacidades y desarrollo de los servicios
de inteligencia, al desarrollar esquemas de profesionalizacién asociados a la
vertiente operativa y no estratégica, privilegiando aptitudes fisicas de sus el-
ementos sobre las analiticas.

La imposicién del enfoque de inteligencia operativo sobre el estratégico ha
derivado en précticas empiricas mayoritariamente operativas dentro de las
organizaciones de inteligencia, que actualmente persiste en algunos paises, y
“seduce” a los funcionarios que encabezan servicios de inteligencia por prim-
era vez cuyo contacto previo con la inteligencia es normalmente medidtico.

Otra de las vertientes que da cuenta de la relacién entre medios e inteligencia
es el espionaje politico y la revelacién de conversaciones o videos en situa-
ciones comprometedoras de actores politicos, que no tiene ningun objetivo
de inteligencia, sino busca generar confrontaciones politicas o arruinar car-
reras, mediante los escdndalos que detonan las filtraciones de conversacio-
nes privadas. Al respecto los espiados suelen responder con cuestionamientos
sobre la legalidad o ética para la intervencién y registro de actos privados,
tratando de evitar explicar el contenido de sus actos.

Debe mencionarse que esta prictica de espionaje suele tener mayor recepcion
en los medios de comunicacién y sociedad en general, generando una percep-
cién distorsionado del concepto de inteligencia, que se aborda en genérico,
sin especificar caracteristicas de inteligencia gubernamental y, generando
como resultado una cultura incorrecta en la materia.

Con estas percepciones distorsionadas que son generadas en el seno del
empirismo de organizaciones que realizan actividades de inteligencia, y
reproducidas por los medios de comunicacidn, la clase politica gradualmente
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y de manera timida han comenzado a incorporar el concepto de inteligencia a
sus discursos, haciendo de el una respuesta politica o una oferta institucional
con la que se comunican con la sociedad y transmiten tranquilidad al prometer
que se realizard inteligencia para enfrentar un riesgo o amenaza en especifico.

Todas estas circunstancias representan un reto para la gestion de inteligencia
en el Siglo XXI, frente a un contexto medidtico de desinformacién sobre la
naturaleza de la inteligencia, que refleja en el discurso politico y algunas pro-
puestas de politicas publicas o acciones de gobierno una conceptualizacién de
inteligencia que apoya al mantenimiento del desarrollo inercial de las buro-
cracias de inteligencia, limitando la capacidad de analizar, debatir, mejorar y
profesionalizar los servicios de inteligencia.

La alternativa para revertir este proceso disfuncional en el tridngulo inteli-
gencia, medios de comunicacién y discurso politico puede construirse des-
de los medios de comunicacidn, estableciendo vinculos con investigadores y
académicos, ademds de revisar literatura especializada sobre inteligencia para
contextualizar los reportes gubernamentales, ademds de cuestionar y evaluar
el discurso y propuestas politicas de los tomadores de decisiones, que ante la
confusién parecen haber iniciado el uso abusivo del concepto de inteligencia.
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Secciéon 11

Gestion de Inteligencia en
la Rama Ejecutiva de los Gobiernos
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Procesos de Toma de Decisién Presidencial en

Inteligencia—una Cuestién Pendiente

Guillermo Holzmann
Resumen

El presente articulo plantea un andlisis descriptivo, desde una 6ptica poli-
tolégica, orientado a identificar el rol y caracteristicas de los productos de
Inteligencia en los desafios derivados de los procesos de toma de decision
presidencial en democracias emergentes de América Latina para enfrentar los
escenarios de desarrollo politico en su amplia cobertura. Para ello, se analiza
el contexto en el cual se desenvuelve el proceso decisional democrético. Este
estudio constituye la primera parte de un esfuerzo mds amplio que permita
establecer las caracteristicas objetivas tendientes a superar las insuficiencias y
vacios institucionales en el uso de los productos asociados a un sistema nacio-
nal de inteligencia.

Introduccién

El proceso de globalizacién ha demostrado que aquellos paises que no se
adaptan a las condiciones y exigencias provenientes del sistema internacional,
especialmente en lo econémico y en lo politico, reducen dristicamente sus
posibilidades de alcanzar niveles importantes de crecimiento con el fin de
generar la plataforma necesaria para consolidar el desarrollo de sus sociedades.
En este sentido, surge como un imperativo la necesidad de replantear y ampli-
ar la identificacién de intereses nacionales, mds alld de los cldsicos expresados
en documentos oficiales.2?? Ello implica una metodologfa que permita, de
manera explicita y bajo criterios deductivos e inductivos, analizar y establecer
los desafios tradicionales y nuevos, bajo pardmetros que superen, por ejemplo
y como minimo, los periodos presidenciales, y con una férmula de legitimi-
dad compartida por la elite y comprendidos y asumidos por la sociedad.

Las visiones sobre la dindmica mundial en sus distintas dimensiones poseen
una diferencia notable entre aquellos paises desarrollados, que lideran el pro-
ceso de cambios estructurales asociados a la globalizacién, en comparacién con
los ubicados en América Latina, para quienes este proceso los obliga a enfren-
tar aspectos no resueltos del siglo XX (pobreza, desigualdad, confrontacién

173



Russell G. Swenson y Carolina Sancho Hirane

ideoldgica entre capitalismo y comunismo y la permanente bisqueda de un
desarrollo social, entre otros), sino también y en forma simultdnea asumir
el desafio de insertarse plenamente en el entorno mundial. Estas cuestiones
exigen, entre otros aspectos, una incorporacién de factores y variables para
el disefio de politicas publicas asociadas a nuevos roles del Estado y gobier-
nos mds eficientes y oportunos. En suma, se trata de un escenario donde las
condiciones minimas de gobernanza se implementan conforme las capacid-
ades de cada gobierno, privilegiando aspectos de estabilidad y gobernabili-
dad. La exigencia de adaptacién tiene un impacto directo en el disefio de los
procesos decisionales a nivel ejecutivo, donde es necesario dar cuenta de las
deudas sociales y politicas del pasado y simultdneamente se precisa establecer
caminos futuros bajo condiciones de oportunidad y anticipacién decisional.

En efecto, uno de los elementos de mayor significacién en la conduccién
politica del Estado en el siglo XXI, estd asociada a la capacidad del manejo y
procesamiento de informacién para establecer escenarios futuros. De interés
es la correspondiente identificacién de factores y variables, en los cuales se
reconozcan probables amenazas, riesgos y oportunidades en horizontes de
mediano y largo plazo. De esa manera, se puede aportar a un proceso de toma
de decisién gubernamental, en un esquema democritico de caracteristicas
complejas, y sometido a la influencia de multiples intereses correspondientes
a distintos actores estatales, no estatales y privados, tanto nacionales como
extranjeros.

Los paises de América Latina presentan notables diferencias en sus grados
de desarrollo y niveles de crecimiento. Si bien pueden ser catalogados como
paises emergentes, ello difiere de la percepcién existente frente a la situacién
de Brasil, India y otras potencias medianas. La calidad de pais emergente,300
supone la generacién de condiciones y la consolidacién de caracteristicas
politicas, econémicas y sociales determinantes para el logro de una adecuada
insercién internacional para la satisfaccién de los intereses nacionales. Lo
razonable serfa plantear que los paises de América Latina poseen similares
desafios que las potencias medianas pero sin tener una plataforma socio-
econémica y politica similar. Es justamente en la convergencia de objetivos
estratégicos de paises que comparten intereses similares donde se requiere una
mayor preocupacién en la produccién de inteligencia estratégica.
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En este contexto, la existencia de un sistema de inteligencia en el nivel es-
tatal, cuyos productos sean un insumo considerado seriamente en el proceso
decisional y que integre los distintos organismos de inteligencia que cada
pais posee y establezca una diferenciacidn nitida entre los distintos niveles
en los cuales la inteligencia se puede desarrollar, constituye una exigencia
de la globalizacién. Su limite estd asociado a los requerimientos del régimen
democritico y, en especial, a la presencia de adecuados controles y procesos
de regulacién politica.

Asi, cada Estado ha enfrentado, en distinta forma, el desafio de modernizar,
transformar y/o crear sistemas de inteligencia orientados a satisfacer las nece-
sidades de los procesos decisionales, con un evidente cambio respecto a su
funcién en la guerra fria que se centraba, bdsicamente, en la identificacién
y neutralizacién de amenazas ya sea de origen interno o externo y que re-
spondian a la definicién de un enemigo concreto y, por tanto, privilegiaba
una respuesta de cardcter militar. No obstante ello, tal proceso enfrenta en
la actualidad obstdculos politicos, econdémicos y, en especial, conceptuales
para establecer el sistema de inteligencia mds adecuado a cada pais. Ello es
particularmente vilido para los paises de América Latina clasificados como
emergentes. Los niveles de decisién presidencial requieren de organismos de
inteligencia basados en una construccién sistémica acorde sus intereses de
proyeccién global, regional y nacional, donde las capacidades militares y poli-
ciales son necesarias pero no suficientes para abordar los nuevos escenarios.

Relacién inteligencia y politica

Los Estados en América Latina han tenido una evolucién diversa sobre los
sistemas de inteligencia y sus organismos, conforme sean las perspectivas
desde la cual se construyan sus aproximaciones. Estdn aquellas provenientes
de la academia y centros de estudios con una evidente influencia de Sherman
Kent; otros estdn basadas en el aporte de la inteligencia militar. Otros tipos
dan cuenta de una evolucién con distintas caracteristicas, hasta las visiones
mids politicas e ideoldgicas respecto a su rol y funciones en los regimenes
dictatoriales o autoritarios y su vinculacién con la violacién de derechos
humanos.31 A ellas se suma una percepcién social basada en particulares
cosmovisiones mostrando una débil cultura de inteligencia en los distintos
niveles de la sociedad.302
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Desde la década de los 80’s, cada pais ha desarrollado y modificado sus es-
tructuras de inteligencia bajo condiciones democréticas expresadas en legis-
lacién, controles y niveles de conduccién civil que incorporan caracteristicas
orientadas a establecer la coordinacién de los organismos militares y policiales
y, en algunos casos, generar organismos superiores de soporte y apoyo a la
conduccién politica.

Mis alld de los recursos humanos e institucionales disefados y estableci-
dos por los paises para configurar su sistema de inteligencia, un problema
central es la construccién de una relacidn efectiva entre quienes producen
inteligencia (produccién de informacién dtil), los niveles de toma de de-
cisién en los cuales se inserta y, finalmente, la consideracién que sobre los
insumos anteriores tenga el decisor para definir la accién a implementar.
Para los paises de América Latina el imponer la definicién de una vincu-
lacién institucional, funcional y eficiente constituye un imperativo para ob-
tener condiciones de ventaja en la exploracién en impactos, oportunidades
y neutralizacién de riesgos y amenazas que afectan el nivel superior de la
conduccién gubernamental.

Sin embargo, la construccién de una relacién efectiva y productiva entre los
usuarios de inteligencia y los productores exige que la informacién y el andli-
sis de inteligencia sea oportuno, profesional y confiable, considerando que el
decisor también accede a otros insumos provenientes de asesores, centros de
estudios o 7hink Tank cuya finalidad es influir en la agenda gubernamental,
presionar por determinadas decisiones o simplemente plantear argumentos
para defender intereses.

De esta forma, el producto de inteligencia precisa conocer la orientacién del
decisor con la finalidad de entregar un insumo o producto adecuado a sus
necesidades del momento, donde la anticipacién respecto a los objetivos o
ejes prioritarios del decisor es un aspecto central. Del mismo modo, la in-
sercién de la inteligencia en el proceso decisional debe tener un tratamiento
diferenciado respecto a otros insumos, debido a su naturaleza no-partidista y
centrada en los objetivos del Estado expresados en el Gobierno.

Por ello, la necesidad de una institucionalidad sélida orientada a la optimi-
zacién del proceso decisional es fundamental. El disefio de los procesos de-
cisionales y la presencia de una institucionalidad adecuada, permanente en
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el tiempo y reconocida en la gestién estatal constituyen un déficit en varios
sistemas de América Latina. Un sistema de inteligencia adecuado cuenta con
una diferenciacién clara entre los niveles junto con incorporar controles y
protocolos en el manejo de informacién tendiente a evitar su filtracion o
mal uso. A ello es preciso incorporar précticas de coordinacién efectivas para
labores interagenciales al interior del Gobierno.

Un sistema de inteligencia en pleno funcionamiento, con sus respectivos
niveles, controles democréticos y recursos adecuados significa una institucio-
nalidad definida desde el nivel superior del Estado, evitando la hipertrofia de
organismos bésicos, como es el caso de la inteligencia militar o policial. Al no
existir una estructura civil de mayor nivel y profesionalismo, terminan desar-
rollando una inteligencia tdctica, operacional y estratégica y ademds nacional,
con lo cual se desvirtdan sus roles y funciones y se deslegitima el sentido de
un sistema nacional de inteligencia.

En aquellos paises que mantienen un disefio institucional tradicional en tér-
minos de una arquitectura organizacional del Estado mds rigida y con menor
capacidad de adaptabilidad y coordinacién interagencial en sus procesos, como
sucede con varias democracias en América Latina,393 la utilidad de la inteligen-
cia en el més alto nivel politico suele transitar en, al menos, los siguientes usos:

a. La inteligencia es utilizada con fines especificos para mantenerse en
el poder y neutralizar posibles adversarios o justificar la propia ac-
cién politica en una mirada coyuntural o de corto plazo. En este caso
la inteligencia se personaliza y politiza.

b. La inteligencia se concibe en términos reduccionistas y focalizada
al control y neutralizacién de conflictos sociales o riesgos -si es que
no amenazas- a la permanencia del gobierno de turno. En este caso,
se tratarfa del uso de la inteligencia para el control social.

c. Lainteligencia politica estd al servicio del gobernante y su gobierno.
Los demds organismos de inteligencia cumplen su funcién con dis-
tintos grados de autonomia segin criterios institucionales que no
necesariamente coinciden plenamente con los gubernamentales.

Adicionalmente, la tendencia a designar “personas de confianza politica” an-
tes que asegurar calidad, eficiencia y oportunidad en los equipos de andlisis
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impide la capitalizacién de experiencias, la incorporacién de buenas practicas
y un sentido ético en el desarrollo de las actividades de la inteligencia para el
nivel politico.

Al prevalecer el criterio de confianza politica en los niveles de andlisis, la ten-
dencia natural serd la produccién de inteligencia de corto plazo y centrada en
aspectos especificos de interés gubernamental, dejando de lado la construc-
cién de escenarios y la identificacion de los factores de cambio que, en térmi-
nos domésticos o internacionales, pueden afectar directamente los intereses
del pais y su seguridad. En este sentido se produce una paradoja: por una
parte se produce inteligencia de corto plazo que ayuda a decisiones reactivas
frente a los acontecimientos de corto plazo y se evita la produccién de inteli-
gencia de largo plazo y estimativa que podria dar mejores factores de éxito al
gobierno de turno. Ello termina produciendo una desprofesionalizacién de la
inteligencia estratégica de Estado y una desnaturalizacién de las funciones y
roles de los organismos de inteligencia en los distintos niveles del sistema. El
resultado inevitable es la inexistencia de una continuidad en el proceso deci-
sional de nivel estratégico cuyos costos aumentan en forma correlativa con los
cambios de direccién en la conduccién del sistema de inteligencia.

Bajo estos pardmetros, por ejemplo, la interrelacién con otros organismos
de inteligencia de paises amigos, es afectada de modo negativo al no existir
horizontes de mediano y largo plazo en los andlisis, con lo cual no se logra un
intercambio profesional de informacién y de andlisis en temas comunes para
los paises, privilegidndose un trabajo mds informal con cada organismo por
separado y cuyo resultado es un lento proceso de deslegitimacion del sistema
de inteligencia, por bajos estindares de profesionalizacién. Las implicancias
son variadas y no siempre de interés del decisor, no obstante la exigencia in-
ternacional de mantener un sistema validado como interlocutor en dmbitos
de interés internacional 304

Los productores de inteligencia estratégica (entendida como Nacional o Presi-
dencial) muchas veces no juegan un rol fundamental en los procesos deci-
sionales de los gobernantes en temas de estrategia nacional ni en temas de
seguridad nacional. M4s atn, cabe cuestionarse si los tomadores de decisién
tienen la posibilidad o capacidad de usar los productos de inteligencia. Las
preguntas derivadas de este planteamiento son diversas y de amplio espectro,
pues suponen una auditoria al proceso de toma de decisiones estratégicas.
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Sobre la vinculacién entre inteligencia y politica30 se precisa mayores estudios
para abordar ya no sélo las dificultades histéricas heredadas de distintos pro-
cesos politicos, sino para establecer los desafios que existen a futuro. En cada
pais de América Latina existen especialistas civiles y militares que han aportado
a la comprensién de la inteligencia y sus implicancias en politica. No obstante
ello, consideramos todavia escasa la bibliografl’a306 existente. La problemdtica
dice relacién con las caracteristicas del sistema de inteligencia, su capacidad
real de coordinacién y direccidon, como también los estdndares profesionales y
éticos asociados a su capital humano. De alli se derivan los desafios en cuanto
a reclutamiento, metodologfas de andlisis y capacidad de generar escenarios de
anticipacion. Desde la perspectiva politica, tenemos la necesidad de avanzar en
una mayor y mejor cultura de inteligencia, el disefio de procesos decisionales
asociados a una burocracia especializada en el nivel presidencial que se man-
tenga en el tiempo y pueda ejercer la interlocucién politica con los organismos
del sistema, especialmente con su ente coordinador.

Un estudio de Ohad Leslau3%7 -y que referiremos a continuacién- revisa al-
gunas aproximaciones interesantes de considerar al momento de establecer los
lineamientos tedricos acerca del rol de la inteligencia durante los procesos de
toma de decisién. Dichos estudios pueden ser divididos en tres tipos, de acu-
erdo al nivel de anilisis involucrado: individual, organizacional-burocrdtico,
y estatal.

En el nivel individual, se examina cémo el cardcter de especificos decisores
y productores de inteligencia influye en forma determinante en el producto
de inteligencia. Ello supone focalizarse en las caracteristicas sicolégicas de
cada uno de los actores -decisor o productor- asumiendo distintos enfoques
con la finalidad de estudiar la relacién que se establece entre el decisor y el
producto de inteligencia recibido. Desde una perspectiva distinta se abordan
las caracteristicas psicolégicas del proveedor de inteligencia. Con ello se busca
establecer la manera en que la metodologia utilizada en los andlisis y el perfil
sicolégico de los productores de inteligencia puede ser determinante en la
forma en que su labor es percibida y recibida por los decisores.

Este tipo de estudios, conforme sefiala Leslau, suelen estar influidos por
estudios normativos, los cuales distinguen entre aquellos analistas que
desarrollan la inteligencia en forma profesional y aquellos que proveen
inteligencia politica. Los primeros son cautelosos y cuidadosos para solo
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ofrecer su opinién técnica y profesional, sin abordar los aspectos politicos,
mientras que los segundos poseen mayor involucramiento en los factores que
definen el escenario politico. La necesidad de un espacio de convergencia en
el entorno inmediato del gobernante es crucial para establecer una relacién

fluida y confiable.

Las investigaciones referidas al nivel organizacional-burocritico estén basadas
en los trabajos teéricos de Graham Allison.3%8 En ellos se explica que los or-
ganismos de inteligencia juegan un rol equivalente al de otras agencias e in-
stituciones gubernamentales y estatales. De esta forma, el grado de influencia
del producto de inteligencia estd determinado por el estatus y prestigio de la
agencia de inteligencia al interior de la burocracia gubernamental. De esta
forma, si un organismo de inteligencia se encuentra mds cercano a los circulos
de poder y decisién, como es el caso de Cancillerfa o Ministros de Interior o
Presidencia, su grado de influencia en el proceso decisional se incrementa.30?

Las investigaciones sobre el rol de la inteligencia a nivel presidencial, dan cuen-
ta de como ciertas caracteristicas de un Estado definen el grado de influencia
por el cual el producto de inteligencia contribuye al proceso de toma de deci-
siones. Las tres variables principales en que se concentran estos estudios son: el
tipo de régimen, la gravedad de la amenaza que se enfrenta, y la “cultura de in-
teligencia”. Se concluye que el producto de inteligencia tendrd mayor legitimi-
dad, por sus controles e insercion en el sistema decisional de politica exterior
cuando se trata de regimenes democrdticos antes que totalitarios o autoritarios,
en virtud de que el objetivo de regimenes de esta naturaleza responden a la
proyeccién del lider y su pensamiento, confundiendo los intereses nacionales
con los objetivos politicos del dictador que empiezan por su mantencién en el
poder a todo evento. El caso de Corea del norte es probablemente el ejemplo
mds real en este sentido. Otro punto a considerar en el dmbito de la influencia
de los organismos de inteligencia se relaciona con la identificacién de amena-
zas a valores esenciales del Estado, en estos casos la inteligencia se transforma
en un factor dominante en el proceso de toma de decisiones.

En esta perspectiva, Leslau plantea algunas debilidades de los estudios rese-
fiados, en términos de sus reales capacidades para medir y explicar la influ-
encia de la inteligencia en cuestiones de decisién nacional. Por una parte,
senala la falta de una explicacién mds amplia, en términos de variables, re-
specto a cudndo y cémo el producto de inteligencia influye en los procesos
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decisionales de nivel presidencial. Ello considerando las distintas dimensiones
y niveles de andlisis necesarios para obtener productos de inteligencia acorde
a las expectativas y necesidades de los decisores. La segunda debilidad se re-
fiere a la metodologia de estudio en este campo. Al efecto, las investigaciones
se centran en casos especificos o en un solo decisor desde donde se plantean
generalizaciones no confiables en sus conclusiones. A nuestro entender, es
necesario considerar el proceso de toma de decisién en un sentido sistémico,
con sus factores y externalidades, donde los productos de inteligencia alimen-
tan distintos niveles, empezando por el presidencial. Ello define productos
diferenciados y especializados.

En América Latina la carencia de institucionalidad presidencial que incluya la
inteligencia, bajo pardmetros adecuados de gobernanza, constituye un prob-
lema en términos de carecer de insumos relevantes para la gestién estratégica
superior del Estado y el Gobierno. Se trata de una cuestién estructural re-
specto a la instalacidon de una alta burocracia a nivel presidencial que responda
a un criterio de permanencia y supere cada periodo gubernamental y una
cuestién funcional asociada a la necesidad de procesar andlisis y genera op-
ciones con sentido estratégico mds alld de las necesidades gubernamentales de
corto plazo.

En suma, la gestion de inteligencia en las ramas ejecutivas de los gobiernos de
América Latina en general, es aun débil en términos organizacionales, estruc-
turales, de procesos y profesionalismo.

Sin embargo, en la medida que aumenta el grado de insercién internacional
de un pais, definitivamente la exigencia de coordinacién interagencial y la
existencia de sistemas de inteligencia y organismos especializados -mds alld de
lo militar y lo policial- constituyen un requisito para los decisores politicos.
Igualmente, existe la necesidad de replantear la legislacién sobre inteligencia
para obtener reglamentos y productos de inteligencia destinados a consolidar
y cooperar a la gestion integral del Estado.

Reflexién final y presentacién de articulos

En este capitulo se abordan aspectos necesarios de estudiar y debatir en tér-
minos de diagndstico de los escenarios de la inteligencia y sus problemdticas
asociadas.
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Mariano Bartolomé, por ejemplo, en su ensayo “La Inteligencia Estratégica
y sus requisitos para la seguridad de América del Sur”, desarrolla un amplio
diagndstico respecto a los desafios que enfrenta la inteligencia estratégica en
Sudamérica. Por una parte se reconoce la persistencia de las visones tradi-
cionales de conflicto derivadas del realismo en las relaciones internacionales,
cuya principal responsabilidad recae en las capacidades militares en el drea de
la defensa y aquellas que estando mds asociadas al crimen organizado y bajo
un prisma asimétrico complican en distintas dimensiones del desarrollo a los
paises, especialmente en lo que se refiere al impacto del terrorismo, el narco-
trafico y el trdfico de personas. Una perspectiva que enfatiza no sélo la necesi-
dad de contar con un sistema de inteligencia maduro sino con una gestién de
sus productos orientados al decisor gubernamental.

Por su parte, Alvaro Venegas en su articulo, “Gestién de Inteligencia Econémi-
ca Gubernamental—una propuesta para examinar en el drea Andina”, desde la
particularidad de la realidad de Colombia y la evolucién de su situacién de se-
guridad y la necesidad de contar con un sistema de inteligencia de mayor cobe-
rtura, plantea una propuesta orientada al disefio de un sistema interconectado,
en términos horizontales y verticales, con la finalidad de generar un Sistema de
Inteligencia Econémica Gubernamental (IEcG), con lo cual integra a distintos
subsistemas que interconectados optimizan la capacidad de procesamiento de
informacidn, la posibilidad de anticipacién y la generacién de productos de
inteligencia y contrainteligencia. Es una propuesta que merece una detenida
lectura y su respectivo debate y reflexién, tanto por su extensién como por las
condiciones politicas y sociales exigibles para su implementacion.

Carolina Sancho emprende un desafio significativo al estudiar y analizar
las posibilidades de cooperacién en el marco de UNASUR. Sistematiza la
literatura al respecto y propone criterios para una configuracién que en parte
emula el proceso europeo para generar una orgdnica al interior de UNASUR.
No obstante su presentacién, recoge adecuadamente los problemas que plan-
tea la cooperacién entre servicios de inteligencia, agencias o sistemas cuando
no hay una cultura de inteligencia o no existen pardmetros democrdticos ca-
paces de generar confianzas al interior del Estado y no existen costumbres
y tradiciones de compartir informacién o andlisis. El planteamiento teérico
desarrollado plantea una exigencia de profesionalismo en la conformacién
de los organismos de inteligencia y una necesidad politica y conceptual de
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crear visiones convergentes respecto a los tipos de desarrollo de los sistemas
de inteligencia que sean consistentes con la evolucién de los paises desarrol-
lados. Entre otras cosas implica profundizar en la inteligencia orientada a las
amenazas con aquella destinada a identificar oportunidades y riesgos.

Finalmente, Dan Elkins en “Gestién de Recursos para la Inteligencia” aborda
un aspecto relevante de la gestién de inteligencia en una dimensién no siem-
pre considerada. Elkins recomienda un didlogo sustantivo de gerentes de in-
teligencia con los parlamentos en términos presupuestarios y de programas
sobre los recursos y el necesario equilibrio entre personal, presupuestos y mis-
iones de los organismos de inteligencia, lo cual importa el manejo de herra-
mientas, lenguaje y précticas que posibiliten un trabajo eficiente, transparente
y con capacidad de dialogar con los asignadores de recursos en el Estado y
convencer ademds a quienes deciden sobre ello. Una propuesta técnica ava-
lada por la experiencia personal del autor y que para el caso de América Latina
constituye un aporte hacia un necesario profesionalismo de la actividad.

En sintesis, y aun cuando es evidente, no es suficiente contar con organismos
de inteligencia para asegurar productos de utilidad en los niveles decisionales
del Ejecutivo en la realidad de América Latina. Del mismo modo, no basta
con la existencia de un Sistema para concluir que se produce informacién
util para el nivel presidencial. Todo organismo de inteligencia por definiciéon
produce o debiera producir informacién util. Sin embargo una pregunta
relevante es el destinatario de dicha informacién. Los organismos de inteli-
gencia resultan poco utiles si no existe una claridad de objetivos que oriente
el trabajo de andlisis, los productos, destinatarios y las dreas de prioridad
gubernamentales en términos de distintos horizontes de tiempo. A ello se
suma, la necesidad de controles adecuados, efectivos y razonables desde el
legislativo, el poder judicial y la auditoria de procesos.

En vista del actual nivel de la inteligencia en América Latina, y conforme los
trabajos presentados en este capitulo algunas deficiencias importantes de con-
siderar. Por una parte, la necesidad de fortalecer la cultura de inteligencia entre
la elite politica de cada pais y, en especial, en los gobiernos, para obtener un
mejor debate y propuestas realistas y efectivas a las problemdticas del pais y no
tanto a las preocupaciones cortoplacistas de los gobiernos de turno. Por otra,
la existencia de un nicleo de asesoria presidencial con una burocracia perman-
ente y donde los cambios sean de sus directivos en cada gobierno, resulta ser un
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espacio ideal para la incorporacién de la produccién de inteligencia en el pro-
ceso decisional presidencial, independiente de aquella informacién util que se
haga llegar directamente al Presidente.310 Es decir, una burocracia profesional
tanto en la asesoria como en los organismos estratégicos de la inteligencia. Allf,
las propuestas de Bartolomé, Venegas y Elkins tienen la posibilidad cierta de
estudios, evaluacién y propuestas de alternativas decisionales en escenarios de
mediano y largo plazo, y bajo criterios de eficiencia con adecuados controles
politicos, econémicos, normativos y judiciales.

Finalmente, en este capitulo se abre un espacio de crecimiento en las reflexio-
nes y propuestas sobre los temas de inteligencia en una de las dreas donde se
requiere mayores aportes para nivelar la calidad de los productos que entregan
los sistemas actualmente existentes y mostrar lineas de desarrollo futuro para
su perfeccionamiento.
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Relacién entre Consumidores y Productores de
Inteligencia en el Nivel Ejecutivo: Un Desafio Permanente

Manuel 1. Balcdzar Villareal

Quizd uno de los mayores retos para cualquier servicio de inteligencia sea la
relacién entre productores y consumidores, tanto por su complejidad como
diferencia de ambientes en los que operan unos y otros. Las circunstancias
mds frecuentes en las que se enfrentan tanto consumidores como productores
de inteligencia pueden hacer de su relacién un gran espacio de entendimien-
to, o un conflictivo e ineficiente proceso en el que ambas partes se culpan
entre si, sin que la inteligencia desarrolle su funcién principal para el proceso
de toma de decisiones.

Organizaciones y politicos

Pese a una mutua pertenencia al sector gubernamental, tanto productores
como consumidores de inteligencia provienen de ambientes diferentes. Mien-
tras la mayoria de los productores desarrollan sus carreras en organizaciones
de inteligencia, en las que el secreto y la reserva son parte de los principios
doctrinarios, los politicos se forman en un ambiente publico y abierto, en el
que el didlogo y acercamiento con la sociedad son una constante.

Esta situacién de origen marca un fuerte diferencia entre los dos ambientes,
que se acompana de mitos asociados a la inteligencia, en los que se suelen
atribuir capacidades extraordinarias a los servicios de inteligencia, y afectan
el funcionamiento de la relacién entre productores y consumidores. Adicio-
nalmente debe considerarse que los servicios de inteligencia tienen una fuerte
cultura organizacional que les da sentido en el largo plazo, sin embargo las
desvincula de la coyuntura politica y emergencias nacionales que el tomador
de decisiones o consumidor tiene que resolver, y para lo cual espera apoyarse
en los productores de inteligencia. Por su parte los politicos normalmente
provienen de distintas ideologfas partidistas o movimientos sociales, que si
bien se articulan en torno al Estado — Nacional, al momento de su eleccién
estan influenciados por una gran diversidad de necesidades y demandas ur-
gentes que resolver.

En algunas ocasiones por la formacién o trayectoria de los tomadores de
decisiones su relacién con la inteligencia nacional es escasa o nula, por lo
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cual van desarrollando su propio conocimiento junto con las tareas de go-
bierno, lo cual puede representar también un obstdculo para los servicios de
inteligencia.

Percepcién del tiempo

Adicionalmente el uso del tiempo en las organizaciones de inteligencia y en
los politicos tiene una racionalidad totalmente distinta, mientras a nivel or-
ganizacional hay certeza de permanencia y una trayectoria histérica, el lider
politico cuenta con periodos de 4 o 6 anos de gobierno, que resultan reduci-
dos para la atencién de problemas nacionales.

Esta situacién da a los productores y sus organizaciones una sensacién de
trascendencia y tal vez cierta autonomia frente a la problemas coyunturales,
que no necesariamente tienen que resolver, ya que pueden tomar matices
politicos, sociales o medidticos, que habitualmente estdn desligados de la pro-
duccién de inteligencia. En contraparte los lideres politicos tienen una mayor
percepcion de urgencia, que se incrementa con crisis o emergencias naciona-
les a las cuales estdn obligados con precisién y en poco tiempo.

Bajo este contexto es normal que los consumidores soliciten a los productores
insumos para la atencién de problemas especificos, lo cual hace que el trabajo
de los productores se enfoque en el corto y, eventualmente, mediano plazo,
sin que se desarrollen las plenas capacidades de inteligencia estratégica en el
contexto nacional.

También debe de considerarse que los lideres politicos tienen un sentido que
se orienta principalmente hacia la resolucién de compromisos urgentes para
cumplir con saturadas agendas, en las que las organizaciones de inteligencia y
sus productos forman parte de un amplio mosaico de informacién, donde la
inteligencia solo resalta en el caso de emergencias, normalmente de seguridad,
diplomadticas o humanitarias.

Esto hace que el desarrollo de la inteligencia nacional normalmente oscile
entre la vertiente tdctica y la operativa, que es la que los productores generan
de acuerdo a las necesidades de los consumidores, logrando con ello empatia
por parte de estos tltimos, al sentirse atendidos y escuchados, con un amplio
menoscabo para el desarrollo de capacidades estratégicas, que tienen poco
espacio en las agendas por no ser percibidas con rentabilidad electoral, ya que
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los resultados de decisiones estratégicas de inteligencia dificilmente los podrd
capitalizar el mismo consumidor que las asume.

PCI‘CCpCiOIleS a I‘CSOlVCI‘

Quiz4 el principal dilema en la relacién entre productores y consumidores
estd en la percepcién y expectativas que tienen unos de otros y la manera en
que se conocen y acercan estos dos componentes de la inteligencia, y que
frecuentemente tienen mds desencuentros que encuentros.

Ocasionalmente los productores pueden ser en extremo complacientes con
los consumidores, ya que de ellos depende el presupuesto y desarrollo de las
organizaciones de inteligencia, cayendo en la respuesta positiva reiterada a to-
das las peticiones del consumidor, sin valorar su viabilidad, impacto y utilidad
para el tomador de decisiones, lo cual es sumamente perjudicial para el desar-
rollo de capacidades de inteligencia y profesionalizacién, ya que hace de las
organizaciones dedicadas a la produccién de inteligencia “cotos” o “feudos”
de poder que se mantienen por la complacencia al consumidor, y no por la
relevancia de los productos.

Otro punto central es la comunicacién y la confianza que existe entre el con-
sumidor y los productores, ya que mientras mds fuerte sea el vinculo, mds
amplias son las posibilidades de generar productos que sean valorados, apre-
ciados y utiles. En estos tltimos elementos la entrega y presentacién de los
productos de inteligencia tienen un rol central, ya que de ello depende el
interés y atencién que pueda prestar un alto decisor en el nivel ejecutivo.

También la conceptualizacién propia de inteligencia en los consumidores
puede ser un gran apoyo u obstéculo, pues ello define la interaccién con
otros actores mds alld del dmbito presidencial (ejecutivo), que en el Poder
Legislativo tiene un referente natural de pesos y contrapesos que puede ser de
gran apoyo en la edificacién y/o actualizacién de una politica de inteligencia
nacional, sin embargo consideraciones de orden politico pueden empanar
esta relacién con una politica de informacién restringida que en el largo plazo
solamente reduce las capacidades nacionales en la material.

La incertidumbre, tanto de productores como de consumidores suele ser otro
de los elementos polémicos en la relacién. Para los productores en ocasiones
no tienen la debida retroalimentacién de los consumidores y desconocen la
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utilidad de sus productos en la toma de decisiones, por ello, la comunicacién y
confianza con los consumidores es central. Por su parte, para los consumidores
la duda se encuentra en el detalle de informacién que deben o pueden con-
ocer sobre un tema en particular de acuerdo a sus responsabilidades, lo cual se
vuelve mds critico si se maneja en la vertiente operativa de inteligencia.

Resolucién de un dilema

Finalmente se considera que existe la posibilidad de modernizar los conceptos
y doctrina que se aplican en las organizaciones de inteligencia, asi como dar
un enfoque mds transversal a las mismas, es decir, que sean impulsadas hacia
los gobiernos estatales y oficinas pablicas mds alld del sector seguridad y de-
fensa. Esto permitird avanzar hacia una “segunda generacién” que trascienda
el paradigma de inteligencia tradicional de mediados del siglo XX, basado en
un enfoque central. Puede ser que un enfoque mds transversal apoye en el for-
talecimiento de la cultura de inteligencia y sea la base para un acercamiento
entre productores y consumidores, ya que asi serfa realizada una perspectiva
estratégica de inteligencia, la cual tiende a asemejarse a la visién amplia del
mundo deseado de los politicos y al que preferentemente deben acercarse los
servicios de inteligencia, sin menoscabo de la calidad en sus productos.

Conclusiones

Atn cuando todos los componentes del ciclo de inteligencia tienen gran im-
portancia, la diseminacién o explotacién de la misma en la relacién producto-
res — consumidores es crucial para cerrar el ciclo y garantizar que los productos
generados cumplan con sus objetivos.

La relacién entre consumidores y productores requiere un proceso de apren-
dizaje mutuo y reconstruccién permanente de capacidades, en las que los pro-
cesos de comunicacién son fundamentales para el proceso de modernizacién
y profesionalizacién en la gestién de los servicios de inteligencia.

Manuel I. Balcdzar Villarreal fue Director General Adjunto de Seguridad
Nacional en la Presidencia de la Republica (México).
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Entre el Temor y la Necesidad—
un Ensayo de Interpretacién Histdrica

Jorge L. Jouroff
La necesidad de la informacién

El proceso mundial de globalizacién, que no supone el fin de la historia sino
su continuidad, plantea los mismos problemas de antano pero de otra forma
y a nivel mundial. La llamada revolucién en la informacién, en particular el
uso de internet, han masificado el acceso a la informacién y aumentado la
cantidad disponible a nivel publico en forma exponencial.

La avalancha de datos y la necesidad de comprender el mundo imponen en-
tonces las dos premisas fundamentales: la calidad de la informacién, es decir,
saber seleccionar de entre la cantidad de datos los relevantes al asunto en
cuestién, y, como siempre, la metodologia del andlisis, el marco conceptual.

Con las nuevas tecnologias de la informacidn, los datos abundan, pero es
necesario saber leerlos, como en cualquier ciencia. La comprensién del pro-
ceso global, el andlisis, es lo que transforma la informacién en inteligencia y
a su vez, en un insumo clave para la toma de decisiones y la conduccién del
Estado. Es la propia complejidad del proceso lo que va evidenciando la necesi-
dad de dejar de lado la préctica de tomar decisiones basadas en la intuicién -o
las supuestas “verdades evidentes”- mas que en el conocimiento propiamente

dicho.

De ahi la importancia de /lz inteligencia estratégica, con sus variantes.311
Como toda inteligencia, ésta supone también la acumulacidn, sistematizacion
y gestién del conocimiento. Una tarea que no puede ser s6lo de un gobierno,
sino que necesariamente debe abarcar un periodo bastante mds prolongado,
y por tanto, la estabilidad de un sistema. La estabilidad siempre ha sido un
concepto relativo hablando en periodos histéricos, pero es estabilidad al fin.
Por ello supone ciertos consensos politicos.

La gestién del conocimiento

Como vemos, hay mds de un equilibrio. Si partimos de la base que el go-
bierno no sélo debe gestionar sino fundamentalmente conducir, entonces,
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es ineludible el conocimiento de esa marcha objetiva del proceso social. La
produccién de conocimiento cientifico, supone no sélo la recoleccién de da-
tos y su andlisis, sino su interpretacidn, a través de un ordenamiento que nos
permita comprender el mundo en que vivimos. De esa forma es que podemos
predecir las tendencias posibles del desarrollo, y a través de la gestién, conducir
de la manera mds adecuada posible.

Nuevamente debemos volver a la tarea sistemdtica, prolongada, paciente, de
recopilacién y andlisis para comprender el valor de la inteligencia estratégica
como una forma de produccion del conocimiento. De ahi su valor como asesora-
miento no al gobierno de turno, sino al gobierno del pais.

El sistema democrético de gobierno

La gestion en el sistema democritico, por lo anterior, debe cuidar también un
determinado equilibrio entre los poderes, como propia garantia del mismo.
El manejo del poder tras bambalinas y los secretos en la toma de decisiones
predominaban en la época de los Imperios. La inteligencia, naciente, no es-
capaba a ello. Actualmente, es necesaria una mayor transparencia y control
civil, como bases de la confianza a nivel politico e institucional.

Y surge la eterna pregunta: ;Quién controla a los controladores?

Una respuesta posible puede ser el auto-control mediante una perspectiva
ética por parte de los practicantes, derivada de la educacién y la responsabi-
lidad que impone la autonomia de decision dentro de los servicios especial-
izados de informacién e inteligencia. Esta posibilidad se ha ensayado muchas
veces, con escaso éxito, como muestra la historia.

Otra posible respuesta es el fortalecimiento de los controles institucionales.
Desde el propio poder ejecutivo, con controles de otros organismos, externos,
al control Legislativo, la supervisién (un término quizds mds adecuado que
control) intenta establecer un equilibrio entre las necesidades del gobierno y
las necesarias garantl’as. Expresa, ademads, el necesario convencimiento que
dichos organismos estardn al servicio del gobierno y la sociedad y no del go-
bierno de turno.

Entendamos que no hay garantias absolutas. Pero si se observa el principio que
para supervisar hay que conocer, y, en un orden democritico, quien supervisa
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debe conocer. Existe un delicado equilibrio entre el secreto necesario -a veces-
y las garantias democrdticas.

Implica, también, estabilidad en el sistema democrdtico mismo, y el conven-
cimiento de los actores de la propia estabilidad. De esa forma, aunque siempre
permanecerd la necesidad de la supervisién y el mantenimiento de los equi-
librios, la necesidad podrd prevalecer sobre el temor, siempre y cuando seamos
capaces de construir organismos eficaces a la labor del gobierno y el Estado.

En América Latina serd necesario superar ademds el justificado temor a la au-
tonomizacién de dichos organismos, dado su rol en la represién y las dicta-
duras del Cono Sur en la segunda mitad del siglo pasado. Pero también es
necesario recordar que dichas situaciones se produjeron fundamentalmente
por decisiones politicas, y no porque los organismos se hubieren “desbordado”
o “autonomizado”, aunque ese riesgo siempre exista. Hablamos de decisiones
que se tomaron en la esfera de la conduccién politica (primero civil y luego,
por supuesto, militar, pero en calidad de conduccién.)

Es en ese sentido que el compromiso democrdtico debe prevalecer y establecer
los controles y garantias necesarios para el propio sistema a la vez que redis-
efia o crea los organismos necesarios para proveer al gobierno de la necesaria
inteligencia estratégica.

Breves comentarios sobre los temas relevantes

La presente obra constituye un enorme esfuerzo en ese sentido: intenta con-
tribuir tanto a la divulgacién como al necesario debate sobre estos temas, sin
los tabuies de antafio. Completa las dos anteriores sobre profesionalismo y
democratizacién de la inteligencia.312

Los ensayos del presente capitulo, en conjunto, intentan mostrar un panorama
del desarrollo de la gestién de los organismos de inteligencia, asi como de de-
terminados problemas relacionados, y la gama de sus resoluciones, logrando,
ademds cubrir un panorama mayor que la propia nacionalidad de los autores.

La inteligencia estratégica

El argentino Mariano Bartolomé comienza con una observacién fundamen-
tal: con alguna excepcidn, no existe produccién de inteligencia estratégica
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propiamente dicha en el Cono Sur. Luego de definir acertadamente los perio-
dos dictatoriales en América del Sur, en los cuales no habia produccién de
inteligencia, salvo la operativa, repasa los casos mds relevantes del periodo
actual y concluye con la escasa o nula produccién de verdadera inteligencia
estratégica. Ello no supone que no existan personas capacitadas en los servi-
cios de inteligencia, y pone varios ejemplos, pero no es aprovechada por el
Estado como un sistema, y sobre todo, para la toma de las decisiones a nivel
de conduccién politica.

El problema empieza con la misma definicién de “inteligencia estratégica”,
donde el autor comprende tres acepciones:

sQué es lo que define como “estratégica” a la inteligencia? Desde el punto de
vista del autor, en base a la experiencia del caso argentino, suele adjetivarse
como estratégica a la actividad de inteligencia en tres situaciones diferentes.
En primer término, cuando su producto se basa en insumos proporcionados
por otros organismos o agencias (por ejemplo, 6rganos militares); en este caso,
el organismo encargado de la elaboracién de inteligencia estratégica carece de
medios de reunién de informacién propios, sino que se nutre de la inteligen-
cia confeccionada previamente por las instituciones que integran el sistema o
comunidad, segtin sea el caso. Segundo, cuando el producto pretende apuntar
al mediano y largo plazos; y en tercer lugar, cuando el producto es particular-
mente importante o relevante. En este trabajo, entendemos que la inteligen-
cia estratégica es el producto de inteligencia para empleo del méximo poder
decisorio, que trasciende a la inmediatez y la coyuntura para identificar en
relacién al Estado, con un horizonte temporal mayor, tanto amenazas reales o
potenciales, como oportunidades.

A nuestro entender, de la misma forma que en estrategia el cardcter de la tarea
determina su clasificacién, y no los medios empleados, la sola mencién de
“estratégica’ nos lleva a pensar en los objetivos mds relevantes (que hacen a
la propia naturaleza del Estado), y, por ello mismo, a mediano o largo plazo.
Dado que refiere a la conduccién del Estado, reviste el cardcter de asesoria al
mis alto nivel, integrandose, de esa forma, al sistema democritico.

Ello fue (y es) particularmente notorio en Brasil, y desde hace ya cierto tiempo.
Justo es reconocer que el desarrollo en ese pais comenzé con la llamada “Es-
cuela de la Sorbonne”, que dio escritores que pensaban el Brasil en términos
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globales y de geopolitica, y lo proyectaban, notoriamente Travassos y los mili-
tares Golbery Da Couto e Silva y Meira Mattos, entre otros.313 En el resto de
América del Sur hubo intentos también en Argentina314 y Chile, ésta tltima
vinculada sobre todo al pensamiento naval, pero, a diferencia de Brasil, 70 ex-
istia la potencialidad en la base material que le diera viabilidad al proyecto. No
por casualidad surgieron en periodos de ajuste del sistema mundial. Brasil,
no sélo por sus caracteristicas continentales, sino también por la persistencia
en el proyecto, con la planificacién y ductibilidad necesarias, logré integrar
el corto con el mediano y largo plazo, desde el golpe de Estado de 1964 en
adelante. Hoy es el pais con mayor potencialidad de América del Sur, y, como
bien senala el autor, desarrollé no sélo escuela sino también agencias a nivel
estratégico.

Surge una interesante cuestion: si bien, como vimos, son los paises con mayor
tamano y potencialidad los que han desarrollado inteligencia estratégica, ésta
es necesaria por igual a todos, dada la integracién al mercado mundial. De
esa forma, paises “pequefios”, como Paraguay y Uruguay, han hecho (y hacen)
esfuerzos por remodelar los sectores de defensa e inteligencia. Ello se refleja en
el siguiente pardgrafo de Bartolomé:

La Inteligencia Estratégica constituye una herramienta fun-
damental en el marco de los esfuerzos que despliega el Estado
moderno para prevenir, combatir y neutralizar las amenazas
transnacionales que afectan a su sociedad y los ciudadanos
que la integran. Acertadamente se ha dicho, en relacién a
tales amenazas, que “requerirén de una mejor comprension,
informacién y andlisis, que sea entregada en forma oportuna
y eficaz, para que los respectivos conductores politicos op-
ten por las mejores decisiones”. Este rol ha sido resumido
por Luis Alberto Sallaberry, en esa época titular de la ABIN
brasilena, como una “asesorfa estratégica” a la Presidencia de

la Republica.

Este rol de “asesoria” subraya el hecho que la inteligencia estratégica es asi
concebida como fundamentalmente analitica y no operativa.

Resaltan, ademds, tres cuestiones: en primer lugar, no sélo qué inteligencia
& q g
queremos, sino qué tipo de inteligencia tenemos posibilidades de desarrollar;
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en segundo lugar, las formas organizativas con las que estructurar dicho
sistema; y en tercer lugar: ;Cudles serfan las probables dreas de andlisis?

América Latina no dispone de recursos humanos adiestrados en abundancia,
pero si dispone de capacidad para desarrollar inteligencia humana, y estruc-
turar la cooperacién interagencial en lo interno como la cooperacién regional
de forma de optimizar los resultados.

La forma que adopte el sistema es mds compleja; Bartolomé hace la observa-
cidn exacta:

De todas maneras, la fisonomia que adopte la cooperacién
estard supeditada a la forma de estructuracién de los or-
ganismos de inteligencia. ;Constituyen estas agencias una
comunidad donde la cabeza ejerce tareas de coordinacién,
o por el contrario conforman un sistema donde su cabeza
ejerce una funcién de control?

Hemos remarcado que la mayoria de las veces existen varias agencias de in-
teligencia, pero no un sistema o una comunidad, pues éste tltimo supone
no sélo la mera existencia de un grupo de agencias, sino su coordinacién
y complementariedad, y la interconexién de las partes. Supone, por tanto,
un plan de recoleccién de inteligencia a nivel nacional, acorde a las priori-

dades definidas.

Uno de los aspectos importantes a resolver es si el sistema se constituye man-
teniendo la coordinacién entre las distintas agencias o si la coordinacién
comienza a adquirir un rol mds activo en la conduccién del sistema, trans-
formadndose de coordinacién en un érgano rector. En ese sentido se estdn
discutiendo en nuestros paises, a nivel parlamentario, las alternativas y lo que
implican cada una de ellas.315 El redisefio también puede implicar las dreas
de seguridad y defensa, por tanto, hay casos que los cambios afectan a varios
sectores, y con ellos, a las agencias que existen en su 6rbita, redefiniendo los
perfiles y las dependencias.

El ensayo de Alvaro Venegas, colombiano, nos ilustra sobre la inteligencia
econémica gubernamental, que se entiende como “el conocimiento resultante
de un plan de busqueda, reunién, evaluacién, difusién y proteccién de
informacién relacionada con fendmenos y actores econémicos nacionales
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e internacionales, que representen un desafio o una oportunidad para los
intereses nacionales”. Expresamente lo distingue del espionaje econémico, al
formar equipos de andlisis a nivel gubernamental, como forma de contribuir
a la toma de decisiones a ese nivel.

Vincula el ciclo cldsico de inteligencia: recopilacién-andlisis-difusién, con la
teorfa de Sims, que, ademds, incluye las funciones de anticipacién y manipu-
lacién (contrainteligencia), a fin de anticiparse y debilitar al adversario. En
palabras del autor, la teoria de Sims “ofrece un medio sistemdtico y medible
del éxito en determinadas actividades, para evaluar un estudio de caso en
su aplicacién”.

arece aqui su utilidad, en tanto sea comprendida asi por los gobiernos,

A q tilidad, en tant did los gob
estinatarios de la informacién. En este sentido, la produccién de inteligencia

destinat de la infc En est tido, 1 d de intelig

ya no se limita al cldsico concepto de amenaza, sino que, a través del método,

pretende contribuir en dreas claves como la economia, percibiendo oportuni-

dades y dibujando posibles escenarios.

El tema de los recursos descrito con sobriedad y precisién por Dan Elkins, de-
muestra un enfoque pragmadtico y experiente del tema. Con dos precisiones:
se reflere a un sistema, sofisticado, como el sistema de inteligencia norteam-
ericano, que no tiene par en América Latina, ni por los recursos, ni por la ex-
tensién de los medios que dispone. En ese sentido, maneja conceptos propios
de esa realidad. Sin embargo, valen las generales de la ley: al presupuesto, con-
cebido como la expresion numérica de la politica, se agrega el tema de la gestion
de los recursos mismos. Segundo, maneja un concepto “clientelar” en cuanto
a los resultados, no siempre vilido en estas latitudes.

Si somos capaces no de copiar el método, sino de adaptarlo, nos da una serie
de lecciones; para comenzar, identifica cuatro niveles de interés gubernamen-
tal en el tema, nombrados por el brasileio Gongalves, en su ensayo de la
primera seccién del presente libro: 1) agencia—interno, dentro de una agencia
de inteligencia en particular; 2) ejecutiva—realizado por dentro de la rama
ejecutiva por entidades de la administracién que no se tratan de inteligencia
y por el Departamento o Ministerio en que se pertenece la agencia de inteli-
gencia; 3) externo—ejercido por la rama judicial, por la rama legislativa, y/o
por una entidad independiente; y 4) popular—donde se aplican los intereses
de ciudadanos individuales u organizaciones de la sociedad civil.
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Es decir, dos niveles dentro del ejecutivo, dentro de la propia agencia y otro
por fuera de ésta; un tercero, que en nuestro caso estaria referido més al con-
trol parlamentario que judicial, y un cuarto que denomina “popular”.

Un aporte adicional es la distincidn entre eficacia y eficiencia: usualmente,
estamos acostumbrados a medir los éxitos en el resultado de las misiones, més
alld de los costos necesarios para lograrlo. Al respecto, a través de criterios
de mensuracién; propone una serie de preguntas que pueden servir como
indicadores en los dos sentidos: el éxito operativo y el manejo presupuestal,
entendiendo por eficacia al primero y definiendo al segundo (eficiencia) como
el uso racional y éptimo, en sentido econdmico, de los recursos asignados.
La leccién es que el punto de vista econémico es tarea fundamental para la
continuidad de la tarea.

El ensayo finaliza con una serie de recomendaciones précticas, abarcando
de este modo el ciclo completo: definiciones basicas, criterios de medicidn,
definicién de metas, criterios de evaluacién. Es importante estudiar el tema,
ademds, puesto que en nuestra region se estd comenzando a conformar un
sistema de inteligencia, y la experiencia ajena nos puede permitir avanzar mds
velozmente en este sentido.

Para finalizar, la chilena Carolina Sancho en una investigacion abarcativa, nos
plantea la importancia de la cooperacién en materia de inteligencia, en par-
ticular en UNASUR. Aqui, la primera dificultad viene dada por las propias es-
tructuras nacionales, que no son homogéneas ni tienen los mismos cometidos
en los distintos paises; no obstante, la necesidad de la cooperacion se impone
por dos causas: por un lado, la creciente globalizacién, que obliga a aunar
fuerzas, y por otro, casi como consecuencia, las amenazas o desafios comunes.

Debido a esa contradiccion entre los intereses comunes frente a la global-
izacién y los intereses propiamente nacionales, es que la cooperacién puede -y
debe- ser muy amplia pero nunca absoluta (ilimitada, como dice la autora),
entendiendo por cooperacién no sélo el intercambio de informacién sino la
capacidad de trabajar en conjunto en aras de los intereses comunes.

Estd sobreentendido que dicha cooperacién presupone pactos y alianzas politi-
cas regionales que, en el marco de los gobiernos democrdticos, posibiliten y
hagan viable dicha cooperacién. Esto se manifiesta en “la convergencia de
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las politicas de seguridad, defensa y relaciones exteriores, como también, ho-
mogeneidad en los niveles de seguridad de las agencias y la capacidad de sus
funcionarios”.

Cabe destacar los pactos regionales, los bilaterales, y los acuerdos surgidos de
los organismos internacionales, puntuales, que a menudo se superponen. En
América Latina existen dos grandes alianzas regionales: el Mercado Comun

del Sur (MERCOSUR) y la Comunidad Andina de Naciones (CAN).

Resefiando el caso de la Unién Europea, pasa luego al MERCOSUR, desta-
cando cooperacién en el dmbito de la inteligencia criminal las Reuniones de
Ministros del Interior del Mercosur (la autora distingue también la cooper-
acién antiterrorista). Destaca como herramienta perfectibles AMERIPOL y
CLACIP, aunque senala que no tienen control politico.

En materia de defensa, si bien es cierto que no existen atin herramientas insti-
tucionalizadas a nivel de subregién de cooperacién en materia de inteligencia
de defensa o de inteligencia estratégica nacional externa, pensamos que la
UNASUR ahora constituye un primer paso en este sentido.

Se note que si existe la Red Sudamericana de Comunicaciones Protegidas
(SURNET), dirigida por el Comando Sur de Estados Unidos como posible
base de cooperacién en inteligencia. Ademds, en el dmbito de la inteligencia
financiera, destaca el Grupo de Accién Financiera Sudamericana (GAFISUD)
y la Oficina Regional de Enlace de Inteligencia (RILO), en la cooperacién de
informacién de aduanas.

Si vamos mds alld de lo estrictamente puntual, vemos que, desde fines de
la mitad del siglo pasado, ha habido un proceso continuo de salida de las
dictaduras, afianzamiento de los sistemas democrdticos, e, impelidos por los
intereses comunes y la creciente globalizacién, un proceso de construccién de
mecanismos regionales de defensa de esos mismos intereses comunes.

En Europa ese proceso, sobre la base del fin de la segunda guerra mundial y
tratdndose de potencias capitalistas desarrolladas, lleva mucho mds tiempo
que en nuestro continente, debiendo readecuarse continuamente a las nue-
vas realidades. Uniones aduaneras, complementacién industrial, proyectos
industriales comunes, en el marco de una alianza europea con la potencia
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dominante (la OTAN) que ya enmarcaba las politicas de defensa, y por tanto,
de cooperacién en inteligencia, todo se mantuvo pese a las variadas reformu-
laciones de sus misiones, justamente porque se mantenia vigente la idea de
una Europa unida.

El proceso en América Latina tiene similitudes y diferencias: son paises peri-
féricos, no centrales, en términos politicos y econdémicos, pero con una cada
vez mayor integracion al mercado mundial, y, por tanto, pese a las diferencias
histéricas, con una mayor conciencia de ello y de la defensa de sus intereses,
a la vez que de la complementariedad con la economia mundial. Ese proceso
ha llevado a la creacién de los mecanismos actuales, perfectibles, y segura-
mente llevard a la creacidn de otros, pero lo importante es que el proceso que
comenzé con pactos bilaterales, luego MERCOSUR 'y luego, en defensa, el
mis reciente UNASUR, es estable y estd en construccién. Es légico también
que se superpongan los tratados y organismos bilaterales y atin regionales ya
existentes, y seguramente coexistirdn por un largo periodo, pues expresan her-
ramientas de alianzas que también siguen vigentes.

Por dltimo, vale la pena volver al inicio, y reconocer que el desarrollo desigual
dificulta el avance en la materia, pero la conciencia en los objetivos comunes
y la irreversibilidad del proceso de globalizacion nos deberia impulsar a persistir
en la conformacidén de los organismos de informacién comunes.
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La Inteligencia Estratégica y Sus Requisitos para
la Seguridad en América del Sur

Mariano Bartolomé
Introduccién

En América del Sur, la cuestion de la inteligencia nacional no sélo no ocupa
espacios relevantes dentro de la produccién cientifica local, sino que su pres-
encia en ese dmbito es escasa en el mejor de los casos, y nula en el peor. Espe-
cificamente en el pais de origen del autor del presente trabajo, con la notable
excepcion de la obra de Ugarte, los escasos trabajos académicos existentes
remiten a enfoques policiales o a lecturas empresariales y de administracién
de negocios.310 A la hora de explorar las causas de ese estado de cosas, aparece
como una primera razén el desconocimiento que existe en la ciudadania sobre
lo que la inteligencia significa, facilitando que en el imaginario colectivo se
instalen percepciones que normalmente suelen estar alejadas de la realidad.

Esas imdgenes suelen tipificar a los organismos estatales de inteligencia como
instrumentos a través de los cuales los regimenes autoritarios que signaron a
la subregién hasta la década del 80, perpetraron violaciones y atropellos a los
derechos civiles y las libertades individuales de los ciudadanos.

Los procesos de democratizacién que se iniciaron en América del Sur hace tres
décadas y su progresiva consolidacién desde ese momento hasta el presente,
facilitaron el control civil sobre los organismos de inteligencia, incluyendo la
formacidn de especialistas en la materia y el disefio de una carrera profesional
para aquellos que se desempenardn como funcionarios estatales. Sin embargo,
no siempre se logré la instauracién de una cultura politica que sustente el
legitimo rol de la inteligencia en una democracia, precondicién esencial para
lograr que el mencionado control civil sea pleno y efectivo.317

Por esa causa, a pesar de la consolidacién de la democracia en el espacio su-
damericano, en algunos sectores de las sociedades de los paises que lo integran
persisten las distorsiones sobre la inteligencia, asocidndola a organismos que
emplean de manera irrestricta los recursos (humanos, materiales, financie-
ros) publicos con metas asociadas mds a objetivos puntuales del gobierno de
turno que a intereses nacionales, y que suelen estar exentos de las précticas
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de control y accountability caracteristicas de una democracia sana, o sencil-
lamente no las cumplen con el pretexto de poner en riesgo la eficiencia de sus
actividades.318

Esporddicamente salen a la luz episodios que alimentan ese tipo de percepcio-
nes. S6lo por citar algunos ejemplos, en Brasil la situacién se planteé cuando se
imputé a la Agencia Brasilena de Informaciones (ABIN) de efectuar escuchas
telefénicas no autorizadas por la justicia al presidente y los miembros del Su-
premo Tribunal Federal (STF), la mdxima instancia judicial del pais.31?

En Venezuela se acusé al Servicio Bolivariano de Inteligencia Nacional
(SEBIN), creado en junio de 2010, de amedrentar y hostigar a eurodiputados
que se habian trasladado a esa nacién caribena a monitorear la transparencia
de los comicios y el respeto a la libertad de expresién para medios de
comunicacién no alineados con el gobierno.320 También se indica que el
SEBIN, bajo manejo y supervisién de especialistas cubanos, intercepta los
correos electrénicos de miles de venezolanos en su pais y en Miami; una parte
significativa de los correos intervenidos pertenecerfa a activistas, periodistas,
militares, diplomdticos venezolanos en el extranjero y conocidos lideres de
oposicién.321

Pero el caso de mayor trascendencia tuvo lugar en Colombia, cuando se
comprobé judicialmente que el Departamento Administrativo de Seguridad
(DAS) realizaba tareas de espionaje interno sobre decenas de congresistas de
los opositores Polo Democritico y Partido Liberal, dirigentes politicos, mag-
istrados y lideres de entidades de la sociedad civil. Las actividades del organis-
mo incluyeron interceptaciones de comunicaciones (las llamadas “chuzadas”),
seguimientos e infiltraciones, y motivaron que tres ex jefes del Departamento
fueran procesados por espionaje interno, uno de los cuales fue condenado a
25 afios de cdrcel.322

Frente a esta percepcion que resulta de una negativa mezcla de desconocimien-
to y preconceptos, entendemos que conviene establecer los limites y alcances
del concepto inteligencia. Concebida como una actividad, hace ya mds de una
década la definimos como “aquella que brinda informacién procesada, util y
oportuna, sobre alguna situacién especifica y que contribuye a optimizar el pro-
ceso de toma de decisiones”. Dicho de otro modo, la actividad de inteligencia
provee al usuario no sélo de informacién, sino también de un 7nsight especifico
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que le permite reducir los niveles de incertidumbre, facilitando el citado pro-
ceso decisorio.323

La referencia al “procesamiento”, por su parte, indica el fuerte sesgo cuali-
tativo de esta disciplina, en tanto hace referencia a una accién especifica de
agregacién y tratamiento analitico en una pirdmide informacional, formada
en la base por datos brutos y, en el vértice, por conocimientos reflexivos.324

En lineas generales, en la medida en que el proceso antes descripto alude a la
accién de gobierno se hace referencia a la inteligencia nacional o inteligencia de
Estado, cuestion sobre la cual no existen mayores discusiones semdnticas en
los marcos normativos y doctrinarios sudamericanos. Sin embargo, las certe-
zas tienden a desdibujarse al momento de hablar de inteligencia estratégica,
concepto sobre el cual no se observan consensos.

En este punto resulta imprescindible sefialar la extrema heterogeneidad que
se observa en América del Sur en lo que se refiere a las actividades estatales
de inteligencia. De manera similar a lo que se registra en los campos de la
Defensa y la Seguridad, en materia de inteligencia las naciones sudamerica-
nas muestran importantes diferencias tanto orgdnicas como funcionales. Las
multiples diferencias alcanzan, entre otras cuestiones, las atribuciones de los
organismos (incluyendo la cuestién de las facultades policiales); su control
por parte del poder legislativo; su relacién con el poder judicial en términos
de ejecucidn de actividades intrusivas; y la participacién militar en actividades
de inteligencia en el marco interno.32

sQué es lo que define como “estratégica” a la inteligencia? Desde el punto de
vista del autor, en base a la experiencia del caso argentino,326 suele adjetivarse
como estratégica a la actividad de inteligencia en tres situaciones diferentes.
En primer término, cuando su producto se basa en insumos proporcionados
por otros organismos o agencias (por ejemplo, érganos militares); en este
caso, el organismo encargado de la elaboracién de inteligencia estratégica
carece de medios de reunién de informacién propios, sino que se nutre de la
inteligencia confeccionada previamente por las instituciones que integran el
sistema o comunidad, segun sea el caso. Segundo, cuando el producto pretende
apuntar al mediano y largo plazos; y en tercer lugar, cuando el producto es
particularmente importante o relevante. En este trabajo, entendemos que la
inteligencia estratégica es el producto de inteligencia para empleo del méximo
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poder decisorio, que trasciende a la inmediatez y la coyuntura para identificar
en relaciéon al Estado, con un horizonte temporal mayor, tanto amenazas
reales o potenciales, como oportunidades.32”

Debido a esta situacién de pluralidad y diversidad de enfoques, no todos
los paises sudamericanos llevan adelante tareas de inteligencia estratégica.
Quienes efectivamente lo hacen, en tanto, no necesariamente lo efecttian con
esa denominacién y las instituciones encargadas de elaborar ese producto ex-
hiben notorias diferencias entre si.

En definitiva, las particularidades que se observan en relacién a la inteligencia
estratégica en América del Sur influyen en el sesgo prescriptivo que tendrd el
presente trabajo, que pretende responder a la siguiente pregunta: ;cudles son
los requisitos que deben cumplir las labores de inteligencia estratégica que
desarrollan o deben desarrollar las naciones sudamericanas?

El dindmico escenario de seguridad de América del Sur

En materia de seguridad América del Sur muestra un escenario que se pre-
senta como contradictorio, segin cudl sea la lente con el cual se lo analice.
Desde un punto de vista tradicional, de clara raiz westfaliana, en el cual las
cuestiones de seguridad se enmarcan en dialécticas interestatales y se expre-
san clave militar, soslayando la naturaleza multidimensional del fenémeno, la
realidad sudamericana es verdaderamente excepcional. Sin embargo, la situ-
acién es mucho menos placentera cuando se aborda la seguridad en términos
no convencionales.

Las amenazas no convencionales a la seguridad reconocen apenas tres regu-
laridades: sus protagonistas son actores no estatales; no siempre emplean la
violencia como herramienta racional de politica y, en caso de usarla, lo ha-
cen fuera de los formatos tradicionales asociados a la légica clausewitziana,
incursionando en lo que usualmente se conoce como asimetria. Mds alld de
esos tres elementos, esta esfera se caracteriza por su heterogeneidad, que se
incrementa por diferentes procesos de securitizacién,3?8 dando lugar a una
situacion que fue simbdlicamente definida como “incertidumbre estratégica”
o “mundializacién del miedo”.329 Es decir, una permanente percepcién de
inseguridad que alcanza a todos los individuos, sin que puedan evitarlo, en
la cual los peligros y amenazas no reconocen una fuente clara ni limitaciones
territoriales o politicas a su accionar.
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Dentro de la agenda no convencional de la seguridad se insertan las amena-
zas transnacionales. Tanto por sus dimensiones como por su complejidad, en
América del Sur se destacan el terrorismo y la criminalidad organizada, que se
vinculan con “4reas grises” funcionales a esos dos fenémenos.

Por ejemplo, se destaca la organizacién peruana Sendero Luminoso (SL), que
viré del terrorismo al narcotrfico y a mediados de la década pasada, retomé
las acciones armadas en el Valle de los Rios Apurimac y Ene (VRAE) y ex-
tendié sus actividades mds alld de Perti, confirmando su transnacionalidad.

Asi, comenzd a practicar robos a bancos en Bolivia y a vender droga en barrios
de clase baja de la ciudad de Buenos Aires.330

Otro caso que debe mencionarse es el de las Fuerzas Armadas Revolucionarias
de Colombia (FARC), abundando las evidencias del nivel de complejidad y
transnacionalidad que alcanzaron sus acciones criminales. Esas constancias
se incrementaron dramdticamente a partir de la informacién obtenida de los
computadores personales de Ratl Reyes, encontrados en el campamento de
Angostura donde fue abatido ese jefe insurgente en marzo del ano 2008, en el
marco de la Operacién Fénix.331

A estos formatos hibridos de narcoterrorismo se agregan un conjunto de en-
tidades que han apelado a la violencia como metodologia, aunque no quedan
claras adn sus metas verdaderas ni su capacidad operativa. En este tltimo
renglén merecen mencionarse las Células Revolucionarias Brigada Mauricio
Morales, de Chile; el Movimiento Revolucionario de Liberacién Carapaica,
de Venezuela; y sobre todo el Ejército Popular Paraguayo (EPP): un grupo
que es fruto del reagrupamiento de antiguos miembros del Partido Patria
Libre y, aunque se autodefine como revolucionario de principios marxistas-
leninistas, sus actividades estan claramente orientadas al lucro mediante la
realizacién de secuestros extorsivos a importantes ganaderos.332

En cuanto a la criminalidad organizada, Sudamérica se encuentra plenamente
inserta en los esquemas globales de esta amenaza transnacional cuyas dimen-
siones son verdaderamente enormes: Especificamente, el crimen organizado
sudamericano no puede ser analizado ni comprendido sin tener en cuenta lo
que ocurre en esta materia en el resto de América Latina, e inclusive todo el
hemisferio.
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Segiin datos de la OEA, la violencia criminal tiene en América Latina cardcter
“pandémico” y le cuesta a sus ciudadanos mds de US$ 16 mil millones anu-
ales; por otro lado, la region tiene apenas el 8% de la poblacién mundial,
pero acapara mds del 40% de los homicidios y casi el 70% de los secuestros
extorsivos que se cometen en el planeta cada afo.333 De acuerdo a evalu-
aciones de una ONG especializada en violencia urbana, 24 de las 25 ciudades
mids violentas del mundo son latinoamericanos, con la tnica excepcién de la
estadounidense New Orleans en el vigésimo primer lugar. La lista la encabeza
la hondurefia San Pedro Sula con una tasa de homicidios superior a 159 casos
cada 100 mil habitantes (159/00000), seguida por Ciudad Judrez en México
con 148/00000.334

En América Latina se encuentran presentes diferentes manifestaciones de
criminalidad, aunque no con igual intensidad. Nitidamente se destaca por
su gravedad la produccién y trafico ilicitos de drogas. En este panorama,
América del Sur juega un rol clave: sin tomar en cuenta volimenes margi-
nales de heroina y cannabis, el subcontinente es responsable por la totalidad
de la cocaina que se produce a nivel mundial. En su tltimo reporte anual, la
UNODC consigna que la superficie dedicada a los cultivos ilegales asociados
a esa droga ronda las 149 mil hectdreas. De ese total, el 41% corresponde a
Colombia, un porcentaje levemente inferior a Perti y el 20% residual a Bo-
livia. La cocaina generada por esas tres naciones andinas constituye la punta
de un iceberg de dimensiones globales. Aunque no se conoce con certeza el
monto de estos ilicitos, la UNODC calcula esa cifra (sobre todo en base a
promedios de los precios de comercializacién minorista en diferentes merca-
dos) entre US$75 mil millones y US$100 millones anuales.335

Este flagelo transnacional y la violencia que conlleva se expanden por toda
América del Sur, adoptando en cada pais diferentes fisonomias de acuerdo a
las caracteristicas y condiciones locales. Ya se ha hecho referencia a las FARC
y SL, pero no pueden dejar de mencionarse las llamadas “Bandas Criminales
Emergentes” (BACRIM) colombianas, ni alertar sobre el crecimiento de los
carteles criminales de Brasil.

El gobierno de Colombia ha tipificado a las BACRIM como el nuevo en-
emigo armado del Estado. El narcotréfico es la piedra basal de las actividades
de estas bandas, que hoy totalizan aproximadamente unos 7 mil efectivos,
casi tantos como las FARC.336 Los carteles criminales de Brasil, en tanto,
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se asientan en los barrios de bajos recursos (favelas) de las ciudades mds im-
portantes del pais; desde alli se dedican sobre todo al tréfico de drogas, y en
forma subsidiaria a otros ilicitos como prostitucidn, juego clandestino, trifico
de armas, contrabando y extorsién. Debido a sus dimensiones y peligrosidad
resaltan el Primer Comando de la Capital (PCC) en San Pablo, mientras en
Rio de Janeiro se destaca especialmente el Comando Vermelho (CV).

Ademis de la produccién y comercializacién de drogas, con especial énfasis
en la cocaina, en América del Sur se registran otras importantes manifestacio-
nes de la criminalidad organizada, de clara dindmica transnacional. En este
sentido, el tréfico de armas desempena un papel crucial. Se podria suponer
que en la regién de América Latina concentra casi la mitad de las armas ile-
gales en circulacién a nivel global, si se toman por ciertas las estimaciones
del Centro para la Informacién de Defensa (DIC) de Washington, quien las
calculé en mis de 80 millones.337

En América del Sur los flujos ilegales de armas muestran una alta heterogenei-
dad. En parte provienen de paises europeos (sobre todo de su sector oriental)
o de la extinta Unién Soviética, empleando en sentido inverso las rutas que
se utilizan para traficar cocaina al Viejo Continente. Los puntos de ingreso
son terminales portuarias de diferentes paises sudamericanos (Brasil, Venezu-
ela, Ecuador) y centroamericanos (Panamd y sobre todo Nicaragua). También
proceden de los stocks militares y policiales de la region, sustraidas de sus ar-
senales, arrebatadas a sus usuarios o directamente vendidas por estos tltimos.

El inventario de armas existentes en manos de los grupos terroristas y crimi-
nales que operan en América del Sur, producto de su trifico y comercial-
izacién ilegales, es extremadamente variado. Incluye desde armas de puno y
subametralladoras, hasta modernos lanzacohetes AT-4 Saab Bofors como los
incautados a las FARC, pasando por diferentes fusiles de asalto cal. 5,56 mm
y 7,62 mm, ametralladoras antiaéreas rusas MAG-30 y lanzacohetes RPG
como los empleados por SL para derribar helicopteros militares. Las opor-
tunas detenciones de los traficantes mundiales de armas Monzer al-Kassar y
Viktor Bout, en 2007 y 2008 respectivamente, dejaron al descubierto cudles
serfan los niveles que podria alcanzar este ilicito en América del Sur si no
tuvieran efecto los mecanismos internacionales de deteccién e interdiccién:
lanzamisiles antiaéreos portdtiles (MANPAD:s) de origen ruso Strela-11 e Igla,
en ambos casos a las FARC.338
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Finalmente, en materia de trdfico de personas, aunque América del Sur ocupa
un lugar marginal dentro de los principales flujos mundiales en esta materia,
este flagelo se hace presente sobre todo en la forma de la trata de personas.
Existen corrientes de trata de personas que se originan en América del Sur y se
proyectan hacia América del Norte (EE.UU. y Canadd), Europa (sobre todo
Espafia, Italia y Francia) e incluso Asia (como es el caso de Japén y Corea).339

La inteligencia estratégica frente al desafio de seguridad
en América del Sur

El escenario descripto en las pdginas anteriores afecta a las politicas publicas
que las naciones sudamericanas llevan adelante en materia de inteligencia,
tomando a la seguridad (en tanto safety) como demanda ciudadana, exigiendo
una optimizacién de las labores de inteligencia estratégica, en caso de que ya
existan, o su desarrollo en forma urgente, si no es de esa manera. La inteli-
gencia estratégica constituye una herramienta fundamental en el marco de los
esfuerzos que despliega el Estado moderno para prevenir,340 combatir y neu-
tralizar las amenazas transnacionales que afectan a su sociedad y los ciudada-
nos que la integran. Acertadamente se ha dicho, en relacién a tales amenazas,
que “requerirdn de una mejor comprension, informacién y andlisis, que sea
entregada en forma oportuna y eficaz, para que los respectivos conductores
politicos opten por las mejores decisiones”.341 Este rol ha sido resumido por
Luis Alberto Sallaberry, en esa época titular de la ABIN brasilefia, como una
“asesorfa estratégica” a la Presidencia de la Republica.342

En mayor o menor grado, diferentes naciones sudamericanas parecen encami-
narse a la satisfaccion de ese requisito clave como es contar con una adecuada
inteligencia estratégica. Quienes no contaban con ese insumo han comenzado
a dar los primeros pasos en ese sentido.

Una de esas naciones es Paraguay, donde hace un tiempo el presidente Lugo
ordené la modernizacién de la cartera de Defensa y la optimizacién de sus
tareas, incluyendo la conformacién de un organismo apto para elaborar
inteligencia estratégica, del cual carecia el pais. En linea con las directivas
presidenciales, ese ministerio organizd por primera vez un curso de inteligencia
para formar a efectivos militares afectados a las operaciones contra el EPP y
grupos que se dedican al crimen organizado y trificos ilegales que atentan
contra la estabilidad y el desarrollo nacional. “El objetivo es preparar, capacitar
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y especializar los recursos humanos necesarios para hacer frente a las amenazas
emergentes’, expres6 en la apertura del curso el director del Instituto de Altos
Estudios Estratégicos (IAEE), general Lezcano Dévalos.343

Otro caso relevante es el uruguayo, donde la modernizacién alcanzé tanto al
Estado Mayor de la Defensa (ESMADE), cargo creado por la Ley de Defensa
Nacional promulgada a comienzos del afio 2010, como a la Direccién Nacio-
nal de Informacién e Inteligencia (DNII), entidad mds bien policial que de-
pende del Ministerio de Interior. En el caso del ESMADE, su titular incluyé
entre las funciones del organismo el alertar a las autoridades politicas sobre un
conjunto de desafios y nuevas amenazas a la integridad del Estado nacional, a
través de una focalizacién de las actividades de la inteligencia (en clara refer-
encia a la Direccién Nacional de Inteligencia del Estado, DINACIE, 6rgano
creado en 1999 e inserto en ese ministerio). Entre otras cuestiones, mencioné
especificamente el narcoterrorismo, las migraciones masivas de poblacién, las
epidemias, las agresiones al medio ambiente, el trdfico de 6rganos y personas,
el estallido de conflictos generados por desigualdades sociales, el avance de
la marginalidad, la circulacién de armas, los movimientos de capital en los
que se recurre a la informdtica, el traslado de residuos tdxicos, el terrorismo
tecnolégico y el espionaje en el mundo de la industria. 344

Respecto a la DNII, su médximo responsable ha declarado que la misién bdsica
del organismo a su cargo consiste en obtener informacién que, a través del
proceso de andlisis y prospectiva, pueda transformarse en inteligencia estraté-
gica, descripta como un tipo de inteligencia cuya funcién consiste en identificar
riesgos y amenazas a los derechos y libertades de los ciudadanos, la integridad
del Estado y la estabilidad de las instituciones democrdticas. En esta linea, la
inteligencia estratégica elaborada por la Direccién debe contribuir al disefio de
una estrategia gubernamental que minimice o evite aquellos riesgos que puedan
perjudicar los intereses y la soberanfa de Uruguay.345 En este punto, se percibe
un efecto colateral negativo de los esfuerzos que se llevan adelante en Uruguay
para producir inteligencia estratégica: la duplicacién de esa tarea, pues el titular
de la DNII ha indicado que la institucién a su cargo la elabora, mientras algu-
nas lecturas establecen que esa funcién debe ser realizada por la DINACIE.346

No puede faltar, en esta referencia a los procesos que llevan adelante los Es-
tados sudamericanos para dotarse de una inteligencia estratégica adecuada a
las circunstancias, el caso de Colombia. Los escindalos de espionaje interno
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que rodearon al DAS, mencionados al inicio del presente trabajo, culminaron
en su disolucién por parte del Presidente Juan Manuel Santos y la posterior
constitucién de una Direccién Nacional de Inteligencia (DNI, inicialmente
denominada Agencia Nacional de Inteligencia, ANI). La Direccién es una en-
tidad de cardcter civil adscrita a la Presidencia de la Republica y, en contraste
al antiguo DAS, sélo cumplird con funciones de inteligencia y contrainteli-
gencia, dejando amplio espacio para el desarrollo de una perspectiva estra-
tégica sobre el tema. Las demds funciones del DAS pasardn a cargo de otras
instituciones del Estado. Asi, miles de funcionarios del antiguo organismo
pasaron al Cuerpo Técnico de Investigaciones (CTI) de la Fiscalia; al min-
isterio de Interior (proteccién de personalidades); a la cartera de Relaciones
Exteriores (control migratorio); y a la Policia Nacional.347

Resulta extremadamente dificil prescribir un modelo de inteligencia estraté-
gica para los paises sudamericanos, debido a la extrema heterogeneidad que se
observa en materia de inteligencia en esta parte del continente. Sin embargo,
tomando nota de esas diferencias, consignadas al principio del presente tra-
bajo, desde nuestro punto de vista existen cuatro condiciones bdsicas que debe
cumplir la inteligencia estratégica en América del Sur, para enfrentar de manera
eficaz las amenazas transnacionales que caracterizan su escenario de seguridad.

1. En primer lugar, en lo relativo a las fuentes, la revalorizacién en la base
de la pirdmide informacional de las fuentes las humanas (HUMINT), que
confirman su importancia crucial incluso en esta época en que los avances
tecnoldgicos permiten un aumento de las inteligencias de senales e imdgenes,
principalmente satelital. Por un lado, existen limitaciones y condicionantes
para la captacion de sefiales u obtencién de imdgenes por medios tecnolégicos
que no son aplicables, o pueden ser superadas por fuentes humanas. Por otra
parte las imdgenes y senales obtenidas por medios tecnoldgicos, més alld de su
valor, pueden resultar insuficientes a la hora de efectuar evaluaciones politicas,
puesto que no tienen en cuenta el factor humano, la principal variable inde-
pendiente en todo andlisis de escala estratégica.

Como acertadamente sostiene un especialista peruano, la HUMINT suele
constituir la mejor via -cuando no la Gnica- para obtener informacién sobre
actores cuya instancia decisoria se restringe a un nucleo restringido de perso-
nas que desarrollan sus tareas en un contexto hermético y endogdmico cuya
penetracion requiere considerables dosis de tiempo.348
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Probablemente no existan mejores ejemplos de la importancia de contar
con una adecuada HUMINT, complementada (pero nunca reemplazada)
por sélidas inteligencias de sefiales e imdgenes, que los que proporciond en
los dltimos tiempos el gobierno colombiano en su combate a las FARC. Asi
lo demuestran las operaciones en las cuales fueron abatidos sus lideres Radl
Reyes (“Operacién Fénix”, marzo de 2008), Jorge Bricefio (“Operacién Sod-
oma’, septiembre de 2010) y Alfonso Cano (“Operacién Odiseo”, octubre de
2011), y rescatada una docena de rehenes del grupo, incluyendo la dirigente
politica y ex candidata presidencial Ingrid Betancourt (“Operacién Jaque”,
junio de 2008).

Tomando como ejemplo a la Operacién Fénix, en forma independiente de
sus aristas mds controvertidas, vinculadas con la violacién de la integridad
territorial de otra nacién, esa accién fue el fruto de una vasta y compleja op-
eracién de inteligencia. La reconstruccién de los hechos obliga a remontarse
al mes de febrero del afno anterior, cuando en el seno de la Policia Nacional
se constituyeron siete grupos especiales que actuarfan por separado y cuya
misién era localizar a cada uno de los miembros del Secretariado de las FARC.
Uno de esos equipos se trasladé a la selvdtica zona del Putumayo, lindera
con Ecuador, donde solia detectarse esporddicamente a Reyes. Las pacientes
labores de inteligencia desarrolladas en el lugar empezaron a dar resultados,
cuando uno de los agentes encubiertos logré ganarse la confianza de un inte-
grante del esquema de seguridad del jefe insurgente.

A lo largo del tiempo, a través de ese contacto se fue incrementando el cono-
cimiento sobre las actividades y desplazamiento de Reyes y su estructura, hasta
conocerse de antemano la inminente instalacién de uno de sus campamen-
tos del lado ecuatoriano de la frontera binacional. Por esa época los agentes
colombianos también obtuvieron el nimero del teléfono satelital que usaba
el guerrillero para sus comunicaciones, que comenzé a ser monitoreado. El
desenlace de la operacién es conocido: establecida con exactitud la ubicacién
del campamento, gracias al monitoreo telefénico, el mismo fue atacado por
bombas ldser arrojadas por aviones de la Fuerza Aérea, tras lo cual desembar-
caron en el lugar comandos helitransportados del Ejército y policiales.34?

2. Ensegundo término, para lidiar contra las amenazas transnacionales que se
observan en América del Sur, una adecuada inteligencia estratégica debe enfa-
tizar en la cuestion de la cooperacidn, en un doble plano: el interinstitucional,
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o interagencial dentro de un mismo Estado, y el intergubernamental entre
dos o mds paises, sea de manera directa o en el marco de organismos interna-
cionales. En la primera de esas esferas, se ha alegado que la misma compleji-
dad de las situaciones que deben analizar los organismos de inteligencia exige
la articulacién de respuestas interdisciplinares donde todos sus agentes inter-
cambien puntos de vista.350 A esto se debe agregar que el debate e intercam-
bio de apreciaciones y perspectivas contribuye a limitar las distorsiones que
se pueden generar en un proceso de andlisis, tales como apego a las visiones
tradicionales o la adopcién de posturas corporativas.3>1

De todas maneras, la fisonomia que adopte la cooperacién estard supeditada
a la forma de estructuracién de los organismos de inteligencia. ;Constituyen
estas agencias una comunidad donde la cabeza ejerce tareas de coordinacién,
o por el contrario conforman un sistema donde su cabeza ejerce una funcién
de control?352Y en caso de componer un sistema, su grado de centralizacién
constituye una variable esencial.

En América del Sur se han llevado adelante en los tltimos tiempos interesantes
iniciativas que contribuyen directa o indirectamente a la profundizacién y
optimizacién de la cooperacién interagencial en materia de inteligencia. Tres
ejemplos concretos pueden citarse en este sentido, correspondientes a Colom-
bia, Ecuador y Uruguay.

En Uruguay durante la administracién del Presidente Tabaré Vizquez se cre6
la figura de Coordinador Nacional de Inteligencia, dependiente de la Presi-
dencia de la Republica, estableciéndose a través de un decreto que su titular
se encuentra facultado para requerir apoyos y toda la informacién disponible
que posean los organismos de inteligencia estatales.353 En Ecuador una
comision ad hoc determiné en el afio 2008 que la Direccién de Inteligencia
del Comando Conjunto de las Fuerzas Armadas tenia grandes debilidades
en materia de procesamiento y andlisis estratégico de la inteligencia, debido
a la falta de coordinacién entre los subsistemas militares que lo integraban,
justificando una profunda reforma llevada adelante al ano siguiente que de-
1ivé en la creacién de la Secretaria Nacional de Inteligencia (SENAIN).354
Poco después en Colombia se cred, en base a la experiencia estadounidense, el
Consejo de Seguridad Nacional, con dependencia directa del Presidente de la
Reptblica y la funcién de coordinar las labores de los ministerios de Defensa,
Relaciones Exteriores, e Interior y Justicia.3>>
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Respecto al plano intergubernamental, desde el mismo momento en que toda
amenaza transnacional excede las fronteras de un Estado para expandirse a dos
o mds unidades politicas, su tratamiento no puede limitarse a acciones unilate-
rales sino que debe trascenderlas para alcanzar entendimientos bi o multilate-
rales. En ambas opciones, la postura de los actores participantes puede variar,
limitando sus objetivos a la reduccién de los efectos de la amenaza sobre las
propias sociedades (glocalizacion), o trascendiendo esa meta para apuntar a la
neutralizacién de las causas tltimas que la motivan (globalizacion).356

La légica cooperativa en materia de Seguridad Internacional ha sido reafir-
mada por la Organizacién de las Naciones Unidas (ONU), indicando que un
nuevo mecanismo de seguridad global debe descansar en tres pilares bdsicos:
que las amenazas actuales no reconocen fronteras nacionales; que estdn in-
terconectadas entre si; y que deben ser enfrentadas simultdneamente en los
planos estatal, regional y global. Asi, ningtin Estado puede sélo por sus pro-
pios esfuerzos tornarse invulnerable a las amenazas no convencionales actuales,
protegiendo a su poblacién y despreocupdndose de la situacién de sus vecinos,
pues la responsabilidad de su seguridad es compartida con otros Estados.3>7

En el dmbito sudamericano, Perd constituye una muestra vilida de la
conducta a seguir en esta materia. Cuando comenzaron a incrementarse
en el territorio de ese pais las acciones de los carteles criminales de México,
elevindose ademds su nivel de violencia, desde el poder ejecutivo local se
promovié una mayor cooperacién de inteligencia entre los organismos locales
y sus contrapartes mexicanos.3>8 Idénticos llamamientos se efectuaron en
oportunidad de la realizacién en Lima de una Reunién de Jefes de Organismos
Encargados de Combatir el Trafico Ilicito de Drogas en América Latina
y el Caribe (HONLEA); en esa ocasion el presidente peruano reclamé la
articulacién de mecanismos de cooperacidn entre los sistemas de inteligencias
latinoamericanos, para combatir de manera eficaz la legalizacion de activos
ilicitos procedentes del narcotrafico.3%?

El caso de la Triple Frontera merece ser citado como ejemplo concreto de una
adecuada cooperacién intergubernamental de tipo multilateral en materia
de inteligencia estratégica en la regién. Luego de los atentados terroristas de
1992 y 1994 se constituyé el llamado Comando Tripartito, integrado por Ar-
gentina, Brasil y Paraguay; con posterioridad se agregaron Uruguay y Chile en
calidad de miembros invitados. Su objetivo esencial era aumentar y mejorar
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la seguridad de esa zona geogréfica a través de la cooperacién de las fuerzas
policiales y de seguridad de los tres paises, en materias tales como narcotréfico
y otras expresiones de crimen organizado; contrabando y falsificacién; terror-
ismo; legalizacién de activos y tréfico de personas.

En el marco del Comando oper¢ la llamada Mesa de Inteligencia, antecesora
del posterior Centro Regional de Inteligencia (CRI). A través de ese sistema,
los jefes locales de los organismos de inteligencia desplegados en el lugar com-
partian informacidn sensitiva y coordinaban acciones encubiertas cuya meta
era obligar a las organizaciones terroristas o criminales asentadas en la zona a
desarticular sus redes/células y migrar hacia otras plazas, al verse obstaculiza-
dos sus negocios ilicitos.300

Simultdneamente a la constitucién del Comando Tripartito, fueron montados
una quincena de Unidades de Coordinacién Conjunta (UCCs) en diferentes
puntos fronterizos bilaterales entre Argentina, Paraguay, Brasil y, como incor-
poracién novedosa, Uruguay. Las unidades estdn integradas por las fuerzas
policiales y/o de seguridad desplegadas en el lugar, a ambos lados de la fron-
tera, y sus jefes son quienes la coordinan. A semejanza de lo implementado en
la Triple Frontera, las UCC sirven para el intercambio de informacién opor-
tuna y confiable entre las partes, contribuyendo a la prevencién y combate al
crimen organizado y los delitos transfronterizos.301

Un lustro después de la constitucién de la iniciativa de seguridad de los tres
gobiernos, y sin duda bajo la influencia de los atentados del 118, se consti-
tuy6 el llamado Grupo 3 + 1 sobre Seguridad en Triple Frontera, sumdndose
EE.UU. como cuarto miembro (esta incorporacion le agrega “globalidad” a
una iniciativa que hasta el momento tenfa un perfil “glocal”). Su finalidad con-
sistié en intercambiar informacién sobre terrorismo y crimen organizado en la
zona, compartir puntos de vista y perspectivas sobre la materia en un marco de
confianza, y elaborar estrategias preventivas en estos alspectos.362 Finalmente,
en el marco de este Grupo en el afio 2006 se puso en funciones el referido
Centro Regional de Inteligencia (CRI), para incrementar los niveles de coop-
eracién entre los cuatro paises involucrados respecto a la provisién de inteli-
gencia sobre la logistica y financiacién a grupos terroristas internacionales.

El esquema 3+1 vigente en la Triple Frontera, con participacién de EE.UU,
indica la importancia que reviste para las naciones sudamericanas la
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cooperacion con actores extrarregionales en materia de inteligencia, a través
de mecanismos multilaterales. Mds cerca en el tiempo, otro avance en esta
materia se registré a mediados del ano 2010, en ocasién de la V Cumbre de la
Comunidad Latinoamericana y del Caribe de Inteligencia Policial.303 En esa
oportunidad el gobierno mexicano decidié compartir con las demds naciones
latinoamericanas y caribefias la llamada “Plataforma México”: una enorme
base de datos que, entre otras cosas, alberga el Sistema Unico de Informacién
Criminal para todo el pais. El objeto de la iniciativa fue optimizar la eficacia
de la lucha contra el crimen organizado en el continente, teniendo en cuenta
la expansién de los grupos aztecas hacia otras partes del continente.304

3. De cara a las amenazas transnacionales, la tercera condicién bésica que
debe cumplir la inteligencia estratégica en América del Sur consiste en pro-
porcionar a sus usuarios un producto de alta calidad, a tono con la compleji-
dad de los tiempos que corren, cuyo empleo sea ttil en los procesos de toma
de decisiones. Ese uso, por otra parte, debe trascender el andlisis del objeto
de estudio y su evolucién probable, para contribuir claramente al diseno de
opciones alternativas realistas disponibles para el decisor.36

El salto cualitativo que plantea esta tercera condicién se basa en las dos an-
teriores; es decir, tanto en una HUMINT en cantidad y calidad adecuadas,
como en una sincera y fluida cooperacién interagencial e intergubernamen-
tal. Pero también involucra otras cuestiones. Una de ellas es la renovada
importancia de disciplinas y campos del conocimiento que en otras épo-
cas tenfan una jerarquia periférica, pero que hoy son imprescindibles para
comprender de manera adecuada, manejar y prevenir las amenazas que de-
ben enfrentarse.

En este sentido, los temas mds importantes de la agenda de la Seguridad In-
ternacional contempordnea, como los conflictos armados intraestatales y las
amenazas transnacionales, entre ellas el terrorismo y la criminalidad orga-
nizada, se encuentran {ntimamente vinculados con factores culturales que les
dan sentido y un perfil propio e intransferible. Estos factores ayudan a evitar
generalizaciones y estandarizaciones inapropiadas, y limitan la utilidad de las
analogfas histéricas. 300 La antropologfa, la historia, el estudio de religiones
comparadas y la sociologia, entre otras dreas de conocimiento, protagonizan
esa jerarquizacién.367
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Otra cuestién a tener en cuenta en este punto apunta a la revalorizacién
de los productos basados en fuentes abiertas (OSINT); en este sentido,
la clave es incorporar al proceso de andlisis un mayor caudal de informacién
publica con alta especializacidon temdtica, con distintos formatos y diferentes
procedencias. Dentro de la OSINT deben incluirse los llamados “ouzsiders”,
personalidades con profundos conocimientos sobre una temdtica especifica,
que estdn en capacidad de proveer nuevos y valiosos puntos de vista a la
estructura de inteligencia (ademds de contribuir a la limitacién de las
mencionadas distorsiones que pueden producirse en un proceso de andlisis
endogdmico).

Un excelente ejemplo de elaboracién de un producto analitico de alta cali-
dad basado en HUMINT, cooperacién interagencial, OSINT y outsiders, lo
proporciona Colombia con su “Anuario Estadistico del Sector de la Defensa
y la Seguridad 2003-2009”, elaborado por la cartera de Defensa como docu-
mento publico de consulta sobre la lucha contra la criminalidad y el terror-
ismo durante ese periodo de siete anos. El reporte también consigna cifras
y tendencias en materia de delitos seleccionados (por ejemplo, secuestros),
terrorismo, narcotrafico y otras formas de criminalidad organizada.

De acuerdo al ministerio de Defensa, el Anuario mejora el almacenamiento
de datos, el disefio y aplicacién de metodologias de anilisis, el seguimiento y
evaluacién de las acciones de los actores estudiados vy, sobre todo, el proceso
de toma de decisiones dentro del sector y a nivel politico. Ademds, facilita la
interaccién estatal con el mundo académico, facilitando su participacién en el
disefio de politicas ptblicas en materia de Seguridad y Defensa.368

4. La cuarta y ultima condicién bdsica que debe cumplir la inteligencia es-
tratégica sudamericana consiste en el desarrollo de una adecuada capacidad
para identificar tendencias y disenar escenarios de mediano y largo plazos
sobre sus temas de interés, que trasciendan la coyuntura y el corto plazo.36?
Evaluaciones de este tipo, basadas en enfoques metodolégicos predictivos o
prospectivos, son elaboradas desde hace décadas por multiples actores no esta-
tales que han fluctuado entre informes reservados sobre cuestiones puntuales,
y apreciaciones de nivel estratégico y cardcter publico. Esta prolifica tradicién
reconoce entre sus ultimos exponentes a la obra “Los Préximos 100 Afos”,
donde el autor George Friedman elabora un escenario global para la segunda
mitad del corriente siglo.370
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Lejos de constituir un patrimonio reservado a académicos o empresarios, los
estudios de mediano y largo plazos constituyen cada vez mds un 4rea de interés
para la inteligencia estratégica, con el objeto de disminuir los mdrgenes de
imprevisibilidad e incertidumbre que enfrentan los decisores. Una pauta en
este sentido fue proporcionada hace pocos anos por el Consejo Nacional de
Inteligencia (NIC) de EEUU, un organismo gubernamental coordinado por el
Director Nacional de Inteligencia cuyo objetivo es proporcionar andlisis y eval-
uaciones sobre cuestiones internacionales al titular del poder ejecutivo y otros
usuarios de mdximo nivel. Hace pocos afos el Consejo emitié el documento
Tendencias Globales 2015: Un Mundo Transformado referido a la evolucién de
las principales cuestiones que hoy protagonizan al tablero internacional.3”1

Se ha postulado con acierto que, de cara a las amenazas no tradicionales a la
seguridad que pesan sobre las sociedades latinoamericanas, la inteligencia es-
tratégica juega un papel central llevando adelante andlisis prospectivos que den
“la voz de alarma” y contribuyan a la confeccién de planes de accién y contin-
gencia.372 En este sentido, las estimaciones de inteligencia a mediano y largo
plazos constituyen insumos esenciales para el logro de acuerdos politicos que
permitan la aplicacién de politicas y estrategias estatales de Defensa y seguri-
dad constantes y coherentes, mds alld de los eventuales cambios de gobierno.
Desde esta perspectiva, los mencionados acuerdos constituyen los pilares para
una derrota definitiva de flagelos como el terrorismo y el narcotrafico.3”3

Conclusiones finales

En las pdginas precedentes hemos confirmado que en materia de seguridad,
América del Sur presenta dos facetas claramente diferenciadas entre si, segin
cudl sea el cristal a través del cual se analice su situacién. Desde un enfoque
tradicional, con una fuerte influencia tedrica del realismo, que se concentra
en las relaciones que se establecen entre actores estatales y realiza la dimensién
militar del poder nacional, el espacio geogréfico sudamericano muestra
bajos niveles de conflictividad, la consolidacién de una Zona de Paz y una

creciente institucionalizacién cuyo mejor ejemplo es el Consejo de Defensa
Sudamericano (CDS).374

En cambio, la realidad sudamericana en materia de seguridad se modifica
drdsticamente si nuestra perspectiva se aparta de la tradicional matriz westfali-
ana de conflicto entre Estados, para incursionar en el campo de las amenazas
protagonizadas por actores no estatales que no siempre emplean la violencia
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como herramienta racional de politica, y de usarla, lo hacen en forma asi-
métrica. En este marco, se destacan por su peligrosidad y dimensiones dos
amenazas transnacionales cuyo despliegue espacial aprovecha la existencia de
dreas grises donde se observa una fragilizacién estatal y la caida de los niveles
de gobernabilidad. Una de esas amenazas es el terrorismo, sea en un formato
puro o degradado a partir de su reorientacién hacia la criminalidad; la otra
es precisamente el crimen organizado bajo la forma de los traficos de drogas,
armas y personas.

Frente a este panorama, resulta imperativo que las naciones de América del
Sur desarrollen una adecuada inteligencia estratégica, entendida como un
producto de inteligencia para empleo del méximo poder decisorio, que tra-
sciende a la inmediatez y la coyuntura para identificar en relacién al Estado,
con un horizonte temporal mayor, tanto amenazas reales o potenciales, como
oportunidades.

El alto grado de heterogeneidad que se observa en la regién en materia
de inteligencia torna extremadamente dificil la propuesta de un modelo
concreto de inteligencia estratégica a adoptar por los paises sudamericanos.
No obstante, mds alld de las diferencias, un combate eficaz contra las
amenazas transnacionales exige que la inteligencia estratégica cumpla con
cuatro condiciones bdsicas: en primer lugar, una adecuada valorizacién de
las fuentes humanas (HUMINT), que no se vea afectada por el auge de otras
formas de inteligencia mds vinculadas con el avance tecnoldgico; segundo,
fluidos niveles de cooperacién interagencial e intergubernamental, en este
caso respecto a cuestiones o dreas geogrificas de interés comun; en tercer
término, la generacién de un producto de alta calidad, apto para ser empleado
en procesos de toma de decisiones; finalmente, la capacidad para identificar
tendencias y disenar escenarios de mediano y largo plazos, mediante el uso de
metodologias predictivas o prospectivas.

Previsiblemente, el logro de estas cuatro condiciones demande importantes
esfuerzos en dos niveles, el de la dirigencia politica y el de los organismos de
inteligencia, respectivamente. En el primer caso, sancionando modernas leyes
de inteligencia que adecuen esta actividad a los tiempos presentes, disocien
esta actividad de las tareas de corte represivo y establezcan adecuados me-
canismos de control democritico y respeto a los derechos y libertades individ-
uales. En el segundo, aplicando en las mencionadas instituciones profundos

218



Gestién de Inteligencia en las Américas

cambios de paradigmas organizacionales, doctrina, formacién y capacitacién
del personal, y relacionamiento con otros sectores de la sociedad, en especial
el dmbito académico. Estos son los desafios de los préximos tiempos.
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Gestién de Inteligencia Econémica Gubernamental
Una propuesta para examinar en el Area Andina

Alvaro José Venegas Gonzilez

Para los paises occidentales la lucha contra el terror global necesitard
librarse cada vez mds en el terreno econdmico. Este es uno de los
casos que requieren de una intervencion estatal mds grande y

un papel mds reducido del mercado y de los intereses creados.
—George Magnus, economista senior

Swiss Bank Corporation (UBS)

El prudente ve el mal y se esconde, pero los
ingenuos pasan y reciben el daro.
—Proverbios 22:3

El propésito

Este ensayo propone ampliar el alcance estratégico de la inteligencia en vista
de cdmo esta funcién del gobierno puede tratar con el juego de intereses
econdémicos en contienda en el dmbito de seguridad interna y externa de
cualquier Estado. Consideramos la creacién de una entidad estratégica de
inteligencia que vislumbre los desafios econémicos del Estado para posibili-
tar su supervivencia y aun la prosperidad en el sistema internacional. En la
regién andina, un Estado y su gobierno tiene interés por expandir y fortalecer
su infraestructura energética e ideoldgica; el comercio ilicito y la captacién
ilegal de dinero, fenémeno y delitos de orden econédmico de impacto en la
seguridad nacional de los paises vecinos. Estos antecedentes acompafados
de evidencias justificarfan la evaluacién y aplicacion sistemdtica de la Teoria
de Realismo Adaptativo, respecto de los procesos de inteligencia, para poder
desarrollar una perspectiva econémica estratégica apta para el mds alto nivel
decisional gubernamental.375

El escenario

Por tomar apenas algunos testimonios de estudiosos en inteligencia y
economia, existe la necesidad y no es para menos, prestar mayor atencién a la
vulnerabilidad de los gobiernos sobre los dramdticos cambios en los roles del
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Estado-Naci6n y la inseparable transformacién condicionada por el contexto
econémico internacional.

Si los banqueros y las finanzas internacionales estdn cor-
royendo a los Estados desde arriba; los terroristas y los
traficantes de drogas retan el poder del Estado desde abajo,
haciendo uso de la tecnologia y de las redes internacionales
que actdan alrededor y a través de los Estados, para buscar
sus objetivos al tratar de exigir la aprobacién o elusién del
control estatal 376

La realidad estratégica de la inteligencia estd inserta en lo que el almirante Pierre
Lacoste llama el segundo mundo, donde “los problemas son mds ambiguos que
en el primero, las preocupaciones de seguridad exterior e interior estdn ain mds
estrechamente ligadas en el contexto de la universalidad, de la globalizacién y
de la desregulacién de las economias y por ende se torna cada vez mds dificil
establecer una distincién entre los intereses nacionales y los sectoriales”.377

Comoenel casoanterior, el economista Moisés Naim,378 afirma que las reformas
para promover la economia de mercado durante la década de los 90, debilité
el control de los gobiernos sobre las fronteras y aumentaron los incentivos
a las organizaciones criminales (pseudoempresas), dispuestas a erosionar las
economias, aumentar su capacidad corruptora y socavar la autoridad de los
Estados en los mercados ilicitos de armas, drogas, seres humanos, propiedad
intelectual y dinero. Es por ello que el problema obedece a la frégil reaccién del
poder estatal para anticipar los planes y acciones de estos actores no estatales,
cobijados en una zona gris de transacciones legales e ilegales.

Contribuyendo a enrarecer ain mds el escenario, Carlos Lleras Restrepo,
economista y expresidente colombiano, sefialaba hace algo mds de dos déca-
das “Tan graves o mds graves que los actos terroristas de las guerrillas son
los asaltos al patrimonio de los particulares y de las entidades publicas”,37?
de manera que es cada vez mds cuestionable, como el pais no ha estado pre-
parado para prevenir oportunamente este flagelo.

De esta forma, Lacoste, Naim y Lleras colocan de manifiesto las debilidades y
amenazas al Estado y en medio de semejante panorama ha de suponerse que
los organismos de inteligencia gubernamental y de contrainteligencia no po-
seen la capacidad de abarcar la reunidn, andlisis y transmisién de perspectivas

222



Gestién de Inteligencia en las Américas

“procesables” sobre el amplio campo de juego de intereses econémicos. En
tal caso, emerge la pregunta obedecida a un ambiente econémico de global-
izaci6n, privatizacion vy liberalizacién ;no serfa mejor dejar esa labor al sector
privado, que en su libertad de accién pueda atender el tema desde una per-
spectiva més especializada y dindmica?

Precisamente, si el auge y la consolidacién de la inteligencia privada excede la
capacidad de la comunidad de inteligencia, al orientar y mejorar la capacidad
de acceso y procesamiento de informacién econémica privilegiada de paises
con diferencias politicas y actores en competencia con poder desestabilizador;
depender y delegar esta responsabilidad serfa riesgoso para la seguridad na-
cional si no hay claridad en la frontera legal y la regulacién del Estado, que
evite la ilegalidad de éstos al obtener informacidn sensitiva de utilidad para la
defensa exclusiva de sus intereses privados.

En este contexto sobresale un argumento del pais ibérico,

Por un lado, en relacién con el desempeno de funciones que
lindan o recaen dentro de lo "inherentemente gubernamen-
tal", aunque se admite, como regla general, que las empre-
sas privadas no deben ser admitidas en el desempefio de este
tipo de funciones, la prictica muestra, que el recurso al sector
privado puede resultar imprescindible en algunos 4mbitos.389

Una precisién adicional al planteamiento anterior, reside en la repercusién
sobre cualquier accién critica de contrainteligencia de proveedores privados,
para reducir la capacidad de inteligencia de un servicio de inteligencia oposi-
tor, especialmente en el exterior, puede dar origen a la ruptura de relaciones
entre paises y, en el caso mds extremo, hasta a una guerra armada que indebi-
damente involucre a toda una nacidn.

Justamente la inteligencia debe ser una herramienta competitiva que proteja
los intereses nacionales en tiempos de escasez o abundancia, al favorecer las
condiciones de seguridad en pro de un desarrollo y crecimiento. En concurso
con el tejido econémico representado en gremios con alta reputacién y cor-
poraciones socialmente responsables, que con su influencia en las politicas de
los gobiernos, no favorezcan exclusivamente sus intereses en desmedro del fin
supremo del Estado, el bien comun.
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De hecho, el empleo gubernamental de los funcionarios de inteligencia y
expertos en economia, negocios y finanzas internacionales dependerd de si
las respuestas son de aplicacion prictica y reveladora, como resultado de
hechos fiables de informacién abierta; acompafiados de la recoleccién de in-
formacién, la transmisién, la anticipacién y la degradacién de los esfuerzos
de los oponentes (contrainteligencia), funciones criticas de la teoria del real-
ismo adaptativo.

Tomando en cuenta la anterior intencién ilustrativa, ;Cudl seria el al-
cance y la doctrina de un equipo de trabajo oficial para contribuir al logro
de los objetivos estratégicos de la Inteligencia Econémica Gubernamental

(IEcG)?
Antecedentes de una perspectiva tedrica
La IEcG, una definicién formal

En el contexto gubernamental puede definirse y enfocarse la IEcG, como
el conocimiento resultante de un plan de bdsqueda, reunién, evaluacién,
difusién y proteccién de informacién relacionada con fenémenos y actores
econdémicos nacionales e internacionales, que representen un desafio o una
oportunidad para los intereses nacionales. Esto para diferenciarlo bdsicamente
del espionaje econémico, que por definicidn oficial es la actividad clandestina
e ilegal llevada a cabo por un gobierno extranjero y/o una empresa privada,
tendiente a obtener acceso a informacién privilegiada de la economia de un
pais, con el fin de obtener una ventaja econdmica.381

De tal manera, que sélo cuando se estudien casos e investigaciones reales de
espionaje econémico, en gran medida poco documentados, podria surgir un
nuevo marco legislativo, el derecho penal del enemigo. Bajo esta denomi-
nacién se hace referencia al derecho penal que trata a los infractores como
enemigos, es decir, como meras fuentes de peligro que deben ser neutralizadas
del modo que sea.382

Del mismo modo, la IEcG es posible entenderla como una disciplina que
busca vislumbrar las debilidades y retos a la defensa y el mantenimiento
de las capacidades de produccidn, el empleo y las politicas de desarrollo de
un Estado para garantizar sus posibilidades de supervivencia en el sistema
internacional. Precisamente, un drea clave de cuidado para la inteligencia
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gubernamental como sustento a la politica y proteccién del sistema econémi-
co en general, incluirfa la comprensién de las intenciones de los competi-
dores econémicos internacionales; el andlisis de tendencias econdmicas y
negociaciones y la asesoria a los politicos para que entiendan las “reglas del
juego econémico” (desinformacion, regulaciones, dumping, sobornos, ca-
bildeo, boicots, bloqueos, embargos, entre otras) y como son practicadas por
los competidores.

Situacion doctrinal de la IEcG

Con alguna reserva, son vagos los conocimientos e investigaciones de inteli-
gencia en los paises andinos que se enfoquen en las actividades econémicas
de negocios y financieras compatibles con la inteligencia gubernamental, a
excepcién de Venezuela383 y en algiin modo Ecuador, pais con débiles medi-
das de inteligencia operativa financiera en prevencién y deteccién oportuna
de operaciones contra el lavado de activos y la financiacién del terrorismo.384

Ciertamente poca es la literatura relacionada sobre el tema y el alcance de la
IEcG; no obstante, al examinar la realidad académica espanola en esta mate-
ria, existe un intento por atender esta necesidad, que revela como la inteligen-
cia publica se orienta a la obtencién de informacién que aporte luz sobre la
afectacion a la seguridad nacional por medio de la gestion clandestina y confi-
dencial del recurso humano; en contraste con una inteligencia econémica ali-
mentada mayormente de un sistema de observacién, monitorizacién y explo-
tacion de fuentes abiertas de informacién que interacttia con la inteligencia de
empresa, a su vez involucrada con una red colaborativa que le entrega inputs
gubernamentales del extranjero, en algunos casos con informacién obtenida
mediante espionaje de los servicios secretos del Estado.38

Asi, en la prictica, a pesar de las 4giles reformas econémicas implementadas
afnos atrds para la liberacién del mercado, expuesto a los obstdculos de rivales
internacionales, existe un lento desarrollo de la doctrina en inteligencia es-
tatal en el mundo académico y de seguridad doméstica y regional. De mds
estd decir que para la perspectiva espanola y esta propuesta, una manera de
centrar epistemoldgicamente la IEcG y la inteligencia econémica es abor-
darlas como combinacién de unas disciplinas que surgen a partir de la apli-
cacién convergente de todos los esfuerzos publicos y privados en el dmbito

de la sociedad.
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Inteligencia / Economia—Como pueden Acercarse
los Practicantes

Una comparacién entre la labor e inclinaciones del practicante de inteligen-
cia y el experto en economia y ciencias afines suele verse distante e incluso
incompatible, debido a que el ciudadano conoce mds la tarea del economista
que generalmente trata con datos publicos y tiene un mayor reconocimiento
publico y social. Cabe consignar que ademds,

A primera vista, los economistas y analistas de inteligencia
parecen operar en separadas esferas, unos tratan con prob-
lemas econémicos, los otros investigan temas de seguridad.
El economista trabaja con gran cantidad de datos, mientras
el analista de inteligencia con datos que pueden ser secretos.
Las estimaciones del economista son basadas en métodos cu-
antitativos formales, mientras que el analista de inteligencia
a menudo hace sus evaluaciones basadas en la especulacién
y "sensaciones viscerales e instinto".380

No se puede perder de vista que la inteligencia tiene la responsabilidad de
producir un conocimiento sobre las posibles intenciones del adversario, ba-
sado en datos e informaciones en ocasiones incoherentes y dificiles de ad-
quirir; consecuentemente, la calidad y crédito de la informacién estd sujeta a
un proceso que demostrard la capacidad deductiva e inferencial del analista.

Puede decirse que el comportamiento profesional de los economistas reside
en el amplio desarrollo teérico de su disciplina académica. Es decir, cualquier
economista respalda sus argumentos haciendo referencia a los resultados de los
experimentos de politicas publicas (mediante el empleo de datos publicos, pro-
ducto de politicas econémicas que hace algin tiempo entraban en vigor), asi
contribuyendo con la teoria y la aplicacién ética de su perspectiva disciplinar.

Al contrario, el especialista en inteligencia expone un punto de vista menos
legitimo por ser menos examinado, dada su escasa experiencia personal y
capacidad individual de producir inferencias basadas en datos incoherentes
y escasos.

Para el caso colombiano, otro aspecto comun a estas dos actividades es no
contar con una masa de economistas con un mayor prestigio educativo,38” de
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tecnologias de punta, de conocimiento sistematizado y la resistencia a seguir
unos protocolos; situacién que alienta una “cultura” del uso de la intuicién no
dptima para un proceso decisional.

Entonces, a raiz de la inexistencia de una IEcG ;Puede la presentaciéon de una
teorfa de inteligencia, asociada a los problemas de competencia econémica en
el Area Andina, servir para la mejora y la capacidad profesional de un equipo
de IEcG?

Aplicacién tedrica—la teoria de Sims

En el escenario internacional la influencia de esta clase de responsabilidades,
enfrentar contendientes no es nueva y supone que estos no subestiman el
concepto de inteligencia, entendida por Sims como el conocimiento util re-
sultante de la reunién de informacién, andlisis y difusién de la misma a fa-
vor de la causa de los decisores, que les brinde decisiones ventajosas respecto
de sus rivales.388 Bdsicamente la teorfa de Sims, se constituye, hasta ahora,
como la aproximacién mds real de apoyo a este propdsito investigativo, que
identifican cuatro funciones criticas de amplio alcance: reunidn, transmisidn,
anticipacién, y manipulacién (para influir y deteriorar la capacidad del oposi-
tor)389 y ofrece un medio sistemdtico y medible del éxito en determinadas
actividades, para evaluar un estudio de caso en su aplicacién.

Visién empirica: la IEcG en el proceso decisional en Colombia
Estudio factual 1: seguridad externa

Antecedente: En el contexto geopolitico vivido por el pais, la estatal Petréleos
de Venezuela - PDVSA mostré interés en comprar la Empresa Colombiana
de Gas - Ecogas, la méds amplia red para el transporte de gas natural que dis-
tribuye el 45% del gas domiciliario en Colombia, y en asociarse con la refin-
erfa del puerto de Cartagena. Esta serfa una extensién légica del ducto para
gas y crudo que la empresa planea construir a través de Colombia de manera
de transportar combustibles desde Venezuela a Panamd, dijo [el ex presidente

de PDVSA Luis] Giusti.390

Todo esto preocupd a expertos y dirigentes de Colombia, ante la posibilidad
de ceder el control de un sector estratégico a los objetivos politicos mds alld de
los econémicos de Hugo Chdvez, en razén a la alta carga ideolégica empleada
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al momento de hacer uso de su arma estratégica, la diplomacia petrolera,”1
para desarrollar su llamada Revolucién Bolivariana y fortalecer su liderazgo
en Hispanoamérica. Para aclarar la magnitud del riesgo y amenaza,

En opinién de [Juan Manuel] Santos [ex ministro de la de-
fensa y hoy presidente de Colombia], las intenciones del
presidente venezolano, Hugo Chdvez, de invertir en el sec-
tor de petréleo y gas colombiano pueden ser "peligrosas”
debido a que mds que un interés econémico se percibe una
motivacién politica ... El gas natural beneficia a miles de us-
uarios colombianos y en caso de algtin inconveniente politi-
co con Chdvez, éste puede simplemente cerrar la "llave” de
suministro del combustible y perjudicar a la nacién.392

A ello se suma el hecho de que PDVSA iba extendiendo sus actividades
mids alld de la economia insertdndose en la politica exterior, las relaciones
econdmicas internacionales, la estrategia de alianzas externas y las politicas
de defensa de la nacién, todas marcadas por el componente anti-imperialista.
Se convierte asi PDVSA en uno de los instrumentos clave para la ejecucién
de los lineamientos de seguridad y defensa, junto con la Fuerza Armada.393

Por alarmista que parezca lo anterior, esto no es mds que una cara del prob-
lema, pues en esta frontera tratar el comercio ilicito como mero “contraban-
do” y a quienes participan en él como a simples “criminales”, reduciendo la
solucién a su aspecto “policial”, constituye un error,3%4 en razén a que las
fronteras crean oportunidades de obtener beneficios para las redes de contra-
bandistas a la vez que debilitan a los Estados-nacién al limitar su capacidad
de frenar las embestidas de las redes globales que dafian a sus economias, cor-
rompen a sus policias y socavan sus instituciones.39>

De este mismo modo, podr existir un férreo control fronterizo a los bienes,
servicios y mano de obra ilicitos que pasan a uno u otro lado de la frontera,
pero determinados cargos publicos claves, juzgarin mds importante defender
el lucrativo comercio ilicito e intereses econémicos y politicos de las redes
delictivas y asi mantener y fomentar el surgimiento de nuevos centros de
poder econémico criminal .39

Evaluacion de inteligencia: desde el punto de vista defensivo, es de supon-
er que Chédvez haya enfocado la vigilancia en los agentes econémicos, los
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recursos naturales, el proceso de industrializacién de estos y el comercio in-
ternacional de Colombia, por lo que el conocimiento por ¢l obtenido sea un
arma para una potencial accién bélica, donde la sorpresa estratégica puede
pasar de lo econémico a lo militar.

Frente a tan sombrio panorama, no puede ser un despropésito considerar las
palabras del economista francés Fréderic Bastiat, que encajan en una realidad
de frontera donde el comercio ilicito se ha mantenido por afios, “cuando a
las mercancias no se les permite cruzar las fronteras, los soldados lo hardn” o
“si el algodén, el aziicar y el arroz pueden cruzar fronteras, entonces quizds
los terroristas no serdn capaces de hacerlo”,397 mdximas bien probadas en
circulos de planificacién estratégica, que encajan con las medidas econémica
y militar de la vecina nacién regentada por un gobernante que ha restringido
los negocios con Colombia y robustecido su aparato militar en la linea de
frontera, de modo que hace uso de la fuerza disuasiva por medio de las san-

ciones econémicas y su poderio militar para modificar las preferencias de un
Estado mds débil.398

El proceso de decisidn: en los Gltimos anos han surgido dificultades en las rela-
ciones econémicas y comerciales con Venezuela y se percibe que funcionarios
de los circulos gubernamentales, consultores privados y fondos de promo-
cién comercial, entre otros, hayan hecho hincapié en las virtudes de probidad
y prudencia para reunir informacién esencial gracias a la socializacién con
diplomadticos extranjeros y a la evaluacién de sus impresiones, en apoyo a em-
presas de sectores estratégicos en expansién o en dificultades que puedan cor-
rer el riesgo de ser adquiridas o intervenidas por el gobierno venezolano.3%?

Al final estos eventos deberfan conducir a que agentes gubernamentales y
particulares de Colombia, busquen ejercer influencia o defender sofistica-
damente la posicién de los intereses nacionales en el exterior y acudir a una
red de integrantes del servicio de inteligencia gubernamental, encargada de
llevar el pulso a los acontecimientos de esta naturaleza, reunir informacién
e identificar con anticipacidn las acciones politicas con afectacion a las inver-
siones, los capitales y el comercio exterior nacional.

A todas luces, se estarfa en presencia de unos actores atados a la definicién
de la inteligencia del realismo adaptativo, que tiene por objeto explicar el
impacto de la informacién y su gerencia sobre los resultados de la contienda
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entre Estados u otros actores en el sistema internacional; es decir, que dirigen
la informacién y explican su impacto para advertir, anticipar y contener los
propésitos de la otra parte.

Después de todo, a pesar de la presencia en Colombia de funcionarios y em-
presarios en posiciones de liderazgo politico y econémico con poca experien-
cia en el mundo de la inteligencia, no es extrafio resaltar que en los negocios,
la politica o los deportes, el propésito de la inteligencia es la misma: obtener
una mejor informacién sobre los planes relevantes del oponente, capacidades,
normas, y el terreno a menudo por medio del conocimiento secreto.400

Cabe insistir en que el imperativo de los funcionarios con poder politico serd
tomar determinaciones y producir resultados con rapidez y confianza, para
eso un reto serd comprender la importancia y la atencién a los asuntos de la
IEcG, su funcién anticipatoria, y la naturaleza de los problemas relacionados
con este dmbito de la inteligencia de Estado. En estas condiciones, el poco
entendimiento de mecanismos de la inteligencia les conducird a altos niveles
de incertidumbre dentro de la gestién de gobierno debido a la falta de mayor
juicio de lo que conocen, de lo que no conocen y de lo que quieren conocer.

Estudio factual 2: seguridad interna

Antecedente: a causa de la perturbacién social generada en el afio 2008 por
un alto nimero de ciudadanos perjudicados por la confianza puesta en cap-
tadores no legales de dinero (pirdmides), en algunos departamentos del sur
del pais (Cauca, Narifio y Putumayo), donde la presencia de cultivos ilicitos
y el poder econémico del narcotrifico ha sido alta, la administracién Uribe
declaré el Estado de Emergencia Social, para suspender, intervenir y endu-
recer las penas contra esta clase de pricticas. Esta decisién centré su interés
en recuperar y reintegrar los dineros para mejorar el clima de negocios en las
regiones afectadas.

Compatriotas. El delito de captacion masiva eilegal de dinero,
cualquiera sea la modalidad, cualquiera sea la ficcion detrds
de la cual se esconda, cualquiera sea la carta de presentacién,
es un delito contra el orden econémico y social, genera pro-
fundas perturbaciones sociales [...] Y generalmente se com-
binan esos faltantes de dinero con robos del dinero, porque
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estas entidades no tienen vigilancia de instituciones oficiales,
ademds no cumplen los requisitos de la ley y todo termina
en una grave perturbacién social 401

A su vez, se han dado a conocer los presuntos nexos entre la captadora ilegal y
uno de los frentes de las FARC (Fuerzas Armadas Revolucionarias de Colom-
bia), asi como las desavenencias surgidas con la cpula de esta organizacién
obedecidas al manejo financiero de uno de sus frentes.

Aunque a cuenta gotas, las autoridades han venido reve-
lando por estos dias el contenido de lo que al parecer es el
computador de alias "Edgar Tovar", jefe del frente 48 de las
Farc que delinque en Putumayo. Como se sabe, David Mur-
cia Guzmadn, el cerebro del [Grupo holding] DMG, tenia su
epicentro en Puerto Asis y fue desde alli que comenzé a ex-
pandir su negocio. [ ... ] Dice la Policia que el computador,
hallado durante la Operacién Fortaleza realizada el pasado
20 de enero, guardaba la lista de sanciones del secretariado
de las Farc a este grupo por haber invertido 15 mil délares
(unos 30 millones de pesos) en DMG, sin autorizacién de lo
que ellos llaman Estado Mayor.402

Evaluacién de inteligencia: quedé claro que la prictica ilegal de estos “empre-
sarios”, coloc en riesgo la seguridad del Estado, ya que se hizo evidente la alta
tasa de afectados, que condujo al incremento de la inseguridad e inconform-
ismo que habria sido capitalizado por el terrorismo.

El gobernador de Putumayo, Felipe Guzmdn, denuncié ante
el Presidente Alvaro Uribe que las Farc estarfan aprovechando
del descontento de la gente por el tema de las pirdmides
para poner al pueblo contra el gobierno. El funcionario
aseguré que desde el pasado domingo las Farc han utilizado
explosivos, han amedrentado a los campesinos y han
difundido panfletos para influenciar a los habitantes de las
regiones mds afectadas por el tema de las pirimides.403

Mis alld de la afectacién a la seguridad, Eduardo Sarmiento, decano de la
Facultad de Economia de la Escuela Colombiana de Ingenieria, informé a la
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prensa que el gobierno “se enred4” en una discusién semdntica de si eran o no
pirdmides, “cuando lo que debieron hacer fue evaluar sus balances y declara-
ciones de renta y alli se hubieran dado cuenta de que los pasivos superaban el
activo y habfa un riesgo”.404

El proceso de decision: el gobierno de ese entonces no obtuvo un conocimiento
claro de la situacién como resultado de esos posibles datos, informacidn,
evidenciasy evaluaciones de inteligencia, presentados sin un apropiado contexto
debido a la naturaleza especializada de la informacién. Declaré el ex ministro
de Hacienda Juan Camilo Restrepo, “Creo que hubo tardanza injustificada
por parte del Gobierno en tomar medidas preventivas. El problema de las
pirdmides venfa advirtiéndose hace mas de un afio, o afio y medio”.40

No es ligero, ni arbitrario, pensar que este hecho dejé entrever la ausencia
de una IEcG que se adelantara a situaciones de esa naturaleza y alertara a los
centros de poder de decisién, para evitar la tardia reaccién gubernamental a
pesar de las advertencias.

Una doctrina aplicada a la IEcG: las funciones criticas del
realismo adaptativo

Conocido es que las amenazas a las economias nacionales parecen de impo-
sible eliminacién; no obstante, aplicar preventivamente acciones de inteli-
gencia y contrainteligencia a potenciales conductas punibles contra el orden
en los sectores y actividades econémicas prioritarias, conduciria a mejores
consideraciones para atenuarlas. Efectivamente, una obtencién del insumo
informativo contribuird a que el gobierno adopte decisiones administrativas
o de cardcter penal, para combatir las acciones desestabilizadoras y delincuen-
ciales que se mueven entre la esfera legal e ilegal. En esta parte del ensayo, se
muestran las condiciones para ofrecer un esquema que daria luz a una IEcG
operacional.

Al concebir la IEcG como una actividad en el 4mbito econdémico externo,
como serfa de aplicacién al primer estudio del caso, la incorporacién de un
programa de inteligencia y contrainteligencia econémica tendria que medir el
efecto en las relaciones con los paises andinos, iniciativa que podria socavar la
confianza y paralizar los esfuerzos diplomdticos con naciones en las que tradi-
cionalmente existe una mutua dependencia econémica y que actualmente son
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propensas a tener diferencias politicas y ser hostiles con los actores afectados
por estas.

Desde esta base de entendimiento, a continuacién se ensena la implemen-
tacion sistemdtica de cuatro funciones criticas para una IEcG en los sec-
tores econémico, financiero y de comercio internacional, pues la atencién
de la inteligencia y la contrainteligencia no podrian cubrir todo el espectro
econémico, observacién que conduciria a un objetivo poco realista en razén
a su magnitud y diversidad.

Por supuesto, la informacién que relacione a todos los paises andinos no estd
disponible debido a la naturaleza secreta de la misma. Bajo esta condicién limi-
tante de informacién incompleta, se experimenta una realidad que desafia la
tarea de los profesionales de inteligencia e ilustra mayormente la teorfa de Sims.

Reunion de informacién

En términos que reflejan la visién de Sims, esta funcién debe contar con
fuentes de inteligencia abierta y humana para apoyo de la IEcG; en legaciones
diplomadticas, representaciones comerciales y empresas publicas y privadas,
y el empleo de seleccionados, confiables y avezados agentes de inteligencia
que adquieran clandestinamente -por espionaje- la informacién econémica,
comercial y financiera mediante el uso de métodos y fuentes de inteligencia.
A su vez, la participacién de un equipo de inteligencia dard una oportunidad
laboral para economistas y otras profesiones afines, que familiarizados con
la actividad y habilidades en inteligencia, conozcan informacién de primera
mano sobre las instituciones y los agentes con poder e influencia econémica
en el exterior y accedan a su circulo interno para asi obtener, procesar y di-
fundir informacién sobre los blancos de interés. Como sostiene un informe
de la revista Semana,

La mayoria de los agentes secretos son hombres callados y
muy discretos, capaces de infiltrar sin mayor sospecha al-
tos circulos diplomdticos, gubernamentales o empresari-
ales. Mimetizados en perfiles que van desde estudiantes de
intercambio, empresarios, turistas y trabajadores de una
multinacional, la gran mayorfa dificilmente utilizarfa un
arma para conseguir sus objetivos. Por el contrario, uno de
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ellos le dijo a SEMANA que su misidn se asimila mds a la
de un procesador de datos que se dedica a recopilar infor-
macién valiosa, procesarla y entregarla a su gobierno.406

Consecuentemente con la inteligencia humana o reunién de informacién con
injerencia en el plano econémico, segtin revelaciones de E/ Espectador:

El condenado ex director de Inteligencia Fernando Tabares aportd
nuevos detalles a la Corte. Relaté que la Embajada de Ven-
ezuela en Colombia acredité a 80 funcionarios que hacian
inteligencia para el gobierno Chévez, que el DAS encontré
6rdenes de operaciones de la Direccién de Inteligencia de ese
pais (Disip) en ese sentido y se destapé que algunos estamen-
tos econémicos, militares y hasta politicos del pais fueron
“penetrados”. 407

Figura 6. Uff. Que riesgosa
tarea la de hoy.

Esta informacién

bastard para manana.

Fuente: Cortesia Andrés
Gonzilez (GOVA).

Desde un punto de vista de contrainteligencia, estas evidencias, permiten
considerar que la IEcG colombiana esté centrada en la reunién de noticias y
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reportes de las condiciones econdémicas en dreas vitales para la seguridad na-
cional, a la vez que es guiada por las observaciones efectuadas a la inteligencia
venezolana favorecida con un amplio rango de operaciones, debido al poder
financiero sustentado por la actividad petrolera que le permite mayor accién
y movilidad frente a sus rivales.

Anticipacion

Dos capacidades esenciales constituyen esta funcién. Una relacionada con la
habilidad de reunir informacién independientemente de las preferencias ha-
bituales o la aprobacién de los responsables politicos y la otra con la habilidad
de crear la necesidad de proveer advertencias inesperadas y la identificacién de
nuevos competidores o adversarios.408

Luego habrd de considerarse el estimulo a la iniciativa individual de com-
petentes expertos que asuman riesgos a hacer algo mds alld de lo estipulado,
asi fuere inconsistente con la visién de los decisores mas no de los objetivos
de éstos, para conocer y advertir quiénes son los nuevos adversarios y el
alcance de su poder en el mundo de las relaciones econémicas, de negocios
y financieras internacionales, asi como la capacidad de proteger las fuen-
tes y los métodos para reducir las vulnerabilidades. Asi se explica que la
IEcG debe prever los desafios y oportunidades a los que generalmente los
responsables politicos dan poca atencién, y alertar a esos a quienes pueden
ser excluidos de los circulos mds cercanos a la formulacién de la politica
econdémica publica.

Evidentemente, algunos de los problemas econémicos son el resultado de ac-
ciones politicas de paises extranjeros y en otras circunstancias, a desatinadas
declaraciones de influyentes actores domésticos. De este modo, Colombia
no fue capaz de anticipar la crisis comercial con Venezuela debido, entre
otras medidas, al control de cambios que alegd Venezuela por razones de
interés nacional y que ha tenido al borde de la quiebra a los exportadores co-
lombianos por la demora en la entrega de divisas para pagarles.409 De igual
manera, las declaraciones de los dirigentes gremiales de Analdex (Asociacién
Nacional de Exportadores) y Andi (Asociacién nacional de Industriales) so-
bre el golpe de Estado que sac6 temporalmente del poder a Chdvez (abril
2002) y que generd el veto a algunas empresas colombianas instaladas en el
vecino pais.410
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Como en los casos anteriores, a raiz de la Operacién Fénix (marzo 2008) en
la que el Ejército de Colombia abatiera a “Radl Reyes”, cabecilla de las Farc,
en territorio ecuatoriano, que llevaron al deterioro de las relaciones entre Ec-
uador y Colombia, el gobierno de Rafael Correa decidié imponer una salva-
guardia cambiaria (julio 2009) a Colombia por su politica monetaria, 411 por
lo que la consabida afectacién al intercambio comercial comenzé a manejarse
en el terreno politico.

En este sentido, se develd la ausencia de emisarios que bajo el refinado y discre-
to empleo de fuentes humanas, obtuvieran informacién privilegiada para an-
ticipar estos acontecimientos y mitigar riesgos politicos con implicaciones para
la seguridad y los intereses econémicos de Colombia en Venezuela y Ecuador.

Por consiguiente, la aplicacién de estas capacidades para anticipar nuevos ries-
gos puede verse entorpecida por la resistencia de los decisores a los cambios de
la agenda, la atencién a maltiples actores en contienda, el rechazo a nueva in-
formacién que no sea consistente con sus prioridades, la parroquial visién del
mundo, objetivos distintos a los econémicos que revistan mayor importancia
en lo coyuntural y en el peor de los casos posibles intereses creados.

Transmision

Identificado el adversario y su poder habrd de conocerse a quien transmitir
esa informacién, funcién que requerird la confianza entre el proveedor de
inteligencia y el decisor, confianza, que podria estimarse de acuerdo a la prox-
imidad del servicio de inteligencia con el decisor y fundamentada en la pri-
oritaria entrega de informacién con un alto alcance y utilidad para la toma
de decisiones.

Una precisién adicional hace referencia a que cuando la inteligencia concibe
su misién como independiente y aislada del decisor, surgird una fractura que
puede ser una fuente de rivalidad por el poder, por lo que la transmisién de la
inteligencia decaerd o fracasard; sin embargo, una excesiva proximidad al deci-
sor también es inconveniente si conduce a la incapacidad para anticipar sus
errores. De ahi que el Presidente Chévez hizo uso de dos servicios de inteligen-
cia (nacional y extranjera), para ampliar su visién y escucha al informarse de
manera oportuna y con tiempo para actuar y evitar errores, y con la intencién
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Figura 7. Urrg....;;Estds diciendo la verdad, toda la verdad y nada mds que

la verdad?!
Fuente: Cortesia Andrés Gonzilez (GOVA).

La injerencia cubana en Venezuela “tiene escandalizados hasta a los propios
chavistas” 412- Relata Américo Martin, ex guerrillero y politico venezolano es-
tudioso del tema cubano,

En este momento se multiplican en el 4mbito militar y de
inteligencia y contrainteligencia. Hay una densa penetracién
ideoldégica. Miembros de milicias, militares profesionales y
centenares de dirigentes se estin formando en Cuba -asegura
Martin-. Chdvez percibe como enemigos a los disidentes
y en la medida en que retrocede, denuncia magnicidios y
golpes. No confia en sus seguidores, exige lealtad absoluta, y
s6lo se siente seguro rodeado de enviados de Fidel.413

De manera similar puede considerarse que el decisor retina su propio cono-
cimiento en inteligencia, mediante la transmisién de informacién de individuos
particulares alejados de la opinién publica y en posiciones de poder; empero,
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él deseard extender sus ojos y oidos mediante un servicio de inteligencia que
evaltie los datos recogidos en su nombre y con la creacién de mecanismos de
rendicién de cuentas y vigilancia que garanticen la lealtad a su causa y politica.
Esta perspectiva se comenta de modo irénico en un periédico caraquefio:

Cuando digo un pueblo sin memoria, me refiero a que los
venezolanos olvidan el acuerdo bilateral con La Habana que
permite a personal policial y de seguridad estatal cubano re-
alizar en Venezuela tareas de espionaje y policiales. Cuando
digo un pueblo malagradecido, me refiero a la ingratitud de
los venezolanos por el control del Departamento de Seguri-
dad de Cuba (G2) de los servicios de inteligencia, de iden-
tificacién e inmigracién, y los registros pablicos y notarias;
vigilando con ello al ciudadano, su identidad, documentos
personales y propiedades.414

Esta opinién periodistica evidencia que la visién de seguridad de un lider
politico (Chédvez y su apoyo a la injerencia cubana en asuntos de seguridad)
no siempre es compartida por todos los venezolanos. Ademds, en términos
de transmisién de perspectivas de inteligencia a la méxima autoridad, serfa
claro que el valor de un hombre de confianza puede medirse si genera una
alerta 0 no a su mandatario sobre los ingeniosos puntos de vista ocultos de
los adversarios.

Contrainteligencia

En un mundo globalizado y competitivo como el que rige las relaciones
econdmicas y comerciales entre los Estados, existe la tendencia a vulnerar la
ley mediante el espionaje. Es por ello por lo que la razén para la aplicacién de
medidas de contrainteligencia, obedezca a la necesidad de contrarrestar la ac-
cién del oponente que menoscaba la eficiencia misional de una forma u otra
del servicio. Por tanto, la existencia de la primera se debe a la segunda.

Dice el realismo adaptativo que en un conflicto de intereses hay dos maneras
de tomar una decision ventajosa. Bien mediante la reunién de la mejor infor-
macidn sobre las actividades del adversario, o distorsionando la informacién
del oponente mientras protege la propia (contrainteligencia); esta tltima
cuenta con dos componentes, defensivo y ofensivo.
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Tabla 9

Dos Componentes de Contrainteligencia

CONTRAINTELIGENCIA

Defensivo: La proteccién informativa del servicio
mediante el bloqueo a la recoleccién de informacién
de otro servicio.

Forma pasiva (preventiva): Incluye el empleo de:
vigilantes, bévedas de seguridad, desertores, inter-
rogatorios, espias y similares.

Forma activa (operativa): Involucra el seguimiento
a espias, o la provocacién y burla al servicio hostil al
tomar parte en la revelacién de sus métodos por me-
dio de sefiuelos para distraer su atencién. Con esto se
busca evidenciar una plena accién de actividad hostil
de individuos u organizaciones sospechosas.

Ofensivo: No es bloquear las operaciones del opo-
nente. Es cambiar o romper las intenciones del adver-
sario al jugar con su mente. Su propésito es defender
las propias operaciones para desviar la informacién
del oponente. Obtener ventajas para si mismo medi-
ante el uso de mecanismos que permitan la manipu-
lacién o el sesgo de las capacidades de inteligencia
de los demds, para con ello impactar su actividad de
inteligencia y perspectiva de supervivencia.

CONTRAINTELIGENCIA

Forma pasiva (preventiva): Involucra pricticas ficti-
cias o camuflaje. Fachadas de personas con disimiles
trabajos o personas con interés en establecer por me-
dio de la empatia una “amistad” u otra intensién,
que tenga como fin oculto el obtener informacién
sensible.

Forma activa (operativa): Involucra el uso de agen-
tes dobles y el engafio. Es decir el responsable
ayuda al engafio para conducir al adversario a fal-
sos juicios mediante el reclutamiento de agentes
dobles con habilidades musicales, coreogréficas,
etc. La accién de desinformacién se basa en ocul-
tar las actividades, los intereses informativos es-
pecifficos e intenciones del servico de inteligen-
cia, y el desvio de la atencién de quienes realizan
el espionaje hacia otros objetivos de menor valor.

Fuente: Creado por el autor.
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Un ejemplo notorio que involucra al gobierno venezolano con asuntos de
inteligencia y economia, se da a conocer con el siguiente sefialamiento a un
funcionario de inteligencia militar:

José Gregorio ‘Cheo’ Guzmain llegé a Colombia en 2003
como oficial de la embajada de Venezuela, con el supuesto
encargo de facilitar negocios entre empresarios de ambos
paises. Aunque su cargo no era de primera linea, en poco
tiempo empresarios y politicos se dieron cuenta de que éste
era el hombre de Chdvez en Bogotd. Reconocido militante
del partido Patria para Todos, se le conoce por ser muy
cercano al Palacio de Miraflores, a pesar de que mantiene
un bajo perfil 415

Conforme con este episodio que saca a la luz la funcién de contrainteligencia
colombiana defensiva-activa porque “en poco tiempo empresarios y politicos
se dieron cuenta de que éste era el hombre de Chédvez en Bogotd” y que tal vez
abarcé actividades como el seguimiento a este individuo, entre otras, caracte
istica ajustada a la descripcién de la tabla anterior.

Figura 8. jJefe. Creo que esta vez habrd novedades!
Fuente: Cortesia Andrés Gonzilez (GOVA).
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A esto hay que adicionar otro antecedente sobre la irregular manipulacién
econdmica en favor de la politica expansionista chavista en el pais, develada
en las presiones de los enviados del gobierno bolivariano de Venezuela, con
6rdenes explicitas para usar recursos privados de la empresa [Mondémeros
Colombo Venezolanos] en la financiacién de personas y entidades cercanas al
movimiento bolivariano en Colombia. 416

Pasando a la literatura militar y en el dmbito del orden publico interno, otra
resefia que ilustra la misma funcién con la aplicacién del componente ofensivo
en su forma activa y pasiva, son las importantes vivencias de un suboficial del
Ejército de Colombia en la década de los 60; que gracias a las operaciones
encubiertas y la aplicacion de fachadas, el engafio, la manipulacién y otros
mecanismos influyeron en la voluntad, la informacién y las acciones de los
bandoleros rurales que en ese entonces, como en la actualidad, robustecian sus
finanzas mediante la extorsidn, la exigencia de “impuestos” y otras acciones
criminales acompanadas del apoyo de acaudalados propietarios o de politicos
de alguna significacién en las provincias.17

En resumen

Asi en la préctica y frente a las evidencias anteriores, se espera que una herra-
mienta clave para considerar la aplicacién real de estas funciones en la IEcG,
sea el reconocimiento del ciclo de inteligencia como una labor piblica, asi el
proyecto de ley estatutaria 195, en su articulo 4 literal ¢, senala que la infor-
macién de inteligencia y contrainteligencia podra ser obtenida con el fin de
proteger los recursos naturales y los intereses econémicos de la nacién, asunto
que reconoce la injerencia de los organismos de inteligencia en resguardar
la inversién, el comercio, el desarrollo econémico y por tanto la seguridad
econémica nacional 418

En sintesis, los puntos anteriores revelan en su totalidad una aplicacién
sistemdtica de los principios de IEcG, por parte de los servicios secretos y
otros actores atentos a fenémenos econdémicos que generan problemas a la
seguridad nacional. Seguidamente, aparece un cuadro que esquematiza los
puntos a tener en cuenta a la hora de reconocer una importante y cuidadosa
gestion de los servicios de inteligencia y otras entidades econdmicas guberna-
mentales, que con su colaboracién profesional puedan fortalecer la comuni-
dad de inteligencia.
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Tabla 10

Pautas para Accién Colaborativa por un Equipo de Inteligencia

Funciones Sims

Econémica Estratégica
Actividad

Entidades

Reunién de
Informacién

Identificar los actores econémi-
cos claves, su reputacién y sus
capacidades. (Situacién finan-
ciera, planes de desarrollo y
relaciones econdmicas y comer-
ciales con el exterior).

Acordar el desarrollo de apre-
ciaciones, andlisis y aportes in-
vestigativos con académicos y
consultores publicos y privados
del 4mbito econémico.

Reunir informacién relacio-
nada con la intromisién de
grupos armados ilegales y
agentes COrruptores en asuntos
econdémicos.

Monitorear la economia nacio-
nal e internacional en la Web
y suscripciones especializadas.

Planificar y apoyar objetivos de
politica exterior.

Planeacién Nacional.

Hacienda y Crédito Pu-
blico (Unidad de Infor-
macién y Andlisis Finan-
ciero - UIAF y la Direccién
de Impuestos y Aduanas
Nacionales - DIAN).

Ministerio de Comercio,
Industria y Turismo.

Ministerio de Relaciones
Exteriores.

Ministerio de Minas y
Energia.

Gremios econdémicos -
Consejo Gremial Nacional
y Cdmaras de Comercio.

Anticipacién

Prever los intercambios ilegales
en mercados negros y opor-
tunidades que favorezcan la

corrupcion.

Acudir a agentes experimenta-
dos que valoren los riesgos a in-
tereses econémicos nacionales

en el exterior.

Planeacién Nacional.

Hacienda y Crédito Pu-
blico (Unidad de Infor-
macién y Andlisis Finan-
ciero — UIAF y la Direccién
de impuestos y Aduanas

Nacionales -DIAN).

Ministerio de Relaciones
Exteriores.
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Tabla 10, (continua)

Pautas para Accién Colaborativa por un Equipo de Inteligencia
Econémica Estratégica

Funciones Sims

Actividad

Entidades

Transmisién

Divulgar evaluaciones de riesgo
y advertencias frente a amena-
zas de naturaleza econémica,
de negocios y finanzas interna-
cionales.

Planeacién Nacional.

Gremios econémicos —
Consejo Gremial
Nacional y Cdmaras
de Comercio.

Neutralizar operaciones de in-
teligencia de actores hostiles
que amenacen los activos e
infraestructura  estratégica y

Hacienda y Crédito
Publico (Unidad de Infor-
macién y Andlisis Finan-
ciero — UIAF y Direccién

seguridad econémica nacional. | de Impuestos y Aduanas

Nacionales — DIAN).

Ministerio de Comercio,
Industria y Turismo.

Vigilar zonas urbanas y rurales
con proyectos en desarrollo de
alto impacto ambiental y valo-

Contrainteligencia
rizacién de tierras.

Ministerio de Agricultura.
Operar en 4reas donde no hay
informacién abierta y en las
que el sector privado no pueda
acceder.

Atender requerimientos infor-
mativos especiales.

Fuente: Creado por el autor.

Un acercamiento a la IEcG a nivel estratégico dentro de la
comunidad de inteligencia

La seguridad nacional orientada al cumplimiento de unos objetivos nacio-
nales, resalta el desarrollo econémico. En ese orden de ideas, en el marco
del interés nacional, la incipiente IEcG se ha encaminado prioritariamente
en obtener informacién para desmontar la estructuras de apoyo de actores
armados por fuera de la ley, y a prevenir atentados contra la infraestructura
econdmica critica del pais; es decir, se sabe actuar a nivel operacional dada la
vasta actividad terrorista en esos blancos.
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Ahora bien a escala estratégica, el terrorismo en Colombia combina todas las
formas de lucha y emplea la guerra econémica tangible al dafar la infraestruc-
tura econdmica estratégica (represas, oleoductos, vias, aeropuertos, sistema
de transmisién eléctrica, etc.), por lo que ha obligado a la cooperacién entre
gobiernos e inversionistas para proteger sus intereses en ambas vias. 419

Pasando a otro plano, Colombia cuenta con una institucién de inteligencia
financiera de cardcter estratégico. El establecimiento en 1995 del Grupo
Egmont que retne las Unidades de Inteligencia Financiera del mundo
incluy6é la Unidad de Informacién y Andlisis Financiero de Colombia
-UIAEF- para intercambiar informacién con las demds UIF del mundo, lo
que facilita luchar contra delitos de lavado de activos y financiacién del
terrorismo. 420

La UIAF como parte de la comunidad de inteligencia del pais, cumple una
funcién a nivel de inteligencia y contrainteligencia operacional, dentro de un
andamiaje estratégico internacional. Su misién es prevenir y detectar opera-
ciones relacionadas con el lavado de activos y la financiacion del terrorismo,
mediante la centralizacién, sistematizacién y andlisis de informacién con el
fin de entregarla a las autoridades competentes. Por lo visto en su gestidn, el
perfil profesional para el cumplimiento de su misién muestra homogeneidad
entre la formacién y el nivel académico de los funcionarios de la UIAF, el
77,6% de los funcionarios son profesionales, el 54,7% han realizado un estu-
dio avanzado a nivel de especializacién o maestria.421

Es por ello que la IEcG inserta en una sociedad de la informacién, deberia
contar con alianzas estratégicas con el mundo privado, de similar naturaleza a
las tareas de reporte efectuadas por la UIAE informacién para hacer vigilancia
y seguimiento a actividades sospechosas, como una respuesta inevitable al
sano crecimiento del Estado y la economia, en lugar de ser vista en el imagi-
nario colectivo como una prictica conspiradora.

En lo que respecta a hablar sobre la problemdtica del comercio ilicito en
Colombia, a lo largo de la historia este ha sido una constante, por lo que
corresponde considerar que en la Ley de Inteligencia se contemple en la co-
munidad de inteligencia®2? la incorporacién de la Direccién de Impuestos y
Aduanas Nacionales (DIAN) para intercambiar informacién con la Oficina
Internacional de Enlace e Inteligencia (RILO), red mundial de aduanas de
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todo el mundo, que maneja datos relacionados con las actividades ilicitas en
materia aduanera.

Por otra parte, el documento Conpes (Consejo Nacional de Politica Econémi-
cay Social),423 inserto en el Plan Nacional de Desarrollo “Estado Comuni-
tario: Desarrollo para Todos 2006-2010”, en concordancia con lo estipulado
en la Carta Politica,424 contemplé un proceso de fortalecimiento de la in-
teligencia y la contrainteligencia estatal, para afianzar los logros que venfan
produciéndose en materia de seguridad; sin embargo, a nivel de la inteligencia
civil el proceso no se dio en razén a los frustrados intentos por renovarla y las
persistentes malas précticas internas, que desataron una gravisima falla en la
seguridad conocida por la opinién publica nacional e internacional, situacién
que la han conducido a un cambio de diseno con dedicacién exclusiva a las
labores de inteligencia y contrainteligencia de Estado como esfuerzo hacia
una visién de futuro.425

De hecho es admisible pensar en una desconexién disciplinar entre la
economia y la inteligencia, que impide al servicio interpretar con antelacién
y exactitud una multiplicidad de fenémenos econémicos con impacto en la
seguridad nacional, y que demanda la creacién de una unidad especializada
que articule con la comunidad de inteligencia,426 y difunda programas en
andlisis e inteligencia para comprensién y los limites de estas en los analistas
econdmicos, de negocios y financieros, especializados en el cotejo y andlisis
sistemdtico de informacion en las actividades del mundo oscuro del comercio
legal e ilegal que incluyan las redes utilizadas por el terrorismo,427 la delin-
cuencia organizada y la corrupcién en los sectores publico y privado.

Ast las cosas, el hecho de que la IEcG llegue a ser de miramiento y de apoyo
a la accién gubernamental y las relaciones internacionales, supone considerar
que la asociacién y el uso de un conocimiento compatible entre economistas
y analistas de inteligencia, sea una condicidén que fortalezca las decisiones de
gobierno y por qué no para la elaboracién de politicas publicas.

Una estrategia a contemplar para ampliar la visién de la
inteligencia nacional

Es deber del Estado proteger la vida y bienes de sus ciudadanos, por eso una
accién en defensa de estas en el lugar y momento indicado, previa evaluacién
del alcance exacto de amenazas percibidas como reales e inminentes, podria
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ser valida, si previene un acto que implique una grave afectacién de los intere-
ses econdmicos nacionales; sin embargo, el Estado debe hallar un equilibrio
entre las garantias a la seguridad con el respeto a las libertades civiles y los
derechos humanos.

En fin, una amenaza de primer orden tal como la guerra econémica tangible
terrorista desaffa la existencia de la nacién al haber un ganador y un perd-
edor (juego de suma cero), aunque un observador de cambios estratégicos
sugiere que la geo-economia ha reemplazado a la guerra [tradicional]: “todo
el mundo, al parecer, estd de acuerdo en que los métodos de comercio estin
desplazando a los métodos militares - con el capital disponible en lugar del
poder de fuego, la innovacién civil en lugar de progreso militar - técnico y la
penetracién del mercado en lugar de cuarteles y bases”.428

De tal modo, se entra a una nueva apreciacién del hecho que la guerra
econémica es amplia y continua, y va mds alld de los zargets tangibles. Enton-
ces, para que el esquema institucional actual esté preparado para prevenir y
atender esta clase de desafios cabe preguntar ;Cémo podrd ajustarse la IEcG
a este nuevo paradigma?.

Para ello, serfa fundamental tomar en cuenta el sano interés y las opiniones de
actores diferentes al Estado sobre la actividad de inteligencia, pues como sena-
la Nicolds Urrutia, investigador de la Fundacién Ideas para la Paz, en medio
de los escdndalos del DAS, se ha pasado por alto que a pesar de las recrimina-
ciones que enlodan el debate, tanto gobierno como oposicidon coinciden en
una realidad de a pufio: “Colombia necesita espias.[...] Y en esto coinciden
unos y otros las decisiones vitales del Estado deben estar mejor informadas, y
el proceso de obtener informacién necesariamente pasa por el espionaje”. 42

En vista del problema planteado, es decir, conocer el alcance y la doctrina de
un equipo de trabajo oficial para contribuir al logro de los objetivos estraté-
gicos de la inteligencia de Estado, conviene sefialar algunas actividades utiles
para entender, implementar y obtener resultados deseados de una IEcG capaz
de superar los retos en los dos estudios de seguridad externa e interna, arriba
mencionados.

Parece vélida la opcién de incluir una integrada y colaboradora red de trabajo,
desde la que los agentes del Estado y la sociedad civil (gremios econémicos,
academia, etc.) sean parte del disefio, la formulacidn, la retroalimentacion
y la inspeccién de ideas que guarden relacién con el desarrollo de cada una
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de las funciones de Sims, desafio de una IEcG vinculante y apta para lograr
una alianza con todos estos actores, pero la iniciativa para la construccién de
alianzas pareceria mds compleja de lo que parece, como consecuencia de la
relacién entre el gobierno y los actores sociales, en razén a lo afirmado por la
investigadora de la Universidad Externado de Colombia, Marta Ardila:

Tanto el sector empresarial como el académico resultan
relevantes en el proceso de toma de decisiones. El primero
incide de manera individual por medio de empresarios de
sectores especificos o de representantes de conglomerados
nacionales y también de manera organizada a través de gre-
mios o de las Cdmaras de Comercio. El poder econémico de
estos sectores permite presionar ciertas decisiones y politi-
cas, tanto en el plano nacional como en el internacional,
aunque su participacién depende de una coyuntura politica.
En cambio el sector académico es mds disperso y tiende a
desconfiar de las acciones gubernamentales. Se considera
que muchos de los planteamientos del establecimiento se
quedan en el nivel retérico, sin un acercamiento real hacia
los actores no gubernamentales. 430

Por lo visto, la creacién de un sistema de IEcG genera reservas en los actores
no gubernamentales, que de superar y potenciar las sinergias informativas y
conocimiento entre el Estado y la sociedad civil colombiana, podria ser un
arma competitiva econémica como elemento fundamental de la seguridad.

Ahora, més alld de las técnicas de vigilancia reactivas u otras acciones técticas,
hay que agregar a la IEcG una agenda de actuacién publica a nivel estratégico,
previa valoracién juridica, que justifique la posibilidad de reunir y difundir
informacién para generar advertencias econémicas en los circulos econémi-
cos y en entidades publicas, entre otros, para que la inteligencia y el mundo
econdmico publico y privado local se movilicen frente a las variadas amenazas
y desafios generados por actores opuestos a los fines del Estado.

Pero para poder progresar en esa direccién, no deja también de ser importante
establecer que parte de la atencién de la inteligencia gubernamental se
deba orientar al mundo econdémico externo, y evitar que los especialistas
se involucren en actividades indebidas asociadas con el ambiente politico
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interno, para que estén por fuera de una multiplicidad de intereses en
pugna y conexiones deshonrosas “locales” y asi desarrollar un alto nivel de
profesionalismo.
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Gestién de Recursos para la Inteligencia

Dan Elkins

Otros autores aqui han notado el rol evolutivo de los poderes legislativos
nacionales sobre el control o vigilancia a las agencias de inteligencia. La ca-
pacidad del legislativo para llevar a cabo una vigilancia adecuada recae en la
habilidad del personal asesor, asi como de oficiales designados, para entender
el panorama general de los programas de inteligencia, y cémo cada agencia
del sistema nacional de inteligencia puede contribuir al logro de los objetivos
programados. Especialistas en la gestién de recursos de cada agencia tienen
la obligacién de mantener un didlogo con expertos del tema en sus agencias,
con el fin de preparar planes y presupuestos financieros que serdn revisados
por oficiales gubernamentales de finanzas, de la rama ejecutiva o legislativa.
De hecho, especialistas en la gestién de recursos y funcionarios de inteligencia
pueden obtener verdaderos beneficios mediante la interaccién con colegas, no
s6lo de su organismo, sino también con sus homélogos de toda la comunidad
de inteligencia; del mismo modo, los expertos en el tema se benefician con
el intercambio que suele ocurrir diariamente con sus colegas mientras ellos
persigan objetivos de inteligencia y planes de operacién.

El autor de este ensayo estd bien familiarizado con la gestién de recursos y los
procesos presupuestales de la Comunidad de Inteligencia de los Estados Uni-
dos, es mds, los principios y las pricticas que él ha observado y ha experimen-
tado son aplicables también en cualquier otro pafs, en donde se espera que
las agencias de inteligencia rindan cuentas a los ciudadanos que protegen, y a
las oficinas gubernamentales designadas para supervisar y proveer los recursos
necesarios a éstas para desarrollar sus respectivas misiones.

Los principios y las pricticas descritas en este ensayo son, pues, aplicables a
todos los niveles de responsabilidad, como se identificaron en el ensayo de
Gongalves: 1) agencia—interno, dentro de una agencia de inteligencia en
particular; 2) ejecutiva—realizado dentro de la rama ejecutiva por entidades
de la administracién alejadas de la inteligencia y por el departamento o minis-
terio a la que la agencia de inteligencia estd subordinada; 3) externo—ejercido
por la rama judicial, por la rama legislativa, y/o por una entidad indepen-
diente; y 4) popular—donde se abordan los intereses de los ciudadanos u
organizaciones de la sociedad civil. De interés especial aqui son las précticas
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que permiten a los especialistas de gestién de recursos y a los reconocidos
profesionales de inteligencia, llevar a cabo la rendicién de cuentas al manejo
interno de los recursos de las agencias de inteligencia.

Hay tres clases de profesionales que pueden beneficiarse de la lectura de este
ensayo. El primer grupo estd conformado por profesionales en las prcticas y
procesos de gestién de recursos que se explicard mds adelante. En el segundo
grupo estdn los profesionales “funcionales,” quienes dirigen y conducen las
misiones de inteligencia y actividades conexas (reunién de informacién, andli-
sis, produccidn, seguridad, entrenamiento de inteligencia, administracién de
la informacidn, etc.). La financiacién de las propuestas elaboradas por los
profesionales de recursos es generalmente dirigida a satisfacer las necesidades
que han sido identificadas por los profesionales funcionales. Finalmente, los
supervisores de inteligencia, que tienen amplias responsabilidades de gestién
de los recursos, necesitan estar familiarizados con los principios que gufan el
trabajo de los especialistas en recursos para asegurar que esos principios son
aplicados.

El uso eficaz y eficiente de recursos

El éxito en los esfuerzos de una organizacién para asegurar suficientes recur-
sos, bien puede depender de su trayectoria en el uso eficaz y eficiente de esos
recursos adquiridos a través de los esfuerzos anteriores. Uno de los roles prin-
cipales de una oficina de gestién de recursos es determinar las necesidades de
recursos de la organizacién y tomar la iniciativa en los esfuerzos por satisfacer
esas necesidades. Sin embargo, la responsabilidad para asegurar el uso eficaz
y eficiente de los recursos existentes descansa en todos los miembros de la or-
ganizacion. Esto incluye a los lideres que establecen las politicas, los gerentes
de rango medio y alto que vigilan la implementacién de estas politicas, y todo
el personal cuyas actividades son gobernadas por éstos. El logro de la misiéon
depende en gran parte en la ética de trabajo, la moral y la productividad de
todos los involucrados.

Medicién de la eficacia y la eficiencia en la utilizacién de recursos

Definiciones. Para ser eficaz, una organizacién tiene que lograr avances satis-
factorios respecto al cumplimiento de sus fines y objetivos. Sin tomar en cuen-
ta unas pequenas excepciones, la mision principal de cualquiera organizacién
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de inteligencia es satisfacer las necesidades de sus clientes, es decir, entregar la
cantidad y calidad de inteligencia util y a tiempo a los clientes.

Asi lo es, si estos clientes son hacedores de politica publica a nivel nacional,
comandantes militares, planificadores, o cualquier otro. Para ser, al mismo
tiempo eficiente, una organizacién debe satisfacer esas necesidades de sus
clientes de manera rentable, conveniente y altamente productiva, con un
minimo de derroche en esfuerzos o recursos. Por lo tanto, se puede decir que,
mientras que la eficacia se mide por los resultados obtenidos, la eficiencia
se mide por la forma en que se logran estos resultados. Esto significa que la
eficacia impacta directamente el cumplimiento de la misién, mientras que la
eficiencia afecta directamente el costo de llevar a cabo esa mision.

Es muy posible ser eficaz, incluso sin la eficiencia, cuando los suficientes recur-
sos pueden ser dedicados a aliviar un problema. Pero cuando los presupuestos
son limitados, pocas organizaciones pueden largamente tolerar la ineficiencia
sin control. Tal situacién por lo general obliga a la desviacién de los esca-
sos recursos de las operaciones cruciales, para mantener el funcionamiento
ineficiente(s). Estas operaciones cruciales pueden, a su vez, estar forzando a su
personal a trabajar ain mds duro de lo habitual, para estar al dia. Pero incluso
esto representa solo una solucién a corto plazo, por lo que entonces este curso
de accién no puede ser mantenido indefinidamente.

Criterios de medicién. Para medir qué tan bien una organizacién estd fun-
cionando, en términos de capacidad de cumplir su funcién con base en los
recursos disponibles, tenemos que responder una serie de preguntas. De esta
manera, podemos no sélo determinar si la organizacién es eficiente y eficaz,
sino también, si existe algin problema que vaya reduciendo la eficacia y/o
la eficiencia, que tal vez pueda ser aliviado con recursos adicionales. Y, si
éste es el caso, podriamos usar los resultados de esta investigacién como base
para documentar la necesidad de recursos adicionales como una propuesta de
apoyo financiero.

Ya que este ensayo trata especificamente de recursos de inteligencia, nosotros
asumiremos que la organizacion estd evaluada en el terreno de la inteligencia.
Empezaremos por plantear cuatro preguntas y explorar sus posibles respues-
tas. Después interpretaremos el significado de cada una. Debemos tener en
cuenta, en la medida que avancemos, qué factores varios pueden afectar la
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eficacia y la eficiencia. Nuestro fin no es sélo identificar estos factores en su
sentido negativo, sino también considerar posibles soluciones para esos que
son adversos.

Pregunta 1. ;Ha identificado correctamente la organizacién a sus clientes?
La mayoria de las organizaciones contestarfan afirmativamente. Mientras que
es absolutamente posible que una organizacién ignore algunos clientes poten-
ciales, esta deberfa, al menos, ser capaz de documentar al menos un cliente
véilido que necesite de sus productos y servicios. Los clientes no necesitan
necesariamente ser los responsables politicos o los militares de alto nivel (los
consumidores finales de la inteligencia). En realidad pueden ser otros organis-
mos de inteligencia que necesitan esta informacién para realizar el andlisis, la
produccién, o cualquier otra tarea, como parte de sus operaciones.

Una respuesta negativa a esta pregunta es una alerta. Cualquier organizacién
de inteligencia que no ha claramente identificado a sus clientes podria estar en
dificultades para prevenir reducciones durante épocas de austeridad, y de no
sobrevivir incluso en condiciones de ajustes financieros muy severos. Después
de todo, si no haya nadie que demande la produccién informativa de la orga-
nizacién, ;Quién se quejard si esa produccién se reduce o se elimina?

Algunos lectores de este ensayo declarardn que lo que motiva las operaciones
de una organizacién de inteligencia no son los clientes, sino su misién. Dirdn
que, siempre que la agencia satisface la(s) misidn(es) sujeta(s) para ello en la
ley, por una orden ejecutiva, o por algtn otro tipo de directiva o mandato,
la agencia estd actuando con eficacia. Esto es cierto s6lo en la medida que la
mision original que descansa en un mandato legal siga siendo vilida. En la
medida que el mundo cambia, asi, también, las politicas y las prioridades de
los lideres politicos y comandantes militares. Del mismo modo, también lo
hacen las necesidades de los consumidores de inteligencia. Asi que, indepen-
dientemente de la intencién del mandato, a menos que haya todavia clientes
regentados por la inteligencia, la eficacia de la organizacién no se puede medir
Unicamente en esos términos.

Corolario a la Pregunta 1. De igual importancia a la identificacién
de quienes son sus clientes, cabe la necesidad de mantener un listado
de éstos actualizado. Es necesario revisar esta lista continuamente
para tomar en cuenta los cambios cada vez que nuevas organizacio-
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nes se crean, se eliminan, se les cambia de nombre, se reorganizan, o
se consolidan.

Pregunta 2. Ha la organizacién determinado, ;cudles son las necesidades de
sus clientes?

Incluso sin saber exactamente lo que sus clientes necesitan, una organizacién
puede, por suerte, proporcionar inteligencia util. Es muy probable, sin embargo,
que la organizacién pierda su valioso tiempo, esfuerzo y recursos en producir
inteligencia de poca o ninguna utilidad para cualquier cliente. Por no haber de-
mostrado una clara necesidad de sus productos, una organizacién de inteligen-
cia puede hacer que se vuelva vulnerable a los recortes, o atin a la eliminacién.

Corolario a la Pregunta 2. Igual como en el caso del primer coro-
lario, una actualizacién del listado de las necesidades del cliente es
vital para una eficaz operacién de inteligencia.

Pregunta 3. ;Estd la organizacién satisfaciendo las necesidades de sus clien-
tes? Desde el punto de vista de la eficacia, esta es una pregunta fundamental.
Asumiendo que la organizacién ha identificado a sus clientes y sus necesi-
dades informativas, l e¢ficacia depende del grado de éxito logrado en satisfacer
esas necesidades. La Gnica manera para determinar esto es a través de la ret-
roalimentacidn recibida del cliente. La eficacia puede mejorarse considerable-
mente si se hacen ajustes, basados en la misma retroalimentacidn.

Pregunta 4. ;Estd la organizaci6n satisfaciendo las necesidades de sus clien-
tes de una manera rentable y eficiente? Aqui, vamos mds alld de la eficacia,
para dar atencién al concepto de la eficiencia. Aunque este aspecto quizds no
sea fundamental en periodos de abundantes recursos, se hace mds y mds im-
portante cuando carecemos de fondos. La siguiente comparacién ilustra bien
esta importante distincién entre la eficacia y la eficiencia:

La entidad mds afectada, y el juez tltimo mds importante,
respecto de la existencia de eficacia en una organizacién de
inteligencia es el cliente. La entidad mds afectada por su
eficiencia es la organizacion misma. Los jueces tltimos para
medir la eficiencia de esta organizacién son los funcionarios
que revisan y aprueban las peticiones para fondos sometidas
por la organizacién, y son éstos los que evaltian la manera en
que la organizacién utiliza sus recursos.
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El andlisis de las respuestas. Cada una de las cuatro preguntas sélo se ocupa
de un aspecto especifico del funcionamiento de una organizacién de inteli-
gencia en la medida que se identifica la satisfaccién de las necesidades de sus
clientes. A continuacién, se presenta en la siguiente evaluacién las implicacio-
nes de las respuestas positivas y negativas a estas preguntas:

Respuestas a todas las cuatro preguntas ... ST
Desde el punto de vista de gestién de recursos, la organizacién es exi-
tosa y deberia estar en una fuerte posicién competitiva para asegurar
y mantener control de los recursos que ésta necesita.

Respuestas a las Preguntas 1-3 ... kY4

Respuesta a la Pregunta 4 ... NO
Si nos interesa solamente la eficacia, podemos sentirnos satisfechos
con los resultados y terminar nuestra reexaminacién de la orga-
nizacién. Si, por el contrario, nos encontramos en un entorno donde
los recursos financieros son escasos, probablemente desearemos ex-
aminar las razones debidas a la falta de eficiencia de la organizacion
para tomar medidas correctivas.

Respuestas a las Preguntas 1y 2 ... ST

Respuestas a las Preguntas 3y 4 ... NO
Este es el principal caso para un estudio mds detallado. El organismo
tiene que detectar la razén por la cual estd fallando en satisfacer ad-
ecuadamente las vdlidas necesidades de los clientes, y después tomar
medidas apropiadas para remediar la situacién.

Respuesta a la Pregunta 1 ... ST

Respuestas a las Preguntas 2-4 ... NO
La organizacién debe trabajar con sus clientes para desarrollar y man-
tener al dfa el listado de requerimientos. Al cumplir esta tarea, se
debe evaluar la capacidad del organismo para satisfacer estas necesi-
dades y el grado de eficiencia con que se logra esto.

Respuesta a la Pregunta 1 ... NO
Si la organizacién no sabe quiénes son sus clientes, ;cémo podria
identificar sus necesidades o determinar si estdn satisfaciendo algunas
de estas necesidades? La posicién competitiva de la organizacién es
muy débil, en términos de capacidad de conseguir recursos nuevos y
mantener control sobre los recursos que ya tiene.
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Los factores que pueden impedir el logro de la eficacia y/o la eficiencia. Si la
organizacién ha determinado que conoce a sus clientes y cuales son sus nece-
sidades, pero no es capaz de satisfacer estos requerimientos, se debe hacer un
esfuerzo para determinar las causas subyacentes de esta debilidad. De todas las
razones posiblemente responsables de esta falla, las siguientes son las causas
mids probables. No obstante la complejidad de la situacién, las insuficiencias
generalmente se encajan dentro de uno de tres tipos principales:

Liderazgo / deficiencias gerenciales. Estos involucran problemas, tales
como una mala planificacién, conflictos de personalidad, luchas in-
ternas, falta de comunicacién, politicas inapropiadas o contrapro-
ducentes, procedimientos ineficientes, moral baja, malas relaciones
interpersonales entre empleados, ambiente de trabajo hostil, etc.

Debilidades estructurales. Aqui son incluidas cosas tales como un
sistema de organizacion que no funciona, cadenas de responsabilidad
confusas, operaciones internas engorrosas e ineficientes, inadecuada
distribucién fisica de las instalaciones, condiciones de trabajo insegu-
ras o fisicamente no confortables, falta de interaccién con entidades
externas, etc.

Deficiencias de recursos. Estas son la escasez de fondos para operar,
para compra de equipo o para emplear personal. Ya sea real o perci-
bido, éste es el problema mds comin mencionado por la mayoria
de organizaciones como la causa principal de su incapacidad para
satisfacer las necesidades de sus clientes.

Cémo superar la falta de eficacia y de ineficiencia

Busqueda de remedios. Ahora vamos a dirigir nuestra atencién de los prob-
lemas a las soluciones, mientras exploramos las maneras mds apropiadas para
superar las debilidades descritas con anterioridad. No todos estos remedios
pueden, o deberfan incluir recursos adicionales. De hecho, en muchos casos,
la organizacién cuenta con todos los recursos que necesita para resolver sus
problemas, pero sus lideres no estdn al tanto de la verdadera naturaleza de
estos problemas o no estdn dispuestos a tomar las medidas necesarias para
solucionarlos. Sin embargo, existen otros remedios que, de hecho, depen-
den de asistencia externa, ya sean fondos o asesoria por parte de expertos.
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Consideraremos cada uno de los tres tipos de problemas mencionados arriba,
y discutiremos sus soluciones.

Liderazgo o remedios gerenciales. Ya que este tipo de problema es interno
a la organizacién — usualmente causada por las personalidades, por la bu-
rocracia, por la cultura institucional, o por otra causa similar, casi siempre
debe ser resuelto internamente. Esta solucién requiere que el liderazgo de la
organizacién tome los riesgos necesarios para permitir que el cambio se lleve
a cabo. Ademds, el personal de todos los rangos administrativos debe estar
dispuesto a participar en el proceso de cambio. Esto es apropiado si los pasos
correctivos fueron determinados a través de medidas internas o recomenda-
ciones de consultores externos de gestion.

Organizaciones que sufren de problemas de liderazgo o gerenciales regular-
mente ignoran lo obvio e insisten en buscar soluciones a través del proceso
presupuestal. Sin embargo, los que revisan las propuestas para fondos adicio-
nales de estas organizaciones pueden ser escépticos en que ese dinero adicio-
nal resolverd el problema. En tal caso, los revisores examinardn las peticiones
con mucho cuidado y buscardn evidencia de exactamente cémo serdn usados
los fondos adicionales para resolver el problema.

Remedios para los problemas estructurales. Problemas estructurales (de la
organizacién) pueden ser causados por fuerzas ya sean internas, externas, o
una combinacién de las dos. Para resolverlos, la organizacién tiene que iden-
tificar las caracteristicas y el alcance del problema, tomar acciones internas
para solucionar el problema (en la medida de lo posible), y trabajar con otras
organizaciones para hacer frente a los aspectos comunes del problema.

Es posible que, incluso si todas esas medidas son tomadas con éxito, puedan
ser necesarios algunos recursos financieros o de personal adicionales. Si es
asi, las solicitudes de estos recursos adicionales en el presupuesto pueden ser
fortalecidos al mostrar como éstos complementardn las medidas correctivas
que ya se han tomado para resolver el problema.

Una excelente manera para hacer esto es establecer y mantener una arqui-
tectura de inteligencia que identifique las capacidades actuales y deseadas,
los roles y misiones organizacionales, las interrelaciones funcionales, y otras
caracteristicas de un “plan maestro” de inteligencia. Algunas arquitecturas
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se sobreponen, ya que abordan cuestiones que requieren la cooperacién y la
interaccién entre multiples organizaciones, comandos y agencias. Al trabajar
juntos para resolver los problemas de interés comun, una serie de organizacio-
nes individuales puede formar relaciones simbidticas. Ellos pueden poner en
comun sus recursos, actuar como cajas de resonancia a las ideas de los demds, y
compartir los frutos que eventualmente brotan de estos esfuerzos. Por lo tanto,
una coordinacién a escala conjunta de las arquitecturas es una manera mucho
mis eficiente y eficaz de conseguir los resultados deseados que tener cada or-
ganizacién que procurar aplicar su estrategia de arquitectura de forma aislada.

Remedios presupuestales. Si una organizacién determina que su ineficacia
verdaderamente es debido a la falta de recursos, el proceso presupuestal seria
la manera apropiada para la bisqueda de una solucién. Recursos financieros
o de personal adicionales podrian ser buscados a través de esfuerzos de pro-
gramacién y presupuestacion. Recursos financieros también podrian buscarse
en el corto plazo a trdves de acciones de reprogramacién o una solicitud de
fondos adicionales. Los administradores de recursos de la administracién de-
ben trabajar con el personal asignado de las oficinas que sufren el déficit.
Juntos, determinardn cudles recursos financieros y/o de personal necesitan
las oficinas para superar las deficiencias, y luego desarrollar la descripcién
del proyecto, la justificacién que lo sostiene, y el perfil de costos (es decir,
la relacién de recursos requeridos) que se incluirdn en la propuesta. Una vez
que la propuesta haya sido finalizada y presentada para su consideracién en
el proceso presupuestal, los administradores de recursos la seguirdn a través
del sistema de gestién de recursos. Este camino conducird, con suerte, hasta
la inclusién de los recursos deseados en el aprobado presupuesto nacional.

En los Estados Unidos, la adquisicién de estos recursos es a través del proceso
presupuestal que por lo general requiere un minimo de dos anos. Hay, sin em-
bargo, fuentes alternativas de fondos, que no requieren involucrar tal tiempo y
proceso, a saber: a) Fondos del presupuesto actual de una oficina que pueden
estar a disposicién de otra oficina que los necesite para abastecer un requisito-
sin-fondos (RSF); b) Acciones de reprogramacién que traen a la organizacion
recursos adicionales desde otra organizacién; y ¢) Apropiaciones suplemen-
tarias. Si bien cada uno de ellos es una fuente potencial de financiacién a
corto plazo, ninguno podria ofrecer una solucién para resolver un déficit que
requiere sostenibilidad durante muchos anos. Ademads, los fondos recibidos a
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través de la segunda y tercera fuentes son generalmente disenados para llenar
los requisitos especificos que ya han sido identificados en el momento en que
el dinero llega a la organizacién. La informacién sobre c6mo se pueden buscar
los recursos para satisfacer las necesidades en curso se discutird mds adelante en
este ensayo. Lo que se presenta deberia ser til tanto para los administradores
de recursos quienes trabajan el proceso presupuestal, como para los profesio-
nales de inteligencia que quieran ofrecer a los administradores de recursos la
mis alta calidad de informacién para ayudar en la bisqueda de los recursos
que necesitan los profesionales de inteligencia para llevar a cabo sus misiones.

Gestién de la propuesta de presupuesto

Si una organizacién estd buscando financiacién para un nuevo requerimiento
o reuniendo sus datos para un proyecto de presupuesto anual, la document-
acion requerida contendrd los mismos componentes bésicos (ya sea para un
solo requerimiento nuevo o por cada dato individual en la propuesta anual).
Estos componentes son: a) Una descripcién clara de lo que se necesita y como
serd desarrollado y empleado; b) Una justificacion del por qué esto es nece-
sario y qué puede esperarse que suceda si no se cumple el requerimiento; y
¢) Un resumen de los recursos que establecen los costos proyectados a través
de los afos y que son necesarios para satisfacer el requerimiento. Una propu-
esta efectiva presenta una imagen clara y completa del requerimiento y de la
manera en que la organizacién tiene la intencién de satisfacerlo, y presenta esa
visién en un estilo que puede ser entendido claramente por cualquier persona
que deba leerla o revisarla. Cuanto mds se entienda a cerca de los fundamen-
tos bdsicos de desarrollo y comercializacién de una propuesta de financiacién,
mayor serd la posibilidad de éxito en la adquisicién de los recursos necesarios.
Una descripcién vaga e incompleta del requerimiento puede afectar seria-
mente una propuesta de financiacién. Con esto en mente, podemos ahora
examinar las medidas a seguir en el desarrollo de una solicitud de fondos de
alta calidad y que tiene todos los ingredientes necesarios.

Adaptando la solicitud para la audiencia

Es importante tener en cuenta a todos aquellos que estardn involucrados en
el proceso de revisién y aprobacién a través del cual pasard la propuesta en su
camino hacia la aprobacién final. Esto significa que las descripciones y justifi-
caciones de los proyectos deben ser apropiadas para la cadena de aprobacién a
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través de la cual viaja la propuesta. Cuanto mds alto es la jerarquia del revisor en
esta cadena de aprobacién, mayor serd la probabilidad de que él o ella carecerdn
de los antecedentes y experiencia para entender los detalles muy técnicos y es-
pecificaciones (mds adelante se hablard acerca de cémo manejar esta situacion).

En el caso de un proyecto asociado con un activo de la inteligencia mili-
tar téctica, tendrd que hacer frente a diferentes problemas que a uno que es
mids de naturaleza estratégica. Dado que estas propuestas, sin duda, pasardn a
través de diferentes cadenas de aprobacién, cada una debe ser presentada de
tal manera que pueda ser entendida por todos aquellos que participan en su
revisién/aprobacién. Y en cada caso, es muy probable que haya oficiales, tanto
militares como civiles, en el proceso de revision con diferentes antecedentes,
experiencias e intereses.

Desarrollando y articulando un concepto. El punto de partida para la cre-
acién de una propuesta es identificar exactamente lo que se necesita y como
el proyecto se ajustard a la operacién en curso, siempre y cuando sea apro-
bado e implementado. Es particularmente importante anticipar el impacto
que su implementacién tendrd sobre las cargas de trabajo existentes para los
empleados, los equipos, el espacio y las instalaciones. Esto requiere que la per-
sona que presenta la propuesta deba usar dos tipos de pensamiento critico: 1)
global y 2) estratégico (o programdtico). Ahora, vamos a examinar cada tipo
y estudiar las implicaciones de cada cual.

Pensamiento global. Los que emplean este tipo de pensamiento consideran
el alcance total de la necesidad, no sélo de sus ingredientes bdsicos, sino de
todos los recursos requeridos - para cumplir plenamente lo que debe hacerse
para alcanzar el fin deseado. Ellos consideran factores tales como suministros,
equipo, mobiliario, servicios, construccion o renovacién de instalaciones, viajes,
capacitacion, etc. El pensamiento global también requiere la ponderacién de
las posibles compensaciones que pueden afectar los costos y la viabilidad del
proyecto. Esto incluye factores tales como la compra frente al arrendamiento, y
el uso de contratistas frente a nueva mano de obra (y en el caso de nueva mano
de obra, si debe ser militar o civil). Gracias a este tipo de pensamiento, el autor
de las iniciativas propuestas trata de anticipar cualquier cosa que podria forzar
ajustes en las operaciones una vez que el proyecto estd en ejecucion.

Pensamiento estratégico / programdtico. Aqui, hay que considerar las impli-
caciones presupuestales de las necesidades, a mediano y largo plazo, mds alld
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de los costos iniciales de implementaciéon. De especial interés, son los costos
a ser incluidos en presupuestos futuros, como reemplazo, repuestos, manten-
imiento, y reposicion de equipo mayor y de sistemas. Para pensar estratégica-
mente, hay que tratar de: a) anticipar todos los costos asociados con el esta-
blecimiento de una capacidad; b) reducir al minimo la posibilidad de costos
extras durante la implementacién que sobrepasen la cantidad aprobada; y ¢)
asegurar que, al finalizar la implementacidn, la capacidad esté funcionando de
tal manera que satisfaga o exceda las expectaciones.

Redactando la propuesta

Independientemente del exacto formato usado por una determinada orga-
nizacién, una propuesta de financiacién contiene cuatro componentes fun-
damentales: una descripciéon del programa deseado, una justificacién, una
declaracién del impacto, y un perfil de costos. A continuacién una expli-
cacién de cada uno de estos componentes.

Descripcién del programa. He aqui donde comienza la parte narrativa de la
propuesta. Se debe comenzar con un breve listado de categorias especificas
de recursos a ser adquiridos, tales como el personal (es decir, posiciones mili-
tares y/o civiles y/o apoyo de contratistas); suministros, equipo, muebles, y
similares (computadores y equipo electrénico, bienes fungibles, equipos de
comunicacion, televisores y muebles de oficina); servicios (disefio y desarrollo
de software, la recoleccién y andlisis de inteligencia, capacitacién del personal,
el disefio y desarrollo curricular, servicios de consultoria, etc); la construccién
o renovacién de instalaciones y, por tltimo, cualquier otra cosa que pudiese
ser financiada a través del proyecto, como los viajes y los vidticos, compra de
licencias de software, el arrendamiento de las lineas de comunicaciones, y las
horas de vuelo para misiones de reconocimiento aéreo. A continuacién, debe
presentarse una breve exposicion de los fines perseguidos por la que los recur-
sos han de ser adquiridos.

La mayor parte de la descripcién debe ser una explicacién detallada de c6mo
se utilizardn los recursos que se pretenden usar para el logro del propésito
previsto por el proyecto. Debe ser lo mds exhaustivo, pero conciso y breve en lo
posible, y debe incluir un calendario de ejecucidn y las principales limitantes.
Para ser eficaz, la explicacién debe demostrar un pensamiento programadtico,
es decir, una comprensién clara de lo que se requiere para iniciar y llevar a
cabo plenamente la capacidad de propuesta. La descripcién debe ser clara,
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concisa, y al grano, evitando el lenguaje excesivamente técnico con una jerga
llena de siglas y abreviaciones (Serfa muy buena idea ofrecer las palabras
completas cada vez que una sigla o abreviacién aparezca por primera vez.).
La descripcién debe ser capaz de ser entendida por los revisores en todos los
niveles de la cadena de aprobacién. En el caso de ser ttil proveer detalles muy
técnicos para los revisores suficiente familiarizados con tal informacidn, éstos
se pueden presentar en un pdrrafo distinto mds tarde en la seccién narrativa,
o en un apéndice o documento adjunto. Todo en la parte expositiva debe
ser internamente coherente y con pleno apoyo de los niimeros en el perfil de
costos (que se describird mds adelante).

Justificacién. La justificacién identifica la necesidad fundamental de la mis-
i6n, las razones por las cudles se necesita el proyecto asi como una expli-
cacién del impacto anticipado de no ser aprobado ni financiado el mismo.
La necesidad de la misién se refiere a fines y objetivos identificables que serdn
sostenidos gracias a la capacidad solicitada y/o cémo el proyecto responderd
a la orientacién de alto nivel dirigida a la organizacién. Para ser eficaz, una
justificacion tiene que ser escrita de tal manera que convenza a los evaluadores
que el proyecto y el gasto de recursos verdaderamente valen la pena, y que el
proyecto representa el mejor de todas las opciones o alternativas disponibles para
el logro de la misién establecida.

Declaracién del impacto. Ya que la justificacién explica los beneficios ofreci-
dos por el proyecto, la declaracién del impacto indica el costo de no aceptar y
financiar el proyecto. Explica los efectos negativos que resultardn si no se en-
cuentran los fondos necesarios para el proyecto. Una declaracién del impacto
también explica las implicaciones o ramificaciones de este impacto negativo
sobre la seguridad nacional, al apoyo a fuerzas militares en combate, o algiin
otro interés fundamental. La declaracién va mds alld de las circunstancias
negativas que probablemente resultardn de la no aprobacién del proyecto, a
las razones por las cuales los evaluadores deben interesarse por este suceso. En
algunos casos, el impacto negativo puede ser la falta de aprovechar los ahorros
cuantificables en dinero, personal, o tiempo, si el proyecto no es aprobado.

Perfil de financiamiento. Este es el resumen de recursos, en la forma de una
tabla/cuadro de datos en la cual se presentan los costos financieros y de personal
del proyecto. En la parte de arriba estardn los costos financieros para cada afio
fiscal en el que estarfa el financiamiento requerido, y en la seccién inferior
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estdn los datos del personal (en términos de nimeros de posiciones militares
y civiles). Estos datos serdn exhibidos en la tabla siguiente (asumiendo que los
costos financieros se desglosan por categorias de asignacién, como se hace en
el Departamento de Defensa de los Estados Unidos).

Tabla 11

Planilla de Resumen de Recursos de Inteligencia

Categoria Ano Fiscal 2 | Ano Fiscal 3 | Afio Fiscal 4 | Ano Fiscal 5 | Afio Fiscal 6
O&M
Obtencién
IDP&E
ConMil
PersMil

Costo
Total

Oficial
Incorporado

Civil

Personal

Total

O&M=0Operacién y Mantenimiento;
IDP&E-=Investigacién, Desarrollo, Prueba, y Evaluacién;

ConMil=Construccién Militar; PersMil=Personal Militar

Fuente: Creado por el autor.

Los costos presentados en el perfil deben ser explicados, en una breve descrip-
cién antes o después de la tabla. Esta técnica dard a los evaluadores una base
para determinar si los datos de la tabla son razonables, ya que se les explican
los factores que fueron usados en la preparacién de las cifras para cada celda
de la tabla. Esto es especialmente importante con datos financieros compues-
tos de gastos multiples de la misma categoria. La intencién es otorgar a los
evaluadores de la propuesta una idea mucho mds clara de lo que va a ser
comprado durante cada afio. Esto podria proteger a la propuesta de recortes
arbitrarios, ya que los evaluadores serdn capaces de medir el impacto que cau-
sarfa un recorte al proyecto.
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El ' mercadeo de la propuesta

Debe ser claro, en este punto, que el desarrollo de una propuesta de finan-
ciamiento en conjunto requiere de mucho tiempo y energia personal. Pero el
trabajo no termina ahi. Incluso si la propuesta estd clara y construida correcta-
mente, los oficiales encargados de la gestién de recursos no pueden bajar los
brazos y dejar el destino del proyecto en manos de la Providencia. Ellos tienen
que participar directamente en el proceso de revisién para entender profunda-
mente la propuesta. Hay que dotar a la propuesta del mds transparente proceso
posible en la etapa en que se formula el presupuesto financiero anual. Después
de todo, nadie sabe mejor que el gestor de la propuesta lo que el proyecto es
capaz de hacer y lo mucho que puede beneficiar a la organizacién.

Paralelo a la propuesta estd el mercadeo que toma lugar en todos los niveles
de la organizacién, como parte de la competencia entre supervisores de nivel
intermedio, que se esfuerzan en ganar el favor de sus superiores gracias a la
aceptacién de los proyectos. A su vez, los jefes de divisién, compiten por ganar
el favor de los individuos y grupos con liderazgo como parte del proceso de
deliberaciones y de toma de decisiones. En muchos organismos, los datos y
cifras extraidos de propuestas por escrito se resumen en “tablas de diagramacién”
usadas en sesiones de informacién formal e informal, y, eventualmente, en
presentaciones que toman lugar en reuniones de decisién. Todo esto se hace
con el propésito de seleccionar, de entre una amplia gama de proyectos, algunas
“piedras preciosas” dignas de consideracién por la jefatura, para ser incluidas en
el programa presupuestal final de la organizacién. En fin, los lideres de mds alto
rango seleccionardn los proyectos que a su juicio ofrecen la mejor oportunidad
para lograr las prioridades del director o del comandante.

Principios presupuestales para supervisores o directores
de oficina

Responsabilidades de los supervisores de recursos

Los que gestionan o dirigen actividades funcionales proveen generalmente
a especialistas en recursos muchos de los datos que se usan para preparar y
justificar propuestas financieras. Si se dan cuenta o no, todos los supervisores
de los organismos de inteligencia tienen responsabilidades en el drea de recur-
sos, incluyendo los siguientes:
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La defensa de recursos existentes. El proceso presupuestal se ocupa no sélo de
la bsqueda de recursos para el futuro, sino también en la defensa de los que
forman parte del presupuesto actual. En periodos de disminucién o por lo
menos de no aumento presupuestal, los Gnicos fondos disponibles para requi-
sitos nuevos se encuentran dentro del presupuesto de la organizacién misma.
Esta situacion dicta que la organizacién ofrezca items en su propio programa
aprobado como compensacién para fundar algunos de los items nuevos en su
propuesta del ciclo presupuestal corriente. Pues, gerentes siempre tienen que
estar preparados en defender sus recursos actuales para que no sean destina-
dos para el pago de cuentas en otras dreas. La misma preparacién resultard
adil si tienen que proveer informacién durante una “convocacién de datos”,
que suele referirse a un “Por si acaso me roban recursos”. En estos ejercicios,
los supervisores tienen que indicar lo que creen vaya a pasar respecto a sus
capacidades de operacidn, si sus presupuestos fueran recortados en una can-
tidad arbitraria, como del 5 0 10%. En cada una de estas situaciones, todas
las oficinas tienen que defender los fondos que ya tienen en sus presupuestos
financieros, simplemente para no perder algunos de esos fondos. Por eso, el
conocimiento de lo basico del proceso de presupuesto puede ser muy benefi-
cioso, incluso para los gerentes que no hayan previsto la necesidad de buscar
recursos adicionales, por lo menos en el momento actual.

La atencidén a requerimientos sin fondos. Todas las organizaciones intentan
exigir los recursos presupuestarios (los destinos finales de fondos) en la medi-
da posible, para evitar la pérdida presupuestal para gastos de fondos que hasta
el momento no han sido efectuados. Por eso experimentamos a mediano y fin
de afio, una revisién de la “ejecucién” del presupuesto, con el fin de encontrar
cualquier fuente presupuestal que probablemente no va a ser ejecutada al final
del ano fiscal. Estas revisiones generalmente identifican fondos superavitarios
en algunas lineas que pueden ser redirigidos a proyectos fundamentales que
carecen de fondos. La competencia por este exceso de fondos generalmente
involucra un proceso similar al programa anual y a lo usado cada ano para
formar la propuesta presupuestal anual (pero en este caso, usualmente con
poco tiempo para preparar la propuesta). Por eso, los que pueden producir,
rdpidamente, una propuesta que indica la necesidad de recursos adicionales
ocupan buena posicién para recoger algo de este exceso de dinero.

Recurso humano y manejo de personal. Los supervisores en cada nivel de
una organizacién de inteligencia son responsables del manejo del recurso
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humano asignado. Esto incluye actividades tales como: a) revisiones peri6di-
cas a reportes que identifiquen deficiencias en la cantidad de personal civil
y/o militar, para asegurar que el recurso humano asignado sea el adecuado
para cubrir la carga laboral; b) revisiones a las descripciones de posiciones
militares y civiles para asegurar que reflejen correctamente los quehaceres de
los funcionarios; y ¢) participacién, cuando sea necesario, en la planificaciéon e
implementacién de reorganizaciones. Estos supervisores también dirigen una
amplia gama de actividades asociadas con la gestién de personal, lo que puede
afectar la productividad de todos o muchos de los empleados.

Administrar espacio y equipo. Normalmente, los supervisores son respon-
sables por la condicidn fisica del espacio de trabajo y por todo el equipo alo-
jado en este espacio. Estas responsabilidades tienen implicaciones fiscales, ya
que es preciso que haya fondos adecuados en el presupuesto para mantener
espacio y equipo, para comprar equipo de reemplazo, y para renovar el espacio
de trabajo.

Contratacién. Los supervisores de una organizacién tienen un rol critico en la
preparacién de los documentos relacionados con contratos para la compra de
materiales y/o servicios. Ellos tienen que proveer gran parte de la informacién
requerida por la oficina de contratos para preparar el formulario de declara-
cién de trabajo o declaraciéon de objetivos que acompanard la propuesta de
peticién a ser publicada a los proveedores que deseen someterse a licitacién
para ganar el contrato. Mucha de esta informacién puede ser extraida de la
descripcion del proyecto incluido en la propuesta original, que fue usado para
solicitar los fondos necesarios del proyecto que estd siendo implementado por
el contrato en cuestién.

Implementar los planes de gastos. La mayoria de los supervisores tienen un
“plan de gastos”, que es una herramienta usada para mantener un saldo cor-
riente de fondos disponibles, para cualquier parte del ano fiscal. Esta herra-
mienta ayuda al gerente a cumplir sus quehaceres relacionados con asegurar
que hay, en cualquier momento, suficientes fondos en el presupuesto para:
a) Pagar todos los gastos anticipados durante el ano y b) Evaluar el impacto
potencial de las necesidades de financiacién no previstas y que surjan durante
el ano. Su uso principal es alertar al gerente de deficiencias potenciales que
podrian requerir fondos adicionales o forzar la terminacién o disminucién
de ciertas actividades planeadas. Una manera en que los supervisores pueden
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medir la capacidad de sus subordinados en su propia gestién de gastos del
plan de presupuesto es hacer el seguimiento a los compromisos, las obligacio-
nes y el desembolso de fondos.

Vision estratégica

Cada supervisor y gerente de oficina de inteligencia estd obligado a tratar de
establecer una familiaridad funcional con el aparato y los procesos de gestién
de recursos de su pais. También, estos oficiales tienen que desarrollar un es-
tilo apropiado para negociar la inevitable politica burocrdtica que acompana
la competencia por fondos adecuados destinados a programas de inteligen-
cia. Al mismo tiempo, necesitan saber cémo dialogar con los colegas quienes
controlan la asignacién de personal y espacio/provisiones, el uso ocasional
de servicios contratados, y otros recursos que pueden afectar la capacidad de
cumplir las misiones y responsabilidades asignadas. Hablando de tales respon-
sabilidades, no olvidemos la importancia de entender el lado substantivo de
la empresa de inteligencia. Es decir, se necesita saber el papel fundamental del
presupuesto para el alcance de las misiones de la organizacién, y la necesidad
de gastar recursos financieros de la manera més eficaz y eficiente posible. Desde
la perspectiva de las vivencias del autor, los principios y las précticas descritas
aqui son indispensables para responder a este reto de enormes proporciones.
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Epilogo

Al iniciar este ensayo, el autor enfatizé la importancia para los especialistas de
la gestién de recursos de inteligencia de mantener su experiencia en el tema.
Ahora, la informacién que aqui se presenta con énfasis en los principios vi-
gentes, debe ayudar al lector a apoyar este objetivo.

Esta informacién debe ser atin mds Gtil como una guia bdsica para el personal
asignado a las oficinas responsables del desarrollo y ofrecimiento de propues-
tas y planes presupuestales. Se dieron ejemplos de propuestas presupuestales
eficaces y los criterios especificos para medir la eficacia de una propuesta. Esta
informacién debe ser util, no sélo para las oficinas que preparan propuestas,
sino también para el personal responsable de revisar éstas. A pesar de todas
las buenas intenciones, cualquier persona responsable de revisar y hacer las
recomendaciones que determinardn la respuesta a las propuestas financieras,
debe tener un util y completo juego de herramientas para poder juzgar los
diversos aspectos de las propuestas y determinar la calidad de éstas. La efi-
ciencia y eficacia del uso de recursos requiere de la atencién de toda persona
en la cadena de gestién de recursos, porque, al fin de todo, la tltima fuente de
fondos y la razén entera para la existencia de un sistema nacional de seguridad
e inteligencia son uno solo - nuestros conciudadanos quienes no sélo necesi-
tan sentirse seguros, sino estar seguros, mientras que persiguen sus suefios de
soberanfa.
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Cooperacién en Inteligencia en el Marco de la Unién de
Naciones Suramericanos (UNASUR):
Posibilidades y Limitaciones

Carolina Sancho Hirane

Axelrod al hablar de cooperacion comienza con
una pregunta clave ";En qué condiciones emergerd
la cooperacion en un mundo de egoistas sin una autoridad central"? 431

Los paises europeos van asumiendo progresivamente
que los riesgos y amenazas ya no son diferentes

para cada pais sino que son transnacionales,

y que los riesgos compartidos sélo pueden enfrentarse
con soluciones comunes.432

La cooperacién en inteligencia en organismos multilaterales es consecuencia
de amenazas y riesgos a la seguridad de los paises que forman parte de estos
organismos y su finalidad es generar una capacidad preventiva para evitar la
realizacién de aquellos riesgos y amenazas que en forma consensuada han sido
definidos como un peligro a la seguridad de los paises miembros. Al consid-
erar que la cooperacién en inteligencia puede concretarse de modo formal e
informal, como también, que ésta entre paises de UNASUR es realizada en
el marco de otros organismos multilaterales de cooperacién en inteligencia,
se constata que en el marco de UNASUR la cooperacién en inteligencia de
algtin modo existe?33 y hay muchas acciones por realizar para mejorarla en
términos cualitativos y cuantitativos.

Para estos efectos, y para consideracién de la gestién de inteligencia desde el
poder ejecutivo de los gobiernos respectivos, se ha buscado hacer una aproxi-
macién a las posibilidades y limitaciones de cooperacién en inteligencia en el
marco de UNASUR. En este sentido junto a las posibilidades de concrecion
de esta préctica, son identificados los requisitos que es necesario cumplir para
su efectivo desarrollo. La pregunta que ha orientado esta reflexion es “;Cudles
son los obstdculos a la cooperacién eficaz en inteligencia en UNASUR, y
cémo pueden ser superados?” Adelantando el resultado de este trabajo podre-
mos identificar requisitos minimos a cumplir para su realizacion eficaz.
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Este articulo comienza con una aproximacién tedrica a la cooperacién en in-
teligencia que permitird una mejor comprensién de sus fundamentos, poste-
riormente serd descrita su tipologia obtenida a través diversas aproximaciones
académicas sobre la materia, con la finalidad de poder aplicarlas posterior-

mente al caso de UNASUR.434
Cooperacién en inteligencia: aproximacién teérica

Desde la teor{a%3 se reconoce que entre los paises hay cooperacién y competencia
en materia de inteligencia. En este sentido, los Estados son particularmente
reticentes a subordinar sus agencias de inteligencia a los requerimientos
extranjeros y siendo ya dificil el debate dentro de un mismo Estado sobre
cudnta informacién el Estado debe tener de sus ciudadanos y compartir
entre agencias ejecutivas, decidir cudnta de esa informacién compartir con
agencias extranjeras pareciera ser aun mds complejo. No obstante, las relaciones
interagenciales se enmarcan dentro de un contexto de procesos burocriticos, y
el c6mo los distintos servicios procesan y diseminan la informacién obtenida es
una funcién propia de cada agencia y servicio de seguridad.43

La creacién de flujos relevantes de informacién compartida y la coordinacién
ante amenazas comunes es una capacidad que se construye en el tiempo y en
base a las distintas interacciones entre servicios. Asimismo, nuevas amenazas
suponen desafios a estas agencias de seguridad, que en orden de incrementar
su eficiencia se ven en la necesidad de compartir informacién y/o funciones
con servicios extranjeros. Generar, profundizar y mejorar estos lazos es uno
de los desafios a la hora de enfrentar amenazas como el terrorismo, el cri-
men y/o delito organizado, o el narcotréfico, entre otras, que requieren de
una profunda y mejorada cooperacién entre los servicios de inteligencia para
abordarlas en forma efectiva.

La cooperacién en inteligencia en el marco de organismos multilaterales no
es un tema nuevo. Por ejemplo, la idea de un “servicio de inteligencia de las
Naciones Unidas™¥37 se planteé en circulos norteamericanos a fines de la
guerra fria y debido a las tensiones internas que generaba la creacién de este
organismo fue descartada la proposicion.

Desde esta perspectiva, la idea de cooperacién en inteligencia en organismos
multilaterales es un tema recurrente, cuando se analiza la manera de enfrentar
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en forma eficaz amenazas transnacionales y/o el resguardo de los bienes puabli-
cos mundiales.438 En efecto, comienza a ser frecuente que en numerosas pub-
licaciones se indique la urgente necesidad que tienen los paises para cooperar
en materia de inteligencia, si el objetivo es enfrentar de modo creible y con ra-
zonables niveles de eficacia y eficiencia las amenazas, riesgos, vulnerabilidades
y oportunidades existentes en materia de seguridad de los paises. Reforzando
la idea del valor de la cooperacién en inteligencia para el tratamiento de las
amenazas transnacionales, como por ejemplo el terrorismo, se sefala que:

la comunidad de inteligencia estadounidense, junto con
los servicios de inteligencia extranjeros, deberian trabajar
en crear una base de datos que identifique y siga la pista
de los combatientes extranjeros, sus asociados conocidos
y mentores espirituales. Si dicha base de datos se hubiera
creado durante la guerra afgana, Estados Unidos habria es-

tado mucho mejor preparado para la subsecuente campana
terrorista del Al Qaeda.439

A lo anterior se adiciona, la experiencia de Hans Blix#40 -quien fue director
de la Comisién de las Naciones Unidas para el Seguimiento, Verificacién e
Inspeccién de Armas de Destruccién Masiva (AMD) para Irak-, en materia
de interaccién con servicios de inteligencia y los informes que ellos entregan
sobre temas de interés multilateral (especificamente en su experiencia referida
a la existencia de AMD en Irak), como también, la obtencién de datos e in-
formacién necesaria para su elaboracién. Resultado de lo que le correspondid
constatar en el cargo ocupado, él plantea que es insuficiente nutrirse exclusi-
vamente de datos, informacién y/o inteligencia de los servicios de los paises
respectivos, por cuanto, los intereses nacionales, pueden ser diferentes a los
intereses de la organizacién (multilateral) y ésta tltima no tiene herramientas
para conseguir sus objetivos y no tiene mds alternativa que aceptar lo que se
le entrega y a partir de eso, tomar una postura.

Desde su perspectiva, reflexionando en torno a la estructura mds adecuada
para la efectiva cooperacién en organismos multilaterales, la conformacién
de un servicio multilateral que produzca inteligencia con agentes de servicios
nacionales puede generar poca credibilidad a nivel internacional, considerdndose
por parte de los actores de comunidad internacional que los servicios nacionales
estdn actuando a través del organismo multinacional, afectando de este modo,
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negativamente la imagen de profesionalismo que requiere todo servicio de
inteligencia, particularmente si se ubica en un organismo multilateral.

Sin embargo, en una etapa inicial de la conformacién de una entidad de
inteligencia en un organismo multilateral internacional, la participacién de
funcionarios de los servicios de inteligencia nacionales puede constituir un
primer paso en el camino de la cooperacién. Una segunda etapa en esta mate-
ria puede ser con funcionarios propios de la entidad de inteligencia multilat-
eral, los cuales asesoran a sus autoridades (del organismo multilateral) en los
temas de su interés estratégico, de acuerdo a las atribuciones y competencias
asignadas. En este sentido, la experiencia de Naciones Unidas en las misiones
de Operaciones de Paz, muestra la limitada utilidad de la funcién inteligen-
cia, de acuerdo a la manera en que ésta ha sido implementada desde una
perspectiva organizacional.441 No obstante, se reconocen positivos avances en
su estructuracién y ejecucién que podrian servir como experiencia para una
mayor ampliacién del uso de la funcién inteligencia aplicado a las necesidades
de organismos internacionales multilaterales como la ONU.442

Aunque existen experiencias de cooperacién en inteligencia,#43 que pueden
ser extrapoladas y adaptadas al caso de UNASUR, ellas estdn sin explorar.
En este sentido, Ugarte evidencia las posibilidades existentes en este tema al
recordarnos uno de los objetivos especificos del Consejo de Defensa Sura-
mericano (CDS) que es “promover el intercambio de informacién y andlisis
sobre la situacién regional e internacional, con el propdsito de identificar
los factores de riesgos y amenazas que pueden afectar la paz regional o mun-
dial”.444 Asimismo, el auror a partir de la revisién de los objetivos del Centro
de Estudios Estratégicos de Defensa (CEED) del CDS, reconoce la existencia
de una funcién de andlisis estratégico y de inteligencia estratégica,*4> en varias
de las tareas encomendadas.

En este sentido, es factible la cooperacién en inteligencia en el marco de UN-
ASUR, no obstante, ello requiere de un delicado trabajo que revise las posi-
bilidades, limitaciones y formas en que ello pueda concretarse, teniendo en
consideracién que es condicién necesaria para su realizacién, la existencia de
beneficios superiores a los perjuicios que ello puede generar para cada uno
de los actores involucrados. Sobre este punto, Julia Pulido recuerda el intere-
sante punto que “si las ganancias relativas conseguidas por cada Estado en el
proceso de cooperacidn de inteligencia no producen a largo plazo una mejora
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evidente en la posicidn relativa de unos sobre otros, ni se plantea este tipo de
dente en | lativa d bre ot lantea este tipo d
percepcién, entonces si se puede producir una cooperacién efectiva”. 446

Desde una perspectiva académica, puede observarse promisorias oportuni-
dades en Latinoamérica®4” al constatar comunes intereses en el estudio y
tratamiento de la actividad como disciplina en la teorfa y prictica. Se genera
de esta manera, un primer paso para avanzar en el andlisis de las amenazas,
vulnerabilidades y oportunidades en los temas de seguridad Suramericanos de
los paises que componen UNASUR, que puede posteriormente ser la base en
la gestién de acciones comunes y multinacionales en la materia.

Tipologias de cooperacién en inteligencia

La cooperacién en inteligencia, entendida como la “disponibilidad y la ca-
pacidad de diversas organizaciones y profesionales de inteligencia de trabajar
juntos para lograr objetivos comunes”,448 implica considerar que “nunca es
ilimitada por estrecha que sea la alianza entre los paises, o el conjunto de
paises que la practican”.449 Asimismo, puede ser abordada desde diferentes

categorfas de andlisis#>0 las cuales corresponden a:

A. Naturaleza de formalizacién en las interacciones, puede ser formal o
informal. En este sentido, la informalidad corresponde a la inexistencia de
acuerdos, convenios, actas que establezcan el interés institucional de inter-
cambiar informacién de los servicios de inteligencia segiin determinadas
consideraciones. En la practica, “frecuentemente la cooperacién formal en-
cuentra un modo mds flexible de instrumentacién en el intercambio de no-
tas entre los gobiernos que comprende, antes que en tratados expresos”. 431
Asimismo, la “cooperacién formal, permanente e intima, obviamente rara,
requiere una fuerte comunidad de intereses y de politicas exteriores entre los
paises participantes”.452 Un ejemplo de cooperacién formal, corresponde
al caso de los delegados o enlaces de un servicio de inteligencia en otro
diferente al cual éste pertenece.

B. La cantidad de actores involucrados, puede ser bilateral o multilateral.
En este sentido, la “cooperacién mds frecuente es la bilateral, que tiene
multiples expresiones en todo el mundo .... La cooperacion multilateral,
mds rara, supone una alianza estrecha y lazos fuertes entre los paises que la
suscriben”. 453
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C. La dreas temdticas y/o ambitos de la actividad del Estado, que correspon-
den a la identificacién de tres dmbitos de accién de los servicios de inteli-
gencia, definido por su objeto de interés. Estos tres dmbitos se explican bajo
el supuesto de que “existen al menos tres grandes necesidades que se cubren
con sus respectivos tipos de inteligencia: la inteligencia militar, la inteligen-
cia estratégica y la informacién4>4 policial o criminal”.455 Estos tipos de
inteligencia son detallados a continuacién y son sintetizados en el esquema,
donde son presentados como tipos puros. No obstante, se reconocen ma-
tices en cada uno de ellos que pueden hacerlos diferentes a lo indicado, en
un momento y lugar determinado (por ejemplo, actualmente en el caso de
México, dado que las fuerzas armadas y por extensién la inteligencia militar
tiene como objeto de interés el narcotrafico, delito histéricamente bajo la
responsabilidad de la policia, similar situacién puede constatarse en el caso
colombiano).

Tabla 12

Caracteristicas Diferenciadoras de los Servicios de Inteligencia Militar,
Informacién Policial e Inteligencia Estratégica

Inteligencia | Informacién Inteligencia

militar policial estratégica
Objeto de su actividad Amenazas | Delitos Amenazas y delitos
Bien protegido Fronteras Orden publico | Seguridad del Estado
Origen de la amenaza Exterior Interior Interior - Exterior
Producto suministrado Mediato Mediato Final
Finalidad de su actuacién | Preventiva — | Preventiva — | Preventiva

reactiva reactiva
Mecanismos judiciales | No Si A veces

Fuente: Antonio Diaz, Miguel Revenga, Oscar Jaime, y Rafael Martinez, “Hacia una politi-

ca europea de inteligencia”, Revista Politica Exterior (Espafia) XIX, no. 106 (agosto 2005).

Desde una perspectiva de la cooperacién multilateral en inteligencia, Diaz
identifica varios niveles en los cuales puede ocurrir:

i. “El macro nivel, que estd basado en acuerdos internacionales o trata-
dos; (...) Implica acuerdos multinacionales establecidos con el objeto de
establecer existentes o nuevos marcos para el intercambio multilateral de
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informacién o bien otras formas de cooperacién activa entre servicios de
inteligencia;

ii. El meso nivel, que se encarga de las practicas operacionales y procesos,
(...) engloba la estandarizacién de métodos de comunicacién, confec-
cién de informes, regulacién y periodificacién de reuniones a diferentes
niveles y contacto permanente con oficiales de enlace;

iii. El micro nivel, que lidia con las investigaciones individuales o acciones
sobre casos especificos (...) se refiere a la cooperacién o la provisién de
informacidn sobre un caso especifico; una situacién que a menudo serd
decidida ad hoc en el nivel inferior en base a situaciones concretas que se
presenten”. 456

En sintesis de la cooperacién en inteligencia, puede ser analizada desde dife-
rentes perspectivas, de acuerdo al nivel de formalidad con la cual se encuentra
institucionalizada, la cantidad de actores (en este caso paises) que participan
en ella y los dmbitos o materias que contempla. La consideracién de todas
estas categorias permite identificar la densidad de la cooperacién en inteligen-
cia, en diferentes zonas geograficas que cuenten con acuerdos de asociacién.
A continuacién revisaremos el caso de UNASUR.

Limitaciones y posibilidades de cooperacién en inteligencia

La cooperacién en inteligencia en organismos multilaterales con participacién
de paises Suramericanos, tiene raices histéricas, en el marco del conflicto Este
— Oeste?>7 en la cual la cooperacién entre los paises indicados y EE.UU.,
estuvo fundamentalmente basada en el tema ideoldgico, es decir, evitar que
el comunismo se convierta en opcién politica en Latinoamérica. Sin embar-
go, desde entonces hasta ahora se han producido cambios sustantivos en la
cooperacion en inteligencia entre los paises que forman parte de esta zona
geogréfica. En efecto, como se presenta abajo, la cooperacién inteligencia en
la Comunidad Andina de Naciones (CAN) y en el Mercado Comun del Sur
(MERCOSUR) y MERCOSUR ampliado (considera ademds a paises asocia-
dos)458 se observan patrones de cooperacién diferentes.

Igualmente, al nivel hemisférico, se observa una hegemonia estadounidense
en materia de cooperacién en entidades de informacién e inteligencia, de
oficinas u organismos encabezados por si mismo y en otros casos, operando
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con paises que forman parte de la Organizacién de Estados Americanos
(OEA).459 En la medida que funcionarios de los servicios de inteligencia de
paises Suramericanos puedan llegar a conocerse mds directamente, bajo los
auspicios de organizaciones tales como por ejemplo la Comisién Interameri-
cana para el Control del Abuso de Drogas (CICAD), el Joint Inter-Agency
Task Force-South (JIATE-S), y el Comité Interamericano Contra el Terror-
ismo (CICTE), existe la posibilidad de alcanzar un grado mayor de confianza
mutua. En este sentido, una manera de mejorar cooperacion entre ellos es a
partir de la generacién de instancias de conocimiento entre los representantes
de los paises y entre sus especialistas y directivos.

Asimismo, también la Unién Europea (UE) ofrece experiencias positivas en
materia de organismos multilaterales que enfrentan amenazas comunes (por
ejemplo la Oficina de Policia Europea -EUROPOL-, el Centro de Situacidn,
entre otros). A partir de éstos es posible constatar la factibilidad de cooperar
en materia de inteligencia en organismos multilaterales. A continuacién se
hard referencia a la actual experiencia de cooperacién en el marco de la UE.
En efecto, la experiencia europea servird para ilustrar las posibilidades actuales
de cooperacién en la materia, de cumplirse algunas requisitos minimos, tales
como: convergencia de las politicas de seguridad, defensa y relaciones exteri-
ores, junto a la existencia de homogeneidad en las pricticas de seguridad de
las agencias y la capacidad profesional de sus funcionarios.

Unién Europea y cooperacién en inteligencia

La historia de la construccién europea tiene su origen primigenio en el in-
tento de que no se volviera a producir un conflicto armado devastador entre
europeos. Para eso se controlaron a través de Europa los elementos princi-
pales de la industria del armamento: el acero y el carbén, en la Comunidad
Europea de Acero y Carbén. Sus inicios se remontan a los afios cincuenta
y tiene un hito trascendental en 1993 cuando el Tratado de la Unién Euro-
pea (TUE) entra en vigencia. Hoy dia son 28 los paises miembros proveni-
entes de los cuatro puntos cardinales de la geografia politica y humana del
viejo continente.

La construccién de la capacidad de inteligencia, compuesta de comités, gru-
pos de trabajo e instalaciones de monitoreo, ha sido un proceso de largo
aliento, meticuloso y gradual. A ello se suma otra cualidad esencial en las
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actividades de la UE. Todo acto de cooperacidn, intercambio de informacién
y participacién en los diversos organismos comunitarios se realiza sobre la
base de la completa y total voluntariedad. Dicho de otro modo, ningtin Es-
tado miembro es obligado a prestar su concurso en ningtn tipo de iniciativas.

Tanto el Parlamento britdnico como la propia UE han establecido principios
rectores para alcanzar una cooperacién exitosa en inteligencia. Segtn los bri-
tdnicos, los principios son cuatro: 1) Confianza en la inteligencia humana;
2) Consciencia de que inteligencia y politica van intrinsecamente unidos; 3)
Importancia de la ética y 4) Necesidad de que la UE tenga capacidades con-
juntas accesibles a todos. Por su parte, la UE ha elaborado cinco principios
para la cooperacion en inteligencia: 1) Solidaridad entre los Estados miembros
de la Unién; 2) Naturaleza voluntaria de las contribuciones de estos Estados;
3) Clara comprensién de la amenaza terrorista y pleno uso de los andlisis de
amenazas disponibles; 4) Coordinacién entre pilares en apoyo del comtin obje-
tivo de la Unién de combatir el terrorismo y colaboracién con socios relevantes,
y 5) El consiguiente respeto a la propiedad y efectividad de las mismas.400

Uno de los elementos centrales que subraya la cooperacién en inteligencia
europea y que se da en el discurso de todos los dmbitos de la vida politica,
econdémica, social y cultural europea, aparte de la necesaria voluntad politica
para cooperar, tiene que ver con las amenazas que debe enfrentar la UE. Las
actuales amenazas son trasnacionales y no estdn circunscritas geogréficamente,
es decir, son globales. La lista de amenazas es variada y van desde el terrorismo
islimico, pasando por la migracién ilegal, el crimen cibernético, el crimen
organizado, hasta el cambio climdtico, la pirateria, la escasez de alimentos, la
seguridad de los recursos, las pandemias y las enfermedades.

Por cierto, hay consciencia en la UE que el abordar estas amenazas contribuye
a la seguridad econémica del continente y que la inestabilidad regional
puede poner en peligro los “intereses europeos”, como sefala el britdnico
William Shapcott, ex director del Centro de Situacién (SitCen), un organ-
ismo de andlisis estratégico de la UE.461 Hoy ningtn pais por separado
estd en condiciones de hacer frente a los desafios de un mundo incierto e
inestable. Por ello, se constata que a nivel europeo existe la necesidad de
consultas y andlisis continuos en inteligencia al menos sobre las siguien-
tes temdticas: 1) Seguridad militar; 2) Seguridad econémica; 3) Seguridad
interna (terrorismo y radicalismo/extremismo, entre otros); 4) Seguridad
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tecnoldgica; 5) Seguridad operativa en el manejo de crisis y de conversacio-
nes de paz y en el caso de guerras y tensiones militares; 6) Contraespionaje,
y 7) Seguridad informdtica,462

Inteligencia estratégica

Una de las instancias pioneras en la UE para tratar temas de cooperacién in-
terestatal en inteligencia estratégica fue el Club de Berna, creado en 1971. En
él se retinen anualmente los directores de inteligencia de los distintos servicios
europeos para establecer la agenda de cooperacidn concerniente a la seguridad
del continente. Desde 1999, comienza a tratarse temas relativos al terror-
ismo, la interceptacién de comunicaciones, la encriptacién y ciberterrorismo,
y desde el ano 2000 se suman cuestiones relativas al rol de las agencias de
inteligencia en la integracién europea.463

El Centro de Andlisis de Inteligencia de la Unién Europea
(EU IntCen)

El primer organismo permanente destinado al andlisis de inteligencia estraté-
gica denominado Centro de Situacién (SitCen) fue creado en la década de los
noventa en el seno de la Unién Europea Occidental (UEO), una organizacién
de defensa y seguridad formada por los Estados miembros de la UE y de la
OTAN que dejé de existir en 2011. La mayorfa de sus organismos fueron
incorporados a la UE. En 1999 el SitCen fue incorporado integramente al
dmbito de la UE. Su misién fue “la produccién de anilisis de inteligencia
como apoyo a las politicas europeas”, en palabras de su fundador,464 misién
que se mantiene en la actualidad, sin embargo, actualmente ha cambiado la
denominacién de la entidad a Centro de Andlisis de Inteligencia de la Unién
Europea (EU IntCen).

Desde el afio 2011 (enero) el Centro de Inteligencia de la Unién Europea
(EU IntCen) es parte del Servicio Europeo de Accién Exterior (EEAS),465 el
cual tiene por misién proporcionar andlisis de inteligencia, alerta temprana
y conocimiento de la situacién a la Alta Representante de la UE, como tam-
bién, al EEAS mismo y a los diversos 6rganos de decisién de la UE en los
campos de la politica exterior y de seguridad comun (PESC) y politica euro-
pea de seguridad y defensa (PESD) y en materia de contra el terrorismo, asi
como a los Estados miembros de la UE.466
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La importancia del EU IntCen reside en que es el punto de fusién de inteli-
gencia civil y militar, y que también tiene la capacidad para convertirse en
operativo ante situaciones de crisis. Este Centro tiene varias funciones. Por
una parte, es centro de andlisis de situacién en tiempo real, también tiene una
responsabilidad en la tarea de resguardar la estructura de seguridad interna de
la UE. A su vez, posee un papel en el acercamiento y la complementariedad
a nivel europeo, debido a que se dedica a redactar andlisis sobre las diversas
amenazas que afectan a la UE por medio de la recoleccién de los datos que los
distintos servicios de inteligencia de los Estados miembros le hacen llegar.467

Uno de los mayores problemas que enfrenté el SitCen fue la resistencia de los
servicios de inteligencia de los diversos paises a la hora de compartir infor-
macién. Ese es el motivo de que s6lo algunos paises de la UE, no los 27 de la
época, estuviesen presentes alli con su personal. Sin embargo, debido a que
los andlisis podian llegar a ser mds comprensivos y amplios que aquellos de
los servicios nacionales, a los que muchas veces les ha faltado precisamente la
visién de conjunto que se puede lograr en el seno de los organismos directivos
de la UE ha motivado la participacién de los paises en esta instancia. Por otro
lado, no se puede soslayar que el Centro también ha despertado ciertas sospe-
chas a nivel politico. En 2010, el Parlamento Europeo ordené un estudio para
corroborar cémo se puede supervisar mejor las actividades del SitCen, pues
hasta ese momento el Centro actuaba sin ningtn control democratico.468
No obstante, el haberlo convertido en el afo 2011 en entidad que asesora a
la Alta Representante de la UE, da cuenta de coémo ha ganado un prestigio

asociado al valor del trabajo que desarrolla para asesorar a la mds altas auto-
ridades de la UE.

Una agencia europea de inteligencia

Desde hace anos se ha discutido, y no solamente en un plano académico, la
posibilidad de que la UE tenga su propia agencia supranacional de inteli-
gencia. Esta polémica se ha encendido cada vez que el continente se ha visto
afectado por atentados terroristas de magnitud como los ocurridos en Madrid
(2004) y en Londres (2005). Incluso el Parlamento Europeo, a raiz de una
investigacién sobre la polémica red de escuchas ECHELON,469 ha sefialado
que “es inconcebible que los servicios de inteligencia sean la dltima y Gnica
drea no afectada por el proceso de integracién europea”. 470
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Las primeras ideas surgieron en los afios sesenta en el seno de la OTAN,
cuando algunos funcionarios plantearon establecer formas mds coordinadas
de compartir inteligencia en Europa. Sin embargo, la misma dindmica de
la guerra fria y las rivalidades entre Estados Unidos y Francia abortaron la
idea.47! Luego de la caida del Muro de Berlin nuevamente apareci6 el tema
en la discusién entre académicos, “su papel, decian, seria el de coordinacién
pasando del andlisis de la informacién suministrada por otros organismos y
servicios de inteligencia extranjeros a posteriormente realizar su propia cap-
tacién de informacién”.472

Precisamente, los Estados menos desarrollados y mds pequefios -entre los que
destacan Austria, Bélgica, Grecia e Irlanda- son los que alientan la idea de
una agencia europea de inteligencia.4”3 Han sido los paises pequefios los que
se han encargado de reflotar varias veces el tema de una agencia europea. Sin
embargo, todo indica que por ahora no habrd una agencia europea, pues los
paises mds grandes, especialmente Alemania, Espana, Francia, Gran Bretafa
e Italia, conocidos en el ambiente de inteligencia como el G5, confian més
en sus capacidades nacionales y dudan del efecto positivo de un organismo
supranacional. Consideran que s6lo terminaria duplicando los esfuerzos na-
cionales y subsidiando a las agencias de inteligencia de los paises mds débiles.
Otro factor es que s6lo 8 de los 28 Estados miembros de la UE poseen un
servicio de inteligencia exterior. Y en el caso de los paises nérdicos el principal
esfuerzo de inteligencia radica en la labor de la policia. Esta falta de crite-
rios organizativos comunes puede hacer muy dificultosa la tarea de compartir
inteligencia.474

Actualmente la UE presenta un interesante modelo de cooperacién en inteli-
gencia, en diferentes dmbitos de esta funcién de Estado (especialmente es-
tratégica y policial). Aunque como modelo, estd en proceso de construccion,
ya se puede observar acciones en cooperacién a nivel meso y macro, segin la
tipologfa de Diaz.475 La UE lleva un importante camino avanzado en materia
de cooperacién en inteligencia, resultado de la homologacién de politicas de
seguridad y defensa entre los paises de la UE, como también de la coordi-
nacién de éstas dos a nivel de UE. Varias de las practicas observadas pueden
orientar las relaciones de cooperacion en inteligencia a los paises de UNASUR.

Habiendo hecho una breve revisién al caso de la UE, revisaremos la situ-
acién de cooperacién en inteligencia en Suramérica, dadas las diversas
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organizaciones multilaterales de inteligencia que se encuentran en esta zona

geografica.
Posibles bases para cooperacién en inteligencia en UNASUR

Tal como nos recuerda Ugarte, “hasta el momento no han surgido mecanis-
mos institucionales de cooperacién en inteligencia en el dmbito de UNASUR,
ni existe cooperacién en inteligencia que tenga a dicho proceso de integracion
como referencia”.476 Sin embargo, existen al menos cuatro motivos que per-
miten argumentar a favor de una posible cooperacién en inteligencia en el

marco de UNASUR.

El primer motivo estd referido a la existencia de amenazas, riesgos, vulnerabi-
lidades a la seguridad de los paises, como también de oportunidades factibles
de cooperacién en inteligencia que se desprenden del documento constitutivo

de UNASUR, que senala, en su péraffo q:

[L]a coordinacién entre los organismos especializados de los Estados
Miembros, teniendo en cuenta las normas internacionales, para fortal-
ecer la lucha contra el terrorismo, la corrupcién, el problema mundial
de las drogas, la trata de personas, el trifico de armas pequefias y ligeras,
el crimen organizado transnacional y otras amenazas, asi como para el
desarme, la no proliferacién de armas nucleares y de destruccién masiva,
y el desminado; la experiencia previa que tiene la mayoria de los paises de
Suramérica en cooperacién en inteligencia, que puede vertirse en el drea

de UNASUR.477

Junto a lo anterior, se adiciona el interés en cooperar en materias de defensa,
senaldndose en el mismo documento: “s) el intercambio de informacién y de
experiencias en materia de defensa’. Como asimismo en materias referidas
a: “t) la cooperacion para el fortalecimiento de la seguridad ciudadana, y u)
la cooperacién sectorial como un mecanismo de profundizacién de la inte-
gracién suramericana, mediante el intercambio de informacién, experiencias
y capacitacién”.478

Un segundo motivo, que permite creer en la factibilidad de la cooperacién
en los temas indicados estd dado por la capacidad de inteligencia que tiene
cada uno de los paises de la zona suramericana. Se constata que la mayoria
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de éstos estdn en condiciones de cooperar en materia de: inteligencia militar,
inteligencia policial o criminal e inteligencia estratégica, por cuanto, existen
organismos que realizan esta actividad en la mayoria de los paises de UN-
ASUR.479 El cuadro que se presenta a continuacién es elaborado a partir
de documentos legales que indican las entidades nacionales que realizan
inteligencia como parte de un sistema o comunidad de inteligencia nacional.

Tabla 13
Miembros de la Comunidad o Sistema de Inteligencia
en cada pais de UNASUR

Tipo de Agencia | Inteligencia | Inteligencia | Cancilleria | Inteligencia
Inteligencia Pais | Nacional Militar Policial Financiera
Argentina X X X
Bolivia X X
Brasil X X X X X
Chile X X X
Colombia X X X X
Ecuador X X X
Guyana X X
Paraguay X X
Pertt X X X X
Surinam X X
Uruguay X X X X
Venezuela X X X

Fuente: Elaboracién de la autora, 2013.

El tercer motivo, es que todos tienen experiencia de cooperacién en inteligen-
cia en alguna de las cldsicas dimensiones de la funcién inteligencia indicadas
en el acdpite anterior: militar, policial, o estratégica. En efecto, todos los paises
de Suramérica, en mayor o menor medida participan en diferentes instan-
cias de cooperacion en inteligencia, que califican como instancias informales.
Aunque esta cooperacién no se realiza bajo del marco de UNASUR, los paises
de esta asociacién tienen experiencia en estas practicas.
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En el caso de la inteligencia estratégica, existe el “Foro Iberoamericano de
Directores de Servicios de Inteligencia”, 480 que se realizan periédicamente en
diferentes paises Iberoamericanos. Chile fue sede en Vifia del Mar el ano 2003.
Este tipo de encuentros permite iniciar o potenciar el tridngulo conocimiento
— conflanza — cooperacién, aspecto clave para alcanzar una cooperacién en
inteligencia de cardcter formal.

En el caso de la inteligencia policial, las policias cooperan en inteligencia en
diferentes instancias, entre las cuales destacan: la Comunidad Latinoameri-
cana y del Caribe de Inteligencia Policial (CLACIP) y la Organizacién Inter-
nacional de Policia Criminal (INTERPOL), que concreta la cooperacién en
inteligencia a través de intercambio de informacién entre paises, conferencias,
seminarios, cursos de capacitacién y en la elaboracién y promocién de pro-
duccién de documentos estandarizados para abordar determinadas materias
de interés policial. 48! Por ejemplo, Chile participa activamente en estas in-
stancias y cuenta con oficiales chilenos designados que se dedican particular-
mente a la relacién con estas entidades (en Carabineros de Chile y la Policia
de Investigaciones de Chile, respectivamente).

En el caso de la inteligencia militar, los paises Sudamericanos y el Comando
Sur de Estados Unidos forman parte una red denominada “Red Sudamericana
de Comunicaciones Protegidas SURNET, instrumentada por el Comando
Sur de las Fuerzas Armadas estadounidenses”. 482 Asimismo, se han realizado
varios Simposios o Congresos (segtin la versién) sobre inteligencia regional,
donde han asistido los Jefes de Inteligencia de la defensa de las Américas e
invitados de otros paises aliados (Europa). En Chile, el ano 2011, fue sede de
este encuentro, en 2012, en Brasilia, y en 2013, Guatemala.

Adicionalmente hay dos organismos multilaterales de inteligencia en los cu-
ales participan paises de Suramérica, se trata del Grupo de Accién Financiera
Latinoamericana (GAFILAT) y la Oficina Regional de Enlace de Inteligencia
(RILO). El propésito de GAFILAT, es

trabajar hacia el desarrollo y aplicacién de una estrategia
mundial integral para combatir el lavado de dinero y
financiamiento del terrorismo .... El esfuerzo incluye alentar
a la creacién del delito de lavado de dinero en relacién con
delitos graves, el desarrollo de sistemas legales para investigar
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y enjuiciar estos delitos, el establecimiento de sistemas para
notificar las transacciones sospechosas, [y] la promocién de
la asistencia judicial reciproca.483

Se orienta a fomentar la formacién de las personas involucradas en los esfuer-
zos contra el lavado de dinero e identificar los factores regionales que deben
tenerse en cuenta en la aplicacién de las medidas contra el lavado de dinero.
Los paises Suramericanos miembros de GAFILAT son: Argentina, Bolivia,
Brasil, Chile, Colombia, Ecuador, Paraguay, Perq, Uruguaty.484

En el caso de RILO (Regional Intelligence Liaison Office) estamos ante

una red mundial para el intercambio de informacién entre
las Aduanas de todo el mundo, que maneja datos relaciona-
dos con las actividades ilicitas relativas a materias aduaneras,
y que opera bajo el marco de la OMA [Organizacién Mun-
dial de Aduanas] (...) Esta red mundial de intercambio de
informacién estd apoyada por CEN [Customs Enforcement
Network], que es un sistema de informacién que contiene
datos acerca de las incautaciones de mercancias y actividades
controladas por las aduanas de todo el mundo.485

En cada una de las regiones donde estd RILO, existen puntos nacionales de
contacto (NCP), que en el caso de los paises de Suramérica corresponde a:
Argentina, Brasil, Bolivia, Colombia, Ecuador, Guyana, Paraguay, Perd, Uru-
guay y Venezuela.

Un cuarto motivo, estd dado por la experiencia en cooperacién en inteligen-
cia en organismos multilaterales de cardcter geogrificos como son el Mer-
cado Comun del Sur (MERCOSUR) y la Comunidad Andina de Naciones
(CAN). En el caso de MERCOSUR, éste “se ha constituido un mecanismo
institucionalizado de cooperacién en seguridad publica e inteligencia crimi-
nal”486 al nivel de que en diferentes

oportunidades y érganos de la RMI [Reunién de Ministros
de Interior de MERCOSUR] se ha planteado la posibilidad
relativa a la posible futura constitucién de un 6rgano
multinacional de andlisis en inteligencia criminal (...), sin
perjuicio de la existencia de mecanismos no formales, la

284



Gestién de Inteligencia en las Américas

cooperacién permanente e institucionalizada en materia de
inteligencia en el MERCOSUR y MERCOSUR Ampliado
ha estado limitada a la inteligencia antiterrorista y en menor
grado, a otros aspectos de inteligencia criminal, no habiéndose
llegado, atn en este dltimo aspecto, a crear un dmbito
permanentemente institucionalizado que comprendiera
también a los aspectos fundamentales del delito organizado.487

En el caso de la CAN la cooperacién en inteligencia “tuvo por caracteristica,
a diferencia de la que tiene lugar en el MERCOSUR, la confusién de los
dmbitos de la seguridad puiblica y la defensa”.488 Tal como lo explica Ugarte

la cooperacién en inteligencia en el dmbito de la CAN fue
organizada -fundamentalmente, ... en relacién a determi-
nados delitos — fundamentalmente narcotrifico, trifico de
armas- con participacién de las fuerzas armadas en aspectos
de seguridad interna y sin constituir dmbitos institucionales
de cooperacién en inteligencia (...) Con posterioridad, tal
cooperacién evolucioné hacia érganos de cooperacién en in-
teligencia y en seguridad publica de alcance regional, carentes
de institucionalizacién y de control politico: CLACIP (Co-
munidad Latinoamericana y del Caribe de Inteligencia Poli-
cial) y AMERIPOL (Comunidad de Policias de América).489

Lo anteriormente indicado tiene ventajas y desventajas y no es el sentido en
este trabajo hacer un juicio evaluativo al respecto, sélo nos limitamos a descri-
bir situaciones observadas.

En efecto, CLACIP-AMERIPOL

podria constituir una buena base para una cooperacién
institucionalizada en inteligencia criminal en la totalidad
de los paises Latinoamericanos y del Caribe — que, en caso
de concretarse, resultarfa de inestimable valor para la lucha
contra el delito organizado. Para ello serfa necesaria la firma
de un tratado entre los respectivos paises y la creacién
de 6rganos de administracién y control, para lo cual
EUROPOL -érgano al cual AMERIPOL, de algin modo,
procuré imitar- podrfa constituir un buen modelo.4%0
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Desde esta perspectiva, la posibilidad de cooperacién en inteligencia resulta
evidente pudiendo apreciarse una evolucién en América Latina y el Caribe
zonas geogrificas que “han pasado de la casi exclusividad de la antigua
cooperacion hemisférica, a la creciente gravitacién de las subregionales, y del
predominio de la antigua cooperacién fundada en el Conflicto Este — Oeste,

al crecimiento de la cooperacién en inteligencia basada en la seguridad
publica”.491

El siguiente cuadro nos indica las posibilidades actuales de cooperacién en
inteligencia, en tres 4mbitos. En el caso de la inteligencia militar y de la de-
fensa, ésta puede concretarse en el dmbito del CDS en materia de: ataques
cibernéticos a la defensa; ayuda ante situaciones de catdstrofes y la proteccién
de los recursos naturales, temas de interés segn se ha establecido. Asimismo,
refuerza la posibilidad de cooperacién la indicacién de intercambio de in-
formacién en materias de defensa, para lo cual es condicién necesaria, mas
no suficiente que exista una coincidencia entre las politicas de seguridad y
defensa de UNASUR - tal como es en el caso de la UE. También es posible
desarrollar una base de datos comin que alimentada con informacién que los
paises proporcionen, permita ser consultada por los paises Suramericanos y
que sea administrada por las direcciones de inteligencia de defensa en cada
uno de los paises de UNASUR, replicando asi el modelo de SURNET, pero
en este caso exclusivamente para UNASUR.

Tabla 14

Posibilidades de Cooperacién en Inteligencia en UNASUR
Tipo de Inteligencia

Posibilidades segtin Tratado Inteligencia | Inteligencia | Inteligencia
Constitutivo de UNASUR militar policial y/o | estratégica
criminal
q) la coordinacién entre los organ-
ismos especializados de los Estados X X X
Miembros ...

s) el intercambio de informacién y de
experiencias en materia de defensa

t) la cooperacion para el fortaleci-
miento de la seguridad ciudadana
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Tabla 14, (continua)

Posibilidades de Cooperacién en Inteligencia en UNASUR
Tipo de Inteligencia

u) la cooperacién sectorial como
un mecanismo de profundizacién X X
de la integracién suramericana ...

Fuente: Elaboracién de la autora, 2013.

En el caso de la cooperacién en inteligencia militar, puede concretarse, por
ejemplo, por medio de cursos comunes donde sea abordada la funcién inteli-
gencia, lo cual puede hacerse en el curso de formacién para civiles en defensa,
como también, en el curso avanzado de politica de defensa, que actualmente
son impartidos en el marco del CDS. En estos cursos pueden incorporar
tanto el tema de las actividades de inteligencia, como parte de los estudios de
seguridad, como asimismo, la asignatura de inteligencia que permite conocer
el modo en que funciona en cada uno de los paises de UNASUR.

También, es posible ensefiar técnicas comunes de andlisis para identificar y
prospectar temas de comun interés, que en el marco de CDS, debiera estar
asociado a amenazas externas comunes. En este sentido, la incorporacién del
tema de inteligencia como materia de estudio y en cursos de capacitacion, se
conversé en la reunién de Colombia en el 2012, en el encuentro de Ministros

de Defensa de UNASUR.

En el caso de la inteligencia policial o criminal, la cooperacién en UNASUR
puede darse en el Consejo Suramericano en materia de Seguridad Ciudada-
na, Justicia y Coordinacién de Acciones contra la Delincuencia Organizada
Transnacional 492

Con relacién a la inteligencia estratégica, la cooperacién es posible concretarla
por medio de encuentros de Jefes de Servicios de inteligencia. Estos se retinen
para abordar temas solicitados por los Jefes de Estado, relacionados con dos
tipos de materias: problemas especificos de paises que afectan a otros paises
y es de interés conocer su impacto y anticipar posibles escenarios a enfrentar.
Por cuanto, puede involucrar a varios paises, por ejemplo, lo cual hace vilida
la extensién de cooperacion en el dmbito multilateral.
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Otra posibilidad para la cooperacién en inteligencia es conocer el modo en
que es entendido y prospectado por medio de escenarios situaciones que
ocurren fuera del espacio geografico de Suramérica, pero que puede afectarla
seriamente. Por ejemplo, la crisis econémica de la UE, la desaceleracién del
crecimiento chino, una guerra entre Corea del Norte y del Sur, la primavera
drabe, un ciberataque a la infraestructura critica de algin pais suramericano
o de un(os) pais(es) fuera de esta zona geografica con el cual hay una impor-
tante relacién de intercambio de bienes y servicios entre otros.493

Una buena préctica observada en el caso de la UE puede ser replicada acd,
se trata del EU IntCen instancia desde donde pueden ser monitoreados los
eventos indicados, con participacién de un grupo multidisciplinario de es-
pecialistas expertos (no funcionarios de los servicios de inteligencia) en las
materias a las cuales se hace seguimiento. La finalidad de esta institucion serfa
detectar anticipadamente posibles crisis regionales o fuera de la regién para
dar una alerta temprana de ello, generando asi una capacidad preventiva que
permita evitar la crisis o al menos una gestién beneficiosa del conflicto, desde
la perspectiva de los intereses de los paises de Suramérica.

Los informes que emita esta entidad pueden ser enviados a los encargados de
inteligencia estratégica, policial y/o militar si hay materias de su interés. Cabe
destacar la importancia que los temas abordados por esta entidad, haya sido
previamente solicitado en la reunién de los Jefes de Estado de UNASUR, a
quienes se les debe reportar periédicamente, independiente que en ocasiones se
envie copia a organismo especializado de UNASUR competente en la materia.

Factores que limitan la cooperacién internacional

Actualmente, “una cooperacién institucionalizada en materia de inteligencia
en los aspectos relativos a las relaciones internacionales, seguridad internacio-
nal y defensa, lucha hoy con la diversidad de intereses, la existencia de diver-
sas concepciones de la seguridad y la defensa, y la persistencia de diferencias
importantes pendientes en materia de politica exterior, aunque nada pareciera
insalvable en el mediano plazo”.494 En este sentido, adquiere importancia
identificar aquellos aspectos que limitan la cooperacién en inteligencia con la
finalidad de iniciar el camino hacia una institucionalizacién y estandarizacién
de este proceso.

Para referirnos a esta materia, serd considerada la cooperacién en inteligen-
cia en forma genérica y no segtin los 4mbitos de aplicacién. No obstante, se
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menciona algtin aspecto especifico en cada dmbito, sélo en caso que sea de
particular relevancia al argumento planteado.

La primera limitacién a identificar para cooperar en inteligencia, estd
relacionada con la inexistencia en algunos paises de organismos de inteligencia
homologos para relacionarse entre instituciones similares de los diferentes
paises. En efecto, la carencia de interlocutores vélidos para comunicarse,
entregar y/o solicitar datos, informacién y/o inteligencia, como asimismo,
realizar una actividad de investigacién y/o anilisis u operativa conjunta
impide el eficaz intercambio de informacién.

Actualmente, la mayoria de los paises de UNASUR cuenta con organismos
de inteligencia en el dmbito estratégico, militar y policial. Aunque hay paises
que no cuentan con organismos en alguno de estos dmbitos, ello no implica
que la actividad no se realice. Sin embargo, en tales casos, para efectos de
cooperacion ésta se encuentra prcticamente imposibilitada de realizarse. La
disponibilidad de instancias de cooperacién genera incentivos para los paises
que no cuentan con estos organismos para crearlos y asi acceder a una fuente
de informacién disponible.

Desde una perspectiva cultural, es necesario que cada pais cuente con ca-
pacidad para confirmar la validez de la informacién recibida y que ésta sea
una exclusiva fuente de informacién, por cuanto, si la informacién entregada
es equivocada generard una profunda desconfianza que limitard la posterior
cooperacion, no sélo por haber recibido informacién equivocada, sino tam-
bién por los dafios eventuales que pueda generar el andlisis basado en la in-
formacién incorrecta.

En este sentido, se reconoce que la informacién obtenida a través de la coop-
eracién en inteligencia, no suple las capacidades propias para generar los datos
o informacién y generar inteligencia propia que permitird satisfacer las nece-
sidades del consumidor (autoridad politica para su proceso decisional). Son
las limitadas capacidades del propio servicio las que justifica la cooperacién
en inteligencia, pues podrd accederse a informacién que adicionada a la ob-
tenida permitird confirmar o descartar hipétesis o escenarios con respecto a
determinados fenémenos.49°

Asimismo, “el tradicional enfoque de otro pais y de sus capacidades de inteli-
gencia como un enemigo probable -aun cuando pueda ser aliado- dificulta
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la cooper;alcic')n”.496 Ello es particularmente relevante, en la zona geografica
de UNASUR, por cuanto, entre varios paises de Suramérica han existido
serios conflictos de seguridad. No obstante, el reconocimiento de que “hay
siempre mds informacién potencialmente disponible que lo que una agencia
puede recolectar por si misma”, junto al hecho de que “la globalizacién ha
sido crucial para reconfigurar el crimen organizado dentro de un contexto
nuevo y claramente transnacional”#7 y con ello generar problemas que af-
ectan la seguridad internacional de los paises a partir de la existencia de
amenazas transnacionales, ha producido esta urgente necesidad de potenciar
la cooperacién en inteligencia. Sin embargo, la identificacién de amenazas
comunes es solamente el primer paso hacia cooperacién en inteligencia, y en
este sentido, podemos senalar que constituye una condicién necesaria mds
no suficiente para su logro.

Profundizar en el proceso de cooperacién en inteligencia hasta llegar a la in-
stitucionalizacién, estard condicionado por la posibilidad de avanzar en la
trilogfa conocimiento — confianza — cooperacién. Considerando que la etapa
final de la cooperacién en inteligencia, después de “conocimiento, confianza, y
cooperacion”, puede ser institucionalizarla, “estudios en el campo de la coop-
eracién policiaca internacional muestran que la informalidad es un prerrequi-
sito de la confianza: sin la consolidacién de una red informal, la cooperacién
policiaca no prosperaré”.498 En el caso de todos los paises Suramericanos,
hemos observado que existe en mayor o menor medida cooperacién en inteli-
gencia, de indole policial tanto como militar. Pero sus caracteristicas se aseme-
jan a una cooperacion no institucionalizada (por no estar respaldada por un
tratado firmado por el Presidente de la Republica, ratificada en el Congreso
Nacional y sujeto a controles que van m4s alld de los organismos que realizan
la cooperacién).499

En efecto, si existe un alto nivel de corrupcion en el pais y/o percepcion del
mismo en relacidn a los servicios de inteligencia, especialmente en la opinién
de otros servicios de inteligencia nacionales, la cooperacién internacional en
inteligencia serd minima o nula, por cuanto, la confianza no logra establecerse.
Lo mismo ocurre cuando existe una alta rotacién de funcionarios en los ser-
vicios de inteligencia, que se asocia con la falta de profesionalismo. En el caso
de los paises de UNASUR, estas situaciones han ocurrido, y aunque ello no ha
sido periédico ha dafiado seriamente la confianza en el servicio, y con ello las
oportunidades de cooperacién en inteligencia no son frecuentes.>0
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Consolidando las ventajas de cooperacién en inteligencia

Profundizar en la cooperacién requiere transitar la cooperacién informal ha-
cia un estado mads formal, es decir, tender hacia la institucionalizacién de
sus procesos, lo cual ofrece ventajas como por ejemplo, al otorgar mayores
niveles de seguridad en el intercambio de informacién. Otra ventaja puede
emerger de una mejor calidad de la formacién profesional de los funciona-
rios, debido a un proceso de entrenamiento o educacién formal que puede
extenderse a todo el personal de los servicios de inteligencia, generando asi
un perfil mds profesional y elevando la confianza de las diferentes agencias de
los paises de la zona suramericana. A la vez, hay que tener presente la posibi-
lidad que las iniciativas basadas en relaciones informales no sean suprimidas
por la misma institucionalizacidn, es decir, la formalizacién de las relaciones
y procesos no suple a la relacién de informacién, sino que lo complementa
y profundiza.

En este sentido, “el establecimiento de un mecanismo de cooperacién formal
con vocacién de permanencia, ademds de suponer un minimo de instrument-
acion de cardcter secreto, suele suponer reuniones periddicas entre los partici-
pantes, personal de enlace, estindares comunes de clasificacién, y medidas de
seguridad de contra inteligencia equivalentes”.591 En esta perspectiva, la in-
existencia de lo anteriormente descrito, genera una situacién de cooperacion
en inteligencia limitada en UNASUR, resultado de acuerdos de intercambio
de informacién separados que no se da en el marco de esta asociacién sino
que como resultado de diversos convenios en los que participan los paises que
forman parte de Suramérica.

En sintesis, los paises de UNASUR no tienen acuerdos de cooperacién en
inteligencia, aunque el tema ha sido profusamente mencionado en varias re-
uniones, el tema no estd incorporado a la agenda. No obstante, los paises
que componen UNASUR cuentan con organismos de inteligencia y poseen
experiencia de cooperacién en inteligencia en el marco de otras instancias
internacionales multilaterales. Avanzar en la ampliacion de esta cooperacion
(que abarque a todos los paises de UNASUR) y profundizacién de ésta re-
quiere la superacién de una serie de limitaciones que hoy existen entre la que
destaca la necesidad de homogeneizar y hacer coincidentes la politica exterior
y de defensa de los paises de UNASUR, tarea hoy pendiente pero que va en

ese camino.
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Conclusiones

Son identificados al menos cuatro motivos que justifican la promocién de la
cooperacién en inteligencia en el marco de UNASUR. El primero referido a
la constatacién de amenazas comunes, establecidas en el Tratado Constitutivo
de UNASUR. Asimismo, un segundo motivo se relaciona con la existencia
mayoritaria en los paises Suramericanos de una capacidad en inteligencia
policial, militar y estratégica. Un tercer motivo considera la experiencia de
éstos -aunque principalmente informal- de cooperacién en inteligencia en or-
ganismos temdticos multilaterales de cooperacién en inteligencia (por ejem-
plo, RILO, GAFI, CLACIP). Finalmente, un cuarto motivo se encuentra en
la experiencia de cooperacién en inteligencia — orientado fundamentalmente
a la seguridad publica y ciudadana, observada en organismos multilaterales
como MERCOSUR y CAN. Ello permite justificar la afirmacién que los
paises de Suramérica pueden avanzar hacia una cooperacién mds formal en

inteligencia en el marco de UNASUR.

Segtin lo revisado, no existen acuerdos de cooperacion en inteligencia firma-
dos en UNASUR por parte de las més altas autoridades de este organismo
multilateral Suramericano. No obstante, existe una informal cooperacién en
inteligencia entre los paises Suramericanos.

Esta cooperacién informal es resultado de diversos convenios firmados entre
organizaciones homdélogas de inteligencia en el marco de instancias multilate-
rales diferentes de UNASUR, que sin embargo, considera a muchos de estos
paises. Es el caso en el dmbito policial de CLACIP realizado en el marco Lati-
noamericano y del Caribe; en el 4mbito de la inteligencia estratégica, a través
del foro Iberoamericano de Directores de Servicios de Inteligencia y; en el
dmbito de la inteligencia militar, mediante la base de datos en red SURNET
administrada por las direcciones inteligencia de defensa de paises americanos
organizado a instancia del Comando Sur de EE.UU.

La experiencia de la UE en este sentido puede ilustrar las posibilidades, con-
statdndose la pertenencia y necesidad para el caso de UNASUR de contar
con un Centro de Situacién (SitCen), que asesore a los mds altas autoridades
nacionales y de UNASUR 'y realice la fusién de la inteligencia estratégica,
militar y policial para identificar escenarios que afecten la seguridad de los
paises Suramericanos, como también, en lugares geograficos donde los paises
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de UNASUR tengan intereses estratégicos. Asimismo, este SitCen, puede ser
una util herramienta en la prevencién de crisis y manejo de conflictos que
afecten conjuntamente a los paises de UNASUR.

Asimismo, la realizacién de cursos en temas relacionados con la seguridad de
los paises y las amenazas que ellos enfrentan en el marco de UNASUR ofrece
una oportunidad para estandarizar la formacién en materia de inteligencia,
avanzando de este modo en una homologacién del lenguaje y las técnicas de
andlisis en el tema, abriendo la oportunidad para futuras investigaciones y
operaciones conjuntas, por ejemplo, en temas relacionadas con el delito y/o
crimen organizado.

Finalmente la elaboracién de bases de datos interoperables permitirfan el in-
tercambio de informacién en tiempo real entre los paises que forman parte de
UNASUR en los temas que han declarado de comtn preocupacién. Lo ante-
rior sélo puede concretarse si es posible avanzar en la trilogia “conocimiento
— conflanza — cooperacién”, que en materia de inteligencia en UNASUR se
encuentra entre la etapa 1 y 2 de la trilogfa. En este sentido, la principal
limitacién al progresar en la cooperacién estd dado por la falta de confianza,
en las personas y sus instituciones, reflejado muchas veces en escindalos en
los servicios de inteligencia, la alta rotacién de sus funcionarios y la salida de
algunos de ellos quienes han llegado a la cdrcel inclusive, impidiendo de este
modo la generacién de confianza minima para lograr la cooperacién.

Cabe destacar la relacién entre cooperacién informacién y formal, en tér-
minos que son complementarias y no es deseable la sustitucién de una por
la otra. En efecto, acuerdos de cooperacién que traten de limitar el contacto
informal entre los servicios y sus funcionarios, traerdn como consecuencia la
limitacién a la cooperacién, pues el mecanismo de coordinacién entre ambos
servicios se verd afectado.

Al concluir, es importante sefialar que la existencia de un estado informal de
cooperaciéon en inteligencia, no constituye una situaciéon negativa, al con-
trario puede ser considerado como un positivo primer paso en el que es nece-
sario avanzar por parte de los gobiernos de los paises de Suramérica, como
también, las altas autoridades de UNASUR. En los dos dmbitos, se puede
acelerar este proceso colocando el tema de la inteligencia en la agenda de
temas a considerar en sus reuniones. Al respecto se han observado timidas
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iniciativas que no han logrado prosperar, quedando en evidencia que es nece-
sario un mayor liderazgo en el tema.
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Gestién de la Privacidad vs.
Seguridad y Comunidades de Inteligencia

José Manuel Ugarte

Hay entre aquellos empleados en la comunidad de inteligencia y sequridad de
nuestro pais...quienes sienten que tienen und licencia para operar libremente
Sfuera de los dictados de la ley e incluso para actuar como lo creen oportuno.
Los funcionarios piiblicos de cualquier nivel, cualquiera sea su posicion, como
cualquier otra persona, deben respetar y honrar las leyes de los Estados Unidos.

—Juez Barrington Parker>02

Derechos individuales, privacidad y actividad de inteligencia

El tema de esta seccién impone una descripcién de los desafios que plantean
determinadas caracteristicas de la actividad de inteligencia para la privacidad
de los habitantes y de los procedimientos establecidos para la proteccién de di-
cha privacidad. La actividad de inteligencia, por sus caracteristicas, puede en-
trar en colision con los derechos individuales. Ese conflicto no tiene la misma
solucién en un Estado democritico, que en un Estado totalitario; tal como la
referida actividad no tiene caracteristicas similares en uno y otro caso.>03

Como hemos senalado en otras oportunidades,504 la actividad de inteligencia
posee caracteristicas -como el secreto que protege identidades, fuentes, mé-
todos y operaciones- que contradicen principios fundamentales del Estado
democritico, como la publicidad de los actos de gobierno. También emplea
un instrumental concebido para la penetracion de la privacidad.

Esta contradiccién entre una caracteristica fundamental del sistema repub-
licano y un aspecto de la actividad de inteligencia es salvada a través de los
limites y el control. De ello se deriva que en un Estado democriético, la activi-
dad de inteligencia debe ser esencialmente, limitada, particularmente en lo
que se refiere al interior del pais.

En dicho dmbito, entendemos que el objeto de la actividad de inteligencia
-incluyendo a la contrainteligencia- debe estar constituido por las concretas
amenazas a la seguridad del Estado, provocadas por actividades dirigidas
contra él por paises extranjeros, o por organizaciones extranjeras o nativas que
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procuren atentar contra el Estado, cambiar por medios ilegales su sistema de
gobierno, o atentar contra las autoridades del pais o el legitimo ejercicio por
parte de éstas de sus atribuciones.

En el exterior del Estado, la actividad de inteligencia debe estar dirigida a pre-
venir o conjurar amenazas contra la seguridad del Estado, incluyendo las que
tengan por objeto la seguridad de los paises aliados; y a promover intereses na-
cionales, particularmente en materia de politica exterior, defensa, o economia.

El control de los érganos y actividades de inteligencia debe ser aceptado y
asumido como una consecuencia del cardcter republicano y democrdtico del
Estado, y la exigencia de legitimidad y de eficacia que dicho caricter plantea
para toda institucién gubernamental. Consideramos adecuado destacar que en
un sistema democrético plenamente vigente, no deberia existir contradicciéon
entre la proteccién de la privacidad por una parte, y la seguridad y las comu-
nidades de inteligencia por otra. Ello asi, porque el profesional de inteligencia
de un Estado de tales caracteristicas sabe que la vigencia de los derechos in-
dividuales forma parte del Estado que debe defender a través de su actividad.

Un aspecto de los limites y de los controles, es la proteccién de la privaci-
y
dad. Reconocida en los textos constitucionales de la generalidad de los Esta-
g

dos Americanos, habremos de recordar aqui que en América, la Convencién
Americana de Derechos Humanos>?> (articulo 11) establecié el “derecho
de toda persona ... al respeto de su honra y al reconocimiento de su digni-
dad” como la prohibicién contra “injerencias arbitrarias o abusivas en la vida
privada de las personas, en la de su familia, en su domicilio o en su correspon-
dencia, ni de ataques ilegales a su honra o reputacién”, como al “derecho a la
proteccién de la ley contra esas injerencias o esos ataques”.

Habremos de referirnos aqui a los instrumentos establecidos en la legislacién
destinados a su proteccién, sin dejar de reconocer la importante contribucién
que hacen al fin indicado la existencia de adecuados controles de la actividad
de inteligencia, asi como la estricta delimitacién de las competencias en ma-
teria de inteligencia interior.500

Los instrumentos especificos de proteccién de la privacidad

Constituyen medios de proteccién de la privacidad respecto de la activi-
dad de inteligencia, los requisitos autorizatorios para el empleo por parte
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de tal actividad, dentro del propio pais, de medios y procedimientos de in-
terceptacién de comunicaciones telefdnicas, telegrificas, por facsimil, o de
transmisién de voces, paquetes de datos u objetos a distancia, incluyendo la
interceptacién de la correspondencia y del correo electrénico. También, para
la captacién electrénica de conversaciones privadas, el ingreso en domicilios
privados, el seguimiento y otras formas de vigilancia.

Estos requisitos autorizatorios son de otorgamiento judicial en diversos
paises, tales como los paises americanos, Espafa y Unién Sud-Africana, con-
stituyendo parte del control judicial de la actividad de inteligencia, integrado
también por aspectos como control de proteccion del derecho de acceso a la
informacion, proteccion de datos personales, y de trasgresiones a la ley real-
izadas con motivo de la actividad de inteligencia — mientras en la mayoria de
los paises europeos, el otorgamiento de la autorizacién estd a cargo de minis-
tros del drgano ejecutivo, generalmente con controles posteriores.

Los controles de medidas intrusivas de la privacidad tienen por finalidad
verificar que estas acciones tengan por finalidad aquellas invocadas para su
realizacién, y que la intrusién en la privacidad quede reducida al minimo po-
sible.>07 Entre aquellos paises en los cuales existe el control judicial de actos
intrusivos de la privacidad pueden advertirse dos modalidades diversas. La
primera, es la que establece que el control sea realizado por jueces y tribunales
ordinarios -tal como se efectia en Canadd y en Argentina- y la segunda, es
la realizacién de dicho control por un tribunal especial, bien que constituido
por magistrados judiciales, como sucede con el tribunal previsto en el Titulo
50, Capitulo 36, Subcapitulo I, apartado 1803 del Cédigo de Estados Unidos
para expedir autorizaciones de vigilancia electrénica para propdsitos de inteli-

gencia—Foreign Intelligence Surveillance Act (FISA).

En este ultimo supuesto, interviene un tribunal conformado a través de la
eleccién por el Presidente de la Corte Suprema estadounidense de once jueces
de corte de distrito de siete de los circuitos judiciales, que constituyen un tri-
bunal con jurisdiccidn relativa a solicitudes para realizar vigilancia electrénica
dentro del territorio de Estados Unidos, existiendo también un tribunal de
revisién constituido por tres jueces de los tribunales de apelacién de distrito
designados del mismo modo.

Las leyes sobre inteligencia pueden limitarse a prever las interceptaciones
de comunicaciones, como sucede con la Ley N° 25520 argentina -no
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contemplando otros medios intrusivos de la privacidad- mientras que leyes
de otros paises prevén bajo el rétulo “procedimientos especiales de obtencién
de informacién” detallindolos, como la Ley N° 19974508 chilena no sélo
la interceptacién de comunicaciones de todo tipo -incluyendo las postales-
sino también la escucha y grabacién electrénica incluyendo la audiovisual,
previéndose ademds la facultad para los jefes de los organismos de inteligencia
de utilizar sin autorizacién judicial informantes e incluso la facultad otorgada a
los jefes de organismos policiales y militares sin autorizacién judicial, de utilizar
como agentes encubiertos a funcionarios que se introduzcan en organizaciones
sospechosas de actividades criminales, dentro de las competencias de su servicio
y limitados al resguardo de la seguridad nacional de Chile y a su proteccién de
las amenazas del terrorismo, narcotréfico y delito organizado.

La Ley del Servicio Canadiense de Inteligencia de Seguridad establece con
detalle las actividades sujetas a autorizacién judicial, incluyendo, ademds de la
interceptacién de comunicaciones, obtener cualquier informacién, registro,
documento o cosa y con tal finalidad, a entrar en cualquier lugar, obtener
acceso a alguna cosa, buscar, remover, examinar, tomar extractos de, hacer
copias de, o registrar de cualquier otra manera, o instalar, mantener o remover
alglin cosa, cubriendo en definitiva virtualmente todas las posibilidades de
accién intrusiva.>0?

Con relacién a la ejecucion de la medida, en lo que a interceptacién de co-
municaciones se refiere, existen supuestos que confian la ejecucion de la me-
dida al propio organismo de inteligencia, como sucede con la Ley N° 25520
argentina, o bien otros como la Ley N° 19974 chilena, que dispone que las
interceptaciones de comunicaciones solicitadas por la Agencia Nacional de
Inteligencia -ANI- deben ser ejecutados por la Fuerza del Orden y Seguridad
que se indique en la resolucién respectiva, quien debe dar cuenta al Director
de la ANI de la operacién y de sus resultados.>10

Finalmente, existen en Latinoamérica leyes orgdnicas sobre inteligencia o de
establecimiento de controles sobre aquélla que no comprenden disposiciones
relativas a proteccién de la privacidad que pueden hallarse en otras leyes,
como la Ley N° 9883 brasilefia. También la Ley Estatutaria N° 195/2011 de
Colombia participa de esa caracteristica>!! as{ como la Ley N° 750 de Seguri-
dad Democritica de Nicaragua®12 o la Ley Marco del Sistema Nacional de
Seguridad de Guatemala.>!13
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Con relacién al caso brasilefio, cabe destacar la presencia en la Constitucién
de 1988, de una disposicién que garantiza la inviolabilidad de las comunica-
ciones, salvo orden judicial que puede emitirse exclusivamente para fines de
investigacién criminal o instruccién procesal penal, aspecto reglamentado por
la Ley N° 9296 (1996) limitando la interceptacién de comunicaciones a la
investigacién de delitos serios, y asignando la ejecucion de la medida exclusi-
vamente a la policia. Como puede verse, la interceptacién de comunicaciones
para inteligencia quedé excluida del orden juridico brasilefo.

En materia de proteccién de la privacidad, otro medio de importancia es la
proteccion de datos personales, respecto de la actividad de inteligencia. En
Latinoamérica, las leyes orgdnicas en materia de inteligencia no contienen
referencias a la proteccién de datos personales respecto de tal actividad, -bien
que la generalidad de los paises de la regién poseen normas legales e incluso
constitucionales sobre la materia- con la tinica excepcién de la Ley Estatutaria
195/2011 colombiana, que posee disposiciones de eficacia limitada, por hal-
larse su cumplimiento bajo control pricticamente exclusivo del érgano ejecu-
tivo, no previéndose posibilidades de acceso y de rectificacién, actualizacidn,
o supresion por parte de los habitantes. Se trata de una proteccién débil, si se
la compara con casos extrarregionales como la Ley de los Servicios de Inteli-

gencia y Seguridad de 2002 del Reino de Holanda.>14
Comentarios a los articulos integrantes de esta seccién
Profesora Dra. Priscila Brandio

El articulo de Priscila Carlos Brandao nos proporciona un andlisis de la prob-
lemdtica del Sistema de Inteligencia Brasilefio (SISBIN) y dentro de él, del
Subsistema de Inteligencia para la Seguridad Publica (SISP).

Ademds de analizar el nacimiento, la evolucién y las dificultades experimen-
tadas por el SISP, y, en general, por la inteligencia criminal brasilefia, el arti-
culo presenta una realidad que es comtn a otros paises latinoamericanos:
la subsistencia en diversos paises de la regién, tras el Conflicto Este-Oeste,
de modelos de inteligencia caracterizados por un organismo de inteligencia
civil con muy amplias competencias en materia de inteligencia no sélo en
el drea exterior y en contrainteligencia, sino también en inteligencia interna
a la nacién. En el caso brasilefio, la competencia de la ABIN comprende,
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“la produccién de conocimientos destinados a asesorar al Presidente de la
Republica™!5 siendo “agencia central” del SISBIN. Asimismo, el SISBIN
incluye también a la inteligencia criminal, bajo el nombre de “inteligencia de
seguridad publica”. También refiere Priscila Carlos Brandio otro problema
muy frecuente en Latinoamérica, cual es la persistencia tras el Conflicto Este-
Oeste -con conceptos doctrinarios similares a los entonces vigentes- de organ-
ismos de inteligencia militares que incluyen en sus competencias la seguridad
interior. Frente a esa realidad, también se fue produciendo en Brasil -y en la
regién- ante el desafio representado por el delito organizado, el surgimiento
de la inteligencia criminal®1¢ frente a la tendencia de organismos de inteli-
gencia civiles y militares de incursionar en esa temdtica.

Esto explica que al constituirse el SISP, haya sido la ABIN -pese a su condicién
de organismo de inteligencia gubernamental o de Estado- designada “agencia
central”, con preferencia a los drganos especificos del drea- y que atn al
enmendarse ello con la designacién como “agencia central” a la Secretarfa
Nacional de Seguridad Pdblica (SENASP-M]J), el SISP estuviera constituido
predominantemente por organismos estrictamente ajenos al drea. También,
que al crearse el Consejo Especial del SISP (CE-SISP) destinado a establecer
normas para las actividades de inteligencia para la seguridad publica, bajo la
presidenciadel Secretario Nacional de Seguridad Publica (SENASP), igualmente
el predominio fuera para representantes de organismos no pertenecientes
estrictamente al dmbito de inteligencia criminal,®!7 mientras que los érganos
de inteligencia de seguridad publica de los Estados y del Distrito Federal, lo
integraran sélo como miembros eventuales, sin derecho a voto.>18

Otras peculiaridades senaladas por Priscila Brandao: la debilidad, en términos
de medios humanos y materiales, de la Coordinacién General de Inteligencia
(CGI) y consiguiente dificultad para desempenar las importantes funciones
que como agencia central del SISP le asignara la Resolucién N° 1/2009 de la
SENASP-M], en materia de orientacién y supervisién del SISP; la orfandad
normativa en que se desenvuelve la actividad de inteligencia de seguridad
publica, y el fracaso de las gestiones tendientes a la presentacién y tramitacién
de un proyecto de ley sobre inteligencia de seguridad publica; la oposicion
por parte de la ABIN vy las fuerzas armadas al dictado de una Doctrina de In-
teligencia de Seguridad Publica -bien que ésta fuera finalmente aprobada- no
constituyen a nuestro criterio sino consecuencias del mismo fenémeno, por
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cierto no exclusivamente brasilefio, sino, en buena parte, comun a Latinoa-
mérica: la puja, por parte de los organismos de inteligencia civiles e incluso
en algunos paises de los militares, por retener e incluso incrementar su par-
ticipacién en materia de delito organizado, frente al paulatino desarrollo, en
América Latina, de la inteligencia criminal, a cargo de las policias y también,
en Argentina y Guatemala, de organismos de inteligencia criminal. En la Ar-
gentina, este organismo es la Direccién Nacional de Inteligencia Criminal de
la Policia Federal y en Guatemala es la Direccién General de Inteligencia Civil
(DIGICI) del Ministerio de Gobernacién.>1?

Debe también computarse dentro del fenémeno descripto, que la Doctrina
de Inteligencia para la Seguridad Publica (DNISP) brasilefia de 2009, ver-
dadero logro del pais (Gnica en Latinoamérica) esté basada, en realidad, en los
procedimientos correspondientes a la inteligencia de Estado o gubernamen-

tal, propia de la ABIN.520

Creemos que lo que incide en las caracteristicas y desempeno del SISP brasile-
fio es su ya sefialada composicién, en la que los participantes del dmbito de la
inteligencia criminal constituyen una minoria. Ello se refleja con toda clari-
dad en el articulo 7° de la reglamentacién del SISP aprobada por la Reso-
lucién N° 1/2009 de la SENASP-M], donde se establece que su actividad
tiene como “foco principal”, la seguridad publica, entendida éste como delito
organizado y otras formas de delitos graves y de gran repercusién social, pero
también como “foco secundario ... hechos relativos a la dindmica social que
puedan atentar contra la seguridad interna” e incluso un “foco politico e ad-
ministrativo”, con “hechos relativos a la demanda social”. Esto pertenece,
en el mejor de los casos, al mundo de la inteligencia de seguridad y no a la

seguridad publica.

En nuestra opinidn, la solucién de la cuestién no pasa por la autonomia de
la inteligencia policial ni por conferir cardcter informal al intercambio de
informacién en materia de inteligencia criminal, sin dejar de reconocer los
hallazgos de Michael D. Bayer en 7he Blue Planet.>?1 Aunque es exacto que el
intercambio informal de informaciones entre funcionarios policiales basado
en el conocimiento y la confianza personal constituye un poderoso auxiliar
para la investigacion de los delitos, y que por ello es ttil, no creemos que
pueda constituir la regla, menos atin entre participantes de distintos paises.
Consideramos que en cuestiones en las que estdn en juego la libertad de las
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personas, los dmbitos de cooperacién bajo control de los Estados respectivos
o de organismos internacionales formalmente constituidos -tales como EU-
ROPOL en el dmbito europeo, o INTERPOL en el 4mbito internacional, o
los dmbitos de cooperacién construidos en los procesos de integracién latino-
americanos-222 debe constituir la regla.

Lo que en realidad cabe extraer del inusualmente rico articulo de Priscila
Brandao, es que los problemas puestos de manifiesto por la autora vienen en
buena medida de la utilizacién en materia de inteligencia criminal de méto-
dos, procedimientos y normas (incluyendo el uso excesivo de la clasificacién)
propios de la inteligencia gubernamental o de Estado, pero inadecuados para
la inteligencia criminal.

Es que existe una verdadera diferencia de naturaleza entre la inteligencia crim-
inal, por una parte, y la inteligencia de Estado y la inteligencia militar, por la
otra. La inteligencia criminal es la aplicacién de la metodologia propia de la
actividad de inteligencia, especialmente en materia de anilisis, a la actividad
policial y de seguridad puibica.>23 Se ha definido a la “inteligencia criminal
como ... la creacién de un producto de conocimiento de inteligencia que
apoya la toma de decisiones en las dreas de accionar policial, reduccién del
delito, y prevencién del delito”.524

Por esa razén, en aquellos paises en los cuales la inteligencia criminal ha teni-
do mayor desarrollo -muy especialmente el Reino Unido, Canadd, Australia,
Italia, la Republica Federal de Alemania- la inteligencia criminal se rige por
leyes diversas a la actividad de inteligencia en sentido estricto; no integra los
sistemas de inteligencia nacionales -aunque, obviamente, existan vasos co-
municantes- y posee normas y procedimientos diversos. Totalmente a dife-
rencia de Latinoamérica, donde se rige por las mismas normas propias de
la actividad de inteligencia e integra los sistemas de inteligencia nacionales,
careciendo de una doctrina propia, excepcién hecha de Brasil en que, como
se ha visto, la doctrina vigente reconoce una fuerte influencia de la inteligen-
cia de Estado. La caracteristica latinoamericana de incluir a los érganos de
inteligencia policial y a los organismos de inteligencia criminal como miem-
bros plenos de sus sistemas de inteligencia, sujetdndolos a las mismas normas
vigentes para los organismos de inteligencia strictu sensu, No estd presente en
los paises de mayor desarrollo institucional en la materia, que con contadas
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excepciones, han sabido mantener una distincién entre la actividad de inteli-
gencia y la actividad policial.

Creemos que la solucién de los problemas planteados en Brasil por Priscila
Brandio -pero vigentes en Latinoamérica- se encuentra en una ley sobre
inteligencia criminal, que norme todos los aspectos de esta actividad con
criterios propios de ésta; y una doctrina de inteligencia criminal que, como
lo hace el Modelo Nacional de Inteligencia inglés (NIM) elaborado en base
a la iniciativa de la Asociacién de Jefes de Policia de Inglaterra y Gales y
el liderazgo del entonces Servicio Nacional de Inteligencia Criminal in-
glés,525 esté elaborada especificamente para la actividad policial y de seguri-

dad publica.

Lejos de estimular la compartimentacion y la excesiva clasificacién, el NIM
estimula el intercambio de informacién entre las instituciones policiales par-
ticipantes, a través de la actuacién en tres niveles -local, regional y nacional-
internacional-, la elaboracién de productos de inteligencia estandarizados,
para facilitar su intercambio y utilizacién, promoviendo la organizacién y la
adecuada utilizacién del conocimiento, sistematizando las normas y proced-
imientos de actuacidn entre los participantes.

El éxito del Modelo ha dado lugar a la conformacién, en EUROPOL, de un
Modelo Europeo de Inteligencia elaborado siguiendo su orientacién.>26

Mag. Liza Zisiiga Collado

Liza Zuniga Collado plantea en su articulo temas entre los que destacan la
conveniencia y necesidad de la creacién y funcionamiento de un dérgano de
inteligencia en el dmbito penitenciario, y un andlisis de la instrumentacién
legislativa de la actividad de inteligencia en América Latina.

Chile -como sucede en la gran mayoria de los paises del mundo, inclusive
latinoamericanos- cuenta ya con un 6rgano de inteligencia dentro de
Gendarmeria de Chile, institucién que en ese pais tiene a su cargo la funcién de
vigilanciay contribucién ala reinsercién de las personas privadas de libertad.>2”
Se trata del Departamento de Investigacién y Andlisis Penitenciario, cuya
misién consiste en “estudiar y analizar informacién relevante en materia de
seguridad penitenciaria” hallindose entre sus funciones, la de “Recolectar y
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procesar informacién relativa a la seguridad penitenciaria con el objeto de
asesorar a la autoridad institucional en la toma de decisiones”.>28

En Chile se ha integrado la inteligencia penitenciaria a la inteligencia crimi-
nal. En efecto; en Chile, a poco de creado el Ministerio del Interior y de
Seguridad Publica en 2011, tuvo lugar la creacién del Centro Estratégico de
Andlisis del Delito (CEAD).>29 Se trata de un érgano de inteligencia crimi-
nal>30 (andlisis del delito)>3! a partir de informacién generada por las insti-
tuciones protagonistas del sistema penal: Gendarmeria de Chile, Carabin-
eros de Chile, Policia de Investigaciones, Poder Judicial y Ministerio Publico,
quienes suministran informacién delictual a través de la Plataforma Integrada
de Servicios Electrénicos del Estado, conformdndose un Sistema Unificado
de Datos Criminales, un Observatorio Nacional de Seguridad Publica y, fun-
damentalmente, una Sala de Andlisis del Delito, que integran analistas del
Ministerio del Interior y Seguridad Publica, de Gendarmeria de Chile, de
Carabineros de Chile y de Policia de Investigaciones. De particular interés
resulta la Sala de Analisis del delito, a través de la cual, realizindose analisis
espacial, temporal, personal, ambiental, y de modus operandi del delito, se
pretende obtener con el auxilio de herramientas informdticas patrones y ten-
dencias delictivas, destinadas a facilitar la prevencién y represién del delito.

Cabe senalar que, de modo de facilitar el trabajo de la Sala de Andlisis del
Delito, en fecha reciente -19 de diciembre de 2012- se ha procedido a la
firma en Chile, del acuerdo entre representantes del Poder Judicial, Minis-
terio Pablico, Ministerio de Justicia, Gendarmeria de Chile, Carabineros de
Chile, Policia de Investigaciones, Servicio Nacional de Menores y Servicio
de Registro Civil e Identificacién, de creacién del Banco Unificado de Datos
Criminales (BUD).

Como puede advertirse, en Chile, el servicio penitenciario no sélo aporta in-
formacidn sino también sus propios analistas, participando de modo integral
en el suministro de informacién criminal y en su andlisis.

Algo similar sucede en Argentina, donde también el Servicio Penitenciario
Federal cuenta con un érgano de inteligencia, el Departamento de Inteligencia
Penitenciaria, que suministra informacién a la Direccién Nacional de Inteli-
gencia Criminal, organismo de inteligencia al cual la Ley N° 25520 de In-
teligencia Nacional asigna la funcién relativa a la produccién de inteligencia
criminal (art. 9). En la medida en que se percibe una aproximacién similar por
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parte de otros paises de la regién, se puede concluir aqui que la inteligencia
penitenciaria constituye un importante auxiliar de la lucha contra el delito.

Cierto es que en las leyes de inteligencia de los paises latinoamericanos no
figuran tales 6rganos de inteligencia...como tampoco lo hacen, en la gen-
eralidad de las leyes de inteligencia de otras regiones del mundo.>32 Lo que
sucede es que el aporte de la inteligencia penitenciaria es, fundamentalmente,
a la inteligencia criminal, a la lucha contra el delito, no a la inteligencia es-
tratégica nacional o de Estado. Por otra parte, la misién fundamental de las
instituciones penitenciarias es el cumplimiento de las penas privativas de lib-
ertad y la resocializacién de los internos, no la inteligencia estratégica; lo que
no significa negar la importancia que tiene la inteligencia penitenciaria para
la prevencién y represion del delito, ni la necesidad de asegurarle adecuados
canales de comunicacién con oficiales representativos de la inteligencia nacio-
nal o estratégica, idealmente a través de la inteligencia criminal.

Como es sugerido en el trabajo de Liza Zahiga Collado, la actividad legisla-
tiva con relacién a la inteligencia en América Latina es uno de los fenémenos
mds llamativos dentro del dmbito de la defensa nacional y seguridad interior
latinoamericanos en los tltimos anos, més alld de que en muchos casos haya
limitaciones y defectos y, por sobre todo, que sea preciso avanzar desde las
reformas formales hacia las reformas reales.>33

Dr. Russell Swenson y Mag. Zulia Yanzadig Orozco Reynoso

En este trabajo se abordan aspectos relativos a la cooperacién internacional
y la coordinacién nacional en la actividad de inteligencia, y su incidencia en
la vigencia de los derechos individuales y en la eficiencia y eficacia en dicha
actividad.

Ello, a partir del andlisis de un articulo de Elizabeth Sepper>34 en el que se alerta
sobre las negativas consecuencias, para la vigencia de los derechos humanos -y
en general, para la legitimidad y eficacia de la actividad de inteligencia- que
se derivarian del cardcter discrecional y no sujeto a controles del intercambio
internacional de inteligencia. Se nota el auge de dicho intercambio en los
ultimos afos, especialmente en materia de terrorismo y delito organizado,
particularmente a partir de los atentados del 11 de septiembre de 2001.
También es indicada y condenada por Sepper la circunstancia de establecerse
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lazos con organismos de inteligencia de paises con gobiernos autoritarios, que
obtendrian informacién bajo tortura, de bajo nivel de confiabilidad.

Frente a ello, la autora citada propuso medidas tales como reafirmar el control
sobre los organismos de inteligencia, fortalecer las regulaciones internas sobre
tales organismos en relacién a la cooperacién con sus similares en el mundo,
asi como los estdndares profesionales y éticos vigentes en la materia. También
propuso Sepper incrementar la cooperacién internacional en materia de in-
teligencia criminal respecto del delito organizado trasnacional e incluso en
materia de terrorismo.

Analizando el citado articulo, los autores, compartiendo en general la preocu-
pacién de Sepper, expresaron sus dudas en cuanto a la posibilidad de sujetar
a un régimen legal estricto la cooperacién en materia de inteligencia, ante la
caracteristica propia del derecho internacional de carecer de fuerza coercitiva,
senalando por otra parte que la autonomia en la toma de decisiones dentro
del 4mbito de la inteligencia es una caracteristica inherente a dicha actividad,
y destacando por otra parte que en la prictica, mds que los controles externos
ejercidos por érganos legislativos y judiciales, es la culturizacién o transmis-
i6n de normas o estindares transmitidos por Estados lideres, lo que produce
cumplimiento de las normas internacionales.

Lo que en realidad sobrevuela en el articulo que comentamos -y también en
el de Sepper- son las limitaciones que experimenta el control de inteligencia,
por las caracteristicas de la actividad y muy especialmente, por el secreto que
protege los tratados y memorandos de entendimiento y sobre todo, la inteli-
gencia obtenida a través de ellos.

A nuestro juicio la carencia de un orden coactivo tnico en el derecho inter-
nacional no es la dificultad fundamental para el control de la cooperacion
internacional en inteligencia, dado que cada funcionario de inteligencia es
responsabilizable conforme a la ley de su propio pais, ya sea por actos co-
metidos en su propio territorio, o en el exterior, en el ejercicio de la fun-
cién publica®3> — no existiendo, por cierto, inmunidad penal alguna para
los funcionarios de inteligencia frente a la ley de su propio pais, y ni siquiera
respecto de la ley del pais del extranjero en que se encuentren, salvo que
cuenten con cobertura diplomdtica, o los acuerdos sobre inmunidad que
conciertan algunos paises.
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En realidad, en materia de cooperacién en inteligencia existe para el control
una dificultad cldsica representada por el secreto, y es que habitualmente, los
acuerdos de cooperacion en inteligencia, cualquiera sea su jerarquia, formales
o informales, incluyen la proteccién de la inteligencia suministrada por la
contraparte, que no puede ser objeto de revelacién sin permiso expreso de
quien la suministrara. La ruptura de estos acuerdos, ademds de la respon-
sabilidad ante el pais que se entienda perjudicado, tiene como consecuencia
el descrédito del pais receptor como contraparte en materia de inteligencia.

No podemos sino compartir, en base a la experiencia internacional el escep-
ticismo de Sepper respecto a la eficacia de la transmisién de los estindares
y normas de conducta profesionales desde aquellos paises lideres a los otros
con los cuales interactiian, para lograr la vigencia de los derechos humanos,
reconociendo su eficacia en otros aspectos. Suele predominar el interés del
pais que demanda inteligencia, sin excesiva preocupacion respecto de los pro-
cedimientos empleados. Los ejemplos citados por Sepper son elocuentes.

Creemos que es posible perfeccionar los controles. Aunque los vigentes en
paises de alto desarrollo institucional son notablemente superiores a los vigen-
tes en Latinoamérica®36 también tienen limitaciones; muy agudamente, Sep-
per recuerda que muchos paises con controles sofisticados, poseen uno o més
organismos de inteligencia con controles mucho menos intensos.>3” Aunque
no parece ficil que los tratados sobre cooperacién en inteligencia o los memo-
randos de entendimiento tengan cardcter pablico -como sugiere Sepper- los
primeros, que deben ser objeto de ratificacién parlamentaria, debieran ser
cuidadosamente debatidos en sesiones secretas y los segundos, considerados
y examinados por los 6rganos de control externo e interno de la actividad de
inteligencia.

Particularmente el control de la actividad de inteligencia en Latinoamérica
requiere drdsticas mejoras.538 También cabe destacar la necesidad, como
sefala Peter Gill, de que el crecimiento de la cooperacién internacional
en inteligencia sea acompafiado por un crecimiento de la cooperacién
internacional entre los 6rganos de control de la actividad.>3?

Uno de los principales problemas antes senalados -la obligacién de preser-
vacién del secreto de la inteligencia recibida de terceras partes- puede ser
en parte encarado favoreciendo la conformacién de dmbitos multilaterales
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de cooperacién en inteligencia, particularmente dmbitos regionales, que in-
cluyan érganos de control multinacional. En materia de cooperacién inter-
nacional en inteligencia, podemos encontrar un tnico ejemplo que retine los
caracteres de formal, multinacional, profunda y permanente el de UK/USA
— descripto con ejemplar precisién, hace ya tiempo, en el cldsico libro 7he
Ties That Bind.540 En el marco de alianzas, pero con menor profundidad, se
presentan los casos de la NATO y de la Unién Europea, entre otros — sin que
la participacién en alianzas, frecuentemente, libere a los paises miembros de
la tentacién de producir inteligencia respecto de sus aliados, como lo recuerda
Martin S. Alexander.>41

La cooperacion regular en inteligencia, constituye un fenémeno del siglo
XX,542 representando un verdadero patchwork de acuerdos multilaterales y bi-
laterales de todas clases y de todos los grados de intimidad posibles, modulados
por los alineamientos politicos de los Estados y sus politicas exteriores.”43 Se
estd cumpliendo lo afirmado por Gregory E Treverton, en el sentido que para
la inteligencia estadounidense, “los consumidores se multiplicarl’an”.544

La necesidad de la cooperacién en inteligencia deriva de la imposibilidad por
parte de un Estado de obtener por si toda la informacién necesaria. Por otra
parte, al creciente costo de las operaciones de inteligencia se suma la capaci-
dad de algunos organismos de operar con mayor eficacia en ciertas regiones
o lugares.>45

Indudablemente, uno de los factores que influyen en las caracteristicas que
hoy posee la cooperacién internacional en inteligencia es la creciente tenden-
cia de empleo de la actividad para auxiliar en la investigacién de serios delitos.
En América Latina el fenémeno es mds intenso atin; organismos de inteligen-
cia con amplias facultades y actividad volcada al interior de sus paises. Han
dirigido su actividad hacia el delito organizado, disputando terreno con las
policias y los organismos de inteligencia criminal.>46

La actividad de inteligencia de Estado, asi como la militar, no son adecuada
para investigar delitos. Su personal no conoce las normas procesales para la
obtencién de pruebas y su incorporacién al debido proceso. Sus identidades,
fuentes y métodos son secretos; la obvia exigencia de la defensa, e incluso del
Ministerio Publico y del Juez, por conocer y controlar la forma de obtencién
de las pruebas, puede representar un serio riesgo para los propios secretos, y
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también para los pertenecientes a otros paises. Creemos que la actividad de
inteligencia no puede sin desnaturalizarse desempefar un rol policial.

Consideramos por ello que la actividad de inteligencia debe tender a con-
centrarse en su auténtico rol, que justifica sus ya senaladas caracteristicas: la
proteccidn contra las amenazas para la seguridad del Estado en el interior del
pais y en el exterior, ademds de tal proteccién, la bisqueda de oportunidades
para la politica exterior del pais.

El constante desarrollo de la inteligencia criminal, tanto en el mundo, como
en Latinoamérica, asi como el idéntico desarrollo de la cooperacién subre-
gional, regional e internacional en dicha materia, abre el camino hacia una
lucha activa y eficaz y al propio tiempo respetuosa de los derechos humanos,
contra el delito organizado e incluso contra el terrorismo, sin negar la subsis-
tencia de un rol para la inteligencia contra este tltimo.

El paulatino establecimiento de dmbitos de cooperacién subregional en
inteligencia criminal en América Latina>¥7 marca un camino interesante.
También lo ha hecho la Unién Europea en el marco de la cooperacién en
Justicia y Asuntos del Interior, y especialmente a través de la Constitucién de
EUROPOL, organismo de inteligencia criminal multinacional de la Unién
Europea. EUROPOL constituye un modelo a seguir. Consecuentemente,
y como lo senala John Casey, “las estructuras de policiamiento de la Unién

Europea son sin lugar a dudas los mds fuertes ejemplos de colaboracién policial
regional”.>48

La cooperacién en inteligencia criminal representa la cooperacién entre
policias y entre organismos de inteligencia criminal, constituidos fundamen-
talmente por policias y por analistas sin estado policial. En definitiva, ocurre
entre funcionarios conocedores de la legislacion penal y procesal penal, asi
como de la cooperacién con los 6rganos judiciales y con el ministerio publico
en el proceso penal, con una vigencia mucho mds limitada del secreto. El ex-
cesivo secretismo existente en el SISP brasilefio referido por Priscila Brandao,
se debe, en realidad, a la aplicacién de una doctrina basada mds en conceptos
de inteligencia de Estado, que en conceptos propios de la inteligencia criminal.

La construccién de dmbitos institucionalizados subregionales de cooperacién
en inteligencia criminal concebidos sobre el modelo de EUROPOL, capaces
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de encarar eficazmente la diversidad de desafios y necesidades de cada
subregion en Latinoamérica -o bien en UNASUR para América del Sur-
combinada con un érgano de apoyo hemisférico, podria constituir la base
para una lucha eficaz contra el delito organizado trasnacional e incluso contra
el terrorismo en la regién, contribuyendo a superar en ella los riegos expuestos

en el trabajo de Sepper.

José Manuel Ugarte es Doctor de la Universidad de Buenos Aires (4rea
Derecho Administrativo), abogado y especialista en Derecho Administrativo
y Administracién Publica por dicha Universidad, de la que es profesor en
grado y postgrado, asi como profesor de Derecho Administrativo de la Uni-
versidad Catélica de Santiago del Estero (DABA), profesor en la Maestria en
Derecho Administrativo de la Universidad Abierta Interamericana, y profesor
de la Carrera de Especializacién en Gestion para la Defensa organizada por
la Universidad de Tres de Febrero y la Escuela de Defensa Nacional. Correo:
manuguart@gmail.com.
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Comentarios sobre los Ensayos en la Seccién Tres

Thomas C. Bruneau

Cualquiera que sepa algo sobre como funcionan realmente las agencias de
inteligencia en las nuevas democracias, entenderd que no es ficil tener certeza
sobre los temas en detalle a excepcidn de la naturaleza de sus estructuras for-
males. También es muy dificil recopilar informacién confiable. No es sor-
prendente entonces, que estos tres capitulos se basan en una variedad amplia
y distinta de recursos de informacién incluyendo documentos, libros, articu-
los, y entrevistas. En vez de ser informes de investigaciones empiricas, estos
capitulos buscan expresar en cierto sentido cémo funciona la inteligencia en
varios paises, con un enfoque particular en Brasil y México. Mds especifica-
mente, estos tres capitulos contribuyen a nuestro conocimiento relacionado
con el contexto burocritico de estructuras y procedimientos de inteligencia.

El ensayo escrito por Priscila Carlos Branddo demuestra que a pesar de que
Brasil ha estado involucrado en un esfuerzo de una década para crear un
sistema nuevo de inteligencia, centrado en la Agencia Brasilefia de Inteligen-
cia (ABIN), de hecho, todavia hay mucho en el “sistema” que es redundante,
superpuesto y opaco. Efectivamente, el sistema de inteligencia de las fuer-
zas armadas, sobrevive, y todavia tiene un “papel permanente de seguridad
interna’, mientras el Servicio de Informacién Nacional (SIN) -la rama de
inteligencia de la dictadura militar que goberné a Brasil entre 1964 y 1985-
fue eliminado a principios de los afos 90. Como Brandio senala, es muy
importante que en Brasil, la ABIN no tenga la autoridad legal para intercep-
tar llamadas o comunicaciones del internet, sino debe depender de la Policia
Federal para estos recursos fundamentales de inteligencia. En mi opinidn, esta
limitacién restringe profundamente la efectividad de la ABIN y puede ser la
causa de escindalos interminables, mientras que la agencia intenta compensar
esa falta de atribucién.

El capitulo escrito por Swenson y Orozco se basa en gran parte en un articulo
de Elizabeth Sepper del Zexas International Law Journal (otono del 2010) el
cual critica fuertemente el intercambio internacional de inteligencia gen-
eralizado y sin control. Los autores asi exploran el contexto para el inter-
cambio de inteligencia y se concentran en los fundamentos juridicos para
ciertas actividades de inteligencia. En cuanto a cdmo la inteligencia puede

313



Russell G. Swenson y Carolina Sancho Hirane

contribuir a la seguridad publica, emplean lecciones principalmente de la ex-
periencia de México. Mirando mds especificamente a la Policia Federal Mexi-
cana, demuestran que su competencia y habilidades, en funcién de los recur-
sos disponibles para ella, varian de estado a estado dentro de ese pais, y que
las mejoras en inteligencia respecto a la seguridad del ciudadano a nivel local
dependerd en encontrar modos éticos para integrar capacidades nacionales y
militares de inteligencia junto con la accién preventiva de la policia, tal vez
incluso adelante de un marco juridico nacional por desarrollar.

La contribucién de Zafiga argumenta a favor de la recopilacién de inteligen-
cia en el ambiente penal como una actividad legitima, aunque experimen-
tal, de mejorar las practicas de gestién de la recopilacién de informacién del
sistema de justicia nacional. Al revisar el marco juridico para las actividades
de inteligencia en distintos paises, ella descubre que en Chile, su pais de at-
encién, y en la mayoria de los paises de la regién, la frégil base legal para
la recopilacién de inteligencia deja mucho espacio institucional libre para
la innovacién burocrética capaz de promover una expansion razonable de la
funcién de inteligencia.

Lo que sobresalta en estos tres ensayos son varios puntos que nosotros en el
Centro para Relaciones Civiles-Militares hemos encontrado que son comunes
o tipicos en nuestro trabajo en varios gobiernos democréticos recientes. Estos
incluyen lo siguiente: Necesitan contar con todos los recursos de informacién
imaginables para comenzar a decir algo sobre la funcién de inteligencia; ex-
iste una ausencia de, o fundamentos juridicos ambiguos para la funcién de
inteligencia; hay una divisién confusa de trabajo entre las diferentes agencias
de inteligencia, incluyendo las agencias militares y civiles; y ademds se ve
ambigiiedad en cuanto a quién hace precisamente qué y a quién se provee el
producto final de inteligencia.

Estos estudios también sugieren que un desafio adicional consiste en c6mo
definir, mucho menos medir, la eficacia de las agencias de inteligencia. Estos
son los desafios que cualquier persona interesada en inteligencia debe tratar,
aunque podemos adivinar que nunca puede ser logrado de manera muy
satisfactoria.

314



Gestién de Inteligencia en las Américas

Thomas C. Bruneau. Profesor Distinguido de Asuntos de Seguridad Nacio-
nal en la Escuela Naval de Postgrado en Monterrey, California, donde sirve
como Administrador del Programa para Latinoamérica y ensena cursos cortos
sobre reforma de inteligencia en el Centro de Relaciones Civiles y Militares.
Su mds reciente libro, coeditado con Florina Cristiana Matei, es 7he Routledge
Handbook of Civil-Military Relations (2012). Correo electrénico: tbruneau@
nps.edu.

315






Gestién de Inteligencia en las Américas

Os desafios Institucionais no Processo de Integraciao do
Sistema de Inteligéncia de Seguranca Puablica Brasileiro

Priscila Carlos Brandao

Neste paper temos a oportunidade de analisar o processo de integragao do
Subsistema de Inteligéncia de Seguranca Publica (SISP) -componente do
Sistema Brasileiro de Inteligéncia (SISBIN)- ao longo da dltima década. In-
teressa analisar seu estdgio atual, bem como estabelecer propostas que visam
aperfeicod-lo.

Legitimidade e eficicia para a inteligéncia no Brasil

Para haver governabilidade>4® na drea de inteligéncia é necessiria uma
definicio clara de quem a governa, para que, e como se governa. Mas antes de
tudo, ¢ preciso fixar de maneira clara o que ¢ inteligéncia. Ainda que doutri-
nariamente nio exista confusdo, na prdtica, a deficiéncia da implementagio
da doutrina na 4rea de seguranca publica no pais por um lado, e da definicao
conceitual implicita na doutrina militar por outro, fazem com que a atuagio
da inteligéncia se configure como uma zona muito cinzenta no pafs, marcada
por espacos de ambiguidade. Os riscos apresentados pela presenca dessa in-
determinagio sdo variados, e vao desde a hipertrofia dos poderes, ao sacrificio
dos direitos fundamentais, gerando perda de eficicia e eficiéncia.>>0

Apenas a partir de uma definicio amplamente compreendida e legitimada
pela sociedade e por aqueles que dela se servem ou a executam, que é
possivel definir uma dire¢do, um projeto para o setor. O que entra em um
segundo ponto de extrema importincia sobre o sistema: quem o gerencia, nas
perspectivas politica e técnica, e quem a executa, no sentido operacional. O
gerenciamento do sistema de inteligéncia, para ser eficiente, depende de fatores
externos e internos. Na esfera externa, depende que haja, no ambito do Poder
Executivo, a defini¢do de uma politica de inteligéncia para o pais, e de um
Plano de inteligéncia especificamente direcionado para as respectivas dreas.
A definicdo destas politicas e estabelecimento destas metas deve estar afinada
com os objetivos de um determinado governo. Ou seja, embora a atividade
de inteligéncia tenha que adquirir uma institucionalidade e legitimidade
que a caracterizam como funcio de Estado, a defini¢dao de suas metas estio
diretamente relacionadas ao projeto politico de um determinado governo.
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Depende dos interesses daqueles que sio responsdveis pela definicio do
Plano. A funcio da atividade ¢ de Estado, mas as definicoes de prioridades sio
estabelecidas pelo governante que ocupa o poder em determinado momento.
A defini¢io de planos direciona, mas nio determina de forma inexordvel,
as acoes a serem desenvolvidas. E preciso haver um determinado grau de
flexibilidade, considerando a incerteza do ambiente ao qual nos referimos.

Como argumenta o especialista brasileiro em Estudos Estratégicos, Domi-
cio Proenga, em recente didlogo com a autora, para governar a inteligéncia
¢ preciso saber que inteligéncia é esta, para que serve, para quem, qual o seu
custo, quais as salvaguardas lhes sdo concedidas, quais os limites e controle
existentes, e como ela tem sido desempenhada.>>!

Vale esclarecer que estes fatores nao podem e nem devem ser resolvidos ape-
nas de forma aut6noma, no interior das agéncias que compéem o sistema,
ou pelo préprio sistema, mas deve haver uma adequagio entre as politicas
definidas no Ambito politico, e as metas atribuidas a cada um destes 6rgaos,
considerando sua principal atividade fim.

Por outro lado, dizer que quem governa a inteligéncia o faz a partir de fora
do sistema, nao diminui o grau de relevancia dos gestores internos, alegada-
mente, aqueles que tém, ou deveriam ter, além de conhecimentos administra-
tivos, conhecimentos profissionais especificos da atividade, capazes de revelar
os recursos e prioridades adequados para seu emprego. O uso dos recursos
precisa resultar de uma avaliagio conjunta, entre quem governa e quem ad-
ministra, e deve atender as diversas temporalidades impostas pelas demandas.
Nessa avaliagio deve ser considerado o que ¢é politicamente satisfatério, com
o que é profissionalmente adequado.>>2 Emerge destas consideragées, o con-
ceito de eficiéncia na gestao da funcio de inteligéncia.

Inteligéncia na drea de segurancga publica

O debate na Ciéncia Politica sobre as fungoes da atividade de inteligéncia,
sobretudo da inteligéncia criminal em contextos democrdticos, tem sido mar-
cante na América Latina, a exemplo da discussao apresentada pelo cientista
politico argentino, no inicio do milénio:

Colocando como centro el afianzamiento de la governabili-
dad, la formulacién e implementacién de politicas destinadas
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a atender los problemas vinculados a la seguridad publica
debe superar la visién univoca y reduccionista de seguridad
= policia, o seguridad = represion, para integrarse en un es-
fuerzo comun en donde las politicas de seguridad y la politica
criminal, se conjugan en el marco de la dimensién social.>33

No setor de Seguranca Puablica no Brasil, a complexidade de 4reas abrangidas
pela atividade de inteligéncia interna dentro do contexto da Seguranga In-
stitucional demanda alguns esclarecimentos. De acordo com relevante parte
da literatura internacional, a inteligéncia interna subdivide-se em duas 4reas.
Primeiro, a inteligéncia de seguranca (security intelligence), ou inteligéncia do-
méstica (domestic intelligence), como conhecida no caso dos Estados Unidos,
relacionada 2 identificagio de ameacas potenciais a seguranca do Estado. A
segunda ¢ a drea de inteligéncia criminal (criminal intelligence), conhecida
nos Estados Unidos como Inteligéncia para a Imposicao da Lei (Law Enforce-
ment Intelligence/ LEI), e estd relacionada ao apoio as fung¢des investigativas
policiais e ao provimento da ordem publica e justica criminal. Entretanto, no
Brasil, as fun¢des compreendidas na esfera da seguranca interna (inteligéncia
de seguranca doméstica e inteligéncia criminal), encontram-se imiscuidas na
definicao de Inteligéncia de Seguranca Puablica. O problema desta mescla nao
é relativo a uma necessidade de pura reprodugio taxondmica, e sim, ao desa-
fio que acarreta para o desempenho eficiente da atividade, e 4 capacidade de
gestdo dos sistemas de inteligéncia.

Em seu trabalho Seguranca tem saida (2006), Luiz Eduardo Soares estabeleceu
um diagnéstico sobre a seguranca publica no pais e destacou dois grandes
problemas: a péssima qualidade da gestao no setor, ¢ a obsoléncia das estrutu-
ras corporativas.>>4 Para o autor, um modelo de gestio empresarial seria uma
condi¢do necessdria, ainda que nao suficiente, para se pensar em realizar uma
condugio eficiente da politica de seguranga publica no Brasil: “conhecendo
o problema para o qual tem que oferecer resposta; planejando o que vai ser
feito; avaliando o que foi feito; identificando erros e acertos, e monitorando
todo o circuito”.>>>

Virios fatores sio ponderados por Soares. O fato de os gestores das orga-
nizagdes nio terem forma¢io e nem conhecimento na drea administrativa;
de os cargos administrativos nao terem como base competéncia e confianca;
de as nossas institui¢des de seguranca publica serem refratdrias a alteragoes;
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bem como o fato de serem corporativistas, a relacio entre as corporacoes,

¢ ¢
que deveriam agir em cooperagio, sio marcadas por rivalidade e disputas
mesquinhas.>50

Ao analisar este apego conservador ao corporativismo, Soares clama pela ne-
cessidade de se compreender quais reformas sio necessdrias para a construgio
de um sistema de seguranca publica eficiente. Segundo o balango do autor:

Nossas policias sio mdquinas pesadas e lentas, nada
inteligentes e criativas, que nao valorizam seus policiais e
nem preparam adequadamente, nio planejam nem avaliam
o que fazem, nao aprendem com os erros porque nio os
identificam, nio conhecem os problemas sobre os quais
atuam (os policiais, individualmente, sabem muito, a policia,
como institui¢do, nada sabe); nio cultivam o respeito ¢ a
confian¢a da populagio (...); cometem um niimero imenso
de crimes, quando sua tarefa é evitd-los ou conduzir a Justiga
os perpetradores.>>”

Para além de toda a rivalidade, ainda destaca problemas estruturais que dificul-
tam a cooperagio. O primeiro seria a falta de padronizagio de um sistema de
comunicago profissional, que permitisse um adequado compartilhamento de
dados, sempre tteis para a produgio de inteligéncia na drea de seguranga publi-
ca. Cada policia tem seu modo préprio de formar seus quadros, com cursos
realizados em prazos e formatos distintos, ndo hd nem mesmo um ciclo bdsico
comum. Cada uma das policias tem modo préprio de classificagio de informa-
coes, dificultando o processo de interagio. Nao hd um sistema nacional efetivo
que organize estas instituigdes, as quais comportam-se como unidades isoladas
que se rivalizam e raramente cooperam entre si. Até mesmo no ambito das
policias abrigadas no Ministério da Justica, -Policia Federal e Policia Rodovidria
Federal- pouco didlogo existe. Diante deste cendrio ineficaz, Soares questiona:
como seria possivel criar uma cultura profissional, um sistema eficiente, am-
parado em uma linguagem técnica capaz de ser compartilhada?>>8

Considerando as premissas estabelecidas pelo autor em 2006 e vdlidas para
2012, de que para o comego de um processo de mudanga salutar para o siste-
ma de seguranca publica do pais é necessdrio desenvolver um planejamen-
to efetivo, capacitagao, avaliacido sistemdtica, valorizacio dos proﬁssionais,
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avaliagio dos procedimentos e controle, quais propostas prdticas, no campo
de inteligéncia, poderiam ser pensadas para reforcar a reforma e integragio
dos 6rgaos responsdveis pela atividade no setor de seguranga publica, cujos
problemas sio apenas reflexos deste caos anteriormente narrado? Antes de
seguirmos as propostas propriamente ditas, passemos a uma revisao critica
do cendrio institucional atual, o qual ainda nao desenvolveu uma reforma
consistente para a producio de um sistema menos corporativista. O que nao
implica que esta reforma nao seja possivel e nio esteja, ainda que a passos
lentos, em andamento.

A institucionalizagao do Subsistema de Inteligéncia da
Seguranga Pablica

Em 20 de junho de 2000, durante a gestao do Presidente Fernando Hen-
rique Cardoso, foi divulgado o Plano Nacional de Seguranca Piiblical PNSP,
que em seu Compromisso No 4 previa a implementagao do Subsistema de
Inteligéncia de Seguranga Pablica/SISP, no 4mbito do Sistema Brasileiro de
Inteligéncia, a ser integrado por érgaos das esferas “federal, estadual e munici-
pal, tendo por objetivo identificar ameagas a seguranca publica, subsidiar, (...)
com conhecimentos necessdrios, a adogao de providéncias para a manutengio
da seguranga publica.">>?

Inicialmente, o SISP foi regulamentado por meio do Decreto 3.448, de 05
de maio de 2000, tendo a ABIN [Agencia Brasileira de Inteligéncia (no pais,
a agéncia possui responsabilidades tanto em relagdo a drea externa, quanto
interna, com amplo predominio da tltima)] como érgao central, e seu dire-
tor-geral como presidente. Nao obstante, em meio a uma disputa de poderes
envolvendo o Ministério da Justica/M] e o Gabinete de Seguranga Institucio-
nal/GS], viabilizada pela generalidade com que os conceitos de inteligéncia
e de sistema foram tratados na lei que regulamentou o SISBIN,>%0 um novo
decreto foi elaborado, retirando da ABIN o posto de érgao central do SISD,
atribuindo-lhe 2 Secretaria Nacional de Seguranga Pablica/SENASP-M]J.561
Caberia ao SISP “coordenar e integrar as atividades de ISP em todo o pais,
bem como suprir os governos federal e estaduais de informacoes que subsi-
diem a tomada de decisoes neste campo.” (Art 1o).

Além da SENASP, como seu érgao central, o SISP, possui como componentes
operacionais os Departamentos de Policia Federal/ DPF e a Policia Rodovidria
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Federal/ DPRE no 4mbito do MJ; além de alguns 6rgaos do Ministério da
Fazenda; do Ministério da Integragio Regional; do Ministério da Defesa; do
GSI (ABIN e Secretaria Nacional Antidrogas/SENAD), além das policias ci-
vis e militares’62 dos 26 Estados e do Distrito Federal, esses tltimos, integra-
dos mediante convénios.

Caberia aos representantes do SISP “identificar, acompanhar e avaliar ameacas
reais ou potenciais de seguranga publica e produzir conhecimentos e informa-
¢oes que subsidiem a¢des para neutralizar, coibir e reprimir atos criminosos de
qualquer natureza.” (Arto 2, §3). Ainda que se tratasse de um conceito vago,
tornou-se o Gnico conceito disponivel para orientar os debates em torno dos
marcos doutrindrios e regulatdrios a partir de entdo produzidos.

O decreto também determinou a criagao do Conselho Especial do Subsistema
de Inteligéncia de Seguranga Publica (CE/SISP), érgao de deliberacio cole-
tiva, com a finalidade de estabelecer normas para as atividades de inteligéncia
de seguranga publica/ISP (Art 30). Como membros permanentes estavam o
Secretdrio Nacional de Seguranga Publica (responsavel por presidi-lo) e os
representantes dos 6rgaos acima mencionados, a excegao dos estados, que
participariam apenas como membros eventuais, sem direito a voto.

Em dezembro de 2001 a Secretaria Nacional de Seguranga Pablica promoveu
o [ Semindrio Nacional sobre a atividade de Inteligéncia de Seguranca
Piblica.5%3 Entre as posigoes consensuadas, a ISP foi apresentada como
uma ferramenta de andlise de fendmenos relacionados a seguranca publica,
entre os quais se destacam a identificacdo da forma e atuagdo de organizagoes
criminosas e das novas modalidades de crimes, a elaboracio do perfil das
pessoas envolvidas, sejam autores ou vitimas, para awuxiliar na solugao de
procedimentos investigatorios policiais, além de subsidiar o planejamento da
gestao de seguranca publica, através do fornecimento de dados, informacoes e
conhecimentos.’%4 Em relagio ao “estado da arte” dos 6rgaos de inteligéncia
estaduais, foi constatado que nio se tratava de sistema formalizado na maioria
dos Estados, reforcando a necessidade de viabilizar o ajuste das estruturas
existentes e o desenvolvimento de determinado grau de padronizagao. Também
foi constatada a deficiéncia da qualificagio profissional na drea, a caréncia
de equipamentos especificos para o desempenho da atividade, a necessidade
do desenvolvimento de uma mentalidade de inteligéncia compativel com os
objetivos do Plano Nacional de Seguranga Publica e com os preceitos legais
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vigentes, a auséncia de doutrina especifica para a ISP, e por fim, a ineficiéncia
das medidas de contra-inteligéncia.

Entre os principais desafios do funcionamento dos sistemas estaduais de ISP,
destacou-se a necessidade de estabelecimento de uma “méo-dupla” no fluxo
informacional entre os érgaos estaduais e federais componentes do SISP,
a institui¢do de mecanismos que possibilitassem a ligagio técnica entre os
6rgaos de inteligéncia vinculados hierarquicamente a secretarias distintas, e
a manutengdo de um sistema voltado tnica e exclusivamente para a drea de
seguranc¢a publica. Em termos de capacitagio foi constatada a necessidade
de formar profissionais e aperfeicoar os policiais para a drea de ISP. Sobre
os procedimentos relacionados a interceptacio telefonica foi relatada uma
série de dificuldades encontradas pelos operadores, bem como fornecidos
subsidios para a reelaboragio de um novo marco regulatério. Por fim, em
relagao a discussdo sobre projetos estaduais da drea de ISP, foi sugerido que
se realizasse treinamento dos recursos humanos, observando-se o perfil do
futuro profissional da drea de ISP, buscando-se aperfeicoar os profissionais
de ISP dos érgaos existentes, e proporcionar seus devidos aparelhamento/
reaparelhamentos. >0

O Grupo de Trabalho responsdvel pela elaboragio da doutrina finalizou seu
trabalho em 2001, cujo desenho, de acordo com as conversagoes estabelecidas
entre autora com alguns participantes, refletia as Orientagdes Doutrindrias
do SISBIN, utilizada pela ABIN (que tampouco possuia uma “Doutrina”
regulamentada).

Em um segundo semindrio sobre ISP promovido em 2002, a SENASP
divulgou a criagdo, bem como procurou fomentar sua utilizagao sistemdtica,
da Rede Nacional de Informagoes de Seguranga Piblica (RENISP).500 A
RENISP foi a solugao tecnolégica criada para a transmissao de dados, na
modalidade criptografada, instalada em todos os 6rgaos que compunham o
SISP. Foi paulatinamente implementada, face 2 dependéncia da adesdo dos
estados.

A partir de 2003, com a entrada do sociélogo Dr. Luis Eduardo Soares
na condugio da Secretaria Nacional de Seguranga Publica, vdrios esforcos
foram empreendidos, no sentido de promover interagio/integracio, a
exemplo da criagio da Coordenadoria Geral de Inteligéncia,*¢” e capacitagio
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dos profissionais da drea. Para tanto, foi elaborado o primeiro Curso de
Aperfeicoamento de Inteligéncia de Seguranca Pablica/ CAISP, projetado pelo
estado em parceria com especialistas do pais na drea, cujo processo de criagio e
implementacio foi muito rico, dada a natureza das ferramentas oferecidas.>68

Elogiado por uns, criticado por seus “academicismos” por outros, o primeiro
curso de impacto promovido pela Secretaria Nacional de Seguranca Publica
foi capaz de fincar raizes e iniciar um processo de interagio, ainda que infor-
mal, entre componentes dos vérios érgios do sistema, ensejando, posterior-
mente, a criagdo do Instituto de Inteligéncia Criminal (INTECRIM) e do
atual Capitulo Brasil do International Association of Law Enforcement Intelli-
gence Analysts (IALEIA). Entretanto, a dramdtica saida do secretdrio nacional
Luis Eduardo Soares ainda em 2003, somado ao descaso com que o encer-
ramento do curso foi tratado pelo novo secretdrio,”®? relegaram o curso ao
quase esquecimento.

Posteriormente, a sobreposi¢io de fungdes que ocorreu na Coordenadoria
Geral de Inteligéncia (CGI) no periodo da organizacio dos Jogos Pan-Ameri-
canos de 2007, o reduzido tamanho da equipe, a falta de prioridade com que
o tema inteligéncia foi e ainda ¢ tratado nas esferas politicas (nao obstante
seja sempre apresentado como a solugio de todos os problemas para a segu-
ranga publica), emperrou o processo de encerramento da doutrina, que havia
sido vencido em sua etapa mais dificil, a que dependia da interlocugio dos
operadores do sistema. E foi neste momento que a gestao da CGI, diante da
necessidade de apresentar os retornos em termos de investimentos financeiros
e politicos produzidos ao longo dos dois periodos de debate, encerrou esta
segunda fase, aprovando a Doutrina Nacional de Inteligéncia de Seguranga
Pablica/ DNISP, junto a uma minoria dos membros que a debateram, supri-
mindo-lhe virios itens, e divulgando-a, ostensivamente, sem que um acordo
para tanto, tivesse sido realizado. A terceira fase tem seu capitulo final com
a aprovagao da DNISP junto ao Conselho Especial/CE em 22 de julho de
2009,570 na gestao do secretdrio Ricardo Balestreri.

A aprovagio da DNISP junto ao Conselho Especial durante a gestdo do
delegado Luiz Fernando Corréa (2003/2007) como Secretdrio Nacional de
Seguranca Publica, havia sido indefinidamente postergada, considerando-se
o envolvimento da CGI com a seguranca dos Jogos Pan-Americanos, ¢ a ex-
pectativa que foi criada por esta gestdo, junto aos representantes estaduais,
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de levar ao CE uma proposta de reformulagio da legislagio para a drea de
inteligéncia de seguranca publica, que incluisse a participacio plena dos rep-
resentantes estaduais junto ao Conselho. Esta iniciativa foi realmente executa-
da, a proposta foi levada ao CE e aprovada em reuniio realizada aos 5 de abril
de 2005.571 No entanto, nio chegou a ser politicamente implementada, uma
vez que dependia da apresentagao de um Projeto-Lei junto ao Congresso Na-
cional, de iniciativa do Poder Executivo, que alterasse a Lei 3695, o que nun-
ca foi realizado. Tal inércia na condugio da proposta de alteragio nos deixa
em dudvida se a apresentagio da proposta junto ao CE teria sido apenas uma
manobra para acalmar os 4nimos dos representantes estaduais, ou se havia,
de fato, interesse na alteracio. No que tange a este debate, a segunda gestao
mais duradoura da CGI (6rgao da Secretaria Nacional de Seguranca Pablica
responsével pela integragio dos operadores de inteligéncia) no governo Lula,
conduzida pelo entéo secretdrio Ricardo Balestreri, foi marcada por uma pos-
tura politica explicitamente mais “precavida” do que a anterior, no sentido de
evitar se tornar refém de qualquer pacto politico que pudesse ocorrer entre os
estados na drea de ISP, e postulou um papel mais efetivo de representante dos
interesses estaduais, ao criar o Conselho Nacional de Chefes de Organismos

de Inteligéncia (CNCOI).572

Outro processo “deixado pelo caminho” pela gestao de Luiz Fernando Corréa
foi a institucionalizagao dos Cursos de Especializacio de Inteligéncia de Segu-
ranga Publica. Em 2006, por iniciativa dos gestores do setor de inteligéncia de
seguranca publica do estado do Mato Grosso, foi realizado o primeiro curso
de especializagio em Inteligéncia de Seguranca Puablica do pais. Tratou-se de
um projeto piloto, previsto para ser reproduzido em outros estados, cujo re-
torno imediato em termo de investimentos foi a promogao de uma efetiva
interlocucio dentro do subsistema de inteligéncia estadual, realizado a partir
da interagio entre seus componentes/ alunos.>”3 Nio obstante, assim que ini-
ciaram as tratativas para a seguranca dos Jogos Pan-Americanos, a prioridade
relativa ao profissionalismo e a integracio do SISP foi abandonada.

A gestao da CGI (Coordenadoria Geral de Inteligéncia) no periodo do Secre-
tério Balestreri apresentou maior interesse (modo geral, a equipe como um
todo), em imprimir um processo menos reativo ¢ menos pautado por uma
politica de barganhas. Entre 2008 e 2009, sobretudo, promoveu uma nova
formatagio para o banco de dados sobre informagoes criminais, o Sistema
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Nacional de Informagoes de Justica e de Seguranca Pablica INFOSEG), que
foi transformado em uma rede, a Rede de Integragio Nacional de Informa-
¢oes de Seguranca Publica; alterou o modo de acesso & RENISE, que pas-
sou a ocorrer por meio de um modelo pendrive criptografado, promovendo
mais flexibilidade; criou o Conselho Nacional de Chefes de Organismos de
Inteligéncia, (um conselho representativo dos estados junto ao Conselho Es-
pecial do Secretaria de Inteligéncia de Seguranca Publica); e promoveu uma
regulamentagio efetiva da doutrina.

A exemplo do que ocorreu anteriormente, a CGI também teve seu processo
de implementacio de politicas de capacitagdo e integragao do sistema preteri-
do em fungao de sua atuagio na articulacio do sistema de seguranca da agen-
da esportiva do pais, as novas preocupagdes ocorreriam em torno dos Jogos
Olimpicos (2016) e da Copa do Mundo de futebol (2014). Mas sem duvida,
a atuacdo desta gestao implementou passos importantissimos para o processo
de institucionalizagao da Secretaria de Inteligéncia de Seguranca Publica, ape-
sar de aquém das promessas de integragio e capacitacio esperadas.

Atividade de inteligéncia de seguranca publica:
doutrina e conceito

Explicitei com riqueza de detalhes as negociagoes, demandas e sugestoes elab-
oradas pelos gestores em torno do tema Inteligéncia de Seguranca Publica.
Entre os debates estabelecidos, um tema que alcangou consenso em meio a
uma discussio conflitiva e desgastante, diz respeito ao entendimento sobre a
funcio da atividade no pais. Ficou claro nos debates, que a atividade possui
funcao subsididria, produz conhecimento para auxiliar o tomador de decisao
ou para subsidiar policiais responsdveis por produzir a prova. Sao finalidades
da inteligéncia de seguranca publica, entre outras, apoiar diretamente, com
informagaoes relevantes, as operacoes policiais de prevengao, patrulhamento os-
tensivo e investigagdo criminal e auxiliar na investigagio de delitos.>74

Entretanto, entender que a inteligéncia policial nao tem como atividade fim a
producio de provas, e sim, de conhecimentos, tem sido um dos maiores desa-
fios empiricos do sistema. Os documentos produzidos na drea de inteligéncia
normalmente sio classificados ou restritos, bem como seus operadores estio
sujeitos a sigilos funcionais, e para que se tornem prova é preciso desclassificd-
los, expor os métodos, técnicas e agentes da drea, acarretando um custo altissimo
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para a produgio desta prova. Compreender os limites entre inteligéncia em
sua fase pré-delitual e pés-delitual tem sido um dos grandes dilemas no pais,
principalmente porque, uma vez explicitados, sao delimitados os responsdveis
e os meios disponiveis para sua produgao.

Por mais paradoxal que pareca, apesar da existéncia da Lei 9296, de 24 de
julho de 1996, que regula a possibilidade de realizacio da interceptacio tele-
fonica no pais, foi apenas a partir da aprovagio da Doutrina Nacional de
Inteligéncia de Seguranga Piblica em 2009, que ficou explicito que é vedado
aos responsdveis pela atividade de inteligéncia a realizagio de interceptagoes
que nio ocorram no Ambito de uma investigagio. As A¢oes de Inteligéncia Poli-
cial (judicidria) definidas na doutrina s3o aquelas que envolvem o emprego de
técnicas especiais que visam a obten¢ao de dados negados e dependem de au-
torizagao judicial (constituem-se de indicios, evidéncias ou provas de autoria
ou materialidade de um crime), a qual é concedida apenas no decorrer de uma
investigacdo. O resto do sistema que desenvolve a atividade de inteligéncia
de seguranca publica no pais, o que inclui seguranga interna, nio possui os
mandatos necessdrios para o cumprimento de suas funcoes, evidenciando a
fragilidade de nossa legislacio. Diferentemente do Federal Bureau of Investiga-
tion dos Estados Unidos, que apds os atentados de 11 de setembro de 2001
passou a acumular novas e grandes capacidades de inteligéncia doméstica e
inteligéncia criminal,>7? a Policia Federal, para desencadear o processamen-
to de informagoes e produgio de andlises relativas & penetragao de supostos
membros de uma rede terrorista no pafs, nao possui os mandados relativos a
coleta intrusiva, a ndo ser que j4 tenha sido identificado um crime precedente,
como por exemplo, trifico de armas, lavagem de dinheiro etc. Assim como a
ABIN também nao. A falta de mandados, considerando todos os principios
que devem regé-los (legitimidade, proporcionalidade etc.) esvazia o potencial
destas fun¢oes na esfera da pré-atividade e da contra-inteligéncia no pais. Dai
a resisténcia inicial dos militares e da ABIN a criagio de uma doutrina espe-
cificamente voltada para a drea de seguranga publica.

Por outro lado, a Constitui¢do do pais permite aos militares, como missao
secunddria das Forcas Armadas, atuarem em defesa da lei e da ordem.
Neste sentido, ainda que atualmente o conceito de “inimigo interno”,
caracteristico da Guerra Fria, nao conste na atual Politica de Defesa Nacional,
sua permanéncia durante virias décadas como principal pilar das politicas
militares, com destaque para o periodo da ditadura, faz com que ainda exer¢a
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grande influéncia na defini¢io das a¢oes do setor de inteligéncia militar. No
pais é muito significativo o fato de que pouquissimo esfor¢o foi realizado
pelos governos civis apds a transi¢ao, no sentido de produzir um conceito que
esclarecesse quais situagdes ou atores poderiam ser definidos como ameaca, e
estabelecesse a diferenca entre defesa interna, seguranga, e defesa do Estado de
Direito.

O Capitulo XVI do Decreto 7364/10, que regulamenta a estrutura do Minis-
tério da Defesa, reconhece que é competéncia das Forgas Armadas, “quando
couber”, a “garantia da lei e da ordem, visando a preservagao da ordem publi-
ca e da incolumidade das pessoas e do patrimoénio, na garantia da votagio
e da apuracio eleitoral, bem como sua cooperagio com o desenvolvimento
nacional e a defesa civil e no combate a delitos transfronteiricos e ambien-
tais”.>70 Esta disposigio infra constitucional é delimitada em sua maior parte
pelos préprios militares que a interpretam, basicamente ignorando o “quando
couber” ou “a iniciativa de qualquer um destes”, e o traduzem em capacidades
permanentes das For¢as Armadas.

A defini¢io de drea de competéncia do Ministério da Defesa/MD, que vai
desde a funcio de policia nas fronteiras, garantia da ordem, defesa das pessoas
e do patrimoénio, a garantia da apuracio eleitoral e da defesa civil, se bem que
minimiza-se a capacidade da inteligéncia militar no que diz respeito a sua
atividade fim, visto que seus recursos humanos, tecnolégicos e or¢amentérios
sdo restritos,”’/ transforma o MD em um dos elementos mais maledveis da
estrutura administrativa, utilizével em todos os momentos em que o Estado é
incompetente, a partir dos drgaos apropriados, de cumprir sua funcio.

Vale ressaltar que nos tltimos anos, a Doutrina de Seguran¢a Nacional passou
por diversas adaptacoes no Brasil. Contudo, conforme é possivel perceber no
discurso militar ainda presente, sua caracteristica fundamental é o conflito
permanente, ¢ é esse quadro de conflito que subordinava e ainda subordina
as demais atividades, a légica de seguranga do Estado, em detrimento da se-
guranga individual.

Recentemente a Revista Carta Capital (19/10/2011), de grande circulagao
e prestigio no pais, divulgou trechos de um documento intitulado “Manual
de Campanha — Contra-Inteligéncia”, que nos fornece indicios inequivocos
sobre a permanéncia deste tipo de mentalidade, e de como as expressoes sao
manipuladas, de forma a legitimar e justificar a atuacdo dos militares, junto
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as esferas internas. Nao negamos de maneira alguma a necessidade de um
Manual de Contra-Inteligéncia, como também nio negamos a presenca de
pseudo-ONGs no pais, a existéncia de biopirataria etc. No entanto, temos
que atribuir a César, o que é de César. Em trecho que define quais atores de-
vem ser considerados “Elementos Adversos”, esclarece o Manual:

Grupos, movimentos sociais, entidades e organizagoes nio
governamentais ¢ mesmo Orgaos governamentais, de cunho
ideoldgico ou nao — atuando no pais e no exterior — ou por
segmentos autdnomos, elementos radicais ou a eles vincu-
lados, que defendem mudangcas radicais e revoluciondrias,
ultrapassando, em seus programas e bases doutrindrias de
cardter politico-ideoldgicas, religiosas e étnicas, os limites da
legalidade institucional do Estado democrdtico de direito, e
cujos procedimentos ilegais possam vir a comprometer a ordem
pliblica e até mesmo a ordem interna do pais.>’8

Ao mesmo tempo em que procura legitimar a atuacio das forgas armadas no
campo interno, a partir do momento em que estas forgas adversas ultrapassem
os limites da legalidade institucional e cuja agdo possa vir a comprometer a
ordem publica ou a ordem interna do pais, nitidamente ignora o principio da
proporcionalidade, ao coloci-los como elementos continuamente passiveis de
acompanhamento, a nio ser que consideremos a agaio do Movimento dos Sem
Terra (MST) ou a Greve dos Correios, por exemplo, uma ameaga tao grave
a institucionalidade do pais, que nao possa ser acompanhada pelos érgaos
de inteligéncia do setor de seguranca publica. Alids, mesmo no que tange ao
acompanhamento destes movimentos por parte dos 6rgaos civis de inteligén-
cia, ainda ¢ possivel questionar algumas de suas validades, em um Estado
democritico de direito. Algo estd errado ao se naturalizar estes componentes,
marcadamente caracteristicos de um Estado autoritdrio, o qual nio suporta a
adversidade de opinides. Assumir a necessidade da atuagio das For¢as Arma-
das nesta esfera de atuagdo seria como assumir que somos um Estado incapaz
de lidar com a prépria dinimica de governabilidade de um pais democritico.

Segundo Domicio Proenca Janior e Eugénio Diniz, a Doutrina de Seguranca
Nacional (DSN) ainda deslegitima a divergéncia de opinides e demoniza o
conflito, impossibilitando o debate democritico. Suprime, de forma sim-
pléria, a complexidade do processo decisério das sociedades modernas, seja
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numa ditadura, seja numa democracia.’”? E crucial esclarecer que a critica
aos entendimentos nascidos da DSN nio se encerra em condi¢oes principais,
em sua inadequacdo a democracia, ou seu apego a consideragoes pseudo-
cientificas, cabalmente desmentidas pela histéria. De acordo com os autores,
a critica a8 DSN ¢ imprescindivel em fungao do risco real que sua aplicagao
pode trazer a busca de metas politicas — para a gestdo concreta dos assuntos
de seguranga e defesa.>80

Priorizar o campo interno significa orientar o potencial das for¢as armadas
para uma missao que lhe ¢ secunddria. E considerando o protagonismo que o
pais vem assumindo paulatinamente no cendrio internacional, isto ¢ inadmis-
sivel. Nao hd duavidas de que urge um processo de transformagio e modern-
izacdo do nosso modelo de inteligéncia e sua adequagio aos temais tais como
terrorismo (muito diferente do termo subversio, do qual os militares tem um
grande aprego), e espionagem estrangeira.’81

Inteligéncia de seguranca publica, inteligéncia policial e
investigacao policial

Critério unificador entre investigagio policial e andlise investigativa
de inteligéncia, é que ambas estio condicionadas pelas regras juridicas
que balizam a admissibilidade das provas. Aspecto diferenciador, ¢ que a
inteligéncia policial produz conhecimento que confirma evidéncias, indicios
ou provas que possibilitem identificar a autoria e materialidade do crime, ¢
que seu trabalho nio se encerra com a investigagao. Na inteligéncia policial,
existe um sistema de retroalimentacio de informacio, que desencadeia um
processo ciclico de produ¢io de conhecimento de inteligéncia. A partir
do momento que sio coletadas novas informagoes e novas andlises sio
produzidas, aumenta-se a possibilidade de se desencadear novas investigacoes
e al sucessivamente, transformando a andlise investigativa em anilise
estratégica. Segundo Monica Lacerda, “o produto do seu processo analitico
integra-se a um banco de dados e ¢ utilizado para a previsio e prevengao
de eventos indesejdveis, neste sentido, ndo atuando mais como inteligéncia
policial investigativa, mas preventiva”.582

No caso das operagoes de inteligéncia de seguranca publica voltadas para a
prevencio de delitos, crimes e graves perturbagdes da ordem publica (andlise
estratégica), operagdes muitas vezes levadas a cabo pela policia ostensiva no
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Brasil, e ndo pela policia investigativa, os pardmetros para a admissibilidade
da utilizagio de meios intrusivos de busca de dados negados sio muito menos
claros. A atividade se manifesta no 4mbito extra penal, no qual as regras ainda
sdo difusas e imprecisas e, por conseguinte, prevalece um leque de opgoes e
decisoes mais discriciondrio para o gestor publico.

As possibilidades de minimizar as ameagas implicitas no desenvolvimento da
atividade de inteligéncia de seguranca puiblica em sua fungio estratégica estao
diretamente relacionadas a capacidade da autoridade administrativa compe-
tente, baseada em parimetros normativos especificos, de direcionar a ativi-
dade de inteligéncia. A gestao eficaz da fun¢ao depende de coibir o uso de mé-
todos intrusivos e fomentar a capacitagio dos analistas, de modo a maximizar
o processo de produgio de inteligéncia baseado em fontes ostensivas e bancos
de dados organizados de forma inteligente e compreensivel.

Propostas préticas no campo de inteligéncia para reforcar
a reforma do setor de seguranca publica

Férmula indiscutivel para potencializar a capacidade de inteligéncia de segu-
ranga publica no pais estd relacionada ao processo de institucionalizagio da
prética de intercimbio informal de dados, realizada entre os vdrios seguimen-
tos vinculados a drea, independentemente do tipo de instituigao e da pratica
de policiamento, se ostensivo ou preventivo.

Em seu recente trabalho, 7he Blue Planet, Michael Bayer (2010) buscou
comprovar como a nio absor¢io das capacidades produzidas por meio da
troca informal de dados, realizadas entre agéncias policiais de todo o mundo,
tem sido um dos maiores equivocos da campanha de combate ao terrorismo
promovido pelos estadunidenses: “formal relationships are helpful, informal
relationships are powerful’ 583 Segundo o autor, algumas caracteristicas
inerentes dos 6rgaos policiais as transformam no mais potente instrumento
de combate a criminalidade complexa e, por extensio, ao terrorismo. Sob
esta 16gica, para que as agoes terroristas sejam desencadeadas, vérias agoes
criminosas sio anteriormente realizadas, de forma a viabilizar sua consecucio
material: trdfico de drogas, de pessoas, extorsio, lavagem de dinheiro,
comércio ilegal de armas e outras. Estas agoes constituem o foco de agao das
agéncias policiais.
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Ainda que as premissas apresentadas pelo autor sejam validas, sobretudo para
a interagdo entre agéncias de paises distintos (ou seja, que nio disputam entre
si poder, orgamento e capacidade de influéncia), podem ser estabelecidas
como metas de comportamento para as agéncias policiais brasileiras, vistas
como um referencial para o estabelecimento de uma grande rede, capaz de
viabilizar um tipo de coleta que o autor qualifica como “um arrastao” de da-
dos de virios tipos.

Entre as principais premissas colocadas pelo autor destacamos: 1) a capacid-
ade que a policia tem de se adaptar, ajustar e agir rapidamente, no sentido de
alcangar respostas que demandam agdo imediata;*84 2) o fato de que existe
um sentimento de pertencimento entre as vdrias corporagoes policiais, con-
siderando que tém missées em comum — manutengio da seguranga e da or-
dem —, e inimigos comuns — os criminosos, que os estimula a cooperar entre
si (neste sentido, o autor interpreta o corporativismo policial a partir de seu
lado positivo, a “Culture of the badge” exprimiria uma tendéncia a coopera-
¢do entre 6rgios similares);?85 3) a capilaridade destas agéncias é outro fator
positivo, pois permite aos policiais atuarem nos mais variados niveis (estadual,
federal, local), nos mais distintos lugares (metrépoles, vilas, bairros, guetos),
sendo que esta cooperagao transcende religides, etnias, preferéncias politicas,
e outras fronteiras que poderiam inviabilizar a cooperagdo. Daf a atuagio em
todo 7he Blue Planet E justamente em fungdo desta capilaridade, acresci-
dos do know how em investigagdes, que as agéncias policiais, por meio de
seus contatos informais, tém uma capacidade tnica de “ligar os pontos”;>86
4) a independéncia que possuem em relagio aos centros de poder — princi-
palmente se comparados aos servicos de inteligéncia, eles mesmos 6rgaos de
poder de um determinado governo —, o que permite uma autonomia minima,
necessdria para o desenvolvimento das missoes destas agéncias.>8”

Em resumo, o sentimento de pertencimento, a independéncia em relacio
aos centros de poder, e a capilaridade devem ser observados enquanto instru-
mentos de extrema importincia para o combate a criminalidade do pais. Tais
premissas representariam um conjunto de condi¢des necessdrias para a troca
de informagdes, ainda que nio suficientes. A promogao de um intercimbio
fluente de informagoes entre policiais também demanda confianga, a base
de todo o processo de circulagao da informacio. Segundo Bayer, dois fatores
sio fundamentais para imprimir confianca: o sentimento de pertencimento
(presumido) e a reciprocidade.”88 Para que dados circulem de maneira
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informal ¢ preciso, ou que jd tenha havido contato entre agentes, ou que,
amparado na expectativa de que quando necessdrio serd possivel contar com a
ajuda daquele que pede auxilio, um agente sempre ajudard seu colega.

Interessante destacar que no pais tanto os policias quanto outros agentes da
drea de inteligéncia de seguranca publica sabem o valor e a importincia de
se compilar e acessar determinados bancos de dados, da necessidade de um
fluxo informacional multidirecional, e no entanto, fatores variados ainda fa-
zem com que as agéncias policiais nio cooperem entre si, privilegiando o lado
negativo do corporativismo, ou seja, a disputa de territério, em detrimento
do cumprimento de sua missao primdria: a seguranca dos cidadaos.

Mas porque privilegiar a troca informal de dados? Em primeiro lugar, as infor-
magoes divulgadas por meios informais (baseadas na confian¢a ou no voto de
confianc¢a), muitas vezes enriquecem os dados jd disponibilizados por canais
burocriticos. Em segundo lugar, o ritmo da troca burocritica de informagdes
nio atende a necessidade de agilidade dos érgaos policiais. Requerimentos
realizados por meios formais demandam muito tempo para ser atendidos,
necessitam ser escritos, transmitidos, registrados, analisados, debatidos, con-
siderados, aprovados ou desaprovados, para dai serem ou nio respondidos.
Isto pode levar dias, semanas, meses. A troca de informagdes entre policias,
feita “cop to cop”, pode levar minutos, o tempo de um telefonema, uma troca
de fax, de um e-mail etc. E em uma dinidmica que depende de informacoes
disponiveis, para que um caso “nio esfrie” ou que alguém mais seja prejudi-
cado, o fator tempo é crucial.

Bayer procura demonstrar em seu livro como, ao transferir a légica de func-
ionamento das ummahs para o mundo globalizado, institui¢oes como a Al-
Qaida tiraram muito mais proveito da tecnologia de comunicag¢des, do que
os proéprios estadunidenses.’8? As unidades sociais islAmicas, denominadas
ummabhs, guardam relagio com a ideia drabe de asabiyah, que se refere a um
tipo de solidariedade social, a consciéncia de grupo, a uma coesao, no sentido
de pertencimento, identidade. E foi justamente por meio desta logica, que
estabeleceram uma fantdstica rede, de transmissao segura de comunicagoes,
ainda que informal.

Mas também nao bastam apenas a nogio de pertencimento e a confianca, hd
no pais outra légica que precisa ser invertida: a de compartimentagao, para
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a de interagio. E preciso promover o compartilhamento, e neste sentido, as
agéncias policiais tém mais uma vantagem sobre os érgaos de inteligéncia: os
6rgaos policiais, diferente das esferas de inteligéncia, produzem informagées
que sao, obrigatoriamente, produzidas em obediéncia as regras do direito pe-
nal. Os pardmetros para a admissibilidade da utilizagdo de meios intrusivos
de busca de dados negados sao muito claros, o que gera informagdes muito
mais confidveis. E se a informacio dos colegas, ainda que a distincia pode ser
confidvel, entio ¢ factivel a reciprocidade entre agentes de um mesmo pais, a
troca em tese é mais atrativa, pois o interesse ¢ comum.

Esta inversdo da cultura de compartimentagio necessita ser realizada tanto
extra, quanto intra-muros. Dentro de uma mesma institui¢io, a informagio
muitas vezes ndo circula, é privatizada enquanto instrumento de poder de
determinadas autoridades. Nao obstante, fato consumado é que a globaliza-
¢a0 e a expansdo tecnoldgica promoveram maior autonomia para as esferas
intermedidrias no que diz respeito ao acesso a informagao, e neste sentido,
houve um determinado deslocamento do poder. Isto nio implica desordem
e desobediéncia hierdrquica, pelo contrério, apenas reforca o papel das che-
fias no desenho e estimulo 2 criagio de sistemas de troca de informagio. In-
formacio retida desnecessariamente niao deve ser entendida como aumen-
to de poder pessoal, e sim, como perda de possibilidade de atuagio eficaz
e eficiente.

Mas como operacionalizar este fluxo informal de informagoes? Neste sentido,
duas questoes devem ser observadas: quem promove e controla a circulagao
dos dados, e que dados serdo disponibilizados. No pais, a Secretaria Nacional
de Seguranga Publica possui a fun¢io de fomentar a integracio dos vérios
6rgaos vinculados ao Subsistema de Inteligéncia de Seguranca Publica e ji
coordena um sistema de troca de informagoes de inteligéncia, denominado
Rede Nacional de Informagoes de Seguranca Pablica. Nao obstante, estas tro-
cas obedecem uma légica formal, orientada pela doutrina que regula os pedi-
dos de busca, a criagio de Relints (relatérios de inteligéncia), condigoes de
circulacio etc, tratam-se de informacoes classificadas. Neste sentido, voltamos
para o problema da agilidade. Torna-se crucial para o pais o desenvolvimento
de uma nova arquitetura de inteligéncia, na qual as agéncias compartilhem
informagoes sensiveis, que seriam validadas e operacionalizadas, sob o regime
de um protocolo unico.
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Segundo Bayer, um dos grandes problemas relacionados a troca de infor-
magoes diz respeito a cultura ainda existente, de se classificar todo tipo de
nformagées. E uma das faces mais visiveis da disputa de territérios empreen-
didas nos setores de inteligéncia, que ainda agem dentro da légica de Guerra
Fria. A informagio classificada se torna inacessivel a uma grande porcenta-
gem de locais, nos quais seria extremamente necessdria. Na perspectiva do
autor, outro problema seria o fato de que, ao se classificar uma informacio,
desperta-se o interesse sobre a mesma, tornando-a objeto de desejo, o que lhe
imprime maior vulnerabilidade.>0

Na nova legislagao brasileira encontramos em informagées passiveis de clas-
sificagdo, aquelas cujo conhecimento publico comprometeria as atividades
de inteligéncia ou de investigagio, relacionadas a prevengio ou repressio de
infragées (Art. 23, Item VIII).>?! Mas como definir realisticamente quais in-
formagoes, principalmente no ambiente criminal, deveriam ser classificadas,
e quais nao deveriam ter sua circulacdo restrita em relagao aos vérios érgaos
que dela poderiam tirar proveito, para uma agio legitima? A proposta imple-
mentada por Bayer nos aponta alguns caminhos que promoveriam uma in-
versdo da ldgica tao difundida do periodo de Guerra Fria, inadequada para
o enfrentamento dos complexos problemas impostos pela globalizagio da
tecnologia de comunicagdo: nao classificar informagdes, a menos que haja
uma probabilidade concreta de este conhecimento causar danos a seguranga
nacional.>92 Ainda que o termo “seguranca nacional” seja obscuro, o que o
autor defende ¢ que uma informagao nao deve ser classificada apenas porque
desta forma: a) ocultaria uma violagio A lei, um erro ou uma ineficiéncia
administrativa; b) apenas visasse prevenir um constrangimento a uma pessoa,
organizagio ou agéncia; ¢) impedisse a competi¢do entre 6rgaos ou; d) preve-
nisse ou atrasasse a divulgagao de uma informacao que nio requeira protecio,
em interesse da seguranga nacional.>93

Ao denunciar a cultura da super-classificagio das informagoes, que visa sub-
stancialmente esconder informagoes politicas constrangedoras e elimind-las
da esfera de competigao interburocrdtica, Bayer atesta que apesar de a co-
munidade de inteligéncia recorrer a este procedimento com o discurso de
se proteger fontes e métodos, e a comunidade policial invocar a classificagio
para a protecio de suas investigagoes, existem muitas ocasiées em que pode
haver cooperagio em torno de vdrios temas. “A classificacio é tipicamente
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uma decisdo politica, e ndo uma agio técnica”.594 A saida seria substituir a
classificagio pela categorizacio de informagao sensivel. Por sua capacidade
de auto-regulagio, a troca de informagdes sensiveis estimularia, segundo o
autor, uma transmissao mais segura do dado, uma vez que: a informagio que
circula sem classificagdo nio seria objeto de cobi¢a como o ¢ a informagio
classificada; hd sempre a preocupagio, por parte do préprio agente policial,
de que ao se vazar uma informacio, corre-se o risco de “queimar” um caso
pela libertagio de qualquer informagio sem autorizagio; e pelo fato de que
as informagbes penais sio claramente protegidas por lei e seu vazamento é
considerado crime. E importante ficar atento ao fato de que cuidado com a
circulacio ¢ diferente da eliminacio da circulagio da informacio.>5 O uso
dos critérios acima mencionados jd fornecem dicas para a transformagao da
categorizagdo das informagoes, de classificadas, para sensiveis.

Seria de extrema importincia que a administragdo do Subsistema de In-
teligéncia de Seguranca Publica, sob responsabilidade da Secretaria Nacional
de Seguranca Publica, desenvolvesse cursos nio apenas para a divulgacio da
Doutrina, engendrando um curriculo mais padronizado para os profissionais
de inteligéncia, mas que também fomentasse uma nova cultura de indexa-
¢do da informacgio provendo, materialmente, os equipamentos e softwares
necessdrios para viabilizar um acesso mais amplo aos vérios bancos de dados
existentes no pais, capazes de contribuir com o tema da seguranca publica.
Tais cursos, compostos por membros das mais distintas organizagoes, nao
apenas promove a aproximacao entre estes profissionais, como permite o de-
senvolvimento de conflanga mutua, elemento fundamental para a troca de
informacio e na atuagdo pré-delitual.

Diagnosticos e prognadsticos

Em resumo, o que podemos dizer acerca do desenvolvimento de um sistema
integrado de inteligéncia no pais? No Brasil, as fun¢des compreendidas na
esfera da seguranca interna (inteligéncia de seguranca/doméstica e inteligén-
cia criminal/Law Enforcement intelligence), encontram-se imiscuidas na
definicao de Inteligéncia de Seguranga Publica, o que é extremamente prob-
lemdtico, na medida em que apenas a atividade de inteligéncia desenvolvida
no 4mbito de uma investigagao policial possui mandato para realizar a coleta
intrusiva de dados.
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A padronizagio da linguagem e dos procedimentos também ¢ de importin-
cia crucial para promover eficicia e legitimidade dentro do Subsistema de
Inteligéncia de Seguranga Publica, pois se o seu desenvolvimento depende de
bons profissionais, ¢ necessdrio um elemento balizador dos conceitos e valores
que devem orientd-los. A utilizagio da Doutrina Nacional de Inteligéncia
de Seguranca Publica, aprovada pelo Conselho Especial em julho de 2009,
ainda nio compée o universo de praticas implementadas pelo Subsistema de
Inteligéncia de Seguranga Publica. Primeiro, porque ainda nio existe um in-
teresse efetivo de interagdo, por parte das corporagoes envolvidas, que force a
aplicagao do “vocabuldrio” comum. O “dever ser” dos sistemas de inteligéncia
permanece como um imperativo categérico muito aquém da nossa realidade.
Nem mesmo no Ambito do executivo federal, a doutrina se implementa.”6
Este fator pode invalidar sua utilidade, ji que ndo chega a quem precisa. Entre
os sistemas estaduais, ainda inexiste um trabalho de cooperagio ou interagao
institucionalizado, seja formal ou informal (redes sociais). Nao hd no pais,
em termos praticos, um entendimento padrao sobre os componentes funda-
mentais de inteligéncia de seguranca publica, inviabilizando a defini¢io das
prioridades no desenvolvimento de ag¢oes politicas e uma administracio de re-
cursos conforme as orientagoes mais adequadas para o contexto democritico.

E claro que a padronizagio sobre os conceitos e técnicas utilizadas no 4mbito
da Inteligéncia de Seguranca Publica nao garante, por si s6, a capilaridade
do sistema. E preciso comprometimento, confianga, uma mudanga na cul-
tura de classificagao das informagoes, bem como um 6rgao responsavel por
promover a integragio do sistema, amparada pelos pressupostos da doutrina,
capaz de fomentar a confianga entre seus componentes, para que os produtos
realmente sejam produzidos de acordo com os padroes definidos, e para o
que ¢ mais importante, para que circulem de forma inteligivel. Conforme
pudemos averiguar em recente tendéncia internacional, a util troca de in-
formagoes sensiveis pode ocorrer tanto por meios formais, quanto informais
(redes profissionais sociais), saber quem deve produzir informagées, saber o
que determinadas expressoes significam, e haver uma conflanca minima entre
as instituigdes, sio requisitos minimos para que a troca ocorra, independente-
mente dos meios.

Quanto 2 eficdcia do Subsistema de Inteligéncia de Seguranga Publica criado
em 2000, nio foi ainda, absolutamente, capaz de promover uma interagio
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satisfatéria entre as distintas corporagoes. Entre os desafios identificados pe-
los gestores e operadores da atividade no periodo imediatamente posterior
A sua criagdo,”?” a maioria ainda estd presente: falta de mandatos, de ca-
pacitagio, de gestao eficiente, de padronizacio, cooperagio. Apenas dois, dos
poucos problemas inicialmente identificados, foram sanados: a aprovagio de
uma nova doutrina, e a cria¢io de uma rede interna, capaz de promover a
transmisso segura de informacoes classificadas. O sistema Rede Nacional de
Informacoes de Seguranca Publica foi criado com o intuito de atender esta
demanda, nio obstante, ainda nio é um recurso amplamente utilizado. Na
medida em que a falta de confianga e de cooperacio entre distintos 6rgaos
ainda imperam, as solugdes informais/pessoais, nio institucionalizadas, sao
vistas como a melhor opg¢io.

Ou seja, apesar de o discurso sobre a necessidade de se produzir mais e mel-
hores informagdes sobre os crimes e os criminosos no pais ser moeda corrente,
ainda nao alcancamos na drea de seguranga publica um grau de especializagao
e proeminéncia capaz de gerar o que em outros paises ji se chama de policia-
mento liderado pela inteligéncia (intelligence-led policing).>78 Uma prioridade
seria entdo, precisamente, construirmos no pais uma cultura capaz de per-
ceber as respostas e os resultados operacionais imediatos desta integragao. A
produgio do conhecimento no trabalho policial, e mesmo no sistema crimi-
nal, em seu sentido amplo, depende fundamentalmente da sinergia produzida
entre os ganhos tecnoldgicos viabilizados pela infra-estrutura de Tecnologia
de Informagoes e Comunicagoes, pela qualidade dos bancos de dados, e pela
riqueza de informacoes entranhadas na prépria atividade operacional (pre-
ventiva e investigativa).

O desenvolvimento de um sistema de inteligéncia de seguran¢a publica no
Brasil ainda demanda valoriza¢io da atividade por parte dos gestores da
seguranca publica, conhecimento sobre suas fungées, fomento a sua integragao,
cooperagao, capacitacio e, sobretudo, humildade aos gestores para conservarem
os avangos anteriormente alcancados. Se administrar a inteligéncia depende
do desenvolvimento de um arcabougo capaz de conduzi-la, como um gestor
conseguird definir seus componentes essenciais e definir os recursos técnicos e
proﬁssionais necessarios, se nao compreende e valoriza a atividade? Como ser4
possivel fomentar capacitagdo, integracio, propor reformas, melhoria em sua
regulamentacdo, sem o estabelecimento claro sobre suas esferas de atuagio?
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Tal desconhecimento inviabiliza uma condugio efetiva da atividade, que
vai além da sua administracio. Administrar um subsistema de inteligéncia
de seguranca publica, o que tem sido feito, apesar dos vdrios altos e baixos,
¢ muito distinto de conduzir uma politica de inteligéncia, nossa demanda
efetiva. Sem o atendimento deste requisito, os graus de governabilidade do
sistema continuaro seriamente comprometidos.

Urge no Brasil a revisao dos mecanismos legais que regulamentem a coleta de
informagoes tanto por parte das policias quanto da chamada inteligéncia de
Estado. A ABIN, por exemplo, nio possui mandato para interceptar comu-
nicagoes de qualquer tipo. Se a atividade de inteligéncia lida com conflito de
vontades e serve para obter informagoes que sdo protegidas e/ou negadas, o
que justificaria a existéncia de um 6érgao de inteligéncia (nesse caso, no mais
alto nivel de condugio do Estado), sem este tipo de mandato executivo para
o exercicio da inteligéncia e contra-inteligéncia? Fica a pergunta, apresento
algumas respostas:

Quadro sintese:

Tabela 15

Esquema de Sugestoes paro o melhoramento da Inteligéncia Nacional

Critério de Eficdcia Situagio Atual Propostas

Defini¢ao clara do Con-
ceito de Inteligéncia de
Seguranca Publica: deve
ser amplamente com-
preendido e legitimado
por aqueles que dela se
servem.

Ambigtiidade conceitual

Especificar as dreas rel-
evantes de atuagio (De-
fesa, Seguranca Publica e
Relagoes Internacionais),
delimitando a 4rea de atu-
a¢ao de cada um dos com-
ponentes da comunidade
de inteligéncia.

Definir quem governa,
quem gerencia, quem ex-
ecuta, como se governa.

Ambigiiidade sobre os
papeis atribuidos a civis,
militares e policiais no
processo de produgio do
conhecimento: ameaga 2
privacidade e outros dire-
itos civis

Definir a atribuicao de
cada um dos érgaos den-
tro do sistema, conside-
rando sua natureza, local
dentro do subsistema e,
principalmente, sua ativi-

dade fim.

339




Russell G. Swenson y Carolina Sancho Hirane

Tabela 15, (continua)

Esquema de Sugestées paro o melhoramento da Inteligéncia Nacional

Critério de Eficicia

Situagio Atual

Propostas

Definir como se governa:
planejar, capacitar, avaliar
e valorizar profissionais da
area.

Pendéncia na aprovagio
da Politica Nacional de
Inteligéncia

Aprovagio da Politica,
que orientard os Planos
e metas para cada uma
das respectivas dreas, de
acordo com os objetivos
politicos do governo.

Padroniza¢io

Pendéncia na divulgacio
da Doutrina Nacional de
Inteligéncia de Seguranga
Puablica

Promogao de encontros
e cursos que promovam
aproximagio entre com-
ponentes e padronizagio
de linguagem.

Cooperagao

Corporativismo
Conservador

Promogio de processos
de integragio, capazes de
gerar uma leitura positiva
do corporativismo, que
promova sentimento de
pertencimento, desapego
a propriedade da informa-
Gao e preocupacdo com a
atividade fim: manuten-
¢io da ordem publica e
preservagio dos Estado de
Direito.

Gestio eficiente

Nao  corrigem  erros,
porque nio os detectam,
falta interlocucio entre as
“castas”.

Quebrar o abismo exis-
tente entre operadores de
inteligéncia (que sabem
muito) e gestores, com 0s
quais pouco dialogam.

Compartilhamento de in-
formacoes

Guarda corporativa ou
privada da informacio

a) Institucionalizacao dos
procedimentos informais
de coleta e manuseio de
dados, por meio da aprox-
imagio entre colegas.
(Poderia ser promovido
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Tabela 15, (continua)
Esquema de Sugestoes paro o melhoramento da Inteligéncia Nacional

Critério de Eficicia Situagio Atual Propostas

pela Secretaria Nacional
de Seguranga Publica, por
meio de Protocolo Segu-
ro). b) Fomento da cultura
de compartilhamento, em
detrimento da de compar-
timentagao.

Fonte: Compilado pela autora.
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Inteligencia en el Ambito Penitenciario:
Condiciones para su Relacién con la Seguridad Publica

Liza Zahiga Collado
Introduccién

;Por qué es deseable el desarrollo de tareas de inteligencia estratégica en el
dmbito carcelario? ;Por qué tendria valor estratégico? ;Coémo se puede lograr
la gestion de la funcién de inteligencia en este 4mbito? Estas son las pregun-
tas que guian el presente articulo, en el cual se presenta un acercamiento a
dos dreas que parecen no juntarse, pero que tienen una relacién debido a la
insercién de la inteligencia en la seguridad publica. No existen estudios ni del
dmbito penitenciario ni desde la inteligencia que aborden esto, que se podria
considerar un nuevo dmbito de aplicacion de la inteligencia, por lo tanto, las
ideas aqui planteadas se presentan a modo de reflexién y desafio pendiente.
La revisién de diferentes casos en América Latina, desde la normativa, orien-
tard esta discusion y mostrard que los espacios estdn abiertos en algunos casos,
aunque lejos de concretar la insercidon del sistema carcelario en la funcién de
inteligencia.

Para responder a las preguntas planteadas, se comienza con una justificacién
tedrica basada en el concepto de reformas del sector seguridad que se desar-
roll6 en la década de los noventa y del cual se tomard la idea de sistemna de
seguridad, pues otorga la posibilidad de desarrollar una red de organismos
que colaboren entre si, respetando los dmbitos de competencia de cada uno,
pero asegurando un nivel de coordinacién minimo que permita el desarrollo
del sector y de cada institucién de forma complementaria. Bajo este marco
conceptual se plantea la necesidad de incluir al sistema penitenciario en las
labores de inteligencia, con el objetivo de que no sea un mero receptor de
decisiones judiciales y politicas criminales, sino que tenga un rol activo en el
sistema de seguridad estatal.

Para sustentar la discusion, en el segundo punto se presenta la conformacion
de las agencias de inteligencia en América Latina, sefialando la presencia de
leyes, definiciones y organismos que la componen. En ello se aprecian dos
grupos de paises: aquellos que han logrado avanzar hacia leyes de inteligencia
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con sistemas, que con mds 0 menos elementos constituyen un sistema de
inteligencia que contempla definiciones, principios de actuacién, limites y
controles a la labor de inteligencia y una red de organismos que en distintos
dmbitos colaboran a ese fin; en tanto, un segundo grupo de paises muestra
un escaso o nulo desarrollo en este dmbito. Lo que une a ambos grupos es
que perdura, de manera general, una concepcién tradicional de inteligencia
basada en la inteligencia estratégica, la militar y la policial.

Con lo anterior en vista, el tercer y ultimo punto presenta las condiciones
que debieran darse para que la inteligencia abarque también el dmbito peni-
tenciario, pues mds alld de que la jurisprudencia o una politica publica lo
indiquen, lo cierto es que el sistema carcelario de América Latina arrastra una
crisis que, en las condiciones actuales, hace imposible -o muy dificil- la imple-
mentacion de servicios de inteligencia en el sector, o incluso la consideracién
de ella. No obstante, es una tarea necesaria que ayudaria a mejorar la admin-
istracién de las cdrceles e integrar al sistema de seguridad a una institucién
largamente postergada. Es cierto que pensar en servicios de inteligencia en
el sector carcelario es ambicioso debido a la situacién carcelaria de la regién,
pero es factible desarrollarla en la medida de lo posible y en cuanto el sistema
comience al mismo tiempo a superar sus multiples deficiencias.

Sistema de seguridad: cooperacién para la seguridad
multidimensional

Si bien la idea de sector seguridad como un todo nacié en la década de los
noventa en el contexto de los paises de Europa del Este que debian reorgani-
zar y, por tanto, reformar sus instituciones de seguridad, es igualmente apli-
cable a otros contextos, como paises en vias de desarrollo o desarrollados, que
bajo este concepto pueden perfeccionar sus instituciones de seguridad. En
América Latina, el contexto de reconfiguracion politica no fue el mismo que
en Europa del Este, por el tipo de conflicto vivido, pero si hubo en la misma
década una serie de reformas post dictaduras militares, en la era de la llamada
“tercera ola de democratizacién”. La mayoria de estas reformas estuvieron
centradas en restablecer o reconfigurar el liderazgo civil y politico sobre las
fuerzas armadas, asi como separar la accion policial de la militar y hacer de es-
tas instituciones cuerpos obedientes y no deliberantes.>? Pero en este proceso
de reforma inicial no se consideraron otros actores del sector, especialmente
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del drea de justicia. Asi, los servicios carcelarios no fueron integrados y en las
dos ultimas décadas fueron el recipiente de politicas criminales cada vez mds
punitivas, con penas de mayor duracién y nuevos delitos, pero sin un con-
trapeso de politica penitenciaria que se encargara de las cdrceles. En conse-
cuencia, los recintos de privacién de libertad continuaron recibiendo cada vez
mis reclusos sin mayores modificaciones en el personal, en la infraestructura
y en los programas disponibles para una poblacién penal mds numerosa y
con caracteristicas diferentes, en algunos casos mds violenta y organizada. La
situacién descrita estd presente, con matices, en toda América Latina.

Pero, ;por qué incluir a los servicios carcelarios en el sistema de seguridad? De
acuerdo al concepto amplio de seguridad de la Organizacién para la Coop-
eracién y el Desarrollo Econémico (OCDE) “La seguridad del pueblo y la
seguridad de los Estados son mutuamente reforzantes. Una amplia gama de
instituciones del Estado y otras entidades pueden ser responsables de asegurar
aspectos de seguridad”. Dentro de este concepto amplio, la OCDE define al
sector seguridad como

término usado para describir un sistema de seguridad que
incluya a todos los actores, sus roles, responsabilidades y ac-
ciones, trabajando en conjunto para administrar y operar el
sistema de una forma congruente con las normas democrdti-
cas y principios de buen gobierno. De esta forma contribuye
al buen funcionamiento del marco de la seguridad.®00

De esta definicién se desprenden dos elementos que justifican la incorpo-
racién de las cdrceles en el sector. El primero es que se incluye a todos los ac-
tores, ya sean centrales (como las fuerzas armadas, las policias, los servicios de
inteligencia y similares), administrativos y de control (ministerios, comisio-
nes legislativas, administracién financiera), de justicia (instituciones penales,
cortes, comisiones de derechos humanos) y fuerzas no estatales (como los
servicios de seguridad privada). En este sentido el sistema carcelario forma
parte del sector aunque no sea un actor central en sentido de las instituciones
armadas. El segundo, es que el sistema debe contribuir al buen gobierno y al
funcionamiento del sector. Esto es, fomentar la gobernabilidad, dado que la
seguridad es una de las bases fundamentales que permiten el desarrollo de las
personas.
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Respecto del concepto de gobernabilidad en el dmbito de la seguridad, se
destaca aqui el adoptado por la Comisién Interamericana de Derechos Hu-
manos, que senala lo siguiente: la gobernabilidad democrética de la seguridad
ciudadana es la capacidad institucional por parte de las autoridades legitimas
de disefar, implementar y evaluar politicas de prevencién y control de la vio-
lencia y el delito.?01 De ella es necesario destacar tres de sus componentes:
(i) se refiere a la gobernabilidad en un sistema democrdtico, es decir, donde
existen -bdsicamente- autoridades civiles electas por la ciudadania en procesos
libres; (ii) apunta a la idea de seguridad ciudadana, es decir, aquélla que va
mds alld de las instituciones armadas tradicionales (como la policia) e implica
a la ciudadania, es decir, un concepto mds integral de la seguridad; y (iii)
implica medidas tanto preventivas, como de control. Esto tltimo es espe-
cialmente importante en el dmbito penitenciario, pues si bien forma parte
del sistema penal y, por ende, su enfoque estd en el control de quien ha que-
brantado la ley, también es susceptible de politicas preventivas, que apunten
esencialmente a disminuir la reincidencia.

Si bien América Latina ha avanzado en politicas de seguridad ciudadana con
participacién comunitaria, en programas de prevencién de todo tipo y en
determinadas reformas ministeriales y policiales, las cdrceles han permane-
cido casi intactas, sin politicas penitenciarias, con escasos resultados positivos
que responden mds bien a programas y esfuerzos aislados. Esto ha sucedido
por una parte, porque tradicionalmente las policfas y el poder judicial no
han visto a la administracién penitenciaria como un igual en el sistema de
justicia criminal, perpetuando la idea de que el personal penitenciario es sélo
personal de custodia y no de justicia;®92 y, por otra parte, porque no es politi-
camente rentable para los gobiernos demostrar que son capaces de desarrollar
un sistema carcelario en el marco del respeto a los derechos humanos, por el
contrario, los tomadores de decisiones han creido que enviar mds personas
a la cdrcel -sin importar lo que alli adentro suceda- es la mejor manera de
responder a las demandas ciudadanas por mayor seguridad, conocido como
populismo punitivo.603

Como contraparte se hainstalado en América Latina, al menos discursivamente,
la idea de seguridad humana y luego, la de seguridad multidimensional, que
concuerdan con la mirada de sistema para el conjunto de las instituciones
de seguridad. El origen de esta conceptualizacién de la seguridad como un
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fenémeno multidimensional se remonta en la OFA a la Declaracién sobre
Seguridad de las Américas del afio 2003, cuyo enfoque sostiene que la

seguridad en el Hemisferio es de alcance multidimensional,
incluye las amenazas tradicionales y las nuevas amenazas, pre-
ocupaciones y otros desafios a la seguridad de los Estados del
Hemisferio, incorpora las prioridades de cada Estado, con-
tribuye a la consolidacién de la paz, al desarrollo integral y a la
justicia social, y se basa en valores democriticos, el respeto, la
promocidn y defensa de los derechos humanos, la solidaridad,
la cooperacién y el respeto a la soberanfa nacional 004

Este nuevo concepto es semejante a la idea de seguridad humana -impulsada
por el PNUD vy en particular por los gobiernos de Canadd y Japén a prin-
cipios de la década del noventa- de la cual se ha destacado positivamente su
enfoque en las personas y su naturaleza integradora, asi como su caricter
multidimensional y su acento en el multilateralismo y la cooperacién, aunque
al mismo tiempo su campo de accién resulta muy amplio e introduce la di-
mensién seguridad en otras 4reas del desarrollo.09

En consecuencia, si la seguridad tiene dimensiones maltiples, porque diversos
son los origenes de las amenazas, también deben ser multiples los organismos
encargados de hacerles frente, en el entendido de que no es posible descansar
en la labor de una o dos instituciones. En este sentido, el rol de las carceles
es fundamental en el control de la delincuencia comun y organizada, pudi-
endo desarrollar inteligencia en su dmbito de accién, pero también estando
facultados para colaborar con los érganos centrales. De esa forma pueden
contribuir a una mejor gestién de los organismos carcelarios, colaborando en
el proceso decisional y en el uso éptimo de la informacién con que cuentan
las instituciones carcelarias que resulta esencial para la seguridad institucional
y publica. Con ello las administraciones penitenciarias pueden mejorar su
propia seguridad y ser un aporte para el resto, permitiéndoles pasar también
de un rol pasivo a uno mds activo en el sistema de seguridad.

Funcidn de inteligencia y funcién penitenciaria

La inteligencia estratégica es una labor disenada para proveer de un panora-
ma que se requiere para planificar el futuro, es decir, se trata de informacién
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clave para la toma de decisiones. El proceso de produccién de inteligencia
requiere de planificacién, desarrollo de sistemas y métodos para recolec-
tar informacidn y, finalmente, hacer andlisis y administrar la organizacidn.
Segin estos principios es un proceso que puede ser aplicado a muchas 4reas,
pero la inteligencia estratégica estuvo por mucho tiempo concentrada en el
dmbito de la defensa nacional. Sin embargo, hoy incluso el dmbito empre-
sarial aplica este concepto y, en materia de asuntos publicos, la comunidad
de inteligencia también debe tomar en su accionar cuestiones econémicas
y sociales.

Entre las cuestiones sociales, resulta evidente que la delincuencia es un drea
donde se puede y se debe realizar un andlisis de inteligencia que permita
planificar las estrategias para enfrentar un fenémeno cambiante. El andlisis
de inteligencia en materias de seguridad publica permitiria una mejor pl-
anificacion de las estrategias, tanto policiales como de prevencién social, fi-
ente a una delincuencia que cambia y busca permanentemente nuevas formas
de cometer delitos, asimismo permitird tomar decisiones con mds y mejor
informacién para el mantenimiento del orden publico. En Estados Unidos,
por ejemplo, entre la década de los 50 y los 60 se hizo necesaria la labor
de inteligencia penitenciaria para monitorear el movimiento de las pandillas
dentro de las cdrceles que estaban desafiando al sistema, y a poco a poco se
fueron desarrollando grupos especial para esta labor con personal dedicado
y entrenado para ello.006 El actual nivel de coordinacién de la delincuencia
organizada dentro de las cdrceles y de pandillas -esto tltimo especialmente en
Centroamérica- es una sefial de que la inteligencia se estd haciendo cada vez
mds necesaria en las cdrceles.

La inteligencia policial es un drea asumida por la mayoria de las policias lati-
noamericanas, ya sea por medio de unidades de prevencién o departamentos
de inteligencia policial, o indirectamente en departamentos de investigacién
criminal. Sin embargo, las administraciones carcelarias no han incorporado
la inteligencia entre sus labores, limitdindose a la custodia de los reclusos y en
menor medida, a los programas de reinsercion. Se trata ademds, de un 4rea en
la que a falta de investigacién empirica, se suelen hacer generalizaciones basa-
das en reportes de prensa, por lo que puede haber una distancia considerable
entre la realidad y el imaginario social respecto de las cdrceles. El problema es
cuando ese imaginario estd presente también en los tomadores de decisiones,
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por ello es necesaria la inteligencia carcelaria y la investigacién empirica sobre
las caracteristicas de la poblacién penal.

;Por qué la inteligencia deberia ser aplicada al dmbito carcelario? Principal-
mente por dos razones. La primera porque, como se ha sefialado, se trata
de un actor del sistema de seguridad, por lo tanto, para que este sistema sea
gobernable en su conjunto y eficaz en su implementacién, es necesaria la
coordinacién entre actores. En este sentido, la administracién penitenciaria
tiene mucho que aportar desde su labor de custodia de la poblacién privada
de libertad, por las dindmicas que se generan dentro de la cdrcel que ilus-
tran las relaciones de poder, inequidad, orden y conflicto.697 El personal de
custodia es ojos y oidos de analistas de inteligencia, pues debido al contacto
diario con los reclusos pueden proveer de informacién relevante.098 Ademds,
la cdrcel es el simbolo mds potente del poder del Estado para castigar, pero al
mismo tiempo muestra las fallas de éste para integrar a todos los ciudadanos
en un sistema de normas. Esto hace que sea indispensable considerarla dentro
del sistema de instituciones de seguridad, porque es un elemento quepuede
revelar aspectos sociales que, a su vez, permitan el perfeccionamiento gradual
de politicas publicas orientadas a los grupos envueltos en la delincuencia.

La segunda razén radica en que el desarrollo de inteligencia en el dmbito
penitenciario le serd atil a la propia administracién del sistema carcelario para
planificar su accionar futuro, para realizar cambios en su politica y anticiparse
a hechos que amenacen la seguridad interna, como los motines e intentos de
escape. Para esto, es vital que el personal penitenciario tenga el entrenamiento
adecuado y conozca el movimiento de los reclusos. Los arreglos informales
entre ambos grupos son, sin duda, una fuente de informacién que tiene
ademds efectos en el orden de los recintos carcelarios: alivian las tensiones y
déficits del sistema, mantiene bajo control a los prisioneros mds conflictivos
y refuerza el estatus de los reclusos lideres.9? La inteligencia como proceso
sistemdtico de recoleccién, evaluacién y andlisis de informacién, es aplicable
al dmbito carcelario, donde las decisiones que se tomen tienen directa in-
fluencia en la seguridad de las personas -reclusos y funcionarios- por lo cual
requiere de un reconocimiento. Su responsabilidad puede recaer en moni-
torear, identificar y documentar miembros de pandillas o de organizaciones
criminales coordindndose con agentes externos, como policias y oficiales
de justicia.
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Legislacién de inteligencia y la oportunidad para un sistema
integrado de seguridad

Tanto la defensa, como proteccién de amenazas externas, el orden y la se-
guridad interna y la provisién de justicia son tareas exclusivas del Estado por
tener el monopolio del uso de la fuerza; por lo tanto, todas ellas deben ser el
primer circulo de un sistema de inteligencia. El poder judicial puede tener un
rol de control, decidiendo, por ejemplo, sobre el uso de determinados medios
de recoleccién de informacién. Pero organismos que dependen de él también
pueden hacer inteligencia, como los sistemas penitenciarios. La consideracién
del poder judicial como érgano de supervisién y control de la inteligencia
solamente ha sido recogida por aquellos paises que tienen una legislaciéon
especifica en materia de inteligencia.010

Varios paises de la regién han desarrollado una legislacién sobre inteligencia
nacional (véase Tabla 3). Algunas son mds completas que otras e incluyen
definiciones bésicas, actores del sistema, roles y mecanismos de control (véase
Tabla 4). En otros casos hay decretos que constituyen un organismo, pero
sefalan muy poco sobre otros aspectos (como en El Salvador).

En el caso de Argentina, dice la Ley de Inteligencia (Art. 13 de Ley 25520,
del 2001) que la Secretaria de Inteligencia puede “Requerir a todos los 6r-
ganos de la Administracién Pablica Nacional la informacién necesaria para
el cumplimiento de sus funciones”. Ahi vemos una oportunidad para unin-
tercambio de informacién e inteligencia entre oficiales del sistema peniten-
ciario y el sistema nacional de inteligencia de la nacién. A la distancia de casi
una década, se senalan entre las funciones del Ministerio de Seguridad de la
Nacién (creado en 2010) “entender en la produccién de inteligencia e infor-
macién que compete a las Fuerzas de Seguridad y las Fuerzas Policiales”, 611
es decir, tiene un rol de inteligencia en cuanto las policias que este Ministerio
coordina realizan tal labor. Hay mencién de inteligencia penitenciaria del Ser-
vicio Penitenciario Federal en la ley argentina 27126 de 2015, que transfiere
a la nueva Agencia Federal de Inteligencia las competencias y el personal que
se requiera de la Direccién Nacional de Inteligencia Criminal.

En el caso de Chile, la ley que crea la Agencia Nacional de Inteligencia (ANI)
tampoco sefiala la participacién de Gendarmeria (el organismo encargado de
la administracién y custodia de las cdrceles) entre las instituciones que forman
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parte del sistema de inteligencia. Similar al caso argentino, contempla la in-
teligencia militar, la estratégica y la criminal, esta dltima entregada a las fuer-
zas de orden y seguridad, es decir, las policias; aunque sefiala que la ANI
puede requerir de la Direccién Nacional de Gendarmerfa la informacién que
sea de su dmbito de responsabilidad y que se relacione con la competencia de
la ANI, ante lo cual Gendarmeria estd obligada a otorgar informacién. En
este caso, la inteligencia criminal, entendida como policial “Comprende el
procesamiento de la informacién relacionada con las actividades de personas,
grupos y organizaciones que de cualquier manera afecten o puedan afectar las
condiciones del orden publico y de la seguridad publica interior” (Ley 19972,
Art. 22). Estas organizaciones o grupos siguen en muchos casos funcionando
desde las cdrceles, por lo cual es necesario que Gendarmeria forme parte de
este sistema de manera mds directa y no sélo cuando la ANI lo requiera. Si
Gendarmeria realizara de manera permanente inteligencia e institucionalizara
esta labor, podria ser un aporte sustantivo al sistema. En efecto, se hace espe-
cial mencién a ésta en la ley citada, reconociendo su importancia.

En Brasil, el principal érgano que es la Agencia Brasilefia de Inteligencia
(ABIN), depende de la Presidencia de la Republica y tiene como fin “pla-
near, ejecutar, coordinar, supervisar y controlar las actividades de inteligencia
del pais” (Ley 9833, Art. 3). La ley senala que serdn parte del sistema de
inteligencia los érganos de administracién publica federal que directa o indi-
rectamente pueda producir conocimientos de interés para las actividades de
inteligencia, en especial los responsables por la defensa externa, la seguridad
interna y las relaciones exteriores (Ley 9833 de 1999, Art. 2). Esto deja la
puerta abierta para que el Departamento Penitenciario Nacional, del Minis-
terio de Justicia, eventualmente, forme parte de este sistema. Luego, mediante
el Decreto No. 3695 del 21/12/2000, el gobierno brasilefio creé el Subsiste-
ma de Inteligencia de Seguridad Publica, integrado por los Ministros de Jus-
ticia (Interior), Hacienda, Defensa e Integracién Nacional, y el Gabinete de
Seguridad Institucional de la Presidencia. Esta nueva organizacién es dirigida
por la Secretaria Nacional de Seguridad Publica del Ministerio de Justicia.
El 6rgano ejecutivo es el Consejo Especial del Subsistema de Inteligencia de
Seguridad Pdblica, en el que participan: el secretario nacional de seguridad
publica -quien lo preside-; un representante del 6rgano de inteligencia del
Departamento de Policia Federal y otro de la Policia Rodoviaria; dos repre-
sentantes del ministerio de Hacienda; dos del Ministerio de Defensa; uno
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del Gabinete de Seguridad Institucional de la Presidencia; uno de la Defensa
Civil y uno de la ABIN. Como se aprecia, no hay ningin representante del
Departamento Penitenciario.

En el caso de Pert, la Direccién General de Inteligencia del Ministerio del
Interior (DIGIMIN) es la encargada de coordinar y centralizar la inteligencia
relacionada al orden interno, la seguridad publica, el crimen organizado y
las nuevas amenazas transnacionales. Si bien la ley menciona un “campo no
militar” donde se incluyen los asuntos politicos, econémicos y sociales, no
se menciona como parte del sistema al Ministerio de Justicia ni al Instituto
Nacional Penitenciario.

En Guatemala, por medio de los Acuerdos de Paz de 1996, se limité el ac-
cionar de la Direccién de Inteligencia del Ejército al dmbito de la defensa. De
ese modo la Direccién General de Inteligencia Civil (DIGICI) como érgano
civil, queda encargada de la inteligencia para proteger del crimen organizado
y delincuencia comun, y a los intereses politicos, econdémicos, sociales, indus-
triales, comerciales, tecnolégicos y estratégicos del pais, es decir, su accionar
estd en muchos dmbitos internos, entre ellos, incluye la inteligencia criminal.
Al depender de la misma cartera que la Policia Nacional Civil y la Direccién
General de Centros Penales y estar en la misma linea de dependencia directa
del Ministro de Gobernacién, se puede suponer un nivel de coordinacidn.
De hecho, entre las funciones de la DIGICI estd “recabar y centralizar la in-
formacién proveniente de las dependencias del Ministerio de Gobernacién”,
que incluirfa el Sistema Penitenciario. Pero hasta la fecha no se menciona en
ningin documento un rol particular para ninguna de ellas.

El Jefe de Estado de Ecuador, Rafael Correa, sefiala en 2009 (Acuerdo Min-
isterial 026) que el Sistema Nacional de Inteligencia (SNI) operard con base
en el nuevo Plan Nacional de Inteligencia.®12 El Acuerdo indica que la Secre-
tarfa de Inteligencia es el 6rgano rector del Sistema Nacional de Inteligencia
que planifica, norma y coordina la bisqueda, procesamiento y produccién de
Inteligencia. Este sistema estd compuesto por el Subsistema de Inteligencia
Militar, para la defensa nacional, el Subsistema de Inteligencia Policial, para
la proteccién interna y la Unidad de Gestién de Seguridad Interna de la Presi-
dencia de la Republica. Sefala ademds que participardn “otros organismos de
inteligencia que se crearen o adscribieren en el futuro” y “otras instituciones
y organismos que posean o produzcan informacién de interés para los fines
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de la conduccién y seguridad integral del Estado”. En definitiva, tampoco
considera la inteligencia penitenciaria, aunque deja abierta la posibilidad
de que se creen nuevos organismos que formen parte del sistema, pero por
el momento se basa en la inteligencia militar, policial y un organismo civil
que coordina.

En 2011, Colombia inicia el proyecto de Ley Estatutaria N° 195, que regula
los organismos de inteligencia y contrainteligencia. Fue creado para superar
el vacio legal dejado por la derogacién de la ley 1288, del 2009. Impulsado
por el poder ejecutivo desde el Ministerio de Defensa, el Proyecto considera
definiciones, limites, fines, funciones y principios que regulan la actividad de
inteligencia y contrainteligencia. Si bien existe el concepto de “comunidad de
inteligencia” presente en la ley, no hay un organismo coordinador de cardcter
civil que centralice la actividad. Para esta labor de coordinacién se ha con-
formado la Junta de Inteligencia Conjunta (JIC) que se retne regularmente
para analizar los asuntos relacionados con la seguridad y defensa del Estado,
coordinar las actividades de inteligencia y contrainteligencia, y asegurar la
cooperacion entre los distintos organismos que las llevan a cabo. Esta Junta
estd conformada por el Ministro de la Defensa Nacional, Alto Asesor para la
Seguridad Nacional, Viceministro de Defensa Nacional, el Jefe de Inteligen-
cia Conjunta (en representacién del Comandante General de las Fuerzas),
los Jefes de Inteligencia del Ejército, la Armada y la Fuerza Aérea, el Director
de Inteligencia Policial, el Director de la Unidad de Informacién y Andlisis
Financiero (UIAF) y el “Director de cualquier otro organismo de inteligencia
y contrainteligencia facultado por Ley para llevar a cabo tales actividades”.
Se senala también que las entidades publicas y privadas podrdn cooperar con
los organismos de inteligencia y contrainteligencia y que en caso de que la
informacién solicitada esté amparada por la reserva legal, los organismos de
inteligencia y las entidades publicas y privadas podrdn suscribir convenios in-
terinstitucionales de mutuo acuerdo para lograr los intercambios. En defini-
tiva, tampoco incluye al sistema penitenciario, aunque deja abierta la puerta
para que se incluyan otros organismos.

De los demds paises, Nicaragua no tiene una ley de inteligencia ni un con-
cepto de sistema y la Direccién de Informacién para la Defensa es un érgano
del Ejército, no del Ministerio. Como senalan el articulo 51 del Decreto 25
(del 2007) -que reforma el Reglamento de la Ley de Organizacién, Compe-
tencia y Procedimientos del Poder Ejecutivo- y el articulo 26 del Cédigo de
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Organizacién, Jurisdiccion y Previsién Social Militar (Ley 181 del 1994), “la
Direccién de Informacién para la Defensa estd destinada a obtener, procesar
y analizar la informacién de actividades que atenten contra la soberania, la
integridad territorial de la nacién y el orden constitucional. En ningtin caso
podré realizar actividades de inteligencia politica y se subordinard al Presi-
dente de la Reptblica en su cardcter de Jefe Supremo de la Fuerza de Defensa
y Seguridad”. Por su parte, la Direccién de Contra Inteligencia Militar “es
un organismo militar especializado, que estd designado para la proteccion
de la Institucién, para la prevencién de actividades delictivas y de acciones
que se den a lo interno de la Institucién que atenten contra la integridad de
la misma”. También estd destinada para garantizar la proteccion fisica de los
mandos, de las instalaciones militares y de los bienes y recursos del Ejército

(Ley 181, Art. 27).

En este caso la inteligencia estd restringida al dmbito militar y de la defensa,
pues atin cuando en 1993 se cre6 una Direccién de Asuntos de Inteligencia
-como érgano civil, dependiente de la Presidencia- estd conformado por tres
subdirectores de la misma dérbita militar y policial: un representante del Minis-
terio de Gobernacién, otro de la Policia Nacional y un tercero de la Direccién
de Informacién para la Defensa. Si bien la ley determina que puede ampliarse
el nimero de subdirectores y entre sus materias figuran principalmente deli-
tos como el trifico y contrabando de diversas especies, no contempla por el
momento la participacién de otros organismos como el Sistema Penitenciario
Nacional. En este caso la Policia Nacional Civil (PNC) y el Sistema Peniten-
ciario Nacional dependen del mismo Ministerio de Gobernacién, pero no
hay una instancia formal donde se coordinen. La PNC por su parte tiene una
unidad de inteligencia policial dentro de las llamadas “especialidades nacio-
nales”, dependiendo directamente de la Direccién Nacional, sin embargo, la
definicién de sus funciones no aparece en la Ley de Policia Nacional.

En Costa Rica tampoco existe una ley de inteligencia. Es la ley que regula las
fuerzas policiales (del 1994) la que determina la existencia de la Direccién
de Inteligencia y Seguridad Nacional (DIS), como érgano informativo del
Presidente de la Republica en materia de seguridad nacional. Funciona bajo
el mando exclusivo del Presidente de la Republica, quien podra delegar, en el
Ministerio de la Presidencia, la supervisién del cumplimiento de las funciones
de este cuerpo policial. Sin embargo, lo que figura en el organigrama policial
no es la DIS, sino el Departamento de Inteligencia Policial estd inserto en la
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Direccién de Operaciones de la Policia. Al no tener fuerzas armadas esta es la
Unica instancia de inteligencia con la que cuenta. Pero la ley no sefiala los dm-
bitos de aplicacidn, sdlo sefiala que su funcion es “detectar, investigar, analizar
y comunicar al Presidente de la Republica o al Ministro de la Presidencia,
la informacién necesaria para prevenir hechos que impliquen riesgo para la
independencia o la integridad territorial o pongan en peligro la estabilidad
del pais y de sus instituciones”. Sin embargo, a raiz de un escindalo sobre
uso de informacién para extorsién por parte de la DIS, en febrero de 2011 se
present6 un proyecto de ley para derogar esta direccién.013

En Honduras, que tampoco cuenta con una ley de inteligencia, tampoco existe
un organismo que regule y controle las actividades de inteligencia a nivel estatal
siendo la Direccién de Informacién Estratégica del Estado Mayor Conjunto de
las Fuerzas Armadas la encargada de satisfacer la mayoria de los requerimientos
de informacién e inteligencia ordenados por el gobierno. Ademds, la Policia
Nacional tiene un drea de inteligencia, pero no se menciona un posible rol del
sistema penitenciario, aunque depende de la misma policia.

En Bolivia, que tampoco tiene una ley de inteligencia o una agencia rectora
del sistema, los organismos que realizan inteligencia de manera independiente
estan en el dmbito militar, policial y politico, este tltimo por la Direccién
Nacional de Inteligencia del Estado del Ministerio de Gobierno. No obstante,
hay una preocupacién por parte de la autoridad politica con respecto a regular
esta funcién a través de una ley, habiendo ingresado un proyecto de ley sobre
la materia en el congreso. Dicho proyecto sefiala que el gobierno centralizard
las labores de inteligencia con la creacién de una Direccién de Inteligencia
del Estado Plurinacional (DIDEP). Ademds del trabajo realizado tradicio-
nalmente por militares y policias, la DIDEP contard con el aporte de cinco
ministerios para la llamada “inteligencia estratégica’, que se nutrird con la
informacién ofrecida por los despachos de Relaciones Exteriores, Economia,
Autonomia, Planificacién del Desarrollo y el de Lucha Contra la Corrupcién.
Se menciona, en otros asuntos, que tendrd dos controles, el interno, a cargo
de la Asamblea Plurinacional, y uno externo, por el Consejo Supremo de
Defensa, pero sobre el sistema carcelario como posible colaborador, no se
pronuncia.614

En Uruguay, luego de diversos cuestionamientos al accionar del coordinador
de inteligencia del Estado, y de que el propio poder ejecutivo enviara un
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proyecto de ley de inteligencia,®!> finalmente el 23 de noviembre de 2011
se vot6 en la Asamblea General la creacién de una comisién especial que se
dedique a la redaccién de una ley nacional de inteligencia.010

Uruguay y Costa Rica son dos paises donde la actual institucionalidad estd
en discusién, aunque ain no ha sido modificada, pero el hecho de que se
comience a discutir -aunque sea a partir de escdndalos por el mal o incorrecto
uso de la informacién- es positivo, pues otorga la oportunidad de mejorar los
mecanismos de coordinacién y el control de sector. Estos debates son funda-
mentales, pues un problema central respecto de la democracia y su relacién
con la inteligencia es el limitado acceso a la informacién: la informacién de
inteligencia existe pero su acceso estd “limitado a quienes controlan directa-
mente el sistema, excluyendo al pablico general, a la academia y, a menudo,
a los representantes democraticamente elegidos”.017 Un sistema democritico
implica no sélo elecciones libres, sino también, respecto a la inteligencia, me-
canismos de control, transparencia y rendicién de cuentas. Desde ese punto de
vista, pero también porque la inteligencia estratégica es un asunto de politica
publica, puede y debe ser discutida por el publico, lo cual no significa que la
informacién que maneja sea igualmente publica. Si un gobierno democratico
va a tener un servicio de inteligencia efectivo, esos temas deben ser discutidos
en puiblico.618 Estas instancias son las ideales para una reflexién acerca de los
dmbitos e instituciones que pueden realizar inteligencia, abriendo la discusién
a dreas mas alld del dmbito militar y policial.

Condiciones para que exista inteligencia carcelaria

Se han sefialado las razones que desde la teorfa y lo deseable, apuntan a in-
cluir el 4mbito penitenciario entre los organismos que realizan inteligencia.
También se ha visto que, en la prictica, pocos paises latinoamericanos de-
jan abierta -de manera indirecta- la posibilidad de colaboracién del dmbito
penitenciario (Argentina, Brasil, Chile, Colombia, Ecuador y Guatemala) y
si bien se ha visto un avance en la tltima década respecto de las legislaciones
que regulan la actividad de inteligencia, permanecen los desafios en el émbito
penitenciario para poder incorporarlo a la comunidad de inteligencia. No se
presentardn aqui datos que abundan en estudios especificos sobre las cdrceles
de América Latina,019 sino mds bien se sefalardn tres dreas deficitarias que
impiden por el momento la integracién de la funcién de inteligencia al 4m-
bito penitenciario y de este mismo a un sistema nacional de inteligencia:
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* Infraestructura carcelaria deficiente: no sélo la cantidad
de espacio es insuficiente para la cantidad de reclusos, sino
que también la calidad de la misma. Como consecuencia de
ello se presentan altos niveles de sobre- poblacién y hacina-
miento, pésimas condiciones sanitarias, altos niveles de vio-
lencia y mala distribucién de los reclusos de acuerdo a sus
caracteristicas. Con estas condiciones se dificulta la labor
de seguridad y el control de la poblacién penal por parte
del personal de custodia. Ademds, son condiciones que fa-
cilitan el contagio criminégeno y la comisién de delitos
desde la cdrcel. Asi, cualquier labor de inteligencia se dificul-
ta, y se hace cada vez mds necesaria, pues el imperante des-
orden interno mantiene relaciones tensas, siempre al borde
de motines, incendios, huelgas y hechos de violencia. Es un
contexto donde muchas veces es preciso para los guardias ne-
gociar con los internos para mantener cierto nivel de control.
Si esos acuerdos informales no se respetan, se pone en riesgo
la seguridad de todos. No obstante, atin en estas condiciones
debe existir algiin mecanis mo para recoger y canalizar infor-
macidn e inteligencia que permitan tomar mejores decisiones
para gestionar la actividad penitenciaria y prevenir los hechos
mencionados.

* Débil formacién profesional: para mantener un didlogo
entre pares con los organismos de inteligencia del dmbito
militar, estratégico y policial, es indispensable mejorar la
formacién y capacitacién del personal peniten-ciario. En
muchos casos se forman en sélo pocos meses, en otros so
policias que luego de un curso de formacién (también breve)
pasan al dmbito penitenciario, y en otros ni siquiera existe
una escuela de formacién. Entregar a los funcionarios una
formacién profesional, que contemple nociones de seguridad
publica, criminologia, inteligencia, estrategia, derecho y ad-
ministracion, entre otros, es clave para que ésta drea se integre
con propiedad al sistema de seguridad, m4s alld que la natura-
leza de su funcién asi lo indique.
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* Controles de seguridad insuficientes: a los niveles de
hacinamiento que dificultan el control, se suma la falta de
implementacién de tenologias que apoyen esta labor, como
bloqueos de senales de teléfonos mdviles y detectores de met-
ales y drogas. Instrumentos que apoyen la labor de seguridad
permitirian disminuir los delitos cometidos desde las cdrceles,
asi como mejorar las revisiones a las visitas.

En definitiva, en América Latina en general, existe un acercamiento demasi-
ado centralizado, que no permite iniciar un proceso de experimentacién re-
gional o provincial, por ejemplo, respecto al valor para la seguridad publica
de su aplicacién en el dmbito carcelario. Distinto es el caso del sistema de in-
teligencia estadounidense, en que, de manera efectiva, los agentes carcelarios
no s6lo pueden experimentar con la aplicacién de métodos de inteligencia al
interior de sus cdrceles, sino que también tienen la opcién de colaborar con
los 6rganos centrales de inteligencia para intercambiar informacién peniten-
ciaria, por ejemplo, a través de la joint Intelligence Sharing Initiative (Ini-
ciativa Conjunta de Intercambio de Inteligencia) entre el Federal Bureau of
Investigation (Agencia Federal de Investigacién, FBI por su sigla en inglés) y
el Federal Bureau of Prisons (Agencia Federal de Prisiones, BOP por su sigla
en inglés) y del Regional Information Sharing System Program (Programa del
Sistema Regional de Inteligencia conjunta, RISS por su sigla en inglés) que es
lo que hace posible la prevencién de la violencia y el resguardo de la seguridad
institucional y ptiblica.620

Para enfrentar estos desafios se requiere de una modernizacién institucional.
Esta modernizacién puede comenzar con la revisién y actualizacion de las
normas, leyes orgdnicas y decretos que regulan el funcionamiento, la misién
y funciones de las administraciones penitenciarias, que se actualicen dentro
de una idea de sistema de seguridad, incorporando la colaboracién con otras
instituciones. Asimismo, una nueva normativa deberia contemplar el desar-
rollo de escuelas de formacién profesionales para los encargados de la admin-
istracién y la seguridad penitenciaria.

Dentro de estos cambios debiera considerarse también la clara distincién de
estructuras encargadas de la seguridad y aquellas encargadas de la reinsercién,
esto ayudaria a una mejor distribucién presupuestaria y de funciones, pues
los presupuestos suelen concentrarse en gastos de personal para la seguridad,
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con montos inferiores para programas de reinsercion social. Una unidad o
departamento de inteligencia se ubicaria en el sector dedicado al control y
seguridad de los centros penales, en colaboracién permanente con las policias

y el poder judicial.

De este modo, con estructuras de administracion claras, recintos modernos y
con adecuado nivel de seguridad, mds personal profesional, se podria integrar
la administracién de los penales a un sistema de seguridad que contempla la
inteligencia penitenciaria, como apoyo indispensable especialmente a aquella
realizada en el dmbito policial. Se trata de una coordinacién que debe ex-
plicitarse, pues, como se ha visto, hasta el momento el rol de los sistemas
penitenciarios es de eventual apoyo, cuando sean requeridos por estructuras
de inteligencia civil, policial o militar, sin continuidad ni permanencia. Pero
sin la formacién y los recursos profesionales adecuados, este apoyo no dard
necesariamente los resultados esperados y el sistema penal no tendrd el lugar
que le corresponde en un sistema de seguridad moderno que debe trabajar
cooperativamente.

Conclusiones

Volviendo a las preguntas planteadas en la introduccién, se puede senalar
primero, que la inteligencia estratégica es deseable en el dmbito carcelario
porque se requiere, por via de intercambios de informacién e inteligencia,
posicionar a las cdrceles como un actor activo de la seguridad y la imparticién
de justicia, dado que desde alli también se organizan delitos de distinto tipo.
La labor de inteligencia penitenciaria permitirfa mejorar la propia gestién
y seguridad de las cdrceles y realizar un contacto mds eficiente con érganos
externos como la policia y el poder judicial.

En términos estratégicos, el valor de la aplicacién de inteligencia dentro
de instituciones carcelarias, y de compartir informacidn e inteligencia con
otros nodos del sistema nacional de seguridad, radicarfa en que permitiria
una mejor articulacién de los medios para conseguir los objetivos de la
seguridad. Si se considera en la estrategia de seguridad la trilogia de me-
dios, formas y objetivos en una visién cooperativa, entonces la inteligencia
penitenciaria tiene valor en tanto es un medio que también suma infor-
macién para el objetivo superior de seguridad. Esta visién permitirfa salir
de una mirada mds tradicional de ambos lados: de que las administraciones
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carcelarias dejen de considerar que su informacién es relevante sélo para
ellos y de que los otros actores (fuerzas armadas, policias y poder judicial
esencialmente) comiencen a verla como una contraparte igualitaria, valida
y legitima.

Por dltimo, la gestién eficaz de la funcién de inteligencia se puede lograr
mejorando las inhumanas y poco seguras condiciones carcelarias, pero tam-
bién estableciendo personal entrenado y dedicado a la produccién de infor-
macién, en lugar de sélo tener guardias y administradores bien preparados.
Para ello es necesario que, quienes se encargan de gestionar el sistema peni-
tenciario y el de seguridad y defensa, vean al personal penitenciario de inves-
tigacién e inteligencia como parte de la comunidad y desarrollen mecanismos
comunes de entendimiento y comunicacién con el propédsito de compartir
inteligencia y administrar los riesgos de mejor forma.

De acuerdo a las leyes revisadas, los paises de América Latina (Centro y Suda-
mérica) estdn lejos ain de llegar a una reflexién sobre sus sistemas de inteli-
gencia que abarque las cdrceles. Las nuevas leyes realizadas en la ltima década
con el fin de modernizar la inteligencia no han abordado esta 4rea, conser-
vando visiones tradicionales de la tarea de inteligencia centrada en el mundo
militar y policial, aunque dejando abierta -de forma muy vaga- la posibilidad
de que otros organismos colaboren, pero en un rol secundario. No obstante,
dados los niveles de inseguridad y las manifestaciones complejas de la delin-
cuencia organizada es una reflexién necesaria que deberia conllevar a una
mejora legal, de gestién y de profesionalizacién del sector seguridad como
conjunto. Este paso hacia adelante deberia incluir la inteligencia tictica, es
decir, produccién de informacién para el corto plazo para investigaciones,
operativos o problemas, e inteligencia estratégica, para apoyar planes de largo
plazo, identificar problemas y planificar recursos y politicas en la seguridad
carcelaria que tiene también un correlato en el mundo exterior a la cdrcel.
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Autonomia del Aparato de Inteligencia, Rendicién de
Cuentas y Seguridad Interna: Bases para la Supervisién

Russell G. Swenson y Zulia Yanzadig Orozco Reynoso

jOjald algiin poder nos diera el pequerio regalo de vernos
a nosotros mismos como nos ven los demds!

—Robert Burns, “A un canalla”, Verso 8

La amistad que se observa entre los funcionarios de inteligencia le da la
oportunidad a los servicios de inteligencia de un pais de poder ganarse
la confianza de otros servicios de inteligencia que operan en el mundo,
permitiendo la transmisién de informacién de inteligencia de manera efectiva
e internacional. Sin embargo, este mismo sentimiento entre la comunidad de
inteligencia permite que un punto de vista parroquial se introduzca y limite
la auto-reflexién necesaria para darle mayor profesionalismo a sus agremiados.
Por suerte, algunos observadores astutos, y externos, de précticas de inteligencia
han permitido dar un vistazo al rol social de los servicios de inteligencia que
permite el crecimiento profesional entre sus practicantes auto-reflexivos.

Un ejemplo notable de un articulo escrito por alguien ajeno a la comunidad
de inteligencia, y con una percepcién util, se publicé recientemente en el
Texas International Law Journal.%?! El presente ensayo sefalard el cémo y
por qué este ensayo legal puede considerarse una afirmacién de la sabiduria
esencial contenida en la famosa frase de Robert Burns. Todos reconocemos
que la exposicién directa a una cultura extranjera nos permite apreciar la
nuestra desde una perspectiva fresca y con renovada apreciacién. Asi tam-
bién, es cierto que cuando tenemos la opportunidad de aprender una lengua
extranjera comenzamos a entender y apreciar las sutilezas de nuestro propio
idioma. Estos hechos aplican al ensayo de Elizabeth Sepper. Para un miembro
de la comunidad de inteligencia, versado en las artes liberales y las ciencias, la
perspectiva ajena de una disciplina desconocida como el Derecho presenta el
reto de entrar en terrenos intelectuales desconocidos. El llegar a entender, en
este caso, genera el dividendo de ver a la funcién de inteligencia de manera
holistica, tomando en cuanta los intereses de los ciudadanos en un equilibrio
significativo de la discrecién y la seguridad publica.
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En el entendido de que el profesionalismo se genera dentro de la comunidad
de inteligencia, debemos comenzar con una definicién bdsica del concepto.
Entre los servidores publicos, el profesionalismo significa saber suficiente
sobre el ambiente institucional, social y cultural en el que se trabaja de tal
manera que se reconozca cuando se promueve el bienestar de la sociedad a
la que se sirve, incluyendo, significativamente, si se respetan los principios
contenidos en la Declaracién Universal de los Derechos Humanos de las
Naciones Unidas.

Nuestra autor, Elizabeth Sepper, como es de esperarse, comienza con una re-
visién bien organizada de la literatura relevante a su tema. Se ve que las redes
de transmision de inteligencia internacionales son extensas y en crecimiento,
ademds de gobernarse a si mismas, pero con una rendicién de cuentas insu-
ficiente por sus acciones ante otros paises. Observa que pricticamente todos
los servicios de inteligencia en el mundo comparten inteligencia y que este
compartir se basa primordialmente en relaciones personales e informales en
lugar de tener la autoridad formal de arreglos legales duraderos. Como resul-
tado, existe un déficit tanto en la rendicién de cuentas interna como la super-
visién externa. En especial le preocupa que la autonomia de la comunidad
de inteligencia le da la vuelta a las salvaguardas democrdticas prescritas en la
ley interna y los tratados internacionales. Ademds, sugiere cémo hacer que
el compartir internacional llevado a cabo por las agencia de internacionales
rinda mayores cuentas a los gobiernos y las normas legales internacionales.

El siguiente ensayo surge de la reflexién de los autores sobre la contribucién
de Sepper y se alimenta de la familiaridad con la creciente literatura del tema,
asi como por un lado, de més de cuatro décadas de observar y participar en la
comunidad de inteligencia de los Estados Unidos (EE.UU.), y por el otro, de
observacién de la actividad de inteligencia mexicana.

El medio ambiente del intercambio de inteligencia internacional

Varios factores se han combinado para impulsar el desarrollar de relaciones
bilaterales y, en ocasiones, redes multilaterales extensas dedicadas a compar-
tir informacidn entre servicios de inteligencia, con relaciones informales atn
entre paises ideoldgicamente distintos. Sabemos, por ejemplo, a través de la
literatura sobre el tema, que la Agencia Central de Inteligencia de los EUA
(CIA por sus siglas en inglés) tiene mds de 400 acuerdos de intercambio de
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inteligencia con agencias extranjeras (un promedio de mds de dos por pais)
mientras que la Gran Bretafa tiene 120 acuerdos de esta naturaleza.022 Las
necesidades imperantes de la Segunda Guerra Mundial promovieron este
fenémeno estando la Oficina de Servicios Estratégicos, precursora de la CIA,
a la vanguardia. El ambiente en la comunidad de inteligencia luego de la
Guerra Fria introdujo factores atin mds decisivos.

La revolucién informdtica que permite la constitucién veloz de organizaciones
ilicitas, que aumenta su capacidad de accién y que les permite ser altamente
méviles, ha creado un medio ambiente que exige una cobertura mundial de
pistas para conocer su paradero y actividades.623 El intercambio de inteligen-
cia ha crecido para cubrir esta exigencia. Otro factor poco notado que genera
mayor demanda de intercambio de inteligencia alrededor del mundo es el
hecho poco sorprendente de que los servicios nacionales no son eficientes en
todas las esferas de inteligencia. La eficacia estadounidense en capacidades de
inteligencia técnicas, por ejemplo, es socavada por deficiencias en inteligencia
humana (HUMINT).624 Por tanto, existen fundamentos para que un pais
intercambie informacién escasa proveniente de una rama de inteligencia con
Estados cuyas habilidades se encuentren en otras dreas.

Donde el intercambio de inteligencia entre dos socios prospectivos no es
parte de una red duradera basada en la confianza mutua, existe una estrate-
gia alternativa para generar intercambios utiles. Esta estrategia se conoce
como “contrato de relacién” un concepto econémico que explica cémo so-
cios econémicos potenciales pueden cooperar asegurando que ninguna de las
parte tenga incentivo suficiente para incumplir el contrato o enganar al socio.
Como demuestra el politdlogo James Igoe Walsh, una relacién jerdrquica,
donde un Estado mds poderoso puede ejercer supervisién sobre las activi-
dades de inteligencia de otro, es exitosa en superar el peligro constante de que
la informacién intercambiada sea deliberadamente incorrecta o inexacta.025
Como ejemplo se puede citar la relacién entre los servicios de inteligencia
estadounidenses y colombianos en las operaciones contra el trifico de drogas
y los grupos rebeldes.

Dentro de redes formales y conocidas tales como la OTAN (para la inteli-
y p
gencia militar) y entre las agencias de senales de inteligencias angloparlantes

del Reino Unido, EUA, Canadd y Australia/Nueva Zelanda (UKUSA), el

intercambio de inteligencia ocurre bajo los auspicios de agencias de gobierno
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especializadas en lugar de instituciones de politica exterior tipicas como el
Departamento de Estado de EUA o los Ministerios de Relaciones Exteriores.
Ademds, y esto es lo que més preocupa a Elizabeth Sepper, la decision de ini-
ciar o terminar con el intercambio es tomada tinicamente por funcionarios de
inteligencia y por tanto no estd sujeta a la supervisién publica o democrdtica.
En la comunidad de inteligencia estadounidense, por lo menos, las acciones
de inteligencia encubiertas (negables) deben ser aprobadas por el Presidente
y reportadas en tiempo a los comités de inteligencia correspondientes.®2¢ Sin
embargo, no existe dicha provisién con respecto a otras decisiones o acciones
de inteligencia.

Sibien es posible que los gobiernos ¢jerzan presién y control, especialmente so-
bre sus servicios de inteligencia civiles, usando los contratos de relacién como
explica Walsh, la esfera internacional bdsicamente carece de leyes, debido a la
ausencia general de la extraterritorialidad de las mismas.®27 En este escenario,
los derechos humanos pueden violarse con relativa impunidad, sobretodo por
las acciones secretas y negables de organizaciones de inteligencia.

Debido al escrutinio dado a la inteligencia estadounidense, sabemos de un
tipo de violacién a los derechos humanos que puede ocurrir regularmente. Tal
como relata un observador académico de la comunidad de inteligencia, recu-
erda ocasiones en que funcionarios de inteligencia, en su presencia, recorda-
ban ocasiones en que en paises no mencionados la CIA habia “reclutado jefes
de policia locales para encarcelar a ciudadanos locales con cargos falsos hasta
que dichos ciudadanos confesaran a los funcionarios de la CIA lo que querian
saber (pero no era de importancia para los jefes de policia locales)”.028 Este
ejemplo encaja dentro del contexto de la colaboracién y el intercambio de
inteligencia internacional, si bien no es un ejemplo propiamente de un inter-
cambio. Ejemplifica el ambiente sin reglas que impera en las operaciones de
inteligencia internacionales.

La preocupacién de Sepper es que los servicios de inteligencia pueden dar
notoriedad no deseada a sus respectivos Estados, especialmente a través
de actos imprudentes. Esta preocupacion la lleva a sugerir que el aparato
legal tiene una participacién esencial como drbitro social de las practicas
de inteligencia.
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El aparato legal como érbitro de la prictica profesional
de inteligencia

El material que puede ser estudiado por la comunidad académica legal abarca
toda la sociedad y la variedad casi infinita de interacciones entre las perso-
nas. Se busca estudiar la creacién de reglas que gobiernan dicha interacciéon y
ajustar las leyes a las normas sociales. Sepper ha decidido explorar la frontera
del comportamiento extra-nacional de parte de funcionarios ptblicos cuyos
actos como empleados de agencias de inteligencia estdn fuera del alcance de
los sistemas legales nacionales. Si bien los miembros de la comunidad de in-
teligencia argumentarian que su propia ética profesional es la que guia los
limites de su actuar en la esfera internacional, Sepper opina que dicha ética es
un sustituto pobre para las leyes que reflejarfan de mejor manera los intereses
a largo plazo del cuerpo politico donde habitan dichos agentes.

La razén principal de la desconfianza de Sepper hacia los servicios de inteli-
gencia es que, sobre todo en relaciones de intercambio internacional de inteli-
gencia, dependen de sus propios procesos de toma de decisiones en lugar de
dar cuentas a las normas sociales. Este rasgo independiente de la comunidad
de inteligencia lleva a falta de transparencia. Dicha falta de transparencia, a
su vez, se deriva de la serie de decisiones a favor de la opacidad que comienza
con la proteccién especial que se da a la informacién compartida, debido a la
insistencia de la agencia fuente de dicha informacién. Obviamente, si dicha
informacién se vuelve publica, y se rastrea a la fuente, facilitando conocer los
métodos de obtencién (incluyendo la identidad de informantes), entonces el
receptor de dicha informacién no es de fiar.

El ser de confianza es el sine qua non fundamental para los intercambios fu-
turos de informacién util. Sepper documenta las razones de su desconfianza
mostrando que los servicios de inteligencia pueden aprovecharse de este ar-
reglo de no-divulgacién para evadir restricciones legales existentes, en especial
aquellas que protegen a los ciudadanos de un pais de ser victimas de intro-
misién en sus comunicaciones personales, etc. Un ejemplo de mal uso de la
confianza de un socio fue cuando los servicios de inteligencia estadounidenses

vigilaban a ciudadanos noruegos a pesar de que la policia noruega tenia pro-
hibido hacerlo.629
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La tendencia de los servicios de inteligencia de volverse menos transparen-
tes conforme se vuelven mds auténomos va contra las expectativas o normas
democrdticas. Inclusive el descubrimiento de actos histéricos llevados a cabo
por los servicios de inteligencia de un pais, a través de procedimientos for-
males de desclasificacién, pueden complicarse si existe informacién extran-
jera.030 De nuevo, dicha informacién tiene proteccion especial para generar
la confianza necesaria para intercambios futuros. Ademds, Sepper observa que
la vacilacién de miembros de la comunidad de inteligencia de revelar fuentes
y métodos a través del sistema legal, limita la posibilidad de los medios pu-
blicos para supervisar las acciones del gobierno.®3! Cuando hay informacién
extranjera, el incentivo de los servicios de inteligencia de negarse a compartir
dicha informacién con otras agencias nacionales también aumenta la vulnera-
bilidad de la poblacién con respecto a grupos internacionales cada vez mds
peligrosos. En el caso de los EUA, la investigacién retrospectiva sobre el am-
biente de informacién previo a los ataques del 11 de septiembre revela varias
instancias en que dicha informacién se retuvo demasiado entre las agencias
con orientacion externa dentro de la comunidad de inteligencia y los ataques
tuvieron éxito.632

Los académicos legales estudian la aplicacién de las normas sociales a la esfera
internacional desde la perspectiva del Derecho Internacional, basindose en
especial en el cierto éxito que se ha tenido en crear convenciones internacio-
nales, a las cuales pueden adherirse los Estados.633 Sin embargo, la falta de
mecanismos de coercidén que acompafien a dichas convenciones significa que
no se alcanza el umbral de rendicién de cuentas entre agencias gubernamen-
tales.634 Esta falta de rendicién de cuentas obligatoria, salvo en aquellos casos
en que dos Estados aceptan jurisdiccién internacional para resolver disputas,
significa que en el Derecho Internacional, al igual que ocurre en el caso de
agencias internacionales que operan en la esfera internacional, la presion entre
pares es el recurso principal para indicar lo que es aceptable o no. Sigue sin
existir una manera coercitiva de guiar o restringir actos de inteligencia por
parte de leyes y acuerdos nacionales o supranacionales.

Por tanto, a pesar de la buena intencién por parte de los académicos legales de
incorporar a las agencias de inteligencia, y en especial sus actos y acuerdos de
intercambio internacionales, a la esfera de aquellos comportamientos sancio-
nados por las normas sociales, la falta persistente de rendicién de cuentas que
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vemos aplicada al comportamiento estatal con respecto a las convenciones
internacionales existentes, insta a buscar un enfoque alternativo para lograr
dicha incorporacién, al menos en el estado actual de desarrollo o evolucién de
un didlogo legal que involucre normas internacionales y sanciones efectivas.

La variedad y extensién de comportamientos no-democriticos mostradas en
las précticas de intercambio de inteligencia internacionales, documentadas
por Sepper, deben llevar a una exploracién seria de estrategias alternativas
para lograr la rendicién de cuentas democridtica asi como la supervisién de las
précticas de inteligencia, tanto en la esfera interna como internacional.

Manteniendo una tradicién de autonomia en la toma de
decisiones dentro de los servicios de inteligencia

Los jugadores de tenis estdn familiarizados con el valor dado a que los propios
participantes sefalen cuando una pelota cae fuera debido a que, aun cuando
lo senale el oponente, ambos jugadores reconocen que el jugador mds cercano
a la pelota tiene la mejor oportunidad de dar el fallo correcto. Es més, cada ju-
gador tiene una buena razén para no hacer trampa — construir una reputacion
de integridad dentro de un circulo de buenos jugadores. De manera similar,
en los servicios de inteligencia nacionales, cuando se debe tomar una decisién
critica sobre la credibilidad de una fuente o la validez de la informacién, el
agente en campo o el analista especializado, y no el asesor de seguridad na-
cional del Presidente o el comité de supervision legislativo, debe dar cuentas
de lo que puede ser una decisién de inteligencia fundamental. Ademds, y esto
aplica tanto para jugadores de tenis como para miembros de la comunidad
de inteligencia, rara vez se toman decisiones individuales sin el escrutinio de
al menos unos cuantos espectadores o colegas. Un punto de vista ético con
respecto a la rendicién de cuentas profesional surge de la conciencia y par-
ticipacion en la legitimizacién colegial y condicional de nuestras acciones y
decisiones. La evolucién de esta conciencia ha contribuido a la creacién de
una nueva revista internacional, en inglés, sobre ética en la comunidad de
inteligencia.03

El reconocimiento y respeto a la ética profesional apoya continuar con la
autonomia sustancial del proceso de toma de decisiones en los servicios de
inteligencia para incluir la esfera del intercambio de informacién internacio-
nal senalada por Sepper como ideal para tener una rendicién de cuentas més

367



Russell G. Swenson y Carolina Sancho Hirane

formal y amplia. Por definicién, la funcién de los servicios de inteligencia
es ocupar y actuar en el nicho entre las necesidades de informacién de los
lideres politicos y las fuentes incompletas, y dificiles de obtener, tanto en ter-
ritorio nacional como extranjero. En este ambiente de informacién incierto
y politicamente denso, la autonomia de la toma de decisiones en inteligencia
se vuelve esencial como la base de juicios independientes y objetivos y, de
manera colectiva, de la operacién independiente de una agencia.

La tradicién existente de autonomia en la toma de decisién de los servicios de
inteligencia es una costumbre que tiene su origen en la esfera militar. Esto se
debe a que en las organizaciones militares relativamente fraccionadas y jerdrqui-
cas, la inteligencia estd disefiada para, y se espera que tome la iniciativa por
delante de la logistica, las operaciones e incluso la planeacion, sobre todo al
tratarse de decisiones estratégicas. Una amistad especial surge entre miembros
de la comunidad de inteligencia militar que comparten secretos que no pueden
divulgar incluso a sus colegas de operaciones. Esta exclusién aumenta su au-
tonomia y los separa de los “impuros” que no conocen los secretos ni las fuentes
y métodos utilizados para obtenerlos. La exclusividad y divisién derivada de la
inteligencia militar, en cuanto contribuye a la sensacién de un “club” exclusivo,
se extiende a arreglos de enlace extranjeros donde agencias nacionales, por lo
general civiles, como la Agencia de Seguridad Nacional de los EUA (NSA por

sus siglas en inglés) operan con autonomia profesional extensa.636

Al observar el panorama del escenario internacional con miras a examinar
la toma de decisiones ética pero auténoma de los servicios de inteligencia,
Sepper argumenta que un proceso de culturizacién, y no la efectividad de
posibles sanciones punitivas, explica porque las agencias de inteligencia tien-
den a alinearse a estdndares de comportamiento dictados por las principales
agencias de seguridad internacionales. Varios autores, cuya obra ha revisa-
do, explican que la “vergiienza” y el “rechazo” entre miembros de un grupo
relativamente pequefo y cohesionados como la comunidad de inteligencia
consiguen ejercer presién negativa efectiva. Incentivos positivos incluyen las
“muestras ptblicas de aprobacién”.637 Sepper argumenta que los EUA y el
Reino Unido, en particular, han culturizado a sus socios para que adopten
estandares de comportamiento relativamente arbitrarios.®38 Es de notar que
el Reino Unido es muy sensible a criticas extranjeras hacia la competencia
profesional de sus servicios de inteligencia como muestra su intento de evitar
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la publicacién de 7he Spycatcher, que expone las acciones ilegales e incompe-
tentes dentro del servicio de inteligencia interno civil, el MI5, cuyo autor fue
el director general adjunto de dicha agencia.63?

Estados con poder politico como los EUA, a través de los actos y reputacion
de sus agencias de inteligencia, pueden culturizar (con o sin incentivos finan-
cieros y de entrenamiento) a socios existentes y potenciales para que usen el
poligrafo para contratar empleados, aceptar el término “anti-terrorismo” para
agrupar actividad criminal y politicamente orientada y finalmente, para de-
sarrollar y emplear agencias de seguridad nacional (de inteligencia militar asi
como agencias civiles con orientacién internacional) en lugar de instituciones
policfacas nacionales o incluso internacionales.%40 Por tanto no es el “con-
trol” externo ejercido por poderes judiciales, legislativos o ejecutivos que hace
que la toma de decisiones en materia de inteligencia cumpla con la norma
internacional, sino mds bien es el proceso social de culturizacién a estdndares
profesados por Estados lideres y poderosos.

Debe reconocerse una reserva con respecto a la rendicién de cuentas interna
de los servicios de inteligencia. Dicha reserva es que la rendicién de cuentas
entre los servicios de inteligencia de seguridad nacional existe como una serie
de decisiones inmediatas y no como una preocupacién a largo plazo o consis-
tente. El lograr mayor consistencia requiere de mayor atencién a tendencias
de largo plazo esbozadas por ideas e ideales politicos con alcance global. Otra
raz6n por la cual estos servicios carecen de representacion establecida por parte
del cuerpo politico entero de sus paises es que las agencias civiles en particu-
lar son instituciones relativamente nuevas, que datan cuando mucho desde la
Segunda Guerra Mundial y, en su forma actual, desde el fin de la Guerra Fria.
De manera importante, la sensacién de inmediatez que permea la rendicién de
cuentas en los servicios de inteligencia deriva de una enfoque necesario en el
actuar futuro en lugar del transcurso de la historia, lo que los vuelve mds o me-
nos aislados de la base de ética y rendicién de cuentas de la sociedad en general
donde las leyes que representan el zeitgeist evolutivo de la sociedad se han de-
sarrollado y aplicado con base en la voluntad popular y el proceso politico. Por
tanto, debido a la preocupacién de que las instituciones y personal de los ser-
vicios de inteligencia de seguridad nacional rindan cuentas de manera general
y sean sujetos a supervisién legal, debemos buscar un modelo funcional y uni-
versal de institucién de seguridad nacional que puede ostentar legitimamente
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los beneficios de la autonomia de la toma de decisiones en el proceso de re-
coleccién de informacién de inteligencia, y al mismo tiempo representar las
normas de comportamiento y actitud de su sociedad en general.

El modelo de inteligencia policial para la supervisién y rendicién
de cuentas profesional

La sustitucién del concepto de “seguridad publica” en lugar de “seguridad
nacional”, la mayor popularidad de la actividad policiaca comunitaria y el
surgimiento de la actividad policiaca basada en inteligencia en varias partes
del mundo sefialan mayor integracién del interés local con el nacional en cu-
anto a la seguridad personal y la responsabilidad civica.641 Michael Herman,
observador prominente de asuntos de inteligencia internacionales afirma que
“Si bien un solo Estado (o coalicién de Estados) puede ganar una guerra, un
tratado de comercio o una disputa fronteriza, la mayoria de los Estados se ben-
efician de menor narcotréfico o terrorismo — no es un juego suma cero”.642
¢Puede aplicarse lo mismo a lo que ocurre en un pais? Para que lo anterior
sea cierto en un solo pais en particular, debe haber una aplicacién equitativa
de medidas para mejorar la seguridad publica a lo largo de todo su territorio.
Dada la movilidad de organizaciones criminales sofisticadas, si esta mejora
geogrificamente equitativa no ocurre, entonces la eliminacién de la activi-
dad criminal que atenta contra la seguridad publica puede llevar a que dicha
actividad surja en aquellos lugares donde no es combatida con vehemencia.
Como bien saben aquellos familiarizados con el género “Western”, el aplicar
la “ley y el orden” en las regiones remotas dependia de la demanda local por
un alguacil confiable, respaldado por agentes federales despachados region-
almente. Este hecho hace que la policia comunitaria y guiada por inteligen-
cia sea el nuevo elemento esencial en la frontera de informacién donde las
tensiones entre la actividad criminal y la seguridad publica exigen solucién.
También es de esperarse que las organizaciones criminales hayan descubierto
la sinergia entre la planeacién con base en inteligencia y el reclutamiento local
en sus propias operaciones.

Sepper argumenta que si los miembros de la comunidad de inteligencia
permitieran que sus pricticas fueran revisadas por el sistema judicial en sus
respectivos paises, entonces “el arresto y enjuiciamiento de los sospechosos, y
no su detencién y tortura...detendria los abusos y generarfa apoyo popular”.
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Recomienda ademds que “se debe considerar al terrorismo como un acto
criminal — que debe ser tratado a través de los sistemas legales de acuerdo
con la ley, la democracia y los derechos humanos”.43 Con la etiqueta del
terrorismo, el sistema de inteligencia de los EUA se ha culturizado a si
mismo y a sus socios para que mantengan actos anti-terroristas internos
e internacionales con motivos ideoldgicos fuera del sistema legal de la
policia, los abogados y jueces.644 De manera coloquial, los funcionarios de
inteligencia temen que fuentes y métodos sean expuestos en las cortes. Sepper,
sin embargo, argumenta que “las cortes son adeptas en encontrar soluciones
creativas para proteger informacién y permitir una defensa eficaz”.04> Agrega
que “la participacién de las cortes tiene varias ventajas claras. Promueve el
interés de la inteligencia occidental por la precisién y bisqueda de la verdad,
que facilita la proteccién de los Estados democriticos, objetivo fundamental
de la misién de dichas agencias”.046

Un resultado de la tendencia de mantener la inteligencia de seguridad nacional
al margen de los sistemas policiales y legales es que las agencias policiacas han
tenido que desarrollar redes internacionales e informales que dependen de la
buena voluntad individual y la habilidad de los funcionarios gubernamen-
tales para compartir informacién sensible sin contar con la aprobacién formal
de funcionarios de alto rango.®4” Debido a su naturaleza informal y no-ofi-
cial, este enfoque puede derivar en la falta de fondos continua de la actividad
policiaca comparada con lo que se destina a instituciones de seguridad nacio-
nal/inteligencia que se arropan y actian bajo la bandera del “anti-terrorismo”.

Por supuesto que el enfoque “anti-terrorista” contra el comportamiento ili-
cito gana apoyo popular cuando figuras claves y odiadas son capturados o
asesinados. Sin embargo, el enfoque de justicia criminal recomendado por
Sepper, que consiste en usar mayormente agencias policiacas, guiadas por
sus capacidades de recoleccién de inteligencia, contra cualquier objetivo,
con o sin motivacién ideolédgica, a fin de lograr ambos aspectos clave de
la rendicién de cuentas (transparencia y ser sujeto a sanciones negativas o
positivas), continua recibiendo relativamente pocos fondos.%48 Donde esto
ocurre, hay una desconexién (y no simple tensién) entre la falta de recursos
destinados para cumplir con la exigencia social de seguridad publica a través
del marco legislativo y legal, y la abundancia de recursos disponibles para los
servicios de inteligencia nacional, que no rinden cuentas.
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Figura 9. Equipo de marina mexicana
Fuente: Foto por Zulia Orozco

Como ejercicio para reducir esta desconexion, una nueva ley fascinante en el
estado mexicano de Nuevo Ledn es una iniciativa sub-nacional poco comiin
que debe ayudar el esfuerzo de la justicia contra grupos narcotraficantes que
utilizan “halcones” para espiar a la polica.04? En dicha ley, de acuerdo con
dos investigadores de inteligencia estratégica del Tecnolégico de Monter-
rey, se establecen, por primera vez, sanciones criminales para aquellos que
sirven de halcones durante operaciones de narcotraficantes en el estado. Este
recurso legal respaldard cualquier esfuerzo de los operativos policiales para
identificar e interrogar al menos a los que participan en esta forma de co-
laboracién local con los grupos criminales. La posibilidad de ir a la cdrcel pu-
ede incentivar a los halcones capturados a proporcionar mayor informaciéon
sobre la actividad criminal. Por el momento, esta iniciativa se ha limitado a
un estado de México pero, si se emplea de manera exitosa, puede indicar un
cambio en la tendencia de asignar recursos nuevos en mayor medida a las
fuerzas de seguridad publica nacionales.

Podria preguntarse si las agencias policiacas, cuando realizan operaciones de
inteligencia, cumplen con preceptos internos de rendicién de cuentas en su
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toma de decisiones. Debido a que las instituciones policiacas estdn enraizadas
en el sistema legal de un pais, y dado que su recoleccién de evidencia pasa por
un proceso abierto y oral en la corte, dicho proceso otorga la transparencia
que es un aspecto importante de la rendicién de cuentas. ;Existen ademds
sanciones contra el obviar procesos legales formales (debido proceso)? En esta
instancia, como una medida de rendicién de cuentas que busca asegurar que
los derechos humanos no sean violados por funcionarios de la ley en la re-
coleccién y uso de informacién de inteligencia, se observa que la afinidad
cultural del uso del poligrafo entre agencias de inteligencia militar y civil
estadounidenses para actividades de contra-inteligencia se ha extendido a so-
cios en la materia. En México, por ejemplo, el poligrafo se ha usado como
una “prueba de confianza” aplicada incluso a empleados veteranos.®50 Con la
confianza de que tanto la transparencia y las sanciones negativas estdn pre-
sente, se cubren ambos aspectos de la rendicién de cuentas.

Las agencias policiacas comunitarias, paramilitares, cuando emplean violen-
cia desproporcionada, son acusadas de adoptar un estilo militar demasiado
agresivo. La militarizacién de las agencias policfacas tiene una contraparte
potencial al nivel nacional e internacional: la policializacién del ejército. La
policializacién puede concebirse como la tendencia del ejército a usar en
menor medida la fuerza descubierta. Un ejemplo de este enfoque desde la

Figura 10. Miembros de la unidad especial operativo de policia "Zorros"

Fuente: Foto por Zulia Orozco
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perspectiva de la inteligencia es las operaciones de inteligencia militares de los
Estados Unidos en Iraq y otros paises.>! Como describe un participante, los
operativos del Comando Conjunto de Operaciones Especiales han comen-
zado a utilizar en menor medida los métodos de interrogacién coercitiva para
obtener informacién de detenidos comunes quienes son liberados si su infor-
macion resulta ser util y veraz.

Si un propésito central del personal militar interno es usar sus capacidades de
inteligencia para encontrar informantes y desarrollar relaciones comunitarias,
entonces se vuelve posible que el ejército utilice métodos menos coercitivos.
Un ejéreito guiado por actividades de inteligencia para afilar las herramientas
de las fuerzas de seguridad nacional, no debe ser sorprendente dado que la
inteligencia tradicionalmente ha sido reconocida como el elemento guia den-
tro de las funciones militares especializadas. ;Se observa en este escenario un
modelo para la integracién de la policia local con capacidades de inteligencia
nacional apoyadas por instituciones militares o civiles nacionales?052

La Policfa Federal Preventiva®3 mexicana es la institucién mds avanzada del
pais, en términos de su funcién de inteligencia preventiva. Cuenta con todos
los recursos necesarios para sus propias investigaciones. La labor de inves-
tigacién de los autores revela que la policia estatal mds avanzada de México
(aquella del estado de Querétaro) cuenta con bases de datos que le permite
generar inteligencia preventiva. Esta herramienta permite a las organizaciones
policiacas comparar informacién criminal y tomar acciones proactivas; sin
embargo, la mayoria de las instituciones estatales responsables de la seguridad
publica (como ocurre en los estados de Yucatdn o Zacatecas) carecen de per-
sonal calificado y, ademds, los agentes temen ejercer al méximo su rol insti-
tucional, ya que el Estado mexicano no puede asegurar su seguridad personal
contra el crimen organizado.6>4

Hechos recientes en México ofrecen un estudio de caso de como la recolec-
cién de informacién por parte de la policia local ha sido usurpada por fuerzas
militares. En diversas localidades de México, las fuerzas militares han des-
plazado a las policias locales.

Una entrevista de uno de los autores a un funcionario de policia local que tra-
bajaba en un municipio donde el ejército ha tomado control de la seguridad,
revela algunas de las dindmicas que acompanan la pelea entre las instituciones
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locales y las de seguridad nacional e inteligencia. El funcionario expresé que a
pesar de que cuentan con el equipo técnico necesario para alertar al Gobierno
Mexicano sobre la presencia de actividad criminal, a través de la Plataforma
Meéxico (la base de datos principal sobre el crimen organizado), las autoridades
administrativas del municipio prohibieron agregar comentarios o subir infor-
macién a la plataforma sobre situaciones serias como tiroteos o secuestros. La
razdn tras esta orden era claro: el temor.

De acuerdo con la persona entrevistada, las autoridades policiacas admin-
istrativas temian que se dieran dos escenarios, el primero de los cuales es ya

realidad:
1. Temor de que el Gobierno Federal enviara mds tropas al drea, y

2. Temor de que el Gobierno Federal no destinara recursos financieros
para programas de seguridad publica como el Fondo de Asistencia de
Seguridad Publica (FASP) y los Subsidios para la Seguridad Puablica

en los Municipios (Subsemun).

Sin embargo, luego de una reflexién personal sobre las consecuencias potenci-
ales y las sanciones administrativas que podrian resultar de estas acciones neg-
ligentes, el personal administrativo cambié de parecer y decidieron permitir
el subir informacién sobre cualquier situacién a la base de datos. De cualquier
manera, el entrevistado confirmé que, dada la situacién tan violente, el per-
sonal militar asumié el control completo de las instalaciones policiacas locales
en 2011. De acuerdo con un agente, los policias fueron cesados sin discusion
alguna y luego estaban a disposicién de un programa de certificacién, y el
ejército permanece a cargo de la seguridad del pueblo.

Desde una perspectiva ciudadana, en afos reciente, el fenémeno de la seguri-
dad publica se ha visto como un problema cada vez mayor. Sin embargo, esto
es cuestién de percepcidn, ya que los datos son variables. De acuerdo con el
Instituto Ciudadano para el Estudio de la Inseguridad, la confianza publica
en la Policia, comparada con la que se tiene en el Ejército, es relativamente
baja.®> Los datos de encuestas revelan desconfianza e incluso una relacién
fragmentada entre la policia y la comunidad, debido evidentemente a la opac-
idad, corrupcidn, ineficiencia e inefectividad de la labor policiaca que incluye,
entre otras cosas, la tarea peligrosa de inteligencia policiaca.
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Figura 11. Equipo policia federal mexicano

Fuente: Foto por Zulia Orozco

Una condicién para el éxito de la inteligencia policiaca, como parte DE una
agencia de seguridad auténtica y de servicio a la comunidad, suponiendo que
obtengan paridad presupuestal con las instituciones de seguridad nacional,
serd la evolucion de la sociedad hacia cortes independientes y acusatorias asi
como procesos judiciales exitosos. La mejor informacién de inteligencia provi-
ene de participantes que informan a las autoridades gubernamentales sobre
actos criminales futuros; por tanto, los programas de proteccién de testigos
son necesarios para familias completas para mostrarle a informantes poten-
ciales que provee informacién no es una sentencia de muerte. En sociedades
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donde las familias completas pueden ser victimas, es esencial para el proceso
judicial que existan informantes gubernamentales encubiertos cuya identidad
pueda ser protegida. En ausencia de elementos de inteligencia humana que
puedan entrar en los circulos {ntimos de criminales locales,®5¢ la mejor alter-
nativa es de naturaleza “técnica” — la capacidad probada de la interceptacién
de comunicaciones que proporcionan evidencia criminal relativamente sélida.
El producto de la inteligencia técnica no revela la identidad del recolector, aun
cuando algunos detalles para la recoleccién efectiva fuesen proporcionados por
informantes “internos”. Dichos individuos pueden permanecer en el anoni-
mato en la corte. Un escenario probable serfa que el informante surgiera de la
localidad afectada y que la tecnologia para recolectar y procesar las comuni-
caciones fuese un recurso estatal o nacional. En este escenario, la ética comu-
nitaria y los recursos provenientes de un gobierno representativo se unen para
obtener las preferencias individuales y colectivas de la ciudadania, trayendo a
fruicién por tanto el ideal ético de atar la actividad de inteligencia a los valores

de la sociedad.

Descubrir el modelo preferido para la supervisién y rendicién de
cuentas democrética en materia de inteligencia

Tal como sefiala la académica legal Elizabeth Sepper, la autonomia desmedida
de las practicas de intercambio de inteligencia internacionales debe abordarse
para proteger los ideales democrdticos. La revision de su trabajo por parte de
los autores, desde una perspectiva de inteligencia gubernamental, va de un
examen de validez de su argumento de que el sistema legal de una democracia
puede lograr correctamente una reduccién en la autonomia de los servicios
de inteligencia, a una evaluacién de los enfoques alternativos que pueden
lograr un nivel adecuado de rendicién de cuentas y supervisién en materia de
inteligencia. La supervisién existe dentro de un marco legal disefiado e imple-
mentado por los poderes legislativo y judicial en una democracia eficaz. La
rendicién de cuentas implica apertura por parte de las agencias de inteligencia
profesionales a que sus pricticas sean inspeccionadas asi como la aplicacién
de sanciones negativas y positivas, incluyendo especialmente la aplicacion de
prioridades presupuestales, a su trabajo.

Resulta que el deseo por parte de los académicos legales de lograr una funcién
arbitral con respecto a la conduccién de la actividad de inteligencia, al menos
a nivel internacional, ain no logra la rendicién de cuentas deseada. Esto se
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debe principalmente a que no existe un mecanismo confiable para sancionar
dicha actividad. Las agencias policiacas guiadas por actividades de inteligen-
cia pueden lograr la rendicién de cuentas auténtica y, debido a que son parte
integral del sistema judicial, estin orientadas de origen hacia el rigor de la
supervision legal.

Una versién distinta de este articulo aparecié en el sitio electrénico del Insti-
tuto de Seguridad y Democracia (Insyde), un centro de estudios en seguridad,
en http://www.insyde.org.mx/shownews.asp?newsid=708.
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Secciéon IV

Gestion de Integracién—
un Reto para los
Servicios de Inteligencia
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Educacién e Integracién en Inteligencia:
Una Relacién Simbidtica

Anne Daugherty Miles

Como es mencionado en la tercera seccién del libro, puede existir una
“pared”, real o percibida, que inhibe el intercambio de informacién y pro-
spectiva entre el mundo de la inteligencia policial y la de seguridad nacional.
Adicionalmente, la separacién funcional y geogréfica puede crear o acrecen-
tar las diferencias de cultura organizacional o de tecnologia que impiden los
deseos de colaboracién. A veces estos obsticulos pueden ser superados por
una iniciativa legislativa. En la década de los 80, por ejemplo, el Congreso
de EE.UU. dirigi6 la necesidad prioritaria de integrar culturas especificas del
servicio operativo de las Fuerzas Armadas, aprobando una ley conocida como
“Goldwater Nichols Act”,057 la cual ordend y premié la adopcién de una “ac-
cién conjunta’, y a la vez obligd a una “educacién militar profesional conjun-
ta’. La relacién de la educacién con la deseada “accién conjunta” se concretd,
y se dedicaron los recursos para la transformacién del entonces existente siste-
ma de educacién militar con énfasis en la integracién.

José Paz, en su contribucién, “La Formacién del Profesional de la Inteligen-
cia Estratégica: Realizando Expectativas Nacionales”, sugiere que una orient-
acién mds conjunta o holistica a la educacién en inteligencia serd el principal
derrotero para lograr un nivel de integracién funcional y de pensamiento
innovador para hacer frente a problemas urgentes, como la ciberseguridad.
Paz argumenta que la educacién en inteligencia crea “conocimientos profun-
dos”, y que sus huellas perdurardn durante toda la trayectoria profesional.
Adicionalmente, cree que la libertad académica es menester, junto con el es-
pacio psicoldgico, para la creatividad, una ampliada interaccién personal, y
fuerte investigacion. Seguidamente, Paz cree que la educacién es el vehiculo
para ensefiarnos a pensar de modo critico, cuestionar suposiciones, y afinar
las destrezas de analizar cuidadosamente y de pensar en términos abstractos.

Cada vez mids, los problemas que amenazan la seguridad ciudadana y nacio-
nal de nuestros respectivos paises necesitan de actores diversos para sustentar
una colaboracién en beneficio de un andlisis de largo plazo que sea a la vez
holistico, bien pensado, y estratégico. Parece no haber otro lugar mejor que
una escuela de posgrado para afinar las destrezas y desarrollar una red de
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contactos y amigos duraderos. Eso queda claro especialmente si se asocian ac-
tores no sdlo de los sectores de la defensa, de la inteligencia y de la aplicacion
de la ley, sino también de las comunidades académicas y del ambito de los ne-
gocios. Efectivamente, en su ensayo, Paz argumenta que estas instituciones de
educacién ocupan el espacio perfecto para mediar los universos paralelos de
los sectores publico y privado. Mientras muchas de las instituciones de edu-
cacién en inteligencia optan por mantener sus aulas cerradas a los que no se
identifican como miembros de los servicios de inteligencia, Paz recomienda lo
contrario — que las escuelas se abran a todos los interesados: “el secreto es pro-
pio para los temas en los que la ley lo prescribe, pero éste no puede extenderse
al mundo académico”. Este autor prefiere relegar el régimen del secreto para
los cursos de entrenamiento, y una apertura a sedes educativas para dar una
luz a los grandes problemas de la actualidad — aquellos problemas que requi-
eran para su solucién la sabiduria colectiva de las mejores mentes de la nacién.
“[N]o es necesario ni conveniente incursionar en cuestiones secretas para que
lo académico tenga éxito, mds atin cuando en la actualidad gran parte de las
actividades de inteligencia se desarrollan a partir de fuentes abiertas”.058

Como es sugerido en el ensayo introductorio del libro, hemos llegado a de-
pender de una inteligencia oportuna y precisa para la “seguridad publica, la
planeacién civil y militar, e incluso hasta para nuestro bienestar econémico.”
Son tan acentuadas las manifiestas amenazas, que surge la necesidad de una
integracién de todas las fuentes de inteligencia -sean del sector publico o
privado- como una demanda inmediata e imperativa.

Esta es, de hecho, la idea central del ensayo de Robin Rogers sobre la seguri-
dad del ciberespacio, el segundo trabajo de esta seccién. En su ensayo, Rogers
encierra admirablemente la necesidad de una integracion de todos los niveles
del gobierno para compartir la informacién que tenga que ver con las preten-
siones de intrusiones y de ataques desde el ciberespacio en todas las esferas
de lo publico y lo privado. Nos hace recordar que estas pretensiones ocurren
diariamente, y que la integracién es necesaria, o parafraseando sus palabras, el
ingrediente esencial de esta coordinacién es compartir informacién, ya sea in-
formacién patentada, informacién para la aplicacién de la ley o informacién
de inteligencia.

Rogers destaca la falta de un esfuerzo integrado de todos los recursos guber-
namentales, y de sus niveles varios, para enfrentar la amenaza que surge en el

382



Gestién de Inteligencia en las Américas

terreno de la seguridad cibernética. El crimen cibernético es de indole “inter-
méstico”,059 en el sentido que se ve en ello igualmente un desafio doméstico
e internacional, y por eso se supone una amplia gama de actores involucrados
en el drea de seguridad gubernamental. Los otros dos ensayos plantean una
resolucién préctica para la superacién de los obstdculos al intercambio e in-
tegracién de informacién entre paises, problema mencionado también por
Rogers. El ensayo de Paz presenta una solucién educacional; Brei et al. reco-
miendan la construccién de un equipo de trabajo innovador. Ambos se orien-
tan al logro de interaccion colaborativa, junto con el pensamiento integrado.

El ensayo de Rogers toma en cuenta los ensayos de las primeras tres secciones
del libro que destacan varios obstdculos a la colaboracién esperada para el in-
tercambio de informacion. Nos recuerda que las barreras incluyen las dudas
sobre qué se debe compartir, “territorialismo” institucional, cuestiones de con-
fianza, y problemas respecto al abuso potencial de libertades civiles y derechos
humanos. Incluidos como obstdculos al intercambio de informacién son los
que resultan de una separacion institucional — tanto geografico como funcio-
nal. Rogers agrega a su ensayo que “Estos obstdculos se ven agravados cuando
los paises necesitan intercambiar informacién de inteligencia entre si.”

El ensayo de Brei, Frensley y Roberts, (los tres veteranos de la Fuerza de Asis-
tencia de Seguridad Internacional—ISAF—de Afganistin) evidencia coémo
una misién dedicada a asesorar y promover el desarrollo de instituciones gu-
bernamentales a nivel nacional, requiere de una filosofia innovadora en la
creacién y manejo de informacién para lograr una gestién adecuada de inter-
relaciones personales y profesionales con homélogos de la nacién anfitriona.

Se explica cémo la formacién de un equipo pudo superar los limites legales
y organizacionales que normalmente son asociados con operaciones formales
de inteligencia. Su habilidad para transformar la perspectiva del cuerpo asesor
del “conocimiento situacional” dependia de la combinacién profunda y am-
plia de la informacidn social politica tanto de los EE.UU. y de los ministerios
del gobierno. Los autores estin de acuerdo con el deseo de una alianza para
abrirse a todo, y escriben sobre las formas empleadas para mantener las rela-
ciones basadas en la confianza con sus homdélogos. Creen que el equipo de su
creacién “captura las perspectivas generadas por sus diferentes componentes
a nivel operativo y las transforma en conocimientos compartidos por toda la
organizacién.”
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Los autores plantean que “toda misién de asesoramiento del sector seguridad
es iniciativa de ‘smart power”. Con esto quieren decir que su mision era una
contribucién por parte de sof power a la estrategia smart power, la cual incor-
poraba elementos de hard power (asociado con fuerza militar o el “garrote”
econdémico), y soft power (asociado con diplomadticos o la ayuda humanitaria o
la “zanahoria”). El invertir recursos en alianzas o mediante otro tipo de colab-
oracién es ingrediente imprescindible del soff power, segtin su definicién por
Joseph Nye y otros. Se puede decir que este ensayo asi indica que la adopcién
de un equipo de esta indole es asociada con el éxito de este tipo de misidn, y
en consecuencia, se hace vilida la estrategia.

En su totalidad, estos tres ensayos revelan unas verdades sobre el valor de la
educacién y la integracion en inteligencia. En el primer plano, Rogers con-
sidera a ambas como ingredientes imperativos para resolver grandes problemas
que tocan la seguridad del ciberespacio. El argentino Paz considera que la in-
tegracion refuerza la innovacién cuando existen instituciones de educaciéon
en el tema de cardcter amplio, sirviendo a todo un sistema o comunidad de
inteligencia. Finalmente, Brei et al. describen un proceso de integracién en el
que el acto mismo de integracién de inteligencia educa no sélo a esos quienes
la reciben, sino también a todos aquellos que la hacen. De hecho, Brei et al.
sostiene que una meta principal de la integracién en inteligencia debe ser la
creacién de “capital intelectual”, es decir, conocimientos que existen como
producto de “la materia intelectual cruda generada por los funcionarios.”

Tte. Cnel. Anne Daugherty Miles (en retiro de la USAF) cuenta con un
doctorado en Politicas Americanas de Georgetown University. Desde 1995,
ha sido parte del cuerpo docente de la Universidad Nacional de Inteligencia.
Sus especialidades son el manejo de recursos y el proceso de formulacién de
politicas, ambos temas orientados al dmbito estadounidense doméstico, tanto
como al contexto de politicas internacionales. En 2009, la Dra. Miles sirvi6
como socio del grupo asesor para la Comisién de Fuerzas Armadas en la Ci-
mara de Diputados, y en 2010, como Asistente Legislativa para un Diputado
de esa institucién. Su apremiado ensayo sobre “La Educacién Profesional en
Inteligencia” se puede encontrar en la pdgina de la International Association
for Intelligence Education http://www.iafie.org/. Correo: amiles@crs.loc.gov.
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La Formacién del Profesional de la Inteligencia
Estratégica: Realizando Expectativas Nacionales

José Gabriel Paz

Dimidium facti, qui coepit, habet; sapere aude, incipe.
(Quien ha comenzado, estd a medias: atrévete a saber, empieza!)

—Horacio, “Epistularum liber primus” Epistola II
Introduccién

Sin duda alguna, la actividad humana de mayor relevancia, es la transmisién
de conocimiento, y esto es asi por cuanto la cantidad de informacién que la
especie humana transmite genéticamente es insuficiente para el desempefio
social de un individuo,%0 es por ello, que la educacién es un proceso indis-
pensable para la existencia y subsistencia del hombre.

La educacién es una actividad permanente que se inicia en el dmbito familiar
y en su contexto social, y es continua porque se da a lo largo de toda vida.
Se inicia en la edad pre-escolar y alcanza los postgrados, re-entrenamientos,
calificaciones y autoeducacién, lo que permite al ser humano mediante la ca-
pacitacién constante, mejorar su calidad de vida y su desempeno laboral 661

Esa tarea de capacitacién constante que cumple la educacién, adquiere una
gran importancia cuando se trata de formar a los individuos en niveles supe-
riores del conocimiento, donde es necesario alcanzar calidades y cualidades
sustantivas que les permitirdn desarrollarse para cumplir funciones en la so-
ciedad y en las instituciones. Sin embargo, la tarea educativa toma dimensién
superlativa, cuando se trata de formar al personal de ciertas organizaciones
del Estado, como son las estructuras de inteligencia estratégica, en las que se
cumplen complejas y especificas labores.

Asi, el presente trabajo busca determinar algunos criterios a tener en cuenta
en una formacién profesional de excelencia, y cémo se podria evaluar el méri-
to de la educacién en términos préicticos.

385



Russell G. Swenson y Carolina Sancho Hirane

Responsabilidad institucional y educativa en la profesional-
izacién del personal de inteligencia

La profesionalizacién es el pilar de una organizacién de inteligencia estraté-
gica sélida, estable, con objetivos claros y con una cultura institucional sus-
tentada en principios y valores. Para ello deben contar con una burocracia
estable, especializada, originada en un sistema de reclutamiento y de seleccién
apropiado basado en rigurosos criterios, que promueva la educacién superior
como condicién de ingreso, que cumpla con procesos de formacién y capaci-
tacién que garanticen la calidad técnica de su material humano, y que a su
vez conforme una carrera que brinde posibilidades de ascensos en funcién a
criterios de aptitud y bajo los principios de objetividad, igualdad de oportuni-
dades, mérito y capacidad.

Ciertamente la profesionalizacién ya ha dejado de ser un proceso empirico o
pragmatico, puesto que el conocimiento se convierte cada vez mds en una exi-
gencia necesaria para la calificacién que las actuales circunstancias requieren.
Asi, las capacidades profesionales de quienes trabajan en el dmbito de la in-
teligencia, van desde el nivel técnico hasta el nivel de postgrado universitario,
donde en todos los casos se requiere el conocimiento profundo de las diversas
ramas de su dmbito de investigacion.

Pero es mision ineludible de la organizacién de inteligencia la basqueda de la
calidad institucional y la excelencia en su personal. Por ello deberd contar con
profesionales formados en centros educativos de alto nivel académico, que
ademds de dotarlos de las capacidades y destrezas, y de desarrollar o amplificar
las habilidades y aptitudes nativas especificas y necesarias para su funcidn,
generen en el individuo valores y hdbitos que generen el respeto a la ley y a
los derechos humanos, que cimienten en ellos una conciencia ética, solidaria,
reflexiva y critica, asi como también, promuevan la lealtad y el amor a su pais
y a su profesion.

Debe ser una meta institucional en la organizacién de inteligencia de cada
pais, el velar permanentemente por mantener a su personal dentro de eleva-
dos estindares de calidad académica. También deberfan ser metas, que la
ensefanza se enmarque en el sistema educativo del pais al que pertenezca,
que se cumpla dentro de instituciones de educacién superior, (sea con re-
cursos educativos propios de la organizacion o a través de otras instituciones
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educativas), que sea posible que los estudios se lleven a cabo dentro del nivel
de postgrado, y que se desarrollen procesos de reentrenamiento o recertifi-
cacién basado en un programa de educacién continuada.

Para brindar la educacién del nivel que se pretende, se requiere de apertura
académica, creatividad, interacciéon y dinamismo, aunque pareciera que estos
criterios se contraponen con el secreto del dmbito profesional. Sin embargo,
debe tenerse en cuenta que el secreto es propio para los temas en los que la
ley lo prescribe, pero no para lo académico, no es necesario ni conveniente
incursionar en cuestiones secretas para que lo académico tenga éxito, mds atin
cuando en la actualidad gran parte de las actividades de inteligencia se desar-
rollan a partir de fuentes abiertas a las que puede acceder cualquier ciudadano
comun, y s6lo una infima parte de esta actividad tiene que ver con informa-
ciones obtenidas a través de medios excepcionales.002

El concepto de amplitud académica debe primar tanto para el tratamiento li-
bre de los temas en el marco educativo, como para la participacién de amplios
sectores de interés en esta temdtica,003

La amplitud educativa, es necesaria por cuanto

los centros de formacién publica de inteligencia no pueden
hoy restringirse inicamente a la preparacién de su propia
burocracia de analistas de inteligencia y agentes o gestores
de contrainteligencia, sino que deben ampliar su radio de
accién y preparar a otros funcionarios publicos diferentes
en el conocimiento y cultura de inteligencia, como los parla-
mentarios miembros de las comisiones especializadas de in-
teligencia y, especialmente, de sus asesores legales y técnicos,
que en muchos casos, sus criterios y formacion de derecho
publico, constitucional y procedimiento parlamentario en
la elaboracién de leyes de inteligencia o en la realizacién de
tareas de fiscalizacién, debe ser complementado con cono-
cimientos en asuntos de seguridad nacional e inteligencia. El
mismo camino debe tomarse en el caso de jueces y magistra-
dos del Poder Judicial encargados de autorizar las operacio-
nes especiales de inteligencia y de sus funcionarios adjuntos y

auxiliares de administracién de justicia.064
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El valor y necesidades educativas del personal de inteligencia

Los analistas de informacidn, los servicios de estudio, anélisis y prospectiva, y
los equipos de planificacién estratégica, confluyen en la tarea de produccién
de inteligencia estratégica.

En general los analistas conforman el personal especializado que desarrolla
la tarea de andlisis dentro del organismo de inteligencia, realizan el estudio
valorativo de la informacién sin refinar del que se deducirdn los elementos
validos o utiles para el consumo especificos de inteligencia. O sea, deberdn
realizar una tarea deductiva de los elementos, en la que se extraen productos
significativos como la valoracién de la fuente, la interpretacién de procesos
y de su contexto, asi como establecer su significacién como instrumento de
inteligencia. Junto a los analistas estdn los servicios de estudio, andlisis y pro-
spectiva, que son grupos de expertos multidisciplinarios integrado por pro-
fesionales de diferentes disciplinas (economistas, sociélogos, miembros del
servicio de Relaciones Exteriores, tecnélogos, politicos, militares, y otros) que
aportan conocimientos especificos. En algunos casos, estos servicios son en-
cargados a instituciones publicas o privadas, tal como universidades, centros
de estudio, y similares.

Merece recordarse que la estructura de inteligencia estratégica trabaja exclu-
sivamente “...para servir Unicamente a su ‘Cliente’ o ‘Consumidor(es)’. El
cliente es el que necesita la informacién para tomar decisiones, usualmente
es el Presidente, y algunos colaboradores cercanos como los Ministros. Sélo
a él o a ellos...”.005 Por ello la tarea del analista es trascendente en la medida
que proveerd al decisor de mds alto nivel del Estado un producto que es
indispensable, cual es el conocimiento necesario para la comprensién de su
entorno, el ajuste de su estrategia, la adopcién de medidas de intervencién
e influencia en la realidad y el desarrollo de operaciones de informacién y
desinformacién y de contrainteligencia en el terreno de la seguridad y la
defensa nacional.000

Pasan por las manos de los analistas requerimientos sobre temas disimiles,
tales como asuntos relativos a la politica nacional e internacional, la compe-
tencia politica y econémica entre los paises, educacion, estrategia, el avance
tecnoldgico, los problemas medioambientales, los delitos, la energfa, la ex-
ploracién cientifica y espacial, la investigacién operativa, los conflictos, las
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sustancias peligrosas, las amenazas a la seguridad nacional, los medios de
transporte, infraestructura critica, la produccién agraria, y muchos otros, asi
como también todas las concepciones del desarrollo tecnoldgico destinadas
a obtener, almacenar y procesar el “quantum informativo” requerido por la
decisién al més alto nivel. Estos son algunos de los sumamente extensos dm-
bitos de injerencia propios del analista de inteligencia estratégica, y por ellos
las cualidades académicas que requieren deben ser sobresalientes.

En su labor, el analista de inteligencia, deberd

observar el trasfondo de los sucesos, revisar en profundidad
los grandes temas del pais y el mundo, rescatar de la historia
todo aquello que conserve vigencia, descubrir tendencias,
definir nuevas lineas de aproximacion a los interrogantes sin
explicacién, descorrer el velo enganoso de las interpretacio-
nes simplistas, bosquejar el posible futuro.6¢7

El conocimiento y la inteligencia, no pueden generarse mediante herramien-
tas tecnoldgicas. La informacidn se busca y se gestiona; el conocimiento se
crea®08 y esta es una labor eminentemente humana e insustituible, puesto que
no existen herramientas tecnoldgicas para la gestién del conocimiento que lo
suplanten. En todo caso, las herramientas existentes s6lo pueden ser com-
prendidas y utilizadas en el marco del contexto que imponen la planificaciéon
y los métodos y técnicas de la gestién del conocimiento.®6? Por ello, el gran
valor de los analistas de inteligencia radica en sus capacidades intelectuales, su
conocimiento tdcito acumulado y el dominio de las herramientas de auxilio
técnico.670

Por ello es que resulta indispensable la adecuada formacién y capacitacién del
profesional dentro del mds alto nivel educativo, a fin que adquiera el dominio
del método cientifico de investigacidn, la pericia en los procesos de pensa-
miento analitico riguroso ajustados a métodos estrictos de razonamiento y
andlisis para avanzar en la profundizacién de conocimientos, el manejo de
herramientas de abordaje que le permitan comprender y desentrafar la trama
oculta y recondita de la realidad, asi como las habilidades para aplicar los pro-
cedimientos e instrumentos propios de la gestién del conocimiento, todo lo
que, junto a la competencia personal, habilidad creativa y juicio inteligente,
dardn como consecuencia el resultado deseado.
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Educacidn superior y excelencia educativa

Dentro del marco de la educacién superior, el postgrado es la tltima fase de la
educacién formal, es el méximo nivel educativo al que puede acceder un grad-
uado universitario. Este es el terreno desde donde se promueve la formacién
de especialistas y expertos, o sea de donde surgen los recursos humanos vitales
para el desarrollo de un pais, y por tanto resulta ser también mds apropiado
para el profesional de la inteligencia estratégica, en la medida que implica
el desarrollo de un proceso sistemadtico, selectivo y altamente exigente. Es el
espacio académico en el que se propicia las actividades de creacién intelectual
en el campo cientifico, tecnoldgico y humanistico, y por consiguiente, desde
donde se genera el conocimiento trascendente.

Este elevado nivel educacional, se caracteriza por la realizacién de un conjunto
de procesos de formacién que se orientan a la produccién de conocimiento,
-lo que se logra a través de la elaboracién intelectual propia de la investigacion
cientifica-, dando como resultado el surgimiento de teorias e innovacién tec-
nolégica, cumpliendo ademds con las necesidades de especializacién o actu-
alizacién profesional a través de tres categorias académicas reconocidas en los
sistemas de educacién formal: la Especializacién, la Maestria (o Master) y el
Doctorado.67! Esta clasificacién es relativamente uniforme en casi todos los
sistemas educativos de América,%72 y si bien el Diplomado no integra esta
categoria académica, estos estudios deben ser considerados en mérito al pres-
tigio de la institucién que lo otorga, a la calidad académica del programa de
estudios y a sus exigencias.

La conduccidn de la estructura académica requiere saber del funcionamiento
de los procesos educativos, continuado ejercicio del profesorado universita-
rio, haber dirigido programas educativos, probada investigacién académica,
conocimientos de gestién institucional y poseer titulos de educacién superior
acordes con su funcién. Es deseable que conozca las necesidades, saberes, per-
fil profesional, técnicas especificas y todo aquello necesario para la formacién
y capacitacion de un profesional de la inteligencia. Igualmente toda la estruc-
tura directiva, docente y técnico-administrativa del centro de estudios debe
poseer un nivel de idoneidad suficiente.

No resulta aceptable la participacion de profesores empiricos y la inexisten-
cia de una planta docente profesional y estable, y menos ain que esto sea
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suplido por la andrquica participacién de conferencistas, o por una serie de
cursos y seminarios inconexos en términos de una preferida continuidad cur-
ricular y cognitiva. Este tipo de inconsistencias revela la falta de curriculo,
la carencia de planes de estudios estables, y exhiben un voluntarismo propio
de una burocracia profana en el conocimiento de la gestién de los procesos
educativos.

En muchos paises, los centros de ensefianza que asumen la formacién profe-
sional de los recursos humanos de inteligencia no adhieren a los postulados
de la educacién formal de su pais, no son instituciones educativas acredita-
das, y no tienen titulos reconocidos por el sistema educativo al que deberfan
pertenecer. La institucién educativa que carece de mecanismos de control y
evaluacién adecuados se ve perjudicada en la calidad de los procesos de ense-
fianza/aprendizaje y sus resultados; ven afectados los procesos de produccién
y transferencia de conocimientos; les impide mejorar la calidad del sistema en
cuanto a su articulacidn e integracién con relacién a las demandas y necesi-
dades reales; y la limita en cuanto a la calidad institucional y la solidez de las
capacidades y mecanismos de gestidn sobre sus distintos procesos.

La falta de una "cultura de evaluacién institucional” en las entidades educa-
tivas, hace prevalecer una racionalidad interna de auto-reproduccién, basada
en decisiones burocrdticas y corporativas, que menoscaba el proceso de edu-
cacién, y deja la institucidn sin un juicio externo respecto a los fines, eficacia
y eficiencia, capacidad, pertinencia, y calidad de los servicios y actividades.
Por otra parte, los mecanismos estatales de asignacién de recursos contindan
operando frecuentemente en forma inercial y automdtica, manteniendo los
subsidios a la oferta tradicional de servicios, sin una vinculacién de la pro-
visién de recursos anualmente con la "responsabilidad formal”, la calidad, el
desempeio, la productividad, y los resultados.6”3

Estructuras de educacién en inteligencia en la regién

Pareciera que los conceptos expresados sobre calidad académica podrian re-
sultar dificiles de alcanzar, pero hay numerosas alternativas que permiten
lograr una educacién de excelencia y obtener un profesional de gran aptitud
para su tarea. De hecho, algunos paises han considerado la educacién superior
como la alternativa mds adecuada en los esfuerzos por la profesionalizacion
de su personal.674
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Se pueden identificar tres tendencias en la forma de realizar la educacién
profesional: 1) la organizacién de inteligencia realiza la educacién profesional
a través de su propia estructura académica, en forma auténoma, 2) la or-
ganizacién de inteligencia posee su propia estructura académica, pero parte
de la gestién educativa la realizan centros académicos externos, y 3) la orga-
nizacién de inteligencia pone en manos de una estructura académica externa
la ¢jecucién de la totalidad del proceso educativo. En este caso, puede tratarse
de una universidad o de un centro de estudios de las fuerzas armadas.

A continuacién se presentan las diferentes formas elegidas por algunas de las
organizaciones de inteligencia del continente, para dar respuesta a sus nece-
sidades de educacién para el profesional de la inteligencia estratégica, donde
se podrdn percibir las importantes diferencias en cuanto a su estructuracion,
nivel académico y calidad educativa. Asimismo, a través de la tabla presentada
como Anexo 1, se podrdn verificar las principales diferencias en cuanto a las
caracteristicas de los centros de formacién civiles y militares, asi como si se
tratan de centros acreditados, de postgrado y si su acceso se encuentra abierto
a civiles.

a. ARGENTINA

En Argentina, la Secretaria de Inteligencia, posee como érgano educativo a la
Escuela Nacional de Inteligencia (ENI). Se ha optado por un sistema mixto
por el que la ENI, a través de un convenio con la Universidad Nacional de
La Plata, brindan en conjunto el Magister en Inteligencia Estratégica Siglo
XXI1.675 Estd inserto en el sistema de educacién superior nacional y tiene
por objetivo principal otorgar a los graduados una formacién compuesta
de conocimientos generales, especificos e interdisciplinarios y habilidades
metodolbgicas necesarias para su aplicacién en diversas dreas del conocimien-
to y del quehacer publico o privado. Su oferta académica es abierta a todos los
interesados sean o no pertenecientes a la comunidad de inteligencia. Desde
el 2013 el convene ENI - Universidad de la Plata se encuentra suspendido.

La Ley Nacional de Inteligencia del 2001 (Ley 25520) ha propiciado el creci-
miento académico de la estructura educativa de inteligencia dentro del siste-
ma educativo nacional, asi, el articulo 29 dispone que los estudios cursados
en la ENI podrin ser objeto de convalidacién por parte del Ministerio de
Educacién de la Nacién, conforme a las leyes y reglamentaciones vigentes.
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También, a través del articulo 30, se impulsa el relacionamiento y la colabo-
racién institucional con universidades y centros de estudios.

El Instituto de Inteligencia de las Fuerzas Armadas (IIFA), una institucion
conjunta que depende del Estado Mayor Conjunto, también posee una car-
rera acreditada -una especializacién en andlisis estratégica- la cual se ofrece a
aspirantes civiles tanto como militares.

b. BOLIVIA

La Direccién de Inteligencia del Estado (DIE) es el organismo de inteligencia
estratégica de Bolivia, con personal primariamente militar, con participacion
de civiles, y si bien carece de una institucién educativa de ese nivel, la Escuela
de Inteligencia del Ejército es la que provee la capacitacion de la mayor parte
del recurso humano.

La Escuela Militar de Inteligencia del Ejercito “Gral. De Ejercito Joaquin
Zenteno Anaya’ posee como oferta académica el Diplomado en Inteligen-
cia Estratégica y el Diplomado en Informacién Estratégica. Estin dirigidas
a formar personal profesional militar, policial y civil, orientadas a capacitar
para quienes tienen a cargo la tarea de asesorar en los procesos de decisién de
organizaciones e instituciones publicas y privadas a través de la produccién
de informacidn e inteligencia estratégica, utilizando métodos de anilisis pro-
spectivos y diversas técnicas de andlisis de informacién y datos.

Asimismo, la Escuela de Comando Estado Mayor del Ejército “Mariscal An-
drés de Santa Cruz”, dicta una Maestria en Inteligencia Estratégica, dirigida a
civiles y militares. Su objetivo es proporcionar los conocimientos y capacidad
de participar en el andlisis y produccién de la inteligencia estratégica y asis-
tencia a los responsables en los diferentes niveles con una visién integradora y
trascendente en el dmbito de la defensa y seguridad nacionales.

c. BRASIL

La Agéncia Brasileira de Inteligéncia (ABIN) posee su propio elemento de edu-
cacion, la Escola de Inteligéncia (ESINT) -continuadora de la Escola Nacional
de Informagdes (EsNI)-, es quien tiene la responsabilidad de preparar fun-
cionarios publicos de la administracién publica de nivel federal y estadual
integrados en el Sisterna Brasileiro de Inteligéncia (SISBIN), civiles y militares,
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para responder a las necesidades de inteligencia del sistema nacional a través
de programas especificos de entrenamiento, cursos y seminarios.
Yy

También la Escola Superior de Guerra, dicta el Curso Superior de Inteligéncia
Estratégica (CSIE), dirigido a preparar a civiles y oficiales superiores de las
fuerzas armadas para cumplir funciones de inteligencia estratégica en los or-
ganismos de la administracién nacional vinculados al SISBIN.

d. CHILE

En Chile no hay una institucién educativa dentro de la Agencia Nacional de
Inteligencia (ANI), por ello es que la formacién del personal se realiza a través
de universidades e instituciones educativas de las fuerzas armadas.

Varios programas han sido desarrollados en Chile desde fines de la década
de los 1990, algunos han quedado discontinuados, y otros se han integrado
a otras carreras relacionadas a la defensa y a la seguridad, donde subsisten los
estudios sobre temas de inteligencia.

Hasta el afio 2009, la Universidad de Chile, a través del Departamento de
Ciencia Politica del Instituto de Asuntos Puablicos, desarrollé un programa
de Diploma Metodologia de Andlisis en Inteligencia Estratégica, cuyo objeto
era formar profesionales capacitados para asesorar los procesos de toma de
decisién en organizaciones e instituciones publicas y privadas a través de la
produccién de inteligencia estratégica. Estaba dirigido a profesionales, estu-
diantes de dltimo ano de una carrera universitaria, personal de instituciones
de militares y policiales o pertenecientes a las dreas de andlisis y/o inteligencia.

También la Academia de Guerra del Ejército (ACAGUE) desarrollé un pro-
grama de Magister en Ciencias Militares con Mencién en “Inteligencia Estra-
tégica’ organizado en tres etapas. La primera, en comin con los estudios del
programa de Ciencias Militares. La segunda etapa era cumplida en la Universi-
dad de Chile, otorgdndose un Diploma de Inteligencia Estratégica. Cumplidas
ambas etapas, se da inicio al trabajo tutorial y de elaboracién de la Tesis.

Ya que el programa de la Universidad de Chile estd en hiato, junto con el de
ACAGUE, actualmente la Academia Nacional de Estudios Politicos y Estra-
tégicos (ANEPE) -institucién de educacién superior dependiente del Minis-
terio de Defensa Nacional-, dicta el Diplomado “La Funcién Inteligencia en
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el Estado Contempordneo”, siendo su objetivo colaborar con la formacién de
una cultura nacional de inteligencia y mostrar la importancia que esta tiene
en la sociedad.

Es importante tener en consideracion que las experiencias educativas chilenas
ya sea en instituciones oficiales o universidades, han sido ttiles a los fines de la
profesionalizacién y ha generado el interés de la comunidad académica, con-
formdndose en ese 4dmbito un importante nicleo de produccién intelectual.

e. COLOMBIA

La educacién en inteligencia ha sido una tarea de la Academia Superior de
Inteligencia y Seguridad Publica, dependiente del Departamento Administra-
tivo de Seguridad (DAS), con cursos especificos y especializaciones dictadas
en sus escuelas. Sin embargo, su calidad educativa ha sido objeto de criticas e
incluso, el “Informe de la Comisién Especial para el DAS” de marzo de 2006
ha realizado observaciones respecto de su curriculo, de la falta de calidad en
su profesorado, la necesidad de adopcién de procesos de evaluacién externa,
entre otras recomendaciones.®70

A fines del 2011, el DAS fue reemplazado por la Agencia Nacional de Inteli-
gencia, quedando por tanto indefinida la suerte de la Academia.

Por otra parte, el Ejército de Colombia tiene la Escuela de Inteligencia y Con-
trainteligencia “BG Ricardo Charry Solano” (ESICI). Es una institucién uni-
versitaria con reconocimiento oficial del Ministerio Nacional de Educacién
de Colombia desde el 2002 y mantiene su acreditacién mediante procesos
de autoevaluacidén y de evaluacién institucional. Su finalidad es la de formar,
capacitar, especializar y reentrenar al personal de las Fuerzas Militares, civiles,
organismos del estado a nivel nacional e internacional, en inteligencia, con
el fin de atender las necesidades institucionales. La ESICI dicta una Maestria
en Inteligencia Estratégica y Prospectiva asi como también Especializaciones
y Diplomados en diferentes temas de la especialidad, y se encuentra entre sus
planes desarrollar programas de maestrias y doctorado.6””

También la Universidad Militar Nueva Granada, posee un Diplomado en
Inteligencia Estratégica dirigido a funcionarios del sector privado y publico,
miembros de las Fuerzas Militares, de la Policia Nacional en actividad y retiro,
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integrantes de los cuerpos de seguridad del Estado, estudiantes universitarios,
sectores académicos y en general a interesados en el estudio y andlisis de los
factores estratégicos.

f. ECUADOR

En el ano 2009, con la Ley de Seguridad Publica y del Estado y el Decreto
1768, se crea la Secretaria Nacional de Inteligencia (SENAIN) dependiente
de la Presidencia de la Nacién. Es el 6rgano rector del Sistema Nacional de
Inteligencia, produce y proporciona inteligencia politico-estratégica en forma
permanente y oportuna para el nivel politico de decisién, con el fin de pre-
venir y neutralizar los riesgos y amenazas que atenten la Seguridad Pablica y
del Estado. Si bien estd entre sus planes el establecer una nueva Escuela de
Inteligencia para la capacitacién de sus miembros, en la actualidad, la mayor
parte del personal proviene de centros de formacién y capacitacién de inteli-
gencia militar.

g. ESTADOS UNIDOS

Estados Unidos posee numerosas instituciones educativas que tienen oferta
académica sobre Inteligencia Estratégica ya sean pertenecientes a las diversas
agencias del Estado civiles y militares, como asi también universidades.

En agosto de 2011 inicia sus actividades la Universidad Nacional de Inteli-
gencia, (National Intelligence University) creada a partir de la estructura
del National Defense Intelligence College (NDIC).678 Es una institucién de
educacién superior y de investigacién y tiene por fin la preparacién de los
miembros de la comunidad de inteligencia, miembros de las fuerzas armadas
y de empleados federales de la estructura de Seguridad Nacional. Posee au-
torizacién del Congreso de los EE.UU. para expedir titulos universitarios y se
encuentra acreditada ante 7he Middle States Association of Colleges and Schools.
Entre los numerosos programas que se desarrollan, se destacan: Licenciatura
en Ciencias de Inteligencia (BSI), Maestria en Ciencias de Inteligencia Es-
tratégica (MSSI), Maestria en Ciencia y Tecnologia de Inteligencia (MSTT).

La Agencia Central de Inteligencia (CIA) tiene a su cargo el Center for the
Study of Intelligence, que es una institucién educativa profesional que tiene
por finalidad promover el estudio, el debate y la comprensién del rol de la
inteligencia en la sociedad norteamericana. Entre las extensas actividades
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académicas que desarrolla para la difusién de la inteligencia, edita la revista
Studies in Intelligence que fuera fundada por Sherman Kent en 1955.

Junto con las instituciones educativas de inteligencia oficiales, se encuentran
numerosos centros de estudios que se dedican a ofrecer programas de edu-
cacién superior en temas de inteligencia estratégica, tal el caso de Loyola Uni-
versity of Maryland, Mercyhurst University (de Erie, Pennsylvania), Institute of
World Politics o del Naval Postgraduate School.

h. GUATEMALA

La Ley Marco del Sistema Nacional de Seguridad, Decreto Numero 18-
2008, surge con el objeto de establecer las normas juridicas de cardcter
orgdnico y funcional necesarias para la realizacién coordinada de las activi-
dades de seguridad interior, exterior y de inteligencia por parte del Estado
de Guatemala.

Crea ademis el Consejo Nacional de Seguridad y bajo su dependencia, al In-
stituto Nacional de Estudios Estratégicos en Seguridad que es la estructura
orientada a formar, profesionalizar y especializar el recurso humano iddneo,
mediante la direccién y coordinacién de diferentes instituciones de ensenanza
del Estado en materia de seguridad, impulsando programas de diplomados,
licenciaturas, maestrias y doctorados. Su tarea es la de garantizar la excelencia
profesional en el ¢jercicio de la funcién del personal y la igualdad de oportuni-
dades para el ingreso y ascenso, y de establecer el sistema de carrera profesional
de todos los organismos que conforman el Sistema Nacional de Seguridad.

La Secretaria de Inteligencia del Estado (SIE), es una estructura vinculada
al Consejo Nacional de Seguridad que forma parte del Sistema Nacional de
Seguridad, y por tal razén el Instituto Nacional de Estudios Estratégicos en
Seguridad participa en la formacién y capacitacién del personal de inteli-
gencia. A su vez el Acuerdo Gubernativo Niimero 413-2008, dicta el Regla-
mento Orgdnico de la Secretaria de Inteligencia, creando en el Capitulo
111, Articulo 46, la Unidad de Capacitacion y Becas, érgano administrativo
encargado de formar y promover la capacitacién permanente del personal
profesional, técnico y administrativo de la SIE. La Unidad también tiene a
su cargo la elaboracién del plan estratégico para la capacitacién del personal
de la Secretaria.
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i. MEXICO

A partir de la década del los 1980 algunas instituciones del dmbito militar
como el Colegio de la Defensa y Centro de Estudios Superiores Navales in-
cursionaron en la ensefianza de la inteligencia desde la temdtica de la Defensa
Nacional. El Centro de Investigacién y Seguridad Nacional (CISEN) insti-
tucion civil creado en 1989, tomé a su cargo la formacién y capacitacién del
personal de inteligencia, mediante el Curso en Defensa Nacional y el Pro-
grama en Estudios Estratégicos, junto a una innumerable cantidad de diplo-
mados, cursos, talleres y seminarios (que en muchos casos nada tienen que ver
con la especialidad®7) para personal de la institucién y de otros organismos
del Estado, conformando una oferta educativa verdaderamente andrquica.

La profusa oferta académica resulté insuficiente e inadecuada para cubrir las
necesidades del CISEN, y como revela Guillermo Valdez Castellanos,

los investigadores y analistas requieren de una formacién es-
pecializada en inteligencia y contrainteligencia y en México
no existe ninguna escuela que ofrezca ese tipo de formacién;
incluso la materia de seguridad nacional es pricticamente
desconocida en las universidades del pais. La cultura de
seguridad nacional en México estd en pafales. Lo anterior
significa que el Centro tiene que ser autosuficiente en la for-
macién de su personal.080

Asi es que se comienza a pensar en la posibilidad de crear una nueva estruc-
tura educativa que satisfaga las necesidades del CISEN.

El 16 de abril de 2009, es publicado en el Diario Oficial de la Federacién el
“Acuerdo por el que se crea la Escuela de Inteligencia para la Seguridad Nacio-
nal del Centro de Investigacién y Seguridad Nacional (ESISEN)”, estructura
educativa que depende del Centro de Investigacién y Seguridad Nacional
(CISEN). La norma de creacién la define como una institucién educativa
con capacidad académica en materia de inteligencia civil para la seguridad
nacional. Establece también que impartird los planes y programas de estudios
aprobados por la Secretaria de Educacién.

Si bien inicialmente la convocatoria de ingreso estd dirigida a las entidades
gubernamentales relacionadas con la inteligencia y la seguridad nacional, estd
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prevista la apertura de su oferta académica al pablico general. La ESISEN
busca promover los estudios, la reflexién y la cultura sobre temas de inteligen-
cia y seguridad nacional, tanto al interior de las instituciones gubernamen-
tales como entre la ciudadania. A través de los recursos técnicos del CISEN se
pondrén a disposicién de estudiosos e interesados externos referencias bibli-
ogréficas, documentos y otros materiales no reservados que puedan contribuir
a este propésito. 081

Es importante sefialar que el Instituto Tecnoldgico de Monterrey, posee desde
el 2008 en su Escuela de Graduados en Administracién Publica y Politicas
Puablicas (EGAP), una Cdtedra de Investigacién en Inteligencia Estratégica,
que tiene como objetivo desarrollar y estudiar conceptos y metodologias en
el drea de inteligencia, desarrollar y establecer una estrategia de difusion en el
drea asi como promover la adopcién e institucionalizacién del conocimiento
generado. En el marco de dicha Cétedra se desarrolla el Curso de Desarrollo
y Administracién de Sistemas de Inteligencia Estratégica, y también se realiza
investigacién y publicaciones.

j. PARAGUAY

En Paraguay, la Direccién de Inteligencia (DI) del Ministerio del Interior y la
Direccién de Politica y Estrategia (DIE) del Ministerio de Defensa, son las es-
tructuras que tienen responsabilidades en materia de Inteligencia Estratégica.
El personal de ambas estructuras es formado principalmente en instituciones
educativas de inteligencia de las fuerzas armadas.

El Instituto de Altos Estudios Estratégicos (IAEE) tiene a su cargo el desar-
rollo del Curso de Inteligencia Estratégica (CIE), concebido como un diplo-
mado de especializaciéon. El IAEE es una institucién de educacién superior
del sector puablico dependiente del Ministerio de Defensa Nacional, que de-
sarrolla especializaciones y maestrias en temas relativos a la defensa nacional.
El Curso de Inteligencia Estratégica estd dirigido al personal de las fuerzas ar-
madas, a la comunidad de inteligencia y lideres de la conduccién del Estado.
Se orienta a lograr el eficaz desempeno del personal en las funciones asignadas
dentro de las agencias u organismos de inteligencia.

La estructura docente del CIE estd conformada por un grupo de instructores
del Ejército Argentino, -provistos por el programa de cooperacién con

399



Russell G. Swenson y Carolina Sancho Hirane

el Ministerio de Defensa de la Republica Argentina- que participan junto
a conferencistas de diversas instituciones oficiales paraguayas tales como la
Fiscalfa Antisecuestros, la Secretarfa de Prevencién de Lavado de Dinero
(SEPRELAD), el Departamento Técnico Aduanero de Vigilancia Especial
(DETAVE), la Comisién de Derechos Humanos, entre otras.

k. PERU

En el caso de Pert, la Direccién Nacional de Inteligencia tiene dentro de su
estructura a la Escuela Nacional de Inteligencia (ENI) y en ese dmbito se de-
sarrollan los cursos y seminarios de diversos niveles en materia de inteligencia.
En esta institucién se realiza el Curso Superior de Inteligencia Estratégica,
que tiene a su cargo la capacitacién de funcionarios de la Direccién y del
Sistema Nacional de Inteligencia, asi como de diferentes organismos publi-
cos. Es interesante notar que la Reglamentacién de la Ley N° 28664 que re-
gula el Sistema Nacional de Inteligencia, establece en el Articulo 23° que para
ser nombrado Director de la Escuela Nacional de Inteligencia se debe poseer
el grado académico de maestria.

A su vez, el Centro de Altos Estudios Nacionales (CAEN) dicta un Diplo-
mado en Inteligencia Estratégica que estd dirigido a politicos, funcionarios
del sector publico, empresarios, profesionales, militares, policias y agregados
militares. El CAEN es la Institucién de perfeccionamiento del mds alto nivel
del Sistema Educativo del Sector Defensa del Pert, depende de la Direccién
General de Politica y Estrategia del Ministerio de Defensa. Es una institucion
de ensefianza superior de postgrado y otorga titulos de Especializacién, de
Magister y Doctor en temas de Defensa.

También el Instituto Peruano de Politicas Publicas, a través de un convenio
con la Universidad Nacional Mayor de San Marcos, desarrolla el programa
de Especializacién en Inteligencia Estratégica y Democritica, dirigido a pro-
fesionales, estudiantes de Gltimo afio de una carrera universitaria, personal
de instituciones militares, policiales o que trabajen en las dreas de andlisis y/o
inteligencia.

1. ORGANIZACION DE ESTADOS AMERICANOS (OEA)

A pesar de tratarse de una organizacién internacional, la OEA a través de la
Comisién Interamericana para el Control del Abuso de Drogas (CICAD),
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-6rgano dependiente de la Secretaria de Seguridad Multidimensional (SSM)-,
posee un programa educativo para formar expertos en inteligencia estratégica.
Las actividades se desarrollan mediante la Escuela Regional de la Comunidad
Americana de Inteligencia Antidrogas (ERCAIAD), antes llamada Escuela
Regional Andina de Inteligencia Antidrogas, que fuera fundada en 1999. Este
centro especializado de la CICAD tiene sede en Bogotd, y su finalidad es el de
proporcionar entrenamiento académico en inteligencia estratégica y operacio-
nal, orientado al campo de la inteligencia anti-drogas, siendo los participantes
provenientes principalmente de servicios de inteligencia, policia, y otras in-
stituciones involucradas en la lucha contra el trifico de drogas en los paises
del Grupo de Inteligencia Andina -Bolivia, Brasil, Chile, Colombia, Ecuador,
Perti y Venezuela-, asi como otros los paises de habla hispana miembros de

la OEA.

La actividad académica se centra en cursos y seminarios de entrenamiento
sobre inteligencia estratégica y operacional, que se llevan a cabo en diferentes
paises americanos y son desarrollados por expertos provenientes de Canadd,
Francia, Alemania, Espafa, Suecia y Estados Unidos, asi como de los paises
miembros de la OEA y de organizaciones internacionales como INTERPOL
y UNODC. En ese dmbito se desarrolla el Curso de Inteligencia Estratégica:
Estructura légica de andlisis y prospectiva del narcotrafico en el hemisferio al
2020. Su programa ha tenido un proceso de evaluacién académica independi-
ente, dando como resultado que su calidad académica es la adecuada.

m. URUGUAY

La Direccién Nacional de Inteligencia de Estado, institucién perteneciente
al Ministerio de Defensa de Uruguay, no posee estructura de educacién de
su dependencia, realizindose la formacién del personal en el dmbito militar.

El Instituto Militar de Estudios Superiores perteneciente al Ejército Nacio-
nal Uruguayo, integrando el Sistema de Ensefianza del Ejército, desarrolla
un Curso de Inteligencia Estratégica. Estd dirigido a Personal Militar Supe-
rior en actividad con Curso de Estado Mayor o Curso Basico Inteligencia,
funcionarios de la Direccién Nacional de Inteligencia de Estado y personal
que cumpla tareas en Organismos de Inteligencia de Estado. Este centro de
estudios, desde el ano 2001 tiene reconocimiento oficial como institucion
universitaria.
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También, el Centro de Altos Estudios Nacionales (CALEN) dependiente del
Ministerio de Defensa, tiene previsto iniciar en el transcurso del ano 2012 un
Curso de Inteligencia Estratégica,082 dirigido a la formacién de analistas de la
comunidad de inteligencia local. La iniciativa estd orientada a que este curso
forme parte de un conjunto de actividades académicas que permitan acceder
a una Maestria en Defensa Nacional.

n. VENEZUELA

El Decreto 7453 del primero de junio de 2010, crea el Servicio Bolivariano de
Inteligencia Nacional (SEBIN). Es un organismo de inteligencia y contrain-
teligencia interior y exterior de naturaleza civil, que depende del Ministerio
del Poder Popular para el Interior y Justicia. Posee como estructura académica
al Centro de Estudios de Inteligencia (CEI), y tiene por misién disefar, pl-
anificar, ejecutar y supervisar las actividades y programas de formacién, ca-
pacitacion, actualizacién, adiestramiento en servicio y especializacién con el
fin de garantizar la formacién integral de acuerdo a los objetivos funcionales
en materia de inteligencia y contrainteligencia. Se centra en cursos de nivel
bésico y son sélo para su personal, aunque gran parte de la capacitacién de
sus funcionarios es mayormente realizada a través de la estructura educativa
de las fuerzas armadas.

El Ministerio del Poder Popular para la Defensa desarrolla mediante la Univers-
idad Militar Bolivariana de Venezuela (UMBV),683 cursos de diferentes niveles
en materia de inteligencia militar, dirigidos a personal militar y miembros de
los cuerpos de seguridad del Estado. La universidad cuenta con la Escuela de
Guerra Conjunta de las Fuerzas Armadas Bolivarianas (antes Centro de Estu-
dios Avanzados Militares), la Escuela de Inteligencia y Operaciones Psicolégicas
de las Fuerzas Armadas Bolivarianas “G/B Daniel Florencio O Leary”, y el In-
stituto de Altos Estudios de la Defensa Nacional “Gran Mariscal de Ayacucho
Antonio José de Sucre” (IAEDEN), realizdindose en estas instituciones estudios
relacionados principalmente con temas de seguridad y defensa.

El andlisis de las estructuras educativas de inteligencia de la regién, muestra
diferencias en cuanto a sus modalidades y capacidades, y si bien en algu-
nos casos han optado por alternativas de calidad académica, resulta dificil
determinar en forma estricta la excelencia de su resultado. En tal sentido
para establecer la calidad académica del profesional obtenida en la gestién de
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ensefianza/aprendizaje, se requiere de un proceso de evaluacion, que con bases
cientificas, permitird establecer el nivel de la educacién obtenida por el recur-
so humano. Por lo antes expresado se ha considerado conveniente presentar a
continuacién, un modelo de proceso de evaluacién académica del personal de
una estructura de inteligencia gubernamental, que en forma ilustrativa sirva
de guia de aplicacién en las organizaciones de la regién.

Proceso de evaluacién de la calidad de formacién académica del
recurso humano en inteligencia

El proceso de evaluacién es un procedimiento técnico conformado por nor-
mas y objetivos sumamente precisos, que permite tener una clara idea del
funcionamiento institucional en toda su gestién, de sus capacidades, sus for-
talezas y debilidades y de las mejoras que deben realizarse en aspectos técni-
cos, procedimentales, y de personal, a fin de alcanzar los objetivos deseados.
Es una tarea que deberd realizarse dentro de la organizacién en forma perma-
nente y exhaustiva.

La organizacién debe poseer un plan de evaluacién institucional, -del que de-
riven planes operativos-, que permita orientar en cuanto a los objetivos, que
sirva para establecer que es lo que se debe evaluar, quien evalda y a quienes,
que determine qué tipo de informacién se debe colectar en el proceso, que
defina el motivo de la evaluacién, la construccién de indicadores, el estableci-
miento de criterios de evaluacién, la recoleccién de datos y su valoracién, la
forma de obtener los productos de la evaluacién y como aprovecharlos, asi
como las pautas para elaborar el informe, su difusién, y los mecanismos para
la instrumentacién de un proceso de cambio si correspondiera.

Un aspecto importante en todas las organizaciones es la de determinar la cali-
dad y eficiencia del recurso humano que posee. Algunos indicadores de éstas
son la forma en la que desempena su trabajo y su nivel educativo, asi como
sus cualidades y capacidades, posibilitando un apropiado proceso de toma de
decisiones en diversos aspectos de la politica de personal de la organizacién,
en especial en cuanto a los cambios necesarios en el comportamiento, las
destrezas o los conocimientos que se requieren para su funcién. En la gestién
del personal la evaluacién proporciona previsibilidad, permitiendo elaborar
planes para el mejor aprovechamiento de los recursos humanos, proveyendo
criterios para la mejora del rendimiento y calidad laboral.
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La evaluacién del recurso humano, también permite identificar los re-
querimientos académicos de la organizacién, por cuanto sus resultados po-
drdn servir para establecer las reales necesidades de formacién, capacitacion,
adiestramiento y entrenamiento del personal, pero para que sea vélido, rep-
resentativo y ttil se debe incluir en el proceso a todos los profesionales de
la organizacién. Esta tarea puede realizarse a través de diferentes métodos,
aplicando técnicas e instrumentos tales como el empleo de tests psicométri-
cos, muestras de trabajo, procedimientos de observacién, entrevistas, cues-
tionarios o cualquier otro procedimiento de recogida de datos, debiéndose
emplear aquellos que resulten mds confiables para obtener un resultado rel-
evante, veraz, estable, verificable, cotejable y confrontable.

Es posible desarrollar un modelo genérico para ejemplificar como deberia ser
un proceso de evaluacién académica de la institucién que permita establecer
el grado de influencia de la educacién en la calidad del profesional. Para esto
habra que tener en cuenta en la estrategia de evaluacion la necesidad de con-
siderar un elemento objetivo -como son titulos académicos y de capacitacion
del profesional-, y relacionarlo con apreciaciones basadas en su trabajo tales
como aplicacién de conocimientos, calidad, eficiencia, y capacidad de andli-
sis. Esto permitird determinar -en el marco de un estudio individual y de
conjunto- si existe una relacién real entre el nivel educativo con el resultado
de la labor profesional.

A tal fin, se puede desarrollar este proceso ilustrativo -que se presenta en
forma sucinta, simplificada y a modo de prototipo- en base a la aplicacién de
cuatro estrategias de evaluacidn: a. Evaluacién curricular, b. Evaluacién del
desempeno laboral, c. Evaluacién personal por entrevista y d. Evaluacién de
conocimientos.
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PLAN DE EVALUACION

Determinacién de

PLAN OPERATIVO DE EVALUACION estrategias, métodos,

técnicas e instrumentos

Evaluacisn Evaluacisn del Evaluacisn Evaluacisn de
curricular desempeﬁo personal por conocimientos
laboral entrevista

» Determinacién de
Resumen de evaluacién puntajes y aplicacién de

criterios de evaluacién

Producto final resultado
del anilisis de todas las
evaluaciones individuales

Figura 12. Esquema del Proceso Evaluacién Académica de la Institucién
Fuente: Creado por el autor.

Las caracteristicas de las estrategias de evaluacién elegidas para este ejemplo
son las siguientes:

a. La evaluacién curricular permite establecer el nivel académico y de
capacitacion del profesional, considerando los distintos niveles académi-
cos que ha alcanzado en su proceso educativo. Para ello, a través de escalas,
se evaldan los conocimientos, aptitudes, practicas, técnicas y habilidades
acreditadas con los titulos, grados, diplomas, certificados y constancias de
capacitaciones realizadas, que guarden relacién con las funciones que de-
sempena, valorizando cada una de ellas con un puntaje. Asi, por ejemplo
deberfa confeccionarse una hoja de evaluacién (ver Anexo 2) con una tabla
que permita establecer los factores de evaluacién y las escalas asignadas, lo
que arrojard un puntaje parcial y la suma de estos dard un resultado final
de esta etapa.
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b. La evaluacién del desempefio laboral, permite examinar las tareas
de los funcionarios, estableciendo destrezas en su desempeno asi como
la calidad y éxito de sus resultados. Los factores a considerar en la evalu-
acién de desempefio estdn en relacién con los objetivos de la evaluacién,
teniendo en cuenta factores institucionales, individuales y de rendimiento.
Esta tarea puede ser efectuada por el jefe inmediato o supervisor, a través
de un anilisis de puesto, y cada uno de los campos analizados debe ser
valorizado con un puntaje, que quedard plasmado en una hoja de evalu-
acién (ver Anexo 3).

c. La evaluacién personal por entrevista sirve para comprobar el grado
de conocimientos en las funciones que desempefian los miembros de la or-
ganizacién, asi como también se puede verificar su rendimiento en relacién
con el nivel académico alcanzado, y en el plano profesional-institucional
es posible determinar si existe una vinculacién entre sus logros académi-
cos y su evolucién dentro de la estructura a la que pertenece. Esta tarea
se realiza a través de una entrevista y mediante un formulario que estard
dividido en dos secciones, una correspondiente a la gufa de la entrevista
y otra de evaluacién. El entrevistador deberd determinar la importancia
de cada factor con respecto a las exigencias del trabajo y documentar su
opinién, considerando las impresiones y los puntos mds importantes de la
informacién obtenida durante la entrevista, expresando sus comentarios,
asi como las cualidades notables y puntos débiles, todo lo que deberd ser
consolidado en un resumen de evaluacién (ver Anexo 4).

d. La evaluacién de conocimientos tiene por objeto establecer el grado
de conocimientos bésicos, generales y especificos vinculados a las funcio-
nes que le son propias. Se puede efectuar a través de un test o cuestion-
ario y permite indagar sobre cuestiones vinculadas a la organizacién, los
métodos y técnicas empleadas en su trabajo, asi como una amplia gama
de conocimientos que se supone el profesional debe manejar en su tarea
cotidiana. La ventaja del cuestionario es que puede ser realizado por es-
crito, insume relativamente poco tiempo y puede abarcar gran ntimero de
personas. Para ello, es necesario que su diseno sea elaborado de manera
que permita obtener respuestas correctas e informacién util para su poste-
rior valoracién (ver Anexo 5).
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Para establecer las conclusiones finales del proceso, el resultado logrado de las
distintas etapas de la evaluacién -curricular, del desempefio laboral, de la en-
trevista personal y de la evaluacién de conocimientos-, deberd ser homogeni-
zado a través del puntaje y catalizado mediante un criterio de valorizacién684
de los puntajes obtenidos en los distintos instrumentos, los que consolidados
en el resumen de evaluacién (ver Anexo 6), proporcionardn un puntaje final y
la calificacién final, resultando de esta operatoria una informacién que refleja
los niveles individuales. El informe final de todo el proceso de evaluacién
realizado en la institucién, serd un cruzamiento de la informacién extraida
de la totalidad de los elementos evaluables de todo el personal de la orga-
nizacién, dando como resultado un producto que permitird apreciar a través
de pardmetros el grado de calidad profesional y académica del personal a nivel
institucional, la relacién entre el nivel académico y el rendimiento laboral, asi
como permitird realizar sinnimero de conclusiones en cuanto a aspectos del
material humano que se posee, exponiendo las necesidades, limitaciones y
capacidades del componente profesional.

Conclusiones

Las organizaciones de inteligencia estratégica debe tener una constante preo-
cupacién sobre la educaciéon del recurso humano, y conforme las caracter-
isticas del profesional deseado, deberd fijar con claridad su politica educativa
para que sea ejecutada, ya sea a través de un érgano académico propio o a
través de otros centros educativos.

Comparto la opinién de otro observador en cuanto a la relevancia de es-
tructurar un elemento de educacién en la organizacién de inteligencia, basa-
dos en el conocimiento a impartir y la forma en que se deben satisfacer sus
necesidades de perfeccionamiento, capacitacién, profundizacién y/o induc-
cién que requieren los especialistas en inteligencia estratégica.®8> Esto es
asi puesto que es necesario que las alternativas educativas surjan de lo pro-
fundo de la estructura, y que exista la generacién de un proceso innovador y
multidimensional, nutrido del conocimiento, del saber, de las experiencias y
vivencias de la realidad a la que pertenece, pero bdsicamente propio y adec-
uado a su realidad.

Las diferentes opciones que los organismos de inteligencia han buscado para
dar solucién a la educacién de su personal de los paises analizados, muestran
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una variada gama de alternativas, en el que las mds avanzadas, se encuentran
dirigidas a la educacién superior, cumpliendo con procesos de evaluacién y
acreditacién académica, orientandose asf a criterios de excelencia institucional.

En algunos paises la influencia militar en la ensenanza de la inteligencia estra-
tégica ha tenido su correlato en la forma de concebir la educacién en los cen-
tros de formacién y capacitacién especificos, y muchas veces los criterios de
profesionalismo organizacional son reemplazados por condiciones de grado y
ascenso propias de la carrera militar. Sin embargo, en algunos casos, son cen-
tros de estudios reconocidos por el sistema de educacién superior, donde los
programas que se dictan son abiertos y no se encuentran limitados sélo a mili-
tares 0 a los miembros de la comunidad de inteligencia sino que tienen cierta
amplitud para la participacion de otros sectores de interés de la sociedad.

La inclusién en la universidad de los estudios de inteligencia, es considerada
como un paso muy positivo para el mejoramiento de la calidad educativa de
la disciplina y es adecuado para neutralizar la desconfianza en cuanto a sus
contenidos académicos. En tal sentido, el especialista peruano Alberto Bolivar
Ocampo, senala: “un aspecto de Inteligencia que se puede considerar muy
adelantado en la regidn...es el dictado de cursos de Inteligencia en univer-
sidades. Esto es bastante para ‘perder el miedo’ a tratar académicamente un
tema vital para la salvaguarda de los intereses nacionales de cualquier pais”.086

El vinculo entre la organizacién de inteligencia y el medio académico es de
suma importancia y debe ser fortalecido en beneficio de la institucién, dado
que como lo expresa Jaime Castillo Arias,

es innegable la capacidad y el potencial que disponen los
centros de educacién superior e investigacién privada,
porque la informacién que disponen o que puedan obtener
a través de su estructura e incluso en lo particular de los ex-
pertos que en las diferentes dreas existe, constituyen un com-
ponente fundamental al momento de realizar un andlisis de
Inteligencia nivel estratégico. En este aspecto la importancia
de estos centros, se encuentra dada por el posicionamiento
alcanzado en base a la transparencia y libertad académica
existente. Esto serd el referente para que sea considerada la
informacién que producen estas instituciones (o el potencial
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de hacerlo), especialmente a través de los enlaces que dis-
pone con otros centros universitarios o de investigacién es-
pecialmente en el exterior; cabe indicar que de esta libertad
académica saldrd favorecido el andlisis, ya que contard con
un insumo idéneo para alcanzar los resultados que permitan
realizar el asesoramiento adecuado.®87

La apertura de la oferta educativa y el tratamiento de las cuestiones de inteli-
gencia en las aulas universitarias, tiene como resultado la democratizacién
del conocimiento, haciendo que el tema de la inteligencia estratégica sea més
asequible al mundo académico, permitiendo su discusion y difusion, im-
pulsando los estudios e investigacion sobre la especialidad y el desarrollo de
“think tanks”, produciendo la generacién y actualizacion de la teorfa y su
gemela operativa, la “doctrina”, todo lo que en definitiva permite acrecentar
la cultura de inteligencia.

El personal que trabaja en el mundo de la inteligencia estratégica requiere de
un amplio espectro de conocimientos, de un nivel de excelencia acorde con la
alta responsabilidad y la complejidad de su tarea, por lo cual debe ser formado
con solidez académica para obtener un profesional de alto rendimiento.

Por ello es importante tener en cuenta que, para que los profesionales de la
inteligencia alcancen

un alto nivel de conocimiento y experticia -no medida por la
cantidad de cursillos y diplomados-, deberd fomentarse una
constante relacién con la academia para generar un compro-
miso con la excelencia gracias al acceso a especializaciones,
maestrias y doctorados; viejo anhelo de muchos, frustrado
por las comprensibles altibajos presupuestales que han repre-
sentando un lastre econdémico a ese proceso formativo de largo
plazo y la carencia de iniciativas legislativas que den mayores
oportunidades para los aspirantes a esa formacién.88

La calidad del recurso humano estd sujeta no sélo a las condiciones personales
del individuo, sino también serd producto del proceso educativo por el que
haya pasado. Por esta razon, cualquiera sea la forma en que la institucién
educativa de inteligencia resuelva la cuestién educativa, es indispensable que
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permanentemente supervise el enlace y la coherencia entre las necesidades
educativas de la organizacién de inteligencia, la calidad y cualidades del elemento
académico, los contenidos de los programas de estudio y su adecuacidn a los
perfiles profesionales. También es necesario, realizar procesos de evaluaciéon
permanentes a fin de establecer con precisién los requerimientos institucionales
en cuanto la formacién, capacitacién, adiestramiento y entrenamiento del
personal, los niveles académicos deseables, asi como numerosa informacién
necesaria para el mejor aprovechamiento de los recursos humanos.

Pero debe recordarse que en el dmbito de la educacién, -a pesar de los cono-
cimientos y titulos académicos-, el profesional de la inteligencia siempre ten-
drd frente a si dos posibilidades: la del aprendizaje continuo y permanente o la
de la ignorancia gradual e irreversible. Es la organizacién la que en definitiva
deberd encargarse de que su personal no caiga en la inercia y en el abandono
intelectual y académico, porque en el mundo cambiante en el que vivimos el
conocimiento pierde vigencia rdpidamente y la desidia educativa conduce en
poco tiempo a la ignorancia.
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Anexo 1 (Tabla 16)

Pariametros Académicos de las Instituciones de

Estudios en Inteligencia Estratégica

Centro Acreditado Acceso | Centro Acreditado Acceso
Educativo grado |abierto# | Educativo grado |abierto##
Civil Militar
Argentina | ENI X X X 1IFA X X X
Bolivia ECEME X X
Brasil ESINT X ESG X X
Chile UChile(*)(**) X X X ANEPE X X
Colombia |Incierto(**) ESICI X X X
Ecuador (**)
Estados Universidades X X X NIU X X
Unidos varias
Guatemala | INEES(**) CDy
CESN
México ESISEN X X
Paraguay X X
Pert ENI X X CAEN X X
Uruguay IMES X X
Venezuela | CEI(**) UMBV

(*) A través de la Academia de Guerra del Ejército.
(**) Programa incierto o discontinuado.

# Para las instituciones civiles, el estado “abierto” significa que hay participacién para fun-
cionarios de todo el gobierno y para profesionales civiles.

## Para las instituciones militares, el estado “abierto” significa que hay participacién de mili-
tares extranjeros. Son excepciones el caso de Perd, donde el CAEN sirve a personal civil del
gobierno y estd abierto a la sociedad, y el caso de Uruguay donde el IMES sirve a personal
civil del gobierno.

411



Russell G. Swenson y Carolina Sancho Hirane

Anexo 2 (Tabla 17)

Hoja de Evaluacién Curricular (Ejemplo)

Apellidos ¥ NOMDEIES: ....viuiiieieiiiicicicieetcre ettt
CLASIFICACION

Cargo Funcional: ...

Area en que trabaja......oeveveininiercieineiecenn Fecha de Ingreso......ccceueennnnee
Nivel Tipo de titulacién o Escala | Cantidad de | Puntaje
Educativo | actividad académica actividades | final
Postgrado Maestria 100 pts
Postgrado Maestria 80 pts
Postgrado Especializacién 60 pts
Grado Titulacién universitaria 50 pts
mayor a cuatro anos
Grado Titulacién universitaria 40 pts
menor a cuatro anos
Técnico Técnico Superior 30 pts
Capacitacién | Diplomas, Certificados 30 pts

y Constancias por activi-
dades mayores a un afio

Capacitacién | Diplomas, Certificados y 20 pts
Constancias por actividades
menores a un afo hasta seis
meses

Capacitacién | Diplomas, Certificados y 10 pts
Constancias por actividades
menores a seis meses

Puntaje total

OBSERVACIONES:

Realizado por: Fecha:
(La informaci6n incluida en esta hoja es meramente ilustrativa a efectos de
orientar en el ejemplo presentado)
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Anexo 3 (Tabla 18)

Hoja de Evaluacién del Desempefio Laboral (Ejemplo)

TOTAL DE PUNTAJE OBTENIDO GRADOS DE CALIFICACION
(Seleccione el grado que refleja la califi-
cacién de acuerdo al instructivo)

A excelente
B bueno
C aceptable
D regular

E insatisfactorio

FACTORES DE Insatisfact- | Regular Aceptable Bueno Excelente
VALORIZACION | orio
FACTORES INSTITUCIONALES
DOMINIO 8 16 24 32 40
DELA No posee Conoce sus | Conoce sus | Conoce bien Conoce
FUNCION conocimie- | obligaciones | obligaciones | sus perfecta-
Considera ntos ni sin llegar satisfactori- | obligaciones y mente
dominio y fa- habilidades | al dominio. | amente. cada dfa se sus
miliarizacién del para el supera en el obligaciones
evaluado con las desempeno mejor desem- y demuestra
actividades del cargo | del cargo. pefo condiciones
que desempena. de sus labores. | excepcio-
nales para
su trabajo.
CUMPLIMIENTO | 8 12 10 14 18
DE LAS No ajustaa | El Da Da Excelente
NORMAS las normas | cumplimie- | cumplimie- | cumplimiento cumplimie-
Considera el do- y carece de | nto de las nto a las a las normas nto y gran
minio y la familiar- | conocimie- | normas es normas y tiene compren-
izacién del evaluado | nto de las limitado. satisfactori- | comprension. sién de las
con las normas que | mismas. amente. normas.
regulan su actividad.
RESPONSABILI- 8 12 20 28 30
DAD Requiere Necesita Requiere Requiere No requiere
Considera la actual- | supervisién | Frecuente eventual supervisién en | supervisién.
izacién del evaluado | permanente | mente supervision. | casos especiales.
para solucionar en por sus supervision.
forma oportuna continuos
situaciones dificiles. | errores.
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Anexo 3 (Tabla 18), (continua)

Hoja de Evaluacién del Desempefio Laboral (Ejemplo)

FACTORES INDIVIDUALES
CONO- 8 16 24 32 40
CIMIENTO No posee Posee lim- | Posee cono- | Posee cono- Posee
Considera el cono- | conocimie- | itado cono- | cimiento cimiento sobresaliente
cimiento académico | nto cimiento | académico académico conocimiento
del evaluado en académico | académico. | que aplica suficiente académico
relacion a su trabajo. No lo aplica | con limi- que aplica a que aplica a
a su trabajo. | taciones a su trabajo. su trabajo.
su trabajo.
CAPACIDAD DE | 8 16 24 32 40
ASESORAMIEN- | Dificultades | Suele tener | Analiza inte- | Analiza Sobresaliente
TO DE para dificultades | gralmente las | satisfactoriame- | analitica en
INFORMACION | analizar las | en el andlisis | cuestiones nte las situa- el ejercicio de
Considera la habi- | cuestiones y al relacio- | sometidasa | ciones en su su especiali-
lidad para transmitir | asu cargoy | nar ideas. su estudio. trabajo dad. Analiza
conocimientos, | sacar con- especifico. y evaltia con
ideas y sugerencias. | clusiones. sobresaliente
precision.
ANALISIS 8 12 24 32 40
Considera la apli- Carece de Muestra Desarrolla Posee una el- Su capacidad
cacién de sus capacidad limitaciones | andlisis en evada capacidad | de andlisis es
capacidades de andlisis. | en desarrollo | forma de anilisis. sobresaliente.
intelectuales para el de andlisis. | aceptable.
andlisis sistemdtico
de informacién.
FACTORES DE RENDIMIENTO
GRADO DE 8 16 24 32 38
CUMPLIMIENTO | Eslento en | Cumple con | Cumple Pone empefo Es muy
DE LAS TAREAS | sus laboresy | sus labores | sus labores para cumplir cumplidor en
Considera el em- general- para salir en forma con sus labores. | sus labores.
pefio del evaluado mente las del paso. aceptable.
para cumplir con incumple.
sus deberes
CALIDAD DE 8 16 24 32 40
TRABAJO Comete Cumple con | Cumple su Hace su trabajo | Su trabajo
REALIZADO errores con limitaciones | trabajo en con exactitud, es excepcio-
Considera la frecuenciay | su trabajo, | forma pulcritud y nal, de alta
aplicacién del su trabajo es | debe mejo- | aceptable. minuciosidad. calidad y se
conocimiento, expe- | insatisfact- | rar la cali- supera cada
riencia y minuciosi- | orio. dad. vez mds.
dad que el evaluado
pone en su trabajo.
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Anexo 3 (Tabla 18), (continua)

Hoja de Evaluacién del Desempefio Laboral (Ejemplo)

CANTIDAD DE | 4 8 16 20 24
TRABAJO Su trabajo | Tiene La cantidad | Pone empeno Se esfuerza
REALIZADO es escaso. limitaciones | es aceptable. | pararealizarla | por producir
Considera el volu- en cuanto a mayor cantidad | cada vez
men de trabajo que su cantidad. de trabajo. mayor
habitualmente cantidad de
puede desarrollar trabajo.

el evaluado.

OBSERVACIONES:

Realizado por: Fecha:
(La informaci6n incluida en esta hoja es meramente ilustrativa a efectos de orientar en el ejemplo
presentado).
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Anexo 4 (Tabla 19)

Instrucciones de Entrevistar

Uso de la guia de la entrevista

Para prepararse para la entrevista, repase los formularios de especificaciones
de personal, desarrolle un juego de preguntas generales y especificas a ser
tratadas durante la entrevista, en la gufa de entrevista establezca el nimero
de preguntas a formular y anote preguntas adicionales pertinentes. Proceda
basdndose en la guia de la entrevista, empleando las preguntas de introduc-
cién para cada drea y otras preguntas selectas. Mezcle preguntas y aseveracio-
nes y use frases de introduccién para quitar la apariencia de interrogatorio.
Las preguntas se presentan en forma condensada para ahorrar espacio.

Uso de la seccion de evaluacion del candidato

Evaltie al candidato con respecto a los factores principales de acuerdo a su
opinién. Finalizada la entrevista, convierta sus notas en una evaluacién. Al
hacer la evaluacién final debe determinar la importancia de cada factor con
respecto a las exigencias laborales. Debe documentar sus impresiones y los
puntos mds relevantes de la informacién obtenida en los espacios estableci-
dos para “comentarios”, “cualidades notables”, “puntos débiles” y “resumen
total”. Preste especial atencion a las cualidades notables y los puntos débiles
que se relacionen con los requisitos criticos del trabajo. Luego, transfiera su
evaluacién del candidato con respecto a cada factor a la tabla de resumen
de evaluacién.

GUIA DE LA ENTREVISTA

1. Comience relatdndome su experiencia de trabajo en la organizacién de
inteligencia, desde su primer trabajo hasta su puesto actual. Por cada trabajo
quiero saber lo que hacfa, lo que agradaba, lo que desagradaba, su sueldo y
cualquier logro especial.

2. ;Qué nivel de estudios y que capacitaciones académicas posee? ;Le han
servido sus estudios para aplicarlos a su trabajo?

3. ;Qué conocimientos de sus estudios académicos cree que le han sido de
mayor utilidad para su trabajo? ;Cudles cree que deben ser los conocimien-
tos que deberfan enfatizarse para que sean mds utiles a su profesion?
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Anexo 4 (Tabla 19), (continua)

Instrucciones de Entrevistar

4. ;Puede darme uno o dos ejemplos en los que sus conocimientos académi-
¢ ] q
cos le han sido de utilidad en su trabajo?

5. ;Sus conocimientos académicos hacen su trabajo més eficaz que otros que
trabajan con usted y que no poseen similares estudios?

6. ;Cree que la organizacién a la que pertenece valora los titulos académicos
que posee? ;Ha notado un mayor crecimiento profesional por tener titulos
académicos, tales como ascensos, reconocimientos, mayor salario?

7. «Cree que existe una correlacién entre los grados académicos obtenidos
con una mayor relacién con funcionarios del gobierno, académicos y miem-
bros de organizaciones similares de otros paises?
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Anexo 4 (Tabla 19), (continua)

Instrucciones de Entrevistar

Hoja de Entrevista Personal (Ejemplo)

I. DATOS GENERALES :
CLASIFICACION

Nombres y Apellidos: ......cccovvveueiriniieiriniecirreccereeccnee
Cargo Funcional: ..o,

Fecha de ingreso: .......cccoccccueucucnnee.

II. ENTREVISTA PERSONAL
CRITERIOS:

Presentacién hasta 10 puntos : ()
(Mide actitudes y personalidad)

Seguridad y Convencimiento, hasta 20 puntos : ()
(Mide Comprensién y Habilidad)

Razonabilidad, hasta 10 puntos : ()

(Mide Capacidad de Anilisis)

Adaptabilidad, hasta 10 puntos : ()

(Mide Ubicacién en su Trabajo)

Conocimientos, hasta 20 puntos : ()

(Mide Conocimientos especificos- Relacién Institucional)

ITI. CONSIDERACIONES DEL EVALUADOR

Comentarios:

Cualidades
notables:
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Anexo 4 (Tabla 19), (continua)

Instrucciones de Entrevistar
GRADOS DE CALIFICACION

(Seleccione el grado que refleja la calificacién)

A excelente

B bueno

C aceprable

D regular

E insatisfactorio

Realizado por: Fecha:

(La informacién incluida en esta hoja es meramente ilustrativa a efectos de
orientar en el ejemplo presentado)
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Anexo 5 (Tabla 20)

Hoja de Evaluacién de Conocimientos (Ejemplo)

Apellidos y nombres: ....coociviiiiiiiiiniinc e
CLASIFICACION

Cargo Funcional: ........ccocoiviiiiiiiiiiiiice

Fecha de Ingreso.........ccccocueeeee.

Responda las siguientes preguntas: Puntaje

1 | La Inteligencia Estratégica es una ciencia o un arte?
Fundamente su opinidn.

2 | Qué herramientas tecnoldgicas para la gestién del conocimiento
conoce? Describalas.

3 | Cudl es el concepto de Seguridad Nacional vigente?

Cudles son los presupuestos éticos de la profesion?
Proporcione ejemplos.

5 | Describa el significado de la “sorpresa estratégica”
de cardcter diplomdtico.

6 | Cémo se relaciona la cultura nacional del pais con la inteligencia
estratégica nacional?

7 | De acuerdo a las normas legales vigentes, cudles son las
caracteristicas, atribuciones y limitaciones de la organizacién
a la que pertenece?

8 | Qué tareas cumple el Cuarto Departamento del Estado Mayor
del Ejército Popular de Liberacién de China?

9 | Qué relacién tiene la Inteligencia Estratégica con las
oportunidades estratégicas?

10 | El principio dialdgico, el principio recursivo y el principio
hologramdtico, conforman los tres principios bdsicos de un
método de pensamiento. Identifique y describa el método
de que se trata.

Puntaje total
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Anexo 5 (Tabla 20), (continua)
Hoja de Evaluacién de Conocimientos (Ejemplo)
GRADOS DE CALIFICACION
(Seleccione el grado que refleja la
calificacién)

A excelente

B bueno

C aceptable

D regular

E insatisfactorio

OBSERVACIONES:

Realizado por: Fecha:

(La informacién incluida en esta hoja es meramente ilustrativa a
efectos de orientar en el ejemplo presentado)
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Anexo 6 (Tabla 21)
Hoja de Resumen de Evaluacién Individual (Ejemplo)
DATOS GENERALES: CLASIFICACION
Nombres y Apellidos: .......ccoociiiiiiiiiiiiicccce,
Cargo Funcional: .......cccoociiiiiiinnn, Fecha de ingreso: ........cccccceveeee

I. EVALUACION CURRICULAR
PUNTAJE OBTENIDO: ..................

II. DESEMPENO LABORAL

PUNTAJE OBTENIDO: ................

I1I. ENTREVISTA PERSONAL

PUNTAJE OBTENIDO: .................

IV. EVALUACION DE CONOCIMIENTOS
PUNTAJE OBTENIDO: .................

FACTOR VALOR
1
2
3
4
Subtotal

PUNTAJE FINAL OBTENIDO EN EL PROCESO DE
EVALUACION INDIVIDUAL. .....
GRADOS DE CALIFICACION

(Seleccione el grado que refleja la
calificacién segin instructivo)

A excelente
B bueno

C aceptable
D regular
E insatisfactorio
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Anexo 6 (Tabla 21)

Hoja de Resumen de Evaluacién Individual (Ejemplo)
OBSERVACIONES:

Realizado por: Fecha:

(La informacién incluida en esta hoja es meramente ilustrativa a efectos de orientar
en el ejemplo presentado)

Fuente: Tablas/anexos creados por el autor.
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Manejo y Gestién de la Informacién de Inteligencia para
la Seguridad Multilateral del Ciberespacio-
Enfoques de los Estados Unidos y Brasil

Robin M. Rogers

La complicacion politica y legal en lo virtual
es mucho mds dificil de lo que es en otros dmbitos.

~William Lynn 111689
Preparando el escenario

Diariamente, informesde prensaafirman quealgtin gobierno, companiaogrupo
de ciudadanos han sido “atacados” a través del ciberespacio. Con frecuencia,
estos informes son exagerados, incluyendo palabras que pueden provocar una
respuesta desproporcionada a los actuales eventos. Esto no quiere decir que el
ciberespacio no sea un lugar peligroso. Mucha gente activa en el ciberespacio
representa una amenaza para la seguridad nacional, seguridad econémica e
inclusive para la seguridad personal. Algunas de estas personas actiian por
su cuenta; algunos como parte de una banda criminal o grupos de activistas
politicos; y algunos actian como agentes para potencias extranjeras — ya
sea para cometer espionaje o para llevar a cabo lo que muchos definirfan como
“operaciones militares”.

Los responsables de inteligencia pueden tomar ventaja de un esfuerzo coor-
dinado entre las comunidades del sector privado, orden publico, militar e
inteligencia para defender el ciberespacio. El ingrediente esencial de esta coor-
dinacién es el intercambio de informacién — ya sea informacién de dominio
privado, informacién de orden publico o de inteligencia. Los obstdculos para
el intercambio de la informacién incluyen no sélo incertidumbre acerca de
qué compartir, sino también qué podria o qué deberia ser intercambiado.
Estos obstdculos son combinados cuando los paises necesitan intercambiar
informacién de inteligencia entre si.

Desde la perspectiva de un responsable de inteligencia, este ensayo estudia
y refuerza la importancia del intercambio de informacién, primero al tratar
el tema de la terminologia comun e inclusive el lenguaje, luego al tratar

425



Russell G. Swenson y Carolina Sancho Hirane

la amenaza que los actores en el ciberespacio representan para la seguridad
nacional, econdémica y personal. Las acciones que Estados Unidos y Brasil
estin tomando para responder a la amenaza cibernética ilustran los desafios
para manejar de manera inteligente la informacién de inteligencia y el ensayo
concluye con la exploracién de posibles mejoras en las politicas y practicas del
manejo de la informacién de seguridad cibernética.

Necesidad de aceptar la amenaza del ciberespacio

Uno de los problemas mds desconcertantes para los responsables de inteligen-
cia es cémo describir la amenaza especificada, en la que los responsables de
inteligencia usan términos de diferentes dmbitos del mundo de los especial-
istas militares, de inteligencia, y del orden publico. Ademds, varias culturas
del sector privado (incluyendo la industria de internet), de medios de comu-
nicacién masiva, e inclusive de la seguridad cibernética utilizan diferentes
términos para la misma cosa — ya sea para describir un evento ordinario o
una amenaza inminente. De igual manera, en ocasiones, los representantes de
estos sectores usan un mismo término que tiene diferentes significados.

Un punto légico para comenzar es ofrecer una propia definicién del cibere-
spacio. En los Estados Unidos hay varias definiciones. La Cyberspace Policy Re-
view lo define como la “infraestructura de comunicacién e informacién digital
interconectada globalmente”.090 Esa misma apreciacién define al ciberespa-
cio més detalladamente como “la red interdependiente de infraestructuras
de tecnologia de informacidn, e incluye internet, redes de telecomunicacién,
sistemas informdticos, y procesadores y controles insertados en industrias
criticas”.691 Un sitio de Tecnologia de Informacién (IT) lo define como una
“metdfora para describir el terreno no fisico creado por sistemas informdti-
c0s”.092 Otro concepto surge en la Reptblica Checa, con el uso de términos
igualmente generales: “El ciberespacio es actualmente utilizado para describir
el dmbito total de recursos de informacién disponibles a través de redes in-
formaticas”.693

Eludiendo otras caracterizaciones del ciberespacio, este ensayo emplea una
definicién mds precisa: “El ciberespacio es un dominio operacional cuyo
cardcter unico y distintivo estd rodeado por el uso de aparatos electrénicos
y el espectro electromagnético para crear, guardar, modificar, compartir y
explotar informacién via sistemas basados en tecnologia de comunicacién
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de informacién interconectada (ICT) y sus infraestructuras relacionadas”.694

Puede parecer que se necesiten muchas palabras para describir a una entidad
“virtual”. Una razén para emplear esta definicién, sin embargo, es que se la
puede aplicar a muchas de las culturas mencionadas anteriormente. Se aplica
a "objetos electrénicos” y “sistemas” e “infraestructuras”, y abarca la manera
en que las personas “explotan” aquellas cosas para crear y utilizar informacién.
La definicién se detiene antes de incluir informacién por sf misma como parte
del ciberespacio.®9>

Definir el ciberespacio ayuda a entender lo que sucede ahi. Este ensayo se con-
centra en dos de las cosas negativas que ocurren dentro de ese espacio: ataque
e intrusién. Parafraseando una fuente en linea, “un ataque ciberespacial es una
explotacién deliberada de sistemas de computadoras, companias dependientes
de la tecnologia y redes. Los ataques ciberespaciales usan cédigos maliciosos
para alterar la configuracién del manejo légico de la computadora, que pueden
resultar en datos comprometidos o crimenes ciberespaciales, tales como el robo
de informacién o de identidad”.69¢ Mientras que esta definicién puede servirle
a las comunidades mencionadas anteriormente, no se ajusta bien a las comu-
nidades militares o de inteligencia. La razén es que un “ataque” de cualquier
tipo puede resultar en una accién militar, incluyendo una guerra. Cualquier
definicién sobre un ataque ciberespacial debe ser mds preciso. En este ensayo,
entonces, un “ataque ciberespacial” es el uso del ciberespacio para interrumpir,
negar, degradar, destruir o manipular la informacién que reside en computa-
doras y redes informdticas, o las computadoras y redes mismas.®97

La Oficina Federal de Investigacién de Estados Unidos (FBI), usa un con-
cepto mds comprensivo que “ataque”- ellos prefieren el término “intrusién
cibernética.”®98 Mientras que el FBI no proporciona una definicién estandar,
por alcance, la intrusion cibernética puede ser definida cémo el “acceso a una
computadora (o red o sistema) sin autorizacién o exceder acceso autorizado,
y obtener informacién mediante esta conducta.”®%? El enfoque aqui es cémo
obtener acceso no autorizado. Mientras que el Instituto Nacional de Nor-
mas y Tecnologia de Estados Unidos (NIST) no se refiere especificamente
a “intrusién cibernética’, sf se refiere a “intrusién de red” y también usa ese
término para referirse al acceso a redes no autorizado.”%0

En algunos casos, computadoras privadas, redes, o sistemas’ 0! pueden co-
municar o contener informacién clasificada de seguridad nacional. En ciertos
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casos, la informacién privada puede estar protegida con las leyes de propiedad
intelectual. Y en otros casos, la informacién privada puede relacionarse con
cuentas personales, emails y fotografias.

En los dltimos dos casos, la intrusién cibernética puede ser vista claramente
como un crimen ciberespacial. En el primer caso (robo de informacién cla-
sificada u otra informacién de seguridad nacional) la accién deberfa ser con-
siderada como espionaje ciberespacial. El espionaje es un crimen también; la
diferencia entre el espionaje y el crimen ciberespacial generalmente determina
cuales 6rganos del gobierno son responsables de la proteccién en contra del
acto o de procesar a aquellos que cometieron el crimen. Las organizaciones de
contrainteligencia, que pueden ser parte de las comunidades de orden publi-
co, militares o de inteligencia (en cualquier combinacién) estdn generalmente
interesadas en el espionaje ciberespacial.

Cuando se piensa acerca de informacién de inteligencia que apoya los esfuer-
zos nacionales para defenderse de cualquier amenaza de operacion hostil en el
ciberespacio, ya sea un ataque o intrusién, el entender quién es responsable de
la defensa es importante. Las organizaciones de inteligencia necesitan famil-
iarizarse con las necesidades de informacién de la organizacién que apoyan.
La necesidad de colaborar simultdneamente con organizaciones de contrain-
teligencia y orden publico introduce culturas adicionales, y por lo tanto de-
mandas adicionales de informacion, a los responsables de inteligencia.

La idea de “atribucién” es un interés similar para cualquier responsable de
inteligencia con el deber de apoyar los esfuerzos de seguridad cibernética. La
atribucién determina “la identidad o ubicacién de un atacante o un interme-
diario del atacante.””92 La identidad podria incluir informacién de identifi-
cacién, tal como el nombre, nimero de cédula, informacién de cuenta o alias.
La ubicacién puede ser virtual o fisica y puede incluir a los intermediarios —
aquellas entidades mediante las cuales un atacante (o intruso) pasa del camino
al objetivo. Los intermediarios pueden ser voluntarios o involuntarios, y a la
determinacién de su alianza se suma la tarea de establecer su atribucién.

La variedad de fuentes citadas para las pocas definiciones mencionadas an-
teriormente le recuerda al responsable de inteligencia de las muchas culturas
con un interés en defender el ciberespacio. El desafio es asegurar que la infor-
macién intercambiada entre varias culturas sea entendida por el receptor al
igual que por el transmisor. Un responsable de inteligencia tendria en cuenta
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que las diferencias del idioma (Portugués/Inglés) y cultura (Brasil/Estados
Unidos) son importantes al compartir informacién. Una comprensién en
comun de los conceptos utilizados para caracterizar amenazas de operaciones
hostiles del ciberespacio también demanda nuestra atencidn.

Amenazas del ciberespacio: necesidad de reconocer conceptos

Muy a menudo, una amenaza en el ciberespacio se iguala con un efecto cre-
ado alli. Para evitar esta confusién, los responsables de inteligencia, como
en otras otras comunidades cibernéticas, pueden desagregar el concepto con
una férmula estdndar para determinar la amenaza: intencién + capacidad =
amenaza. Segin esta férmula, cualquiera con la capacidad para provocar un
efecto negativo también debe tener la intencién de utilizar esa capacidad para
ser una posible amenaza.

El Canén de Ion de Baja Orbita (LOIC) ilustra cémo una herramienta puede
permitir al actor cambiar de ser una amenaza posible a una real. Utilizada
para propésitos legales, el LOIC es una herramienta que evalta cémo una
red puede soportar cargas pesadas de actividad. Utilizada como un arma
de ataque ciberespacial, puede sobrecargar las redes al punto de hacerlas
colapsar — creando asi denegacién de servicio. EIl LOIC es gratis y un video
de YouTube le muestra al espectador como utilizarlo.”93 Esto significa que
virtualmente cada persona que usa internet puede obtener la capacidad para
llevar a cabo un ataque o intrusion cibernética. La capacidad no es un factor
limitante.

En el ciberespacio, la intencién requiere de una comprensién matizada. Una
capacidad de botner’%4 permite a la persona controlar remotamente muchas
otras computadoras (o inclusive redes). Obtener el control de las computa-
doras es generalmente una intrusién cibernética, a menos que los duefios de
las computadoras controladas hayan consentido ser controlados. De cualquier
manera, la botnet resultante es una capacidad. La persona controlindola po-
dria querer provocar un ataque distribuido de denegacién de servicios. O la
intencién simplemente puede ser el utilizar la botnet para facilitar el acceso no
autorizado a otras computadoras, informacién o redes. En el primer caso, el
efecto es un ataque ciberespacial. En el segundo caso, el efecto es una intrusién
cibernética. Una intrusién cibernética pudo haber ocurrido cuando la bozner
fue simplemente creada. La amenaza en ambos casos es el actor, no el efecto.
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De acuerdo a ese modelo, los responsables de inteligencia pueden proporcio-
nar u obtener informacién sobre tres categorias de amenazas. La primera es
el actor estatal; la segunda el actor no estatal; y la tercera un actor solitario.
Como ha demostrado la experiencia, estas categorfas no son exclusivas — un
actor que pertenece a una puede pertenecer a mds de una. La lealtad de un
actor complica la decisién de un responsable de inteligencia para compartir
informacién sobre las amenazas en el ciberespacio: una vez que establece la
atribucién personal, ;es posible hacer una conexién con un conjunto de ac-
tores mds grande?

Durante muchos anos, las compafias privadas de seguridad cibernética, junto
con organizaciones gubernamentales que lidian con la tecnologfa de la in-
formacion, policiales e inteligencia pusieron al actor Estado-Nacién al tope
de las amenazas cibernéticas. De muchas maneras, todavia lo es. El Equipo
de Preparacién Informdtica de Emergencia de EE.UU., (US-CERT), declara
que los programas de Estado-Nacién

son unicos al representar una amenaza a lo largo del espe-
ctro total de objetivos que podrian perjudicar los intereses
de los Estados Unidos. Estas amenazas varian desde propa-
gandas a alteraciones menores de sitios Web a espionaje y
serias perturbaciones, con la pérdida de vidas y interrupcién
prolongada de los servicios prestados por la infraestructura.
Entre la matriz de amenazas cibernéticas, como se ve hoy en
dia, s6lo los programas patrocinados por el gobierno estin
desarrollando capacidades con el prospecto futuro de provo-
car dafio generalizado de larga duracién.”9>

Inclusive con las advertencias del pasado, ahora no vigentes, indican que
mids de 120 paises cuentan con o se encuentran desarrollando capacidades de
ataque o intrusién ciberespacial.706

Se asume que no todos los actores de Estado-Nacién tienen capacidades
sofisticadas. Algunas Estados-Nacién no democrdticas pueden de hecho
emplear sus capacidades contra lo que ellos perciben como amenazas internas,
por lo tanto su intencién es clave para determinar la amenaza.

Algunos actores estatales parecen tener mayor interés en las intrusiones ciber-
néticas, con el objetivo de obtener informacién de seguridad nacional. Asi, el
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Secretario de Defensa de EE.UU. Leon Panetta, en 2012 confirmé que China
es responsable de obtener informacién clasificada de computadoras y sistemas
del Departamento de Defensa de Estados Unidos.”07

Los actores no estatales aparecen en muchas formas. Los criminales cibere-
spaciales son quizds la primera variedad que resalta, y estdn generalmente
motivados por la codicia. La amenaza por parte de la mayoria de los crimina-
les ciberespaciales no es el ataque ciberespacial -excepto en casos donde la ex-
torsion esté involucrada- sino que éstos crean intrusiones en su mayoria para
obtener datos o acceder a informacién de cuentas financieras. Tal actividad
puede ser atribuida a individuos dentro de un pais, de hecho la “organizacién”
Shadowcerew condujo operaciones de intrusién en una escala global desde el
afno 2002 al 2004, robando informacién de crédito o identidades de individ-
uos de numerosos Estados.”%8 Una publicacién reciente de Pricewaterhouse
Coopers Brazil Ltda indica que el crimen ciberespacial era la segunda actividad
criminal en Brasil en el afio 2011.709 La compafia de seguridad de internet
Norton, en su reporte de crimen ciberespacial para el ano 2011, declara que
el costo total neto del crimen ciberespacial en los Estados Unidos para el ano

2011 fue de $139.6 billones, mientras que la pérdida neta a nivel mundial fue
de $388 billones.”10

La mayoria del crimen ciberespacial en paises lideres es llevado a cabo en
contra del sector privado, lo cual incluye a personas fisicas. Las intrusiones
cibernéticas contra objetivos de seguridad nacional (informacién clasificada,
informacién guardada por gobiernos o por contratistas del gobierno) no son
usualmente conducidas por criminales ciberespaciales, pero a veces si por
actores no estatales tales como los hackers patridticos que delinquen desde
China o grupos activistas de hackers tales como Anonymous o Lulzsec.

Como ejemplo de actores no estatales que llevan a cabo intrusiones ciberné-
ticas tenemos la “confrontacién” entre hackers chinos patridticos y aquellos
de las Filipinas sobre derechos de pesca en el Scarborough Shoal, (o, como los
chinos se refieren a ella, Isla Huangyan). Los hackers chinos patriéticos, en
protesta contra el gobierno Filipino luego de que la Marina filipina intenté
arrestar a algunos pescadores chinos por pescar ilegalmente en el drea, inter-
rumpieron los sitios gubernamentales filipinos. Estas acciones no fueron por
intrusos del gobierno chino, sino por parte de hackers chinos patriéticos ac-
tuando independientemente.”11 Mientras que estos “hackers patridticos” no
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estatales estdn involucrados en un comportamiento criminal, generalmente
no lo hacen con fines de lucro monetario.

Otro grupo no estatal que representa una amenaza hostil en el ciberespacio
son los activistas hackers. Mientras que éstos han estado conduciendo in-
trusiones por varios anos, la amenaza que representan se ha convertido en la
misma que la de algunos actores estatales, aun si el motivo es diferente. La
revista Wired ha reportado que los activistas hackers han superado a los crimi-
nales ciberespaciales en el 2011.712 La compafia de seguridad cibernética
Kaspersky colocé el incremento del “activismo hacker” al tope de las nuevas
amenazas del 2011.713 Los activistas hacker tales como los grupos Anonymous
y Lulzsec estdn entre aquellos de mayor interés para las comunidades de orden
publico y de seguridad nacional.

Anonymous es una coleccién amorfa de individuos que buscan, en general,
protestar por lo que ellos consideran objetable, tales como la Iglesia de la
Cienciologfa, o los esfuerzos para detener a Wikileaks.”14 Sus protestas
pueden ser en forma de ataques dirigidos a la denegacién de servicio, donde
un sitio en particular, servidor o computadora es inundado con mails o
pedidos hasta el punto en que el sitio, servidor o computadora es forzado a
cerrar. Otras protestas intentan alterar un sitio, muchas veces remplazando
informacién o imdgenes con declaraciones sobre sus propias habilidades.
Pero otra perspectiva es llevar a cabo una intrusién cibernética que roba
informacién, generalmente nombres, mails u otra informacién personal
del dueno de la cuenta. La motivacién es protestar — y generalmente las
protestas son a una escala global. Muchas de las actividades de este grupo
pueden ser consideradas como crimenes ciberespaciales mientras sean
dirigidos contra organizaciones privadas. Afirma haber interrumpido sitios de
varias organizaciones gubernamentales britdnicas,” 1> una accién que tiende a
cruzar de una actividad criminal a una amenaza a la seguridad nacional.

Lulzsec es un grupo de individuos (activistas hackers) mucho mds pequeno
que tiene metas con menor definicién (o sin metas mds alld de la diversion
en crear caos), pero usan las mismas herramientas como Anonymous para
expresar sus puntos de vista a través del ciberespacio. Este grupo reclama
responsabilidad por varias intrusiones y ataques. Las intrusiones incluyen el
robo de informacién administrativa y del usuario de sitios de Sozy. La mo-
tivacién, aparentemente, fue demostrar que la seguridad cibernética de Sony
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no era muy buena.”16 Lulzsec también ha reclamado haber atacado, utilizan-
do denegacién de servicio (DDoS), varios sitios del gobierno brasilefio,”17 el
sitio de una organizacién afiliada al FBI llamada Infraguard,’18 al igual que
sitios de la Agencia Central de Inteligencia de EE.UU. (CIA) accesibles al
ptiblico.”1? Al igual que Anonymous en algunos casos, este grupo de activistas
hackers representan un desafio tanto para las comunidades de orden publico
(la intrusién a Sony e Infraguard) y de seguridad nacional (los ataques contra
los sitios de los gobiernos de Estados Unidos y Brasil).

Una tercera amenaza de accién hostil en el ciberespacio es el actor individual-
a veces llamado hacker. Un ejemplo de actor solitario es Kevin Mitnik, una
vez descrito como uno de los criminales informdticos mds buscados en los
Estados Unidos.”20 Mitnik fue acusado de haber obtenido acceso no autor-
izado a un gran nimero de companias y sistemas informdticos, y de robar in-
formacién de tarjetas de crédito de mds de 20,000 personas a nivel mundial.
Mitnik declaré que su motivacién en esta actividad de hacker fue “aprender,
no causar dafo”.72!

Un ataque (tal como la DDoS) puede ser visto como un acto criminal, o
como un acto que puede caber bajo la Ley de Conflicto Armado y asi pro-
vocar una respuesta militar. Una herramienta utilizada para llevar a cabo un
ataque DDoS puede ser la misma herramienta usada para denegar acceso a las
cuentas bancarias de los clientes o denegar acceso a un comandante militar a
sus fuerzas de despliegue. Sin embargo, la respuesta apropiada para el uso de
esta herramienta deberfa variar dramdticamente. Las decisiones legales y de
politicas (nacional e internacional) deberfan ser utilizadas para determinar
la respuesta. Los responsables de inteligencia, oficiales del orden publico, o
personas que trabajen para instituciones privadas de seguridad cibernética
deberfan poder proporcionar la informacién il para la toma necesaria de
decisién legal y de politica.

Una intrusién representa un desafio similar, pero los responsables de
inteligencia enfrentan atin mds incertidumbre con respecto al intercambio de
informacién sobre la intrusién. Ambos, ataques e intrusién deben comenzar
con un actor de amenaza obteniendo acceso no autorizado a un sistema o red.
En algunos casos las herramientas y vulnerabilidades que emplea un actor
de amenaza para una intrusién serfa la misma herramienta y vulnerabilidad
empleada para un ataque. Determinar la intencién de un amenazador se

433



Russell G. Swenson y Carolina Sancho Hirane

convierte en la clave y a veces no se sabe hasta que el ataque (o intrusién)
ha ocurrido. Ya que la accién misma deberia determinar la respuesta, es muy
dificil saber si las fuerzas de defensa de orden publico y militares deberian ser
responsables de la prevencién o respuesta al incidente.

Evaluacidn de las ciberamenazas por parte del responsable
de inteligencia

Un responsable de inteligencia eficaz debe tener un conjunto de requerimientos
con los cuales trabaja. Aquellos requerimientos (algunos pueden llamarlos in-
formacién demandada) guiardn al responsable para saber contra quién tienen
que recopilar informacién y de igual importancia, saber quién hadicho que la
necesita. Este dltimo aspecto es importante por varias razones — saber quién
quiere/necesita la informacién de inteligencia puede ayudar al responsable de
inteligencia entender por qué existe esa necesidad, quién mds quiere/necesita
la informacién de inteligencia, y cémo (en qué formato) se debe entregar la
informacién.

Los observadores de seguridad cibernética de la tecnologia de informacién de
gobierno, legistas, académicos y del sector privado han proporcionado opin-
iones sobre quién es responsable dentro y fuera del gobierno de la proteccién
contra amenazas de accién hostil en el ciberespacio. Las opiniones varfan y son
la causa de debates continuos. Las preguntas que marcan al debate incluyen:
1) ;Quién es responsable de proteger la informacién de seguridad nacional e
infraestructura critica de la nacién, y cudl es esa infraestructura?; un corolario
a esta pregunta es ;Quién establecerd las reglas de enfrentamiento para accio-
nes ofensivas y defensivas contra oponentes ciberespaciales?; 2) ;Quién es el
responsable de proteger la infraestructura que las sociedades necesitan ahora
ya que sus operaciones dependen de la seguridad del ciberespacio, y que es
aquella infraestructura?; 3) ;Quién es responsable de proteger la propiedad
intelectual?; y 4) ;Quién protegerd el acceso a la informacién privada asociada
con la identidad de documentos y cuentas bancarias? Los responsables de in-
teligencia no deberfan responder tales preguntas, pero sin embargo si podrian
beneficiarse del conocimiento de estas respuestas para asi poder asegurar que
pueden proporcionar el nivel apropiado de informacién a aquellos que son
responsables.
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El presente ensayo no puede responder a todas esas preguntas, pero como una
disciplina que conjuga la recoleccién de informacién proactiva, el manejo
de informacién, el andlisis como eje de la actividad, y la responsabilidad de
desarrollar estrategias de evaluacién para los lideres nacionales, la funcién de
inteligencia y sus responsables estin en posiciones favorables para propor-
cionar una comprensién inicial o evaluacién neta del conflicto ciberespacial.
Ademds, debido a que la Comunidad de Inteligencia de Estados Unidos tiene
un fuerte programa para evaluar amenazas y oportunidades tanto externas
como internas, y la comprensién propia de lo familiar es a veces mejorada por
la referencia a algo menos familiar, pero que presenta un conjunto similar de
circunstancias, este ensayo examinard el estado de los ajustes a la seguridad
cibernética de Brasil como un referente para mejorar nuestra comprension de
la situacién de Estados Unidos.

En el 2001, el Congreso de Estados Unidos reconocié esto cuando promulgé
una ley por la cual los “negocios privados, gobierno, y el aparato de seguridad
nacional depende cada vez mds de una red interdependiente de infraestructu-
ras criticas de informacion vy fisicas, incluyendo telecomunicaciones, energfa,
servicios financieros, agua, y sectores de tramsportacién.”722 Esa red interde-
pendiente es el espacio cibernético. El Banco Mundial reporta que en el ano
2010, 75% de las personas en los Estados Unidos, y un poco mds del 40% de
la poblacién de Brasil, estaban activos en el espacio cibernético.”23

Muchos gobiernos de la regién arriendan las lineas de comunicacién com-
erciales, e inclusive los aparatos comerciales. Las Fuerzas Armadas de Esta-
dos Unidos dependen de algunas lineas de comunicacién alquiladas’24 y esas
lineas son parte del dominio cibernético. Asi la informacién critica militar y
de infraestructura puede estar o pasar a través del mismo espacio cibernético
como la informacién de propiedad intelectual de una compafia privada, o
la informacién bancaria de un ciudadano privado. En los Estados Unidos,
el personal y agencias responsables de proteger la infraestructura cibernética
incluyen al Departamento de Defensa, Seguridad Nacional, Justicia y Com-
ercio, al igual que la Comunidad de Inteligencia en general.725

Siete Centros de Seguridad Nacional Cibernética de los Estados Unidos
apoyan a las comunidades de inteligencia, defensa, civil, orden publico/con-
trainteligencia en el Gobierno de los Estados Unidos. Al menos tres de el-
los también proporcionan apoyo y guia a usuarios no gubernamentales.”20
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La figura 13 muestra los centros, comunidades a las cuales pertenecen princi-
palmente, y qué autoridades/responsabilidades tienen. También se enumeran
las funciones las que cada uno supuestamente debe dedicarse.

Nétese que estos centros no incluyen de forma directa ninguna empresa com-
ercial u organizacién académica. Sin embargo, U.S. CERT y el NCCIC (me-
diante centros regionales y temdticos para compartir y analizar informacién
(ISACs)), si ofrecen datos a la industria del internet y a otras entidades
privadas. Ademads, el NCIJTF da apoyo a otras agencias reguladoras y de las
fuerzas del orden. Cualquier centro puede ofrecer informacién de utilidad
a otros. Pero el NCCIC es responsable de tal coordinacién. En cuanto a los
aspectos internacionales de la ciberseguridad, los representantes del Departa-
mento del Estado estadounidense juegan un rol directamente en algunos de
los centros, para supervisar acciones relacionadas con el exterior.

Un responsable de inteligencia que responde a demandas de informacién
similares para el gobierno de Brasil también enfrenta un desafio complejo.
Tal como en los Estados Unidos, muchas organizaciones estdn involucradas
en proveer seguridad cibernética para el gobierno y la sociedad. La figura 14
muestra a algunas de estas organizaciones, sus funciones y sus responsabili-
dades. CERT.br, el Equipo de Respuesta a Emergencia Informdtica de Brasil,
funciona de manera parecida al US-CERT.72” SERPRO es una compaia
publica/privada que proporciona procesamiento de informacién para muchos
sectores civiles del Gobierno Federal de Brasil.”28

La Policia Federal de Brasil es la organizacién policial primaria para la seguri-
dad cibernética,”2? aunque la policia de los diferentes estados que componen
la Republica Federativa de Brasil también es responsable de la aplicacién de
la ley en el espacio cibernético.”30 La Oficina del Fiscal Federal de Brasil y el
Ministerio de Justicia también estdn involucrados en la gestién del proceso
judicial contra actividades cibernéticas criminales. Estas dos tienen respon-
sabilidades similares a las del FBI de EE.UU. El Centro de Defensa Ciberné-
tica de Brasil (CDCIBER) es la organizacién federal encargada de proteger la
red militar y gubernamental, al igual que la informacién de infraestructura de
Brasil en conjunto.”31 Al Ejército de Brasil se le ha dado la ventaja de crear y
manejar esta organizacién, que tiene responsabilidades similares a las del Co-
mando Cibernético de Estados Unidos. El GSI de Brasil (Gabinete de Seguri-
dad Institucional) desempena una funcién paralela a la de la Comunidad de
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Inteligencia de Estados Unidos. La Agencia de Inteligencia de Brasil (ABIN),
una organizacién civil, estd dentro del GSI.732 Finalmente, el Departamento
de Seguridad de Informacién y Comunicacién (DSIC) proporciona seguri-
dad cibernética para el Poder Ejecutivo del Gobierno de Brasil.”33

Entre lasilustraciones de los esfuerzos de seguridad cibernética de Estados Unidos
y Brasil destacan los intereses superpuestos de varias organizaciones respon-
sables de tratar acciones hostiles del ciberespacio. Mientras que algunas estruc-
turas son paralelas, hay una diferencia muy obvia representada en las lineas de
comunicacién/intercambio de informacién. Las lineas son virtualmente inexis-
tentes para Brasil, mientras que el ndimero de lineas entre los centros de Estados
Unidos pueden generar tanto intercambio de informacién que la deteccién de
reportes repetitivos y circulantes puede convertirse en un problema.

En entrevistas, el General José Carlos dos Santos, comandante del CDCiber,
indicé que se encontraba trabajando para establecer relaciones cercanas con el
GSI, al igual que SERPRO.734 Sin embargo, tales esfuerzos aparentemente no
son aplicados a lo largo de la comunidad. Un policia civil experto en asuntos
del espacio virtual, Emerson Wendt, comenté que el Comité Directivo de In-
ternet de Brasil (CGL.br) simplemente recibe informacién, y no la intercambia
con otras organizaciones con responsabilidades de seguridad cibernética.”3>
CERT.br, una organizacién subordinada a CGLbr, es responsable de los re-
portes de incidentes de seguridad informdtica en Brasil cuyo papel y autori-
dad en proporcionar advertencias no es claro atin.”3¢

Asf como un responsable de inteligencia apoya los esfuerzos de Estados Uni-
dos para defender al espacio cibernético, un responsable de inteligencia de
Brasil tiene la oportunidad de anticipar y advertir las amenazas cibernéticas,
teniendo en cuenta los distintos arreglos institucionales del pais, estableci-
dos para gestionar varios aspectos de ataques cibernéticos actuales y futuros,
junto con las intrusiones. Al parecer, un responsable de inteligencia de Brasil

enfrenta un servicio de intercambio de informacién menos complejo que el
de los Estados Unidos.

Seguridad del ciberespacio desde una perspectiva de inteligencia

Lasilustraciones de los centros de seguridad cibernética en los Estados Unidos
y en Brasil nos dan una idea de la superposicién de intereses, autoridades,
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y responsabilidades para defender el espacio cibernético. Las preguntas que
rodean a un ataque o intrusién son por supuesto numerosas, ¢ incluyen,
entre otras cosas: ;Qué pasé luego de obtener acceso no autorizado?
¢Fue algo alterado o robado? ;Fue una repeticién de un evento anterior?
¢Sabemos cudl fue el cédigo (o herramienta) de acceso a la computadora
usado? Los responsables de inteligencia deberfan responder a muchas de
estas preguntas (u otras relacionadas) para que ¢l o ella puedan gestionar
de manera inteligente las acciones de inteligencia necesarias y restringir
o prevenir futuros eventos. Las agencias de inteligencia responsables de
la seguridad cibernética pueden anticipar la interaccién con el conjunto
completo de centros en sus respectivos paises. La interaccién incluird un
intercambio de informacién mutuo.

Un escenario hipotético ayudard a iluminar la dindmica de un evento cibere-
spacial accionable en el diverso contexto del medio ambiente institucional de
seguridad cibernética de Brasil y de Estados Unidos. (Para asegurarse de que
este es un escenario claramente hipotético, se referird a los paises A, B, C, etc.,
e individuos o grupos de intrusos cibernéticos 1, 2, 3, etc.) Suponga que un
grupo de intrusos (#1) obtuvo acceso no autorizado a un sitio Web guber-
namental del pais A (y a la base de datos conectada a él). Una vez que gané
acceso, el grupo comenzé a descargar informacién y a cambiar el sitio Web.
El grupo intruso (una minima alianza que incluye individuos de los paises A,
B, C, D) luego vendié o entregé algo de informacién de esa base de datos a
otros intrusos (#2, #3, y #4), en los paises E y E

Los cambios del sitio Web parecian solamente alteraciones al principio, pero
los investigadores gubernamentales del ciberespacio descubrieron que algu-
nos de los datos fueron destruidos. Los defensores también encontraron dos
programas que los grupos de intrusos dejaron: uno entra la informacién de
ingreso de cualquiera que visita el sitio Web automdticamente y la envia a un
servidor en el pais C. El otro programa trataria de tomar control de cualquier
computadora del gobierno cuyo usuario descargaria un archivo en concreto.
Los defensores gubernamentales del espacio virtual pudieron desactivar inme-
diatamente los dos programas que dejaron.

Algunas de las bases de datos contenfan informacién personal de los emplea-
dos del gobierno, al igual que de ciudadanos privados; informacién usada
para el desarrollo de politicas gubernamentales, contratos del gobierno con

440



Gestién de Inteligencia en las Américas

compafifas para el apoyo de la defensa nacional, orden publico y servicio de
salud nacional y finalmente, informacién del administrador de sistemas, in-
cluyendo palabras claves que permitian niveles variados de acceso a las bases
de datos. Aunque ninguna de las base de datos estaban catalogadas de ac-
ceso “clasificado”, algunas de las politicas gubernamentales e informacién de
contratos se encontraban ahi y eran sin duda confidenciales. Los empleados
gubernamentales y ciudadanos privados estarian preocupados debido a que su
informacién privada fue accedida sin autorizacién.

Entusiasmo para compartir informacién de incidentes
en ciberseguridad

Debido a que este escenario entrana una amenaza doméstica y extranjera al
gobierno del pais A, al sector privado y a los ciudadanos privados, todas las
comunidades discutidas en este ensayo necesitardn aprender lo suficiente para
proteger sus operaciones futuras en el ciberespacio. Como muestra la dis-
cusién, cada una de las cuatro comunidades (de inteligencia, militar, apli-
cacién de la ley, y sector privado) -las cuales, para este ensayo, incluyen la
industria de internet en su totalidad- inicialmente tienen sélo conocimiento
parcial del caso.

Al ser participantes claves, los responsables de inteligencia querrdn saber
quién fue el intruso para poder monitorear una futura actividad del actor
extranjero que constituye el grupo intruso #1, y de los otros intrusos, ideal-
mente para proporcionar advertencias contra intrusiones futuras. Ellos quer-
rian saber qué pas6 — detalles suficientes del ataque para permitirles buscar
otras indicaciones y asociaciones que puedan ayudarles a entender por qué
la intrusién ocurrié en primer lugar. Ese “qué” en este caso podria ser las
herramientas y tdcticas que los intrusos utilizaron al igual que los metadatos
sobre la informacién que se encontraba en las bases de datos. La informacién
real dentro de las bases de datos probablemente estaria més alld de la auto-
ridad del responsable de inteligencia para adquirir, pero podria ser accesible
para organizaciones de contrainteligencia. Los responsables de inteligencia
desearfan saber también por qué. Esto les podria dar una mejor perspectiva
o0 una proyeccién prospectiva del nivel de amenaza a la seguridad nacional.

La comunidad militar, y en particular la inteligencia militar, estarfa interesada
en el evento por varias razones, especialmente la naturaleza del acceso que
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obtuvieron los intrusos a la informacién de contratos de defensa. Ellos
también estarfan interesados en por qué los intrusos destruyeron informacién,
asi constituyendo la definicién de un ataque. Si la comunidad militar es
responsable por el CERT nacional mds alld de su propia red, entonces la
necesidad de informacién detallada se extiende atin mds.”3”

La comunidad de orden publico (LE) y especialmente cualquier unidad es-
pecializada en desarrollar inteligencia, tiene quizds la necesidad mds amplia
de informacién en este escenario. Ellos necesitan saber a quién procesar y
qué evidencia puede ser util para el procesamiento criminal en la corte. La
comunidad de orden publico necesita detalles sobre qué sucedié para asf de-
terminar qué leyes han sido violadas. Ya que hay miembros domésticos y
extranjeros del grupo intruso #1, la comunidad de orden publico lidiarfa con
cortes nacionales e internacionales al intentar el proceso judicial. La necesidad
de informacién de la comunidad de orden ptblico sobre los intrusos relacio-
nados puede depender de las leyes cibernéticas en el pais A.

La comunidad del sector privado parece tener menos necesidades diversas en
este escenario, pero ese criterio inicial puede ser erroneo. Por ejemplo, quiénes
son los intrusos puede o no ser importante desde el punto de vista de una re-
accién inmediata, pero lo que sucedié y por qué sucedié son importantes sin
duda alguna. El sector privado en su mayoria, especialmente aquel asociado
con contratistas gubernamentales, también quisiera saber qué informacién
fue descargada y de las herramientas y técticas empleadas. Lo que fue des-
cargado serfa importante desde un punto de vista tanto operacional como
legal. La informacién de herramientas y técticas le permitirfa al sector privado
prepararse mejor para proteger las redes dentro de su propio dmbito. Depen-
diendo de ese dmbito (y las leyes del pais A), las oficinas de seguridad ciberné-
tica del sector privado también podrian necesitar saber algunos detalles sobre
la informacién que fue robada, para poder alertar a aquellos individuos del
hecho de la intrusién.

Teniendo el conocimiento de lo que varias comunidades de seguridad ciber-
nética necesitan saber, y por qué, sigue siendo la base critica para el inter-
cambio de informacién de inteligencia. Le permite a los responsables de
inteligencia, quienes tienden a tener una perspectiva amplia del incidente,
saber qué informacién deben tratar de reunir, que se le puede permitir a ellos
saber qué fuentes deben buscar y qué métodos pueden utilizar para obtener
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informacién de aquellas fuentes. Sin embargo, existen impedimentos para
la obtencidn e intercambio de informacién, que se pueden considerar prob-
lemdticos o restrictivos, aun para las agencias de inteligencia nacional.

Impedimentos para el intercambio de informacion
en ciberinteligencia

Claro que los responsables de inteligencia tienen la obligacién de reunir in-
formacién de amplia gama, pero también tienen la obligacién de proteger la
informacién que obtuvieron”38 y las fuentes y métodos utilizados para obten-
erla. La segunda obligacién puede complicar el cumplimiento de la primera.
El escenario anterior puede ser utilizado para generar una discusién de algu-
nos aspectos de aquella complicacién.

Un responsable de inteligencia eficaz deberia asegurar que su organizacién
tenga acceso legal a una variedad de fuentes de informacién. Parte de esa
informacién puede ser obtenida de manera abierta. Obtener esa informacién
de otras fuentes puede requerir métodos alternativos de cardcter clandestino o
encubierto. A veces la fuente de informacién puede determinar el nivel de cla-
sificacién e inclusive el modo en el que la informacién es manejada. A veces
la misma informacién, sin importar los métodos utilizados para obtenerla,
determinard la clasificacién. Y a veces, es su combinacién que puede requerir
de una clasificacién mds alta. Ademds de las restricciones que acompafan a
la clasificacién de informacién, la mayoria de los responsables de inteligen-
cia también encontrardn restricciones al compartirla ampliamente, especial-
mente fuera de la comunidad de inteligencia.

En el caso del escenario anterior, un organismo de inteligencia puede obtener
informacién de inteligencia sobre quienes formaron parte del grupo intruso
#1, al igual que la identidad de los intrusos #2 y #3. Esta informacién pudo
haber provenido de fuentes y métodos que requieren un nivel medio de cla-
sificacién al igual que de algunas fuentes que requieren de un mds alto nivel
de clasificaciéon. El organismo también pudo haber obtenido informacién
sobre las herramientas y las tdcticas empleadas por el grupo de intrusos. La
informacidn sobre las herramientas y las tdcticas pudo haber provenido de las
fuentes de mds alto nivel; y ademds la informacién debe ser tratada a través
de medios especiales.
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El punto central con respecto a las restricciones de clasificaciéon y disemi-
nacion es cuidar la informacion, las fuentes y los métodos. De este manera,
s6lo aquellos con acceso al nivel de seguridad apropiado deberifan poder ob-
tener la informacién. En la mayoria de los gobiernos, los consejeros o min-
istros de seguridad nacional de alto nivel podrian obtener las autorizaciones
necesarias para ver toda la informacién sobre los intrusos #1, #2 y #3, mds
los detalles de sus herramientas y tdcticas. Sin embargo, la informacién en los
mis altos niveles de clasificacién y autoridad puede no estar disponible para
la mayoria de los miembros militares, las comunidades de orden publico o del
sector privado. Es por eso, como fue sugerido anteriormente, que serfa muy
atil tener la informacién sobre incidentes cibernéticos manejada por unidades
especializadas de inteligencia de las comunidades militares y LE constituidas
por individuos con acceso a informacién de alto nivel de inteligencia, para
asegurar que toda la informacién potencialmente relevante esté disponible en
sus respectivos dmbitos de operacién.

Cuando el personal o unidades militares especializadas o de la inteligencia de
LE no estdn disponibles, ;qué puede hacer un responsable de inteligencia para
ayudar a satisfacer las necesidades de informacién de aquellos sin el necesario
nivel de autorizacién? Una propuesta para contestar esto es descrita en una
Directiva de la Comunidad de Inteligencia de Estados Unidos:

La utilidad es maximizada cuando los clientes reciben o pu-
eden descubrir rdpidamente y extraer o solicitar inteligencia,
informacién y andlisis de modo que la utilicen ficilmente y
puedan intercambiar con sus colegas, subordinados, y su-
periores. WMU [Write for Maximum Utility- Redactar para
Utilidad Méxima] asegura que la inteligencia, informacién
y andlisis son producidos para facilitar su utilidad continua
-ya sea en su totalidad o en porciones coherentes- de esta
manera habilita la diseminacién mds extensa e incrementa
su uso.”3?

El concepto de WMU realmente describe una meta mds que una accién.
Otra seccién de la directiva se refiere al “saneamiento”, insinuando que esta
es una de las acciones que puede cumplir con la meta. La directiva no define
“saneamiento”, proceso alusivo a quitar la fuente o método de informacién
que originalmente requerfa marcacién/manejo a un nivel alto de seguridad,
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para que la informacién de inteligencia sea reportada a un nivel mds bajo de
seguridad. La directiva requiere que “los productos saneados nunca deberdn
rendir hechos u opiniones de manera inconsistente con sus versiones clasifica-
das mds altas — hechos, opiniones, niveles de confidencialidad, y lenguaje
probabilistico deben ser congruentes.”740 Teniendo todo esto en cuenta, los
responsables de inteligencia deberian poder proporcionar los detalles sobre las
actividades descritas en el escenario, dependiendo del nivel de acceso de se-
guridad del destinatario pretendido. Esta técnica se puede aplicar a esfuerzos
de intercambio nacional e internacional.

La comunidad de inteligencia puede no tener la autoridad para compartir
informacién de inteligencia con el sector privado. En los Estados Unidos,
algunos miembros de la comunidad de inteligencia son autorizados a inter-
cambiar informacién de inteligencia sélo con otras agencias federales.”4! Hay
excepciones a esa restriccién, pero la restricciéon es de todos modos una que
los responsables de inteligencia deben considerar, especialmente en vista del
peligro que representa la aparicién del favoritismo si la informacién es com-
partida sélo con algunos y no todos los representantes del sector privado.

Los responsables de inteligencia también pueden enfrentar la oposicién de
otras comunidades para intercambiar cualquier informacién que puedan
tener con la comunidad de inteligencia. Esta oposicién puede ser resultado
de la cultura organizacional de las otras comunidades, ya sea por la falta de
confianza o la idea de que el conocimiento es poder (y ganancia).

El intercambio internacional de informacién en ciberinteligencia

Muchas naciones tienen acuerdos especificos para el intercambio de infor-
macién con otros. La mayoria de los acuerdos son de comunidad a comuni-
dad; ya sea, fuerza militar a fuerza militar, agencia de orden publico a agencia
de orden publico, e inteligencia a inteligencia. Con respecto al escenario
presentado, el pais A puede tener un acuerdo con el pais C para intercambiar
informacién entre comunidades de orden publico, pero no necesariamente
entre comunidades de inteligencia. El sector privado también intercambia
informacién internacionalmente. De hecho, algunas partes del sector priva-
do son internacionales en si, con intereses y capacidades de obtencién de
informacién en muchas naciones.

445



Russell G. Swenson y Carolina Sancho Hirane

Ademds de acuerdos de nacién a nacién, muchas naciones adscriben a orga-
nizaciones multilaterales. En el escenario, todos los miembros pertenecen a la
Organizacién de Estados Americanos (OAS), la cual ha establecido acuerdos
de intercambio de informacién involucrando a un nimero de comunidades
mencionadas en este ensayo. También tiene una estrategia de seguridad ciber-
nética que resume la importancia del intercambio de informacién sobre una
amenaza y practicas de seguridad cibernética no sélo dentro de los Estados
miembros, sino también con empreas privadas. Esta estrategia fue creada por
el grupo de trabajo de la Secretaria de Asuntos Legales de la OAS y especifica-
mente trata un asunto de confianza:

Ya que mucha de la informacién que CSIRTs [Equipos de
Respuesta a Incidentes de Seguridad Informdtica] tienen
que intercambiar es de dominio privado o no sensible, la
confianza debe ser desarrollada entre todos los participantes
como un elemento esencial de la red hemisférica. Para con-
struir estas relaciones de confianza, CSIRTs deberfan ser cre-
ados para poseer... una infraestructura segura para manejar
informacién confidencial; la habilidad de comunicarse de
forma segura con las partes interesadas; y procedimientos
para protegerse contra la diseminacién inapropiada de in-
formacién. Los miembros Estados siempre mantendrin el
derecho a decidir el tipo de informacién que serd intercam-
biada a través de sus CSIRTs designados.”42

Este documento, y la filosofia que abarca, es un paralelo estrecho al enfoque
sugerido anteriormente, a través del cual dentro de un solo pais, es ttil tener
unidades de inteligencia especializadas en las organizaciones militares de in-
teligencia e inteligencia policiaca para facilitar el intercambio de informacién
de inteligencia sobre incidentes cibernéticos.

Explorando posibles mejoras al intercambio de informacién
en ciberseguridad

La seguridad nacional del espacio cibernético se ha convertido en mds que
un asunto de “todo el gobierno”™- es una preocupacién de toda la nacién, y
como tal supone un desafio mayor para aquellos que necesitan intercambiar
informacién sobre amenazas, especificamente especialistas de inteligencia y
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sus responsables. La comunidad de inteligencia es, en la mayoria de las na-
ciones, la entidad lider para el monitoreo del contexto extranjero en el cual
intenciones cibernéticas y capacidades de base criminal o ideoldgicas toman
forma. Con esta amplitud de responsabilidades, es l6gico que la exploracién
mids a fondo para posibles mejoras en las politicas y practicas de intercambio
de informacidn a través del sistema de defensa cibernética sea asumida desde
una perspectiva de inteligencia. Este tipo de exploracién es un objetivo de esta
tltima seccién del ensayo.

La previa discusién acerca del intercambio de informacién de inteligencia
sobre la amenaza generada por acciones hostiles en el espacio cibernético
traté politicas y prdcticas actuales, al menos en términos generales. Pero ;y
si los responsables de inteligencia pudieran influenciar aquellas politicas y
précticas? ;Qué podrian elegir para influenciar? Los siguientes puntos to-
man en cuenta la idea de que algunos aspectos de estas recomendaciones ya
pueden ponerse en préctica, pero también que atn no han sido formalizados
o institucionalizados.

1. Incorporar flexibilidad en el proceso de requerimientos de inteligencia. En
los Estados Unidos, al menos, el proceso formal de requerimientos de inteli-
gencia funciona bastante bien; establece las demandas del consumidor y busca
explicar por qué aquella necesidad es importante y prioritaria. Sin embargo,
hay momentos cuando un servicio de inteligencia puede, perfectamente de
forma legal, descubrir algo que es de gran importancia, pero que todavia no
ha sido identificado como una necesidad. Los procesos de requerimientos de
inteligencia deben ser lo suficientemente flexibles para adaptarse a ese esce-
nario.

2. Considerar si la comunidad de inteligencia deberfa tener la autoridad para
monitorear dentro de la sociedad la amenaza de actividades hostiles en el es-
pacio cibernético. Por supuesto, el equilibrio entre la seguridad y privacidad
o libertad es un asunto critico al contestar esta pregunta. La misma sociedad
necesitard resolver dénde ese equilibrio puede ser afectado. ;Puede un re-
sponsable de inteligencia influenciar de manera ética y moral la decisién de
la sociedad? Quizds — si no hay otra manera mds que informar a la sociedad
sobre la amenaza y establecer confianza. Parece ser que la comunidad de in-
teligencia, con sus arreglos existentes de supervision legislativa y judicial, es la
apropiada para ejercer esa autoridad.
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3. Tratar al espacio cibernético como un dominio culturalmente distinto.
“Cambiar la cultura” del intercambio de informacién dentro de la burocra-
cia es una de las cosas mds fdciles de decir y probablemente una de las més
dificiles de cumplir. Una de las cosas que los responsables de inteligencia
pueden hacer es asegurarse que intercambien lo que las leyes, las politicas
y las regulaciones permiten. Otra cosa que los responsables de inteligencia
deben hacer es explicar, en términos claros, por qué pueden o no compartir
informacidn:

®  Qué compartir (;y en qué nivel de seguridad?)? En los Estados
Unidos, la politica actual establece qué informacién debe ser cla-
sificada, como debe ser manejada y quién la puede ver. Un tema,
para algunos, es si las leyes y reglas existentes estdn siendo aplicadas
apropi-adamente a la inteligencia relacionada con el ciberespacio. Al
menos una autoridad opina que el rol de la inteligencia en el cibere-
spaci necesita ser definido e implementado de manera diferente. El
General Michael Hayden, antiguo Director de la Agencia de Seguri-
dad Nacional y de la Agencia Central de Inteligencia, recomienda
que formulemos una serie de preguntas dificiles sobre la seguridad
ciberné-tica y la proteccién de la informacién en este dominio. Por
ejemplo, “;qué constituye para el siglo veintiuno una expectativa ra-
zonable de privacidad?743 En este contexto, los responsables de la in-
teligencia podrian beneficiarse de una reevaluacién general del con-
cepto de privacidad e informacién privada en el espacio ciberné tico,
como dice el General Hayden “Google y Facebook saben mucho mids
sobre la mayoria de nosotros en comparacién con lo que nosotros
compartimos con el gobierno.”744

® Con quién compartir? Hay un incremento de posibles clientes
para la informacién de inteligencia relacionadas con las amenazas del
espacio cibernético:

® Las restricciones actuales prohiben a los responsables de inteli-
gencia intercambiar informacién directamente con ciertos clientes
(Estado federal, policias locales o intercambios congrupos de in-
digenas). Mientras haya buenas razones porque esto deberia ser el
caso para la mayoria de la inteligencia (incluyendo debates no re-
sueltos sobre los derechos del gobierno federal vs. los de los estados,
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y sobre quién paga o quién regula qué), creemos que respecto a
las amenazas en el ciberespacio, la situ-acién es diferente. Los lim-
ites fisicos no significan mucho en el ciberespacio, y la légica de la
simetria sugiere que una defensa sensata contra las amenazas ciber-
néticas igualmente no tendrian que ser restringidas geogrdficamente
mediante, por ejemplo, una diferenciacién entre amenazas internas
y externas.

®  Compartir informacién de inteligencia entre miembros del sector

privado es muy dificil de hacer, y puede estar prohibido en algunas
instancias. La razén puede ser entendible: el problema de cémo evitar
mostrar favoritismo, la existencia de diferencias en la confianza de al-
gunos establecimientos sobre otros, y demds. Sin embargo, una siner-
gia importante serd obtenida cuando los responsables de la inteligencia
puedan intercambiar informacién con el sector privado y el gobierno
federal por igual. La Senadora de Estados Unidos Dianne Feinstein
envié recientemente una carta al Presidente Obama recomendando
un cambio en esta drea. La carta incluy6 un llamado para una Orden
Ejecutiva que “dirigiria a la Comunidad de Inteligencia y el Depar-
tamento de Seguridad Interna a proporcionar la mayor cantidad de
informacién posible al sector privado sobre amenazas cibernéticas,
incluyendo informacién clasificada”.745 La prensa de Estados Unidos
indicé que el Presidente iba contemplando la accién ejecutiva.”46 De
manera similar, la Sede de Comunicaciones del gobierno britdnico
ha desarrollado un programa llamada “Seguridad Cibernética para
Negocios” segtin se ha reportado. Una de sus metas es establecer el
intercambio coop-erativo de informacién entre la inteligencia bri-
tdnica y el sector privado britdnico.”47

® Compartir informacién de seguridad cibernética de maneram-
ultilateral, nunca ha sido una decisién ficil, y deberia ser apoayda
por una claridad en las reglas para el intercambio interno dentro de
paises. El objetivo puede ser entendido y promovido al tratar a con-
tinuacidn la pregunta final.

4. Identificar una agencia existente de inteligencia, orden publico o defensa
o crear a una nueva para centralizar la seguridad y defensa del ciberespacio a
lo largo de los dominios publicos y privados. De hecho, para cualquiera que
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lidia con la amenaza de accién hostil en el ciberespacio, sabiendo quien estd
a cargo de la recopilacién de informacién, su andlisis y su uso para la identi-
ficacién de amenazas cibernéticas y el apropiado proceso judicial es casi im-
posible, debido a las tantas comunidades nacionales, cada una con diferentes
responsabilidades y jefes. Si los responsables de inteligencia pudieran influen-
ciar cualquier politica y précticas del poder ejecutivo, deberia ser aqui. Ya sea
la comunidad de orden publico, inteligencia o defensa, alguien debe estar a
cargo. Las leyes, 6rdenes ejecutivas, guias de politicas y regulaciones necesitan
ser escritas y poner a una sola entidad a cargo para que todas las comunidades
puedan identificar sus roles a la hora de defender su nacién y sus aliados.

En cualquier pais, la entidad necesitaria tres conjuntos de autoridades/re-
sponsabilidades (o su equivalente): inteligencia extranjera, orden publico, y
regulador (que fije las reglas). En los Estados Unidos, una organizacién que
tiene este conjunto de autoridades y responsabilidades es la Guardia Costera
de Estados Unidos. Quizds esa organizacién, de la manera que gestiona sus
responsabilidades de inteligencia, orden publico y regulacién, podria servir
como un modelo para la organizacién de seguridad del espacio cibernético.
La Guardia Costera fue eficaz en combinar las capacidades de inteligencia
junto con las responsabilidades de aplicacién legal y reglamentos durante la
Era de la Prohibicién en la historia de los Estados Unidos, cuando un alto
volumen de bebidas alcohélicas ilegales entraron a los Estados Unidos de
contrabando desde barcos cercanos a la costa, una actividad coordinada por
grupos del crimen organizado.”48

De igual importancia, la entidad necesitard establecer y mantener confianza
entre los ciudadanos de los Estados Unidos:

® Confianza en que la privacidad personal y seguridad nacional

puedan ser complementarias en practica, en vez de estar siempre en
desacuerdo, con ideales separados y en competencia. Esto tendrd
que ser una via de doble sentido. La sociedad debe determinar si
puede confiar en que el gobierno monitoree ciertas actividades en el
ciberespacio hasta los mismos niveles donde el sector privado de hecho
ya monitorea. El gobierno (especialmente las partes responsables por
la seguridad del espacio cibernético) debe mantener la confianza de la
sociedad que protegerd la privacidad como es establecida por las leyes
que la sociedad acepra.
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® Confiar en que el gobierno y el sector privado puedan trabajar
juntos para intercambiar informacién. Esto también es una via de
doble sentido. El gobierno debe confiar en que el sector privado pro-
teja la informacién confidencial. El sector privado debe confiar en
que el gobierno protegera la propiedad intelectual y la informacién
confidencial. Ambos deben confiar en que utilizardn el intercambio
de informacién para propdsitos previstos y autorizados por la ley y
la politica.
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Captar el Capital Intelectual del Sector de Seguridad:
Transformar la Conciencia del Entorno del Asesor
en un Entendimiento Socio-Politico dentro de un

Ambiente de Poder Inteligente ( “Smart Power”)

William S. Brei
Nathalie J. Frensley
Killaurin O. Roberts

Mientras que este ‘Apogeo Afgano” comienza a declinar y mds restricciones
ﬁnanciems y polz’tz'cas entran en vigencia, vamos a tener que serimente
dar poderes a los mentores como una organizacion. Sus ventajas sociales
tdcticas con sus homdlogos tendrin que ser fusionadas en impactos
operacionales reales. De otra manera, las metas estratégicas de la

Alianza se convertiran en una situacion delicada como lacdscarafina

de un huevo y las naciones comenzardn a acusarse el uno al otro.

— Mentor Operacional de la OTAN y Comandante del Equipo de Enlace,
Comentarios durante la Noche de Cigarros, Octubre del 2010, Afganistdn.

Los comentarios informales del Comandante destacan las complejidades que
enfrentan todas las misiones de asesoramiento desde el nivel de distrito al nivel
ministerial, en el entorno de “Poder Inteligente” en Afganistdn. Estas compli-
caciones, como se explican en adelante, se derivan de problemas de soberania
por parte del pais anfitrién tanto como de los paises donadores, que por un
lado intensifican la necesidad de entender mejor el ambiente socio-politico de
los paises anfitriones y que por otro lado se crean otros obstdculos y fuertes
restricciones al lograrlo. En este trabajo, presentamos el concepto del Equipo
de Red Socio-politico y Andlisis de Comportamiento (SNBAT), utilizado en
Afganistan desde el 2010 hasta principios del 2012, en apoyo a una misién
multinacional, a un campo de asesoramiento al nivel ministerial encargado de
construir las capacidades y las aptitudes de las Fuerzas de Seguridad Nacional
de Afganistdn (ANSF).749 Se ofrece el concepto SNBAT como una estrategia
y modelo de reforma para el uso de las misiones de asesoramiento en el sec-
tor de seguridad, con la finalidad de mejorar el entendimiento socio-politico
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acerca de sus paises anfitriones contrapuestos, dentro del ambiente de hoy
politicamente cargado de “Poder Inteligente”.

Especialmente en estos ambientes multilaterales de Poder Inteligente, se ve una
tendencia de las naciones anfitriones asesoradas de tener relaciones y acciones
politicas relativamente independientes y auténomas, de acuerdo con sus afir-
maciones de la importancia de mantener su soberanfa.”>® Como explicamos
abajo, el éxito de las misiones de asesoramiento depende del entender el ambi-
ente socio-politico que afecta la nacién anfitriona. En tiempos anteriores, hab-
rfan sido los érganos de inteligencia los que proveerian informacién al equipo
de asesoramiento para el desarrollo de su conciencia del ambiente local. Pero,
como veremos, la aplicacién de la politica conocida como Poder Inteligente nos
ha llevado a la coyuntura donde estos érganos de inteligencia se encuentran
ante restricciones adicionales a sus acciones. Esto se debe en parte al énfasis en la
soberania de la nacién anfitriona, pero también son contribuyentes las dificul-
tades de la coordinacién multinacional de inteligencia. Ademds, la naturaleza
sensible de la misién de asesoramiento impide a las organizaciones de inteligen-
cia proveer o aparentar el suministro de informacién socio-politica detallada o
andlisis para los asesores, dado el miedo de perder la confianza de los colegas
del pais anfitrion. Por lo tanto, el cuerpo de asesores en un ambiente de Poder
Inteligente necesita solucionar el problema de cémo cumplir sus necesidades
apremiantes de entendimiento de la situacién en una misién que requiere com-
promiso cara a cara con altos representantes del pais anfitrién.

Nosotros confrontamos este problema dentro del encuadramiento del capital
intelectual. Captar, recopilar, desarrollar y preservar el capital intelectual de
una organizacién son los medios para transformarla en una organizacién de
aprendizaje. La estrategia de SNBAT, en un contexto de misién de asesora-
miento, es aplicar la administracién estratégica del capital intelectual para
permitir que una misién de asesoramiento realice las funciones de inteligencia
que han sido tradicionalmente militares y civiles sin los riesgos negativos de
una misién que acompanan la participacién en una burocracia centralizada
de inteligencia. La naturaleza de SNBAT, que opera completamente y sola-
mente dentro de la misién de asesoramiento, ayuda a asegurar la confiden-
cialidad de las relaciones que son simultdneamente personales y profesionales
para los asesores, aun cuando el equipo combina informacién individual del
asesor para crear un vistazo general coherente del ambiente socio-politico de
la misién del asesor.
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Los autores extraen de sus experiencias con el Desarrollo del Ejército Na-
cional Afgano (ANA DEV), un elemento multinacional de asesoramiento
ministerial de la OTAN, Misién de Entrenamiento - Afganistdin (NTM-
A), para sugerir cémo las misiones de asesoramiento en ambientes de Poder
Inteligente pueden crear una capacidad orgidnica de administracion de capi-
tal intelectual para captar, preservar y combinar coherentemente los cono-
cimientos y experiencias socio-politicas de los asesores y mejorar la eficacia
de la misién. Al competentemente conectar los puntos desconectados, al
captar el conocimiento en contexto, al entregar informacién y conocimiento
directamente al punto de ejecucién, y al adoptar un largo punto de vista
histérico -los cuatro elementos del desarrollo de capital intelectual del ANA-
DEV SNBAT- se construye un entendimiento socio-politico de conciencia
del entorno del asesor.

Poder inteligente y la demanda de anilisis socio-politica en
ambientes de asesoramiento militar

Las Fuerzas Especiales de Estados Unidos se han responsabilizado histérica-
mente de asesorar a las fuerzas de seguridad extranjeras. Una consecuencia
reciente del ascenso del Poder Inteligente en la politica de seguridad nacio-
nal y extranjera de los Estados Unidos es el aumento de participacién de las
fuerzas convencionales’! en el asesoramiento de la Reforma del Sector de
Seguridad (SSR), particularmente a niveles de fuerzas de seguridad nacional
(ministerial).”52

El Poder Inteligente “enfatiza la necesidad de un ejército fuerte, pero también
invierte fuertemente en alianzas, asociaciones, e instituciones de todos los
niveles para expandir la influencia estadounidense y establecer la legitimidad
de las acciones estadounidenses.””>3 El enfoque del Poder Inteligente com-
bina los tipos de poderes “duros” de coercién e induccién por un lado, con
tipo de poderes “blandos” de atraccién y co-opcién, por el otro.”>4 El énfasis
de Poder Inteligente en las alianzas, las asociaciones, e instituciones, requiere
considerar la soberania nacional no tanto en términos relativos de ganancia
(de suma cero; gana uno, pierde otro) sino mds en términos absolutos de ga-
nancia (suma variable; ganan ambos).”>>

Desarrollo del Sector de Seguridad -la gama completa de actividades que
asume una nacién y sus asociados para mejorar la manera de proporcionar
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proteccién, seguridad y justicia a sus ciudadanos”56- es una clave de la activi-
dad del Poder Inteligente.”>7 La reforma del sector de seguridad restablece o
reforma las “instituciones y las posiciones ministeriales claves que mantienen y
proporcionan supervisién para la proteccion y seguridad de la nacién anfitri-
ona y su gente” (nuestro énfasis).”>8 El asesoramiento de sector de seguridad
particularmente a nivel ministerial, enfatiza el lado blando del Poder Inteli-
gente porque los asesores deben “articular las sugerencias a sus...contrapartes
persuasivamente” en vez de “directamente implementar cambios necesarios
para el SSR.”759 Ciertamente, el éxito de los “asesores depende de su habili-
dad de dar recomendaciones de manera que los cambios sean aceptables para
aquellos que asesoren.”760

El Poder Inteligente tiene tres componentes: fusién de poderes militares,
diplomiticos y de desarrollo,”0! promocién de democracia y una economia
de mercado,”02 y participacién en operaciones multilaterales con aumento
de participacién de las Naciones Unidas.”63 Cada componente afecta al am-
biente de operacién de asesoramiento del Sector de Seguridad. El asesora-
miento del Sector de Seguridad se realiza en un ambiente de promocién de
democracia, tipicamente donde un gobierno responsable y transparente ha
sido quebrado y donde la construccién de democracia tal vez no sea popu-
lar con los intermediarios influyentes locales. En Afganistdn, el multilater-
alismo del Poder Inteligente sucede dentro de la estructura de la alianza de
la OTAN, la cual al mismo tiempo opera bajo un mandato de las Naciones
Unidas. Varias requisitos inicos”%% complican el comando y la coordinacién
de las misiones multinacionales de asesoramiento.”%> El desarrollo del Sector
de Seguridad sucede en conflicto, posconflicto y/o ambientes de estado débil
donde el ejército de la nacién anfitriona y autoridades civiles coordinarfan
planes y actividades junto a oficiales militares, diplomdticos y de desarrollo de
la comunidad internacional quienes coordinarfan sus acciones igualmente.”60
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Figura 15. El Ambiente Operacional Complejo de la Misién de Asesoramiento

Fuente: Creado por los autores.

El Poder Inteligente expande el dmbito y nivel de entendimiento que los
asesores del sector de seguridad ministerial necesitan sobre el ambiente socio-
politico y de comportamiento en el cual trabajan. Algunos elementos especi-
ficos de ese ambiente incluyen:

® Las historias individuales de sus homélogos y sus relaciones formales e
informales con la organizacién de seguridad de la nacién anfitriona;

® El historial de la organizacién de seguridad y las relaciones formales e
informales dentro de las estructuras mds amplias de poder guberna-
mental, incluyendo otros ministerios gubernamentales y unidades;

® La historia social y las relaciones dentro y entre los grupos sociales,
incluyendo a los actores de la sociedad civil, econémica y religiosos.

El rostro humano de estos requerimientos generales es ilustrado en las siguien-
tes historias.
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Un asesor estaba frustrado sobre la cantidad de tiempo que su colega pasaba
en reuniones con individuos fuera del Ejército Nacional Afgano (ANA) y el
Ministerio de Defensa (MoD). El colega habia pasado casi la mayoria de su
carrera militar en una de las escuelas de entrenamiento del ANA, comen-
zando antes de la guerra Afgana-Soviética. Su historial de carrera le dio la
habilidad tnica de averiguar reclamos de ex muyahidines quienes buscaban
unirse al ANA en rango acreditado basindose en su servicio previo a la
guerra Afgana-Soviética. Cuando esto fue llevado a la atencién del asesor,
se hizo claro que las “visitas sociales” del General para discutir eventos que
ocurrieron hacia mds de tres décadas, de hecho fueron deberes importantes
para asegurar el profesionalismo, dada la pérdida de los expedientes oficiales
durante uno de los tantos conflictos de Afganistdn. El asesor ahora también
se dio cuenta que este General era una fuente iinica para entender la historia
y evolucién de la doctrina, maniobras y entrenamiento de ANA.

La Fuerza Internacional de Asistencia de Seguridad (ISAF) insistié que un
individuo con muy buenas conexiones en el centro de un escindalo publico
debiera de ser removido de sus deberes, y le fue asegurado que eso ocurrirfa.
Un analista fuera del ANA-DEV escribié un informe de amplia circulacién
alegando que un lider del MoD era participante del escindalo debido a
su aparente lentitud para cumplir con esas garantias. El analista no tuvo
en cuenta que el lider del MoD, de la misma etnicidad que el individuo
que fue removido del servicio, estaba asegurando el apoyo de los ancianos
del clan para la remocién del tltimo y asi previniendo las apelaciones a las
lealtades de los clanes para revertir la decisién. Ademds, el lider del MoD y
el individuo a ser removido estaban en diferentes facciones politicas dentro
del grupo étnico. Adicionalmente, el analista no tomé en cuenta que las
normas sociales Afganas previenen el “despido” de un colega que es par en
estatus o un compatriota étnico; sin embargo, se permite moverlos lateral-
mente a otra posicion.
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Una contraparte habia sido degradada a una posicién menor dentro del MoD
unos afos antes por el presidente, haciendo que los asesores principales ya
no lo reconocfan como un jugador poderoso en el liderazgo militar. El asesor
actual averigiid, sin embargo, que este individuo era el anciano superior de
una tribu histéricamente influyente. Investigaciones adicionales sugirieron
que a lo largo de la historia moderna de Afganistdn, un nimero despropor-
cionadamente alto de sirvientes civiles fueron extraidos de esta tribu. En esta
instancia, el estatus influyente de la contraparte eclipsé y compensé robusta-
mente, por lo que fue una degradacién en la oficina solamente.

Los conocimientos socio-politicos permiten un entendimiento de razones
que pueden estar detrds de las acciones de un contraparte que parece no tener
propésito salvo obstaculizar y retrasar. Dicho conocimiento también apunta a
“influyentes” que “pueden lograr resultados” dentro de una estructura de au-
toridad que permanece oculta ante un forastero. En resumen, los asesores con
entendimiento extenso del ambiente operativo, al contrario de la conciencia
superficial de las convenciones culturalmente apropiadas de compromiso so-
ciales, son capaces de sacar provecho al conocimiento social.

Sobre ratones y ratoneras: Entender las necesidades de
administracién de informacién y conocimientos tnicos de la
misién de asesoramiento

Cuando fue creado, el ANA-DEV asimilé varias organizaciones que durante
décadas anteriores habfan contribuido al asesoramiento y a la orientacién del
Ministerio de Defensa Afgano (MoD).767 Los planes trimestrales de desarrol-
lo ministeriales individualizados producidos por asesores (MDPs) con objeti-
vos definidos, logros, y medidas de éxito, fueron establecidos para monitorear
y evaluar el progreso hacia la profesionalizacién de las oficinas de asistentes
ministeriales, secciones del personal, y unidades especiales del MoD Afgano.

Como parte de las evaluaciones trimestrales, se esperaba que los asesores
produjeran lo que era conocido como “Mapas de Terreno Humano” sobre
sus contrapartes. Los asesores del ANA-DEV tenfan extensa informacién y
conocimientos sobre el ambiente socio-politico. Sin embargo, los asesores
no tenfan informacién y andlisis para apoyar o corroborar su conocimiento
en un profundo contexto histérico y/o en relacién a las redes sociales de los
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ambientes contempordneos a veces cambiantes — politicos, sociales o reli-
giosos. Ademds, los “Mapas de Terreno Humano” fueron restringidos a una
sola diapositiva y estructurados para producir tablas de “ego” sin red o rep-
resentaciones diagramdticas Venn de informacién de amplios grupos socia-
les variados. Se perdieron las oportunidades para combinar la conciencia del
asesor individual de las partes del ambiente socio-politico de su contraparte
en un entendimiento mds amplio de la situacidon organizativa de la misién de
asesoramiento del MoD Afgano como una organizacién de seguridad profe-
sionalizada, como una organizacién de seguridad dentro de un ambiente gu-
bernamental politico, y como una organizacién de seguridad gubernamental
potente politicamente.

Peor que la pérdida de oportunidades que resultan de la falla del “Mapeo
de Terreno Humano”, fue la evaporacién del conocimiento de los asesores
y su influencia con sus contrapartes ya que su servicio militar se terminé.
En ese momento, el ANA-DEV no tenia capacidades de administracién de
conocimiento en sitio para captar y retener su informacién socio-politica y
de comportamiento tnico. Sin la captura y retencién de la informacién del
asesor, un cuerpo de corporacién de conocimiento de asesoramiento no po-
drfa ser desarrollada para los asesores de segunda, tercera y cuarta generacién.
Las contrapartes afganas vieron por si mismas la falta general de conocimien-
to corporativo acumulado y reconocieron el nivel débil de conciencia de prin-
cipiante de sus realidades socio-politicas por parte de la mayoria de los nuevos
asesores. Desde la perspectiva de asesoramiento, para utilizar la analogia de
ratén y ratonera, ANA-DEV no buscé captar y retener informacién con el
propdsito de construir una ratonera como serfa el caso de una organizacién
formal de inteligencia; sino que, ANA-DEYV vio el posible capital intelectual
de sus asesores como un medio para construir un ratén mds perseverante e
informado en un ambiente cambiante y turbulento.

La singularidad de la informacién de la relacién de
asesoramiento

Los asesores individuales de ANA-DEV tipicamente pasaron un afio en Af-
ganistan. Durante ese afo, un asesor pasaria entre 15 y 40 horas por semana
con sus homdélogos, dependiendo de la intimidad de la relacién. A veces los
asesores viajaban con sus homdlogos. Algunos asesores entablaron didlogos
basados en el respeto demostrado al haber hecho un esfuerzo para avanzar
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mis alld de la competencia elemental en los idiomas Darii o Pashto. El tiempo
amplio que un asesor del ANA-DEV pasaba tipicamente con una contraparte
proporcioné tremenda visibilidad y oportunidad para ganar conocimientos
sobre las tendencias de comportamiento y decisiones de un solo individuo,
influenciado por eventos histéricos, influencia politica, y membresia de fac-
cién y grupos dentro de la MoD y ANA, Gobierno de la Republica Islimica
de Afganistin (GIRoA) y la amplia sociedad afgana. Los pocos que sirven
en Afganistin, incluyendo analistas de inteligencia que trabajan en la gran
Base de Operaciones Avanzadas (FOBs), tienen tanta visibilidad y tiempo de
contacto con superiores afganos como los asesores a las Fuerzas de Seguridad

Nacional Afgana (ANSF) en los Ministerios de Defensa y del Interior.

El trabajo diario de un asesor proporcionaba acceso al conocimiento dis-
ponible gratuitamente, aunque singularmente tnico, sobre su contraparte
individual. Por ejemplo, los asesores a veces trabajaban con sus contrapartes
en desarrollar politicas. Las politicas del MoD tienen ambas firmas y espacios
para la firma. Las lineas de firma del Ministro del MoD pueden proporcionar,
a aquellos dispuestos a traducir de Darii o Pashto, un nombre completo, del
cual es posible identificar no sélo la familia pero también afiliaciones sub-trib-
ales y tribales o clanes, logros académicos, preferencias en formas de dirigirse,
y a veces comandos u oficios que se tienen. En algunos casos, el espacio de
firma contenfa declaraciones sobre acciones y aspiraciones. Ademds, debido
a que los espacios de firma eran escritos por la contraparte afgana, ellos sirvi-
eron como una “presentacién social propia”/%8 en maneras que los curriculos
convencionales no podrian hacerlo.

La singularidad del conocimiento de un asesor viene de la obtencién y re-
tencién de la confianza de su homdélogo. Esto conlleva a dos consecuencias.
Primero, los conocimientos desarrollados de una relacién de asesoramiento los
hace intrinsecamente sensibles, pero no por la naturaleza de un conocimiento
cualquiera. Mds bien los conocimientos del asesor son intrinsecamente sen-
sibles, debido a que si su contraparte percibe una falta de discrecién por parte
de su asesor, la confianza y el respeto en su relacién se erosionaria. Segundo,
una consecuencia relacionada es que muchos asesores, aunque ansiosos en
analizar el ambiente socio-politico y el rol de su contraparte en él, resiste
el compromiso con organizaciones de inteligencia por preocupacién sobre
cémo la informacién incluida en su didlogo serd utilizada fuera de la misién
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de asesoramiento. Muchos asesores en NTM-A identificados por si mismos
como “Correctores, No Recopiladores” y sus evasiones de organizaciones de
inteligencia, se intensificaron mientras el episodio infame de Wikileaks se
desarrollaba.

Desempacar el problema: La administracién estratégica del
capital intelectual de los asesores

Cuando mentores y asesores, tales como Comandantes del OMLT, asegu-
raron que las “ventajas tdcticas sociales....tendrdn que ser fusionadas en im-
pactos operacionales reales”, el liderazgo del ANA-DEV entendié que esto
significa recopilar la conciencia y conocimiento de un asesor individual en
un entendimiento completo del ambiente organizativo, socio-politico y de
comportamiento del MoD. El liderazgo del ANA-DEV no vio el hueco del
entendimiento completo como un problema causado por la falta de apren-
dizaje y la aplicacién de principios y técnicas de asesoramiento, el inicial con-
ocimiento de cada pais especifico, o la experiencia en Afganistdn por parte
de los asesores. Muchos miembros de servicio uniformado que asesoraron,
completaron multiples periodos de servicio en Afganistdn. Muchos asesores
contratistas habian pasado tres anos o mds en Afganistin. El liderazgo del
ANA-DEV habia valorizado altamente el conocimiento que los asesores
trajeron de su preparacién antes de su despliegue, incluyendo el extensivo
entrenamiento en idiomas e informacién especifica del pais dado a “Af
ganistdn-Pakistdan Hands" (APH) y a los asesores del Ministerio de Defensa
(MoDA).769 Muy al contrario, el liderazgo del ANA-DEYV, en las palabras del
coronel canadiense, entendié que “demasiada informacién desorganizada y
sin poder utilizar ésta hecha por los asesores, en vez de proveer menos infor-
macion, estd previniendo que la misién de asesoramiento se convierta en una
organizacién de aprendizaje.”

Desde el aumento de conocimientos e informacién de economia a mediados
de los anos 90, el manejo estratégico del capital intelectual y el aprendizaje or-
ganizativo han sido reconocidos como central para la competitividad de una
organizacién y para cumplir con sus metas eficientemente. La introduccién
de un volumen influyente sobre el capital intelectual nota que

en parte, el desafio de la administracién es orquestar la
transformacién de materia prima intelectual generado por
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individuos a capital intelectual — conocimientos recopila-
dos de manera que puedan ser invertidos directamente en el
mismo sentido como los activos de una empresa... Las orga-
nizaciones poseen depdsitos inmensos no estructurados de
informacién informal, en los cuales la ausencia de program-
as de capital intelectual es distribuida de manera casual por
la mente de individuos y una plétora de medios de registro
de datos tales como memos, libros, mensajes de voz, archi-
vos y bases de datos. E inclusive activos intelectuales menos
tangibles estdn incluidos implicitamente en el trabajo de la
organizacién misma — en su cultura y en sus rutinas y pro-
cesos informales. Al formar capacidades intelectuales mds
deliberadamente desde este mar de material intelectual sin
estructura, la administracién puede més ficilmente invertir
dicho capital en oportunidades con el objetivo de cumplir
requerimientos estratégicos de conocimiento.””0

El capital intelectual y el aprendizaje organizativo estén separados pero son
componentes relacionados de adaptacién organizativa a un ambiente externo
impredecible. Cuando un proceso para convertir la capacidad intelectual en
capital organizativo estd siendo utilizado, una organizacién de aprendizaje
puede surgir. Dicha organizacién facilita el aprendizaje por sus miembros y
se transforma continuamente.””! Lo hace al captar el conocimiento generado
por sus diferentes componentes a nivel operativo y forjando esos conocimien-
tos en informacién corporativa compartida a lo largo de la organizacién.

La administracién estratégica del capital intelectual, para fomentar una or-
ganizacién de aprendizaje, tiene tres caracteristicas generales. La primera es
“conectar a lo desconectado” al proporcionar una fundacién de informacién
para “crear y conectar a comunidades....con intereses y tareas similares.”’”2 En
un contexto de asesoramiento, esto involucra recopilar la informacién y cono-
cimiento de cada asesor derivado de cada relacién individual de asesoramiento
en un entendimiento general del ambiente de asesoramiento de la misién.
Cuando esto se logra, los asesores empiezan a mejorar su entendimiento de los
sistemas y procesos mds grandes que restringen las acciones de sus homélogos.

La segunda es facilitar “la captura del conocimiento en contexto... [porque las
organizaciones] pragmdticamente no pueden...requerir que los profesionales

463



Russell G. Swenson y Carolina Sancho Hirane

aborden preguntas generales sobre su conocimiento como un proceso fuera
del flujo de trabajo normal. [Las organizaciones] necesitan acumular...cono-
cimiento que representa sus contextos particulares....”””3 Cuando se aplica al
asesoramiento, esto significa que el capital intelectual de una misién debe ten-
er competencias y debe mantener conocimientos de politicas actuales sobre la
institucién de seguridad, el proceso de asesoramiento, y de las interacciones
entre los dos, al igual que tener conocimiento sobre el ambiente socio-politico
mds amplio de la institucién de seguridad.

El tercer elemento de la administracién estratégica promueve que la orga-
nizacién de aprendizaje “capte el capital intelectual en contexto [y] envidn-
dolo directamente al punto de ejecucién. El capital intelectual formado e
invertible tiene relativamente poco valor, a menos que sea enviado donde
y cuando sea necesario.”’74 Para una misién de asesoramiento, esta tercera
caracteristica subraya la necesidad de que la capacidad de capital intelectual
se origine desde adentro y que se dedique al asesoramiento de misiones con el
propdsito de asegurar su valor para el aprendizaje organizativo.

Un cuarto elemento adicional que promueve el aprendizaje organizativo es
la recopilacién del conocimiento institucional histérico de la organizacién,
ademds de su conocimiento actual. Diferentes organizaciones cuentan con
una variedad de metas y necesidades estratégicas, algunas -tales como mis-
iones de asesoramiento- tienen que estar al lado extremo de la adaptacién
a cambios ambientales externos. Para las misiones de asesoramiento, esos
cambios pueden incluir politicas domésticas en el pais de origen del asesor,
politicas de alianza/coalicidén, y politicas de la nacién anfitriona al igual que
la evolucién de la profesionalizacion y la capacidad del homélogo de la insti-
tucién de sector de seguridad. En el ambiente altamente incierto de una mis-
i6n de asesoramiento del sector de seguridad, las necesidades de aprendizaje
organizativas de esa misién serdn mds parecidas a aquellas organizaciones que
enfrentan una renovacién estratégica. Un contexto de renovacion estratégica
coloca necesidades adicionales en una organizacién de aprendizaje, requirien-
do la renovacién de “organizaciones para explorar y aprender nuevas formas
mientras simultdneamente aprovechando lo que ya han aprendido.””75

Para una misién de asesoramiento comprometida en asesorar reacciones
“normales” versus las “abnormales” a cambios en ambientes turbulentos, su
requerimiento de conocimientos demanda que su capacidad para manejar

464



Gestién de Inteligencia en las Américas

su capital intelectual tome una perspectiva histérica relativamente larga al
contextualizar y recopilar el conocimiento del asesor. Por esto y por las tres
razones previas, es muy poco probable que una entidad de afuera de la mision
de asesoramiento pudiera administrar exitosamente el capital intelectual de
tal manera que pueda contribuir para volver a formar la misién en una orga-
nizacién de aprendizaje.

Construir el capital intelectual del ANA-DEV: Cémo la conciencia
del entorno del asesor es orgdnicamente transformada en un
entendimiento socio-politico de la misién de asesoramiento

La pregunta central que el ANA-DEV enfrentd al convertirse en una orga-
nizacién de aprendizaje se redujo a “Cémo se puede crear un entendimien-
to eficaz del ambiente socio-politico del MoD de la conciencia del entorno
poseido por la combinacién de asesores individuales, particularmente en un
contexto de datos e informacién abundante?” Aunque preguntas similares
son centrales al trabajo de muchos profesionales, incluyendo los académicos y
los trabajadores en desarrollo, quizds no es sorprendente que esta pregunta ha
sido estudiada intensivamente en el mismo contexto del andlisis de inteligen-
cia. La Publicacién de la Doctrina Conjunta 2-00 (JDP 2-00) “Entendimien-
to y Apoyo de Inteligencia para Operaciones Conjuntas” del Ministerio de
Defensa del Reino Unido, ha lidiado mds directamente al tratar de responder
doctrinalmente esta pregunta fundamental.”’¢ No obstante, como se explica
abajo, la combinacién de las necesidades tinicas de asesoramiento y los limites
en el andlisis de inteligencia previene que inclusive atn esta direccién emer-
gente y valiosa cumpla con las necesidades de la misién de asesoramiento en
ambientes de Poder Inteligente.

JDP 2-00 marca al entendimiento como “referencia a la adquisicién y el de-
sarrollo de conocimiento para obtener una perspectiva (saber por qué algo ha
sucedido o estd sucediendo) y visién (ser capaz de identificar y anticipar lo
que puede pasar).””7 Lograr el entendimiento exige nuestro “desarrollo de la
perspectiva mds inclusiva de un actor, grupo, ambiente, o situacién.”’’8 La
conciencia del entorno, “la apreciacién de lo que se estd pasando, pero no
necesariamente por qué se pasa’,’’? necesariamente viene primero, pero por
si mismo permanece como un paso insuficiente hacia adquirir entendimiento.
Sin embargo, podemos observar que un “andlisis de la conciencia del entorno
brinde una gran comprensién (conocimiento) del problema.”’80 Con una
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comprensién temprana del problema, “la opinién basada en el conocimiento
completo””81 (en el sentido de ser capaz de estimar relaciones légicas entre
causas y consecuencias del problema) puede proporcionar la previsién que
lleva a ser capaz de identificar escenarios anticipados.

JDP 2-00 distingue el entendimiento desde la conciencia del entorno al atri-
buir a entender un “nivel de andlisis y profundidad de comprensién que per-
mite que la opinién sea aplicada eficazmente.”’82 Aplicar este concepto a una
misidn de asesoramiento requiere dos modificaciones menores. Estas modifi-
caciones se aplican a las limitaciones de cualquier apoyo de andlisis fuera de la
misién de asesoramiento para cumplir con la informacién socio-politica de la
misién de asesoramiento y sus necesidades de entendimiento.

Primero, cuando una misién de asesoramiento se compromete con una insti-
tucién ministerial, mediante sus numerosos asesores, estd en realidad secuen-
cialmente comprometida con sus respectivas contrapartes individuales. Con-
secuentemente, los contextos de misién de asesoramiento incluyen multiples
contrapartes que hacen parte de la red social o de otra manera se agrupan
entre ellos pero cada uno tiene un asesor con una concentracion exclusiva en
ellos. Para entender las redes sociales y los grupos dentro del ministerio aseso-
rado, hay una necesidad de un dmbito de comprensién integral - una fusién
de las perspectivas de todos los asesores - ademds de la profundidad identi-
ficada y enfatizada por JDP 2-00. El dmbito de comprension, ademds de la
profundidad de comprensién, nos retorna a la necesidad del capital intelec-
tual de conectar a lo desconectado y tomar el punto de vista histérico largo.

Segundo, JDP 2-00 pone énfasis en identificar el nivel apropiado de andli-
sis. Sin embargo, para que este concepto sea relevante para una misién de
asesoramiento, hay una necesidad de multiples niveles de andlisis para poder
entender mejor a las simultdneas influencias gubernamentales, organizativas
y sociales del ministerio en el comportamiento de una contraparte individual.
Esto corresponde al principio del capital intelectual de captar el conocimien-
to en contexto.

Consecuentemente, la aplicacién del concepto de entendimiento del JDP
2-00, en una misién de asesoramiento, pide que se preste mayor atencién a
los multiples niveles de andlisis y del dambito mayor de comprensién espacio-
temporal que permite que la opinién sea aplicada eficazmente.”83
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El diagrama muestra un ejemplo de progresién desde la conciencia de en-
torno inicial al entendimiento de las dindmicas socio-politicas, de relacién y
de comportamiento que afectan a una mision de asesoramiento ministerial.

En este ejemplo hipotético de un problema emergente de equilibrio étnico
dentro del Ministerio de seguridad, los primeros cinco pasos para cerrar el
espacio entre conciencia y entendimiento comienzan con un solo elemento
de Conciencia del Entorno de un asesor bien entrenado. El homélogo del
asesor hace una declaracién que el asesor reconoce como insélito cuando las
expectativas son que las politicas de equilibrio étnico estdn teniendo éxito.
La preocupacion del colega, dado sus calificaciones y edad, es reconocida por
el asesor como un posible problema debido a la relacién de la tltima con el
contraparte y el conocimiento operativo de la planificacién de la misién de
asesoramiento y logros para el equilibrio étnico. El asesor, debido a la prox-
imidad y relacién con su colega, estd también realizando una evaluacién ex-
perta para averiguar si la preocupacion del contraparte es por interés personal
o falta de autoestima en el componente de equilibrio étnico de profesional-
izacién y capacidad de construccién. Los analistas (de inteligencia) fuera de la
misidn de asesoramiento, que no tienen el conocimiento detallado y experto
del asesor sobre la relacién y de la misién operacional de asesoramiento, po-
drian no reconocer la declaracién de la contraparte como un indicador de un
posible problema sistémico de equilibrio étnico. Ademds, un analista externo
tipicamente permanece removido del ritmo rédpido y ajustes veloces que son
aspectos inevitables de una misién de asesoramiento de campo.

El segundo paso es el Andlisis y esto requiere, como en todos los esfuerzos
analiticos, identificar a la perspectiva mds inclusiva de un actor, grupo, am-
biente y/o situacién para poder identificar correctamente la pregunta de
investigacién. En este ejemplo, el asesor reconoce la necesidad de entender
si la contraparte estd motivada solamente por ambicién o por preocupa-
ciones profesionales sobre los ideales de justicia y profesionalismo dentro
de las politicas de equilibrio étnico. Responder a las preguntas del asesor
requiere mucha mds informacién que cualquier perspectiva deducida me-
diante una sola relacién de asesoramiento. Para desarrollar la perspectiva
necesariamente inclusiva, requiere un dmbito de comprensién que abarca
las perspectivas de todos los asesores sobre las edades y etnicidades de sus
homélogos.”84
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Eso es mds fécil decirlo que hacerlo. Determinar la edad de las contrapartes no
es tan directo como uno puede asumir. Muchas veces, las biografias oficiales
no contienen esta informacién (aunque espacios para firmas -discutido ante-
riormente- puede y si proveen pistas). El conocimiento detallado de patrones
de avance en rangos en el antiguo ejército antes de la asistencia de fuerzas de
seguridad, al igual que el conocimiento de eventos histéricos -no siempre son
conocidos y documentados en recursos disponibles en el Oeste- son utiles
para estimar la edad si el asesor siente que serfa inapropiado hacer preguntas
para confirmarlo. Otra complicacién es que la edad de la contraparte en ar-
chivos del ministerio, que en algunos paises puede afectar el retiro y estado de
la promocién, puede diferir de la edad verdadera y ser mds importante. Una
complicacién final -y la mds importante- es cémo identificar limites signifi-
cantes para agrupar a los diferentes grupos de edades. Los militares crecen y
cortan la fortaleza de sus tropas como un tema de competencia politica do-
méstica del “control de armas” para fondos — como estamos viendo el hoy dia
en los Estados Unidos. A veces los militares tienen limites significantes para
grupos de edades basados en eras de campanas militares — por ejemplo, en los
EE.UU,, las referencias a “Corea”, “Vietnam”, “Antes del 11/9”, “Después
del 11/9” y otros muy cargados con experiencias personales, progresién en la
carrera, y otros significados con énfasis doctrinal. Los ejércitos de otros paises
no son muy diferentes.

Es dificil para los asesores tratar de lidiar con esos temas sobre la edad de la
contraparte, y ain mds para los analistas fuera de la misién de asesoramiento.
Esto es porque el dmbito de comprensién -conectar al desconectado y tomar
el punto de vista histérico largo en un contexto de misién de asesoramiento-
requiere acceso a todos los conocimientos de los asesores sobre todos los
homélogos que los asesores quizds no pueden darse cuenta de lo que tienen.
Los analistas externos, sin haber adquirido ellos mismos el entendimiento
operacional de la misién de asesoramiento, no sabrdn cémo ayudar a los
asesores a lograr sus conocimientos. Un segundo problema yace en el andlisis
de la profundidad espacial-temporal, en que el conocimiento de historias
nacionales, regionales, y de antes de la reforma del ejército publicadas
localmente, al igual que entender cémo identificar a tribus y subgrupos
étnicos y facciones (tales como de espacio de firma, como antes discutido)
y la habilidad de leer el idioma de la contraparte, son importantes para
asistir a un asesor a alcanzar y articular los conocimientos que tienen acerca
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de sus homélogos. La profundidad del andlisis -captar el conocimiento en
contexto en este ejemplo de asesoramiento- serd mds estrecho y especializado.
En este ejemplo hipotético, responder a la “pregunta de edad” incluird el
conocimiento experto sobre el personal del Ministerio, la promocién, y las
politicas de mérito.

El tercer paso es la Comprensién, que produce un entendimiento extenso.
La comprension estd estrechamente relacionada al andlisis pero difiere de ésta
en que la comparacién adicional o manipulacién de datos son realizadas para
poder refinar el entendimiento del por qué algo ha sucedido o estd sucedién-
dose. Considere las tablas en el diagrama anterior. En este ejemplo hipotético,
la tabla de contingencia de Edad por Etnicidad fue producida al agregar la in-
formacién de todos los asesores sobre la edad y etnicidad de sus colegas (y, cu-
ando era necesario, realizar una investigacién adicional para estimar la edad).
Sin embargo, estos hallazgos no podrian fortalecer a los lideres de la mision
de asesoramiento con el entendimiento extenso de cémo esto podria suceder,
a pesar de cumplir con las sumas totales del porcentaje objetivo de equilibrio
para los grupos étnicos. Para proveer esta perspectiva, las proporciones gene-
rales de equilibrio étnico necesitan ser comparadas con las proporciones de
equilibrio étnico que fueron separadas por grupos de edad.

Llegar a la etapa de Comprensién en un contexto de asesoramiento ministerial
muchas veces podrd requerir la captura del saber-cémo en un contexto sobre
las funciones que estdn removidas de una preocupacién de amenaza por parte
de los analistas (de inteligencia) fuera de la misién de asesoramiento. En este
ejemplo, la identificacién y entendimiento del equilibrio étnico es ofuscado
por sumas totales y entonces requiere saber y tener acceso a informacion sobre
el personal del Ministerio, como la promocidn, las politicas de mérito y los
procedimientos. La fuente experta sobre este conocimiento e informacién serd
de hecho la misma misién de asesoramiento, lz cual hace con que los analistas
externos sean mds dependientes en la mision de asesoramiento en vez de que la mis-
ion de asesoramiento dependa de los analistas externos para producir comprension.

El entendimiento se logra con el cumplimiento de la Comprensién. Sin em-
bargo, el entendimiento de perspectiva de la Comprensién es sobre el por qué
algo existe o ha ocurrido. Para anticipar lo que puede pasar més alld del evento
inicial, se requiere el cuarto paso, o sea la Decision, por lo que significamos
estimar las relaciones légicas entre causa y consecuencia del problema.
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Una misién de asesoramiento a nivel ministerial se compromete con una in-
stitucion del sector de seguridad, la cual es una organizacién con dindmicas
internas afectadas por dindmicas gubernamentales y de sociedad externas
(ver Figura 15). La organizacién del ministerio de seguridad asesorada ten-
drd multiples “constituyentes” ubicados dentro de multiples niveles de la
organizacién (soldados, comandos, comandos subordinados, sedes, etc.) del
gobierno y la sociedad. Consecuentemente, una misién de reforma del sec-
tor de seguridad a nivel ministerial necesita maltiples niveles simultdneos de
andlisis para poder considerar todas las ubicaciones posibles donde las causas
y consecuencias del problema pueden pasar. El cuarto paso es la Decisidn,
con su énfasis en multiples niveles de andlisis, la cual hace posible al Enten-
dimiento Previsivo, el quinto y dltimo paso para progresar de la conciencia
del entorno al entendimiento. El Entendimiento Previsivo se refiere a ser
capaz de identificar y anticipar lo que podria suceder, dado las relaciones
l6gicas identificadas entre causas y consecuencias del problema. Al igual que
con la Decisién, el Entendimiento Previsivo depende de multiples niveles
de andlisis. Sin embargo, los analistas fuera de la misién de asesoramiento
pueden organizarse para enfocar su trabajo en un solo nivel (estratégico, op-
eracional o tdctico) en vez de multiples niveles anidados. Esto podria llevar
a un partidismo sistemdtico y resultar en omitir una clase de relaciones de
causa-consecuencia posibles y futuros, resultados que pueden ser relevantes
a la misién de asesoramiento.

Obstéculos adicionales legales y multinacionales en subcontratar
la administracién estratégica del capital intelectual de los asesores

A estas alturas examinamos dos tipos generales de obstdculos que limitan la
habilidad de organizaciones de inteligencia (tradicionales) de apoyar las nece-
sidades de andlisis socio-politico de una misién de asesoramiento de la reforma
del sector de seguridad a nivel ministerial. El primer tipo ocurre por la preocu-
pacién de comprometer a las relaciones de contrapartes, debido a la sospecha
asociada con la interaccién de asesores con el personal de inteligencia. Si parece
haber consultas regulares con personal de inteligencia conocido, los asesores
pueden correr el riesgo de que la misién de asesoramiento se convierta en ser,
de hecho, los activos de recoleccién de inteligencia humana. También existe
una preocupacién generalizada de que la informacién intercambiada fuera de
la misién de asesoramiento podria surgir en canales abiertos (Ej. Wikileaks).
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El segundo tipo ocurre por las necesidades tinicas de un asesor de nivel min-
isterial. Aun si las organizaciones de inteligencia pudieran legalmente apoyar
a la misién de asesoramiento, los autores han discutido anteriormente cémo
y por qué los asesores a nivel ministerial podrian ser los clientes més dificiles
de complacer. El recurso de la organizacién de inteligencia y sus limitaciones
de acceso al igual que el énfasis en la amenaza, limitan severamente sus habi-
lidades de apoyar a los asesores a nivel ministerial. En Afganistdn, los recursos
de inteligencia militar a nivel operacional y de sede son limitados y se aplican
juiciosamente sélo para apoyar al mandato de ISAF para la asistencia de se-
guridad en contrarrestar la insurgencia. Los requerimientos de prioridad de
informacién (PIRs)785 responden para involucrar una definicién atada firme-
mente a la amenaza - dénde se ubica, qué tiene y qué es lo que puede hacer. Ya
que el ANA-DEYV estaba concentrado en construir capacidades en las fuerzas
de seguridad afganas, y no preocupado con la amenaza de seguridad directa-
mente, la inteligencia militar operacional no estaba en posicién para tratar de

las necesidades del ANA-DEV.

Los limites legales y multinacionales de la campana, crean obstdculos adi-
cionales para las organizaciones de inteligencia, apoyando a las necesidades
socio-politicas de misiones de asesoramiento a nivel ministerial.

® Las advertencias tnicas del manejo de informacién nacional y
clasificaciones de inteligencia nacional obstaculizan acciones
multinacionales y/o el interc ambio de informacién. La simple
existencia del Comando de Transicién de Seguridad-Afganistdn
de los EE.UU. (CSTC-A), un elemento organizativo exclusivo
a nivel nacional inicialmente separado de la Misién de Entre-
namiento de la OTAN-Afganistdn, opera fuera de la alianza para
poder controlar las contribuciones nacionales y participacién en
la operacién.”86 Con respecto a la clasificacién de inteligencia,
debido al ambiente ambiguo de seguridad de informacién mul-
tilateral, las politicas para clarificar los elementos de informacién
que necesitan proteccién, no pudieron ser emitidas. El ISAF no
tenfa la autoridad de imponer una politica de clasificacién de se-
guridad coherente y unificada porque el ambiente multinacional
incluia a voluntarios tanto nacionales como bilaterales de tropas
contribuyentes aceptadas por GIR0A que caian fuera del paraguas

unificado de la OTAN.
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® Algunos colegas afganos han pasado tiempo en los Estados Uni-
dos, se han afiliados a corporaciones de los EE.UU. e inclusive se
han casado con ciudadanos estadounidenses. Por lo tanto, estos af-
ganos caen bajo la categoria de “Personas de EE.UU.” con protec-
ciones legales contra recopilaciéon de inteligencia estadounidense.

® Lamayoria de los asesores contratistas en Afganistdn estdn empleados
bajo la Declaracién de Trabajo (SOWs) que les impide de propor-
cionar informacién derivada de asesoramiento a organizaciones de
inteligencia.

® Mids criticamente, Afganistdn es una aliado soberano y el manda-
to de NTM-A estd sujeto a la renovacién anual por el Consejo de
Seguridad de las Naciones Unidas. La Comunidad de Inteligencia
de los EE.UU. estd legalmente restringida en cémo puede colabo-
rar con el gobierno soberano de una nacién aliada, y el ISAF tiene
roles, autoridades y responsabilidades limitadas bajo los mandatos
del Consejo de Seguridad de las Naciones Unidas.

En el dominio de asesoramiento, ANA-DEV era funcionalmente una Fuerza
de Tareas tanto en su estructura y porque el Comandante tenfa Requerimien-
tos de Informacién Critica (CCIRs). Dado el andlisis tnico de informacién
de la misién de asesoramiento, la administracién de conocimiento y las nece-
sidades de proteccién y preservacion de la relacién de asesoramiento, la may-
oria de estos CCIRs no podria ser cumplidos fuera del ANA-DEV si todos los
requerimientos legales de la Alianza debian sostenerse.

Resolver el problema

El liderazgo del ANA-DEV estaba al tanto de la pérdida del capital intelec-
tual del asesor al redesplegar y se movié para detener esta pérdida de en-
tendimiento e influencia. El comando de ANA-DEV aprobé una propuesta
inicial permitiendo a los autores a trabajar en equipo para crear una capacidad
interna que entrevistaria a asesores superiores para captar sus conocimientos y
experiencias, desarrollar y refinar esta informacién con su contexto histérico
y cultural, y luego educar a los sucesores de los asesores. Este equipo sirvié
como una capacidad orgdnica para captar, analizar, y mantener el capital in-
telectual de la misién al crear “continuidad mejorada” de los conocimientos e
influencia de los asesores. Al cumplir con todas las cuatro caracteristicas de la
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administracién estratégica del capital intelectual, esta capacidad interna facili-
tarfa que la misién del asesor se convirtiera en una organizacién de aprendizaje.
El equipo también tuvo la tarea de desarrollar los procedimientos operativos
estindar para la administracién, y retener y proteger la informacién del asesor
de naturaleza sensible para una relacién de asesoramiento. Este equipo de
andlisis e investigacion con personal de asesores, realizarian deberes adiciona-
les, incluyendo el desarrollo de estudios de faccién y érdenes de batalla para
el MoD vy Personal General, creando proyectos de investigacién de “Gnicas
oportunidades” a pedido del asesor individual y del liderazgo al igual que ini-
ciar una encuesta trimestral extensa y comprensiva del conocimiento de los
asesores sobre las actitudes de sus homélogos en cuanto a proyectos e iniciati-
vas de reforma del sector de seguridad.

El ANA-DEV no vio el tener capacidades de investigacion y andlisis orgdnicos
como no tener una invitacién a participar en el campo de juego de la inteli-
gencia. Lejos de eso, el ANA-DEV como una misién de asesoramiento, estaba
preocupada principalmente con impedir cualquier posible amenaza para sus
relaciones equivalentes. Una capacidad de investigacién y andlisis orgdnica con
personal compuesto por asesores bajo el control operativo de ANA-DEV vy sin
requerimientos de reportar a organizaciones familiares mitigaron todo el riesgo
asociado con una misién de asesoramiento, tratando con inteligencia en un am-
biente de Poder Inteligente con propdsitos mds alld de la proteccién por fuerza.

Para cumplir con las necesidades de ANA-DEYV, los miembros del servicio
necesitaban ser voluntarios altamente motivados dentro del ANA-DEV, que
disfrutaban de buenos didlogos y la confianza de sus compafieros asesores.
Ellos necesitaban tener un conocimiento profundo de la cultura, politica, his-
toria y el idioma afgano. Lo mds importante es que los miembros del equipo
necesitaban traer capacidades analiticas relevantes, conocimiento de métodos
de las ciencias sociales, y experiencia en investigacién aplicada para tener pre-
sente en el andlisis y entendimiento los nuevos desarrollos de cada dia.

El concepto requeria que cada miembro desafiara la filosofia convencional,
separarfa hechos de opiniones y suposiciones, y continuamente persiguiera
nueva informacién y conocimiento. Todos los miembros del equipo necesita-
ban tener el mismo grado de acceso a informacién oficialmente protegida, y
tener mayor conocimiento sobre ésta y ser estrictamente observante de los ¢6-
digos éticos relevantes y restricciones legales. Después de un mes de evaluacién

474



Gestién de Inteligencia en las Américas

de las mejores practicas, de crear Procedimientos Estindar de Operacién y
protocolos de entrevista e instrumentos, y disefar productos fundamentales
que podrian ser actualizados regularmente, ANA-DEV establecié el primer
equipo de Red Socio-Politica y Andlisis de Comportamiento (SNBAT).

El SNBAT fue establecido como un elemento dedicado y orgdnico dentro
del ANA-DEV y bajo el control directo del Comandante del ANA-DEV o
su ayudante. El control directo incluyé el requerimiento de una autorizacién
escrita por el Comandante del ANA-DEV para la distribucién de cualquier
producto de andlisis. EIl Comandante necesitaba que el SNBAT fuese flexible
y comunicativo con el CCIRS, el cual reflejaba el ambiente de asesoramiento
dindmico y altamente fluido. El personal de SNBAT participaba activamente
en las reuniones diarias de asesoramiento y conferencias del ANA-DEV, no
s6lo como asesores del MoD pero también para anticipar necesidades futuras y
cambiantes de informacién. Ya que estas reuniones eran cerradas tipicamente
para todos salvo los asesores del ANA-DEYV, la relacién dedicada y orgdnica era
vital para la aprobacién y cooperacién de los asesores con el SNBAT.

Aunque el SNBAT del ANA-DEYV fue el primer de su tipo para el asesora-
miento ministerial, fue disehado para aplicarse a los huecos de conocimiento
basados en las mejores pricticas de esfuerzos anteriores. Mientras que el con-
cepto de SNBAT estd integrado en la necesidad de la misién de asesoramiento
para un apoyo de andlisis Gnico, los autores encontraron los mejores modelos
para balancear la flexibilidad y el control del comandante en cémo se orga-
nizaron los Equipos de Control de Anilisis (ACTs), los “Equipos de Tran-
sicién Militar Incrementados” (MiTTs) en Irak, y en los Equipos de Apoyo de
Inteligencia de Compania (ColSTs). El pequefio y enfocado ACT podia y si
brindé valor en Irak cuando los comandantes de la Brigada les dieron érdenes
de enfocarse en donde la “niebla de la guerra” era un posible peligro para la
operacién. Los “MiTTs Incrementados” en Irak fueron capaces de completar
espacios de informacién luego de recibir la autonomia de sus brigadas. Los
ColSTs son otro ejemplo del uso de personal orgdnico a la misién operativa
para aplicarse a los huecos de conocimiento.

Dotacidn de personal para el ANA-DEV SNBAT

El ANA-DEYV inicialmente proporcioné personal para el equipo al capitalizar
algunos de sus asesores de Afganistin-Pakistin Hands (APH). El programa
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“Hands” de los Jefes de Estado Mayor de los EE.UU. ha desarrollado un
cuadro de personal civil y militar con entendimiento de Darii o Pashto me-
diante cuatro meses de instruccion de inmersién de lenguaje, junto a la fa-
miliarizacién con “la cultura, la religién, la dindmica tribal, los estructuras
y procesos del gobierno central y provincial, las estructuras y procesos de la
seguridad afgana, entre otros temas de especializacién.”788 Luego, cuando
un miembro del equipo fundador redesplegé, ese asiento fue ocupado por
un Asesor del Ministerio de Defensa (MoDA). El programa de MoDA de
la Agencia de Cooperacién de Seguridad de Defensa de los EE.UU. “estd
disefiado para forjar relaciones a largo plazo que refuerzan al ministerio de
defensa del estado socio. El programa combina a civiles superiores del De-
partamento de Defensa con requerimientos identificados de socios... Mien-
tras desplegados, los asesores intercambian experiencia con sus homdlogos en
especialidades de defensa similares.””8? El entrenamiento de MoDA incluye
un curso extenso de siete semanas que cubre el entrenamiento del asesor, un
conocimiento cultural de Afganistdn y una familiarizacién con el pais, al igual
que instruccién en el idioma Darii.”?0

Proveer personal al SNBAT con asesores de “Hands” y del MoDA, hizo po-
sible mantener al SNBAT bajo la autoridad del comandante de ANA-DEV.
En teatro militar, “Hands” y MoDAs estdn puestos bajo el control operativo
de los comandos a los cuales son asignados. El estatus de control operacional
del equipo orgdnico de SNBAT contribuyé a ganar la confianza y el apoyo
de los asesores y lideres de Desarrollo de ANA, ya que ningtn conflicto de
intereses podria surgir con respecto a una necesidad de producir, compartir,
o archivar productos o reportes para la promocién o el apoyo a otras cadenas
de comando.

Una actividad clave del SNBAT era entrevistar a asesores del ANA-DEV para
captar su conocimiento y beneficios de experiencia. Para ser completamente
eficaz, ademds de captar el conocimiento socio-politico, la entrevista tenfa
que ser un intercambio de experiencias e ideas que estimulaban al asesor
invitado a recordar y compartir perspectivas valiosas, a compartir momentos
de entendimiento y malentendidos entre culturas, y a pensar sobre nuevas
técnicas de interaccién que contribuyeron o pudieran mejorar el didlogo
con su homdlogo de la nacién anfitriona. Para asegurar que las entrevistas
captaran informacién en los dos sentidos, el personal del SNBAT tenia que
ser hdbil en conocimiento socio-politico de Afganistdn y en el asesoramiento
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ministerial y también ser capaz de poner a gusto a sus colegas durante las
entrevistas.

Administracién de informacion y manejo de datos del ANA-DEV

La administracién de informacién era una responsabilidad principal del SN-
BAT. Aunque los datos de los asesores no son tipicamente relevantes en cuanto
a amenazas, son altamente sensibles en relacidn al desarrollo de relaciones de
asesoramiento. El equipo obtuvo todos los datos para asegurar la supervision
del comandante, y excedié los requerimientos establecidos de unidad inquili-
na de manera consistente con la obligacién ética para maximizar la seguridad
del asesor. El SNBAT consideraba a los asesores como siendo intrinsecamente
“propietarios” de su informacién y los trataban como teniendo control de
originador sobre su informacién y con ese control a ser “adquirido” por sus
sucesores. Esto efectivamente puso a los asesores en control de hasta a qué
punto su informacién serfa utilizada en productos de SNBAT. Después que
productos derivados fueran producidos, sélo el Comandante podria designar
su distribucién y empleo. El conocimiento funcional mutuo de los reposito-
rios de informacién de teatro militar facilité la distribucién de lanzamiento

de productos del SNBAT ordenado por el Comandante.

La administracién de conocimiento del SNBAT requiere apreciaciéon por la
biblioteconomia. Los asesores generalmente intercambian libros y articulos
atiles durante sus estadias. La oficina del SNBAT se convirtié en el sitio
de la Biblioteca de Asesores, la cual los miembros del SNBAT expandieron
con compras de libros publicados localmente, particularmente con libros de
historia. Esta caracteristica creci6 en importancia mientras el equipo aprendi6
mis acerca de explicaciones de grupos étnicos de eventos histdricos, algunos de
los cuales variaban considerablemente con opiniones generales y explicaciones
oficiales. También, entender las complejidades de la politica afgana y la
historia social entre los 60s y 70s fueron cruciales para entender los eventos
formativos y las redes sociales forjadas durante las carreras iniciales de los
homoélogos afganos mayores del MoD.

Productos del ANA-DEV SNBAT

El razonamiento principal detrds de la creacién del SNBAT es mantener la
continuidad de asesoramiento para mitigar la pérdida de las ventajas técti-
cas sociales, las perspectivas, y los conocimientos que el asesor saliente ha
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desarrollado durante su afo de asesoramiento. Para producir el primer Re-
sumen de Continuidad de Asesoramiento, se requirié disefiar un instrumento
de entrevista extenso en tanto dmbito y profundidad que (a) captaran el 4m-
bito completo del conocimiento del asesor y relacién con su homélogo y (b)
capturaria la perspectiva del asesor en la relacién con su homélogo dentro del

MoD, dentro del GIRoA, y dentro de la sociedad afgana.

El instrumento de entrevista era extenso, con mds de 38 pdginas de preguntas
que tipicamente tomaba entre 5 a 6 horas. La duracién era necesaria para
poder captar el alcance completo de la experiencia de asesoramiento del ano.
Los entrevistadores del SNBAT inicialmente pensaron que los asesores se re-
sistirfan y se rehusarfan a sentarse para la entrevista debido a su duracién.
Sin embargo, después de algunas declinaciones iniciales, el SNBAT llegé a
cumplir su meta de entrevistar exitosamente y completamente a la mayoria
de los asesores superiores salientes después del primer mes de operacién del
equipo. Este logro se debié a la propagacién por boca de que la entrevista,
aunque larga, hizo un buen trabajo en captar las experiencias de los asesores
a lo largo de su ano de asesoramiento. Los autores también encontraron que
los mensajes del SNBAT aliviaban las preocupaciones del asesor sobre ser
juzgado. EI SNBAT nunca sacé conclusiones sobre la relacién de asesora-
miento basindose en que cada relacién de asesoramiento era tnica y porque
el éxito de la relacién de asesoramiento también estd igualmente en las manos
de su homélogo. Después del éxito del periodo de prueba inicial, el liderazgo
del ANA-DEYV hizo con que la entrevista de continuidad de asesoramiento
fuese obligatoria para aquellos asesores que fueran desplegados nuevamente.

El instrumento de entrevista del SNBAT tenia cuatro secciones: la evaluacion
de su colega, la interaccién de su homdlogo con otros, la historia personal
de su contraparte, y ubicacién de la oficina, horario, y ritmo del homélogo.
Dentro de cada seccién habia grupos de preguntas similares disenadas para
ayudar al asesor a recordar una variedad de subtemas.

Dos caracteristicas adicionales del instrumento eran particularmente ttiles:
un inventario descriptivo de personalidad, y medios descriptivos para que un
asesor pudiera identificar los niveles de habilidades cognitivas/aprendizaje de
su colega. Estos brindaban a los asesores un léxico para describir a sus cole-
gas. Los autores insertaron estas caracteristicas porque la informacién de los
rasgos de personalidad de sus homédlogos y niveles de aprendizaje son muy
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importantes para los asesores nuevos. Las respuestas de los asesores salientes a
estas preguntas establecieron una base para que los futuros asesores pudieran
tener una base de comparacion si habian preocupaciones sobre el estado cog-
nitivo y emocional de su colega.

El SNBAT también hizo uso de los anilisis de redes sociales. Las misiones de
asesoramiento crecen continuamente, cambian y entran en transicién. Los
colegas del ministerio de asesoramiento pueden ser recientemente designados,
promovidos, retirados, y/o movidos lateralmente. Idealmente, los puntos de
friccién y de falla deberfan ser identificados antes de que la organizacién socia
se estrese para absorber e implementar un cambio institucional requerido por
la organizacién de asesoramiento. Con una capacidad de andlisis de red social,
el comandante puede identificar relaciones que pueden facilitar u obstaculizar
el esfuerzo de asesoramiento y facilitar o dificultar la capacidad de cambio
dentro de la organizacién socia.

Esta capacidad era la columna para un segundo producto cumulativo del
SNBAT. El SNBAT produjo un “Orden de Batalla” distinguido por identifi-
cacién y capas de facciones y grupos sociales informales dentro del Ministe-
rio de Defensa y Personal General. El razonamiento detrds de este producto
fue el reconocimiento que la influencia informal a veces importa al igual
que la autoridad formal durante el periodo de flujo interino de la reforma
del sector de seguridad cuando estindares profesionales aconsejados de la
institucién de seguridad estdn siendo identificados, codificados, y propa-
gados. Los asesores estaban al tanto de estos diferentes tipos de poderes”?!
y de cémo la influencia podria superar a la autoridad al detrimento de la
profesionalizacién militar. El SNBAT extrajo conocimientos del grupo de
asesores para identificar fuentes de grupo social y de facciéon de influencia
mas alld de las amplias categorias de membresia étnica. Tanto el Resumen de
Continuidad de Asesoramiento y el Orden de Batalla requerian varios meses
de acumulacién de capital intelectual antes de que comenzaran a brindar una
vista panordmica de patrones y relaciones.

Una tercera iniciativa de producto del SNBAT fue una encuesta trimestral
de asesores. Este producto fue disenado para captar actitudes y opiniones
indirectamente dentro del MoD sobre iniciativas de politicas de misién de
asesoramiento y progreso hacia cumplir con esas iniciativas. El cuestionario
de la encuesta trimestral era una mezcla de preguntas abiertas y cerradas que
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investigaban las actitudes del MoD hacia los objetivos de la misién actual y
permitia a los asesores notar las preocupaciones emergentes de sus homélo-
gos. Esta encuesta variaba del resumen de Continuidad de Asesoramiento
al concentrarse principalmente en lo contempordneo (s6lo con contenido
histérico limitado) y por ser una total foto instantdnea de actitudes en un
tiempo relativamente corto. El liderazgo de ANA-DEV vy sus asesores, de este
modo, tuvieron su primer entendimiento extenso de actitudes y opiniones
en el MoD sobre iniciativas actuales y preocupaciones emergentes analizadas
desde un contexto de factores socio-politicos y de separaciones.

Con el paso del tiempo, el SNBAT comenzé a recibir pedidos de “estudios
de una sola oportunidad”. El SNBAT respondi6 a pedidos de informacién
por parte de los asesores sobre muchos temas variados, incluyendo la rel-
acion entre los géneros, el gobierno tradicional y la resolucién de disputas, las
facciones sociales, la sociedad civil, los aspectos sociales de salud y atencién
médica, la historia general, la organizacién social religiosa, y las diferencias en
actitudes entre Kabul y otras dreas, entre otros.

El ciclo de vida del SNBAT y la aplicabilidad futura del concepto
de SNBAT

Las misiones de asesoramiento del sector de Seguridad no son permanentes.
Todas las misiones de asesoramiento buscan, en las palabras del lider superior
del NTM-A, “trabajar hasta quedarse sin trabajo”. Mientras los asesores trabajan
para concluir su misién exitosamente, transiciones y cambios personales
ocurrirdn, incluyendo cambios a capacidades orgdnicas tales como el SNBAT.

Cerca de finales del 2011, NTM-A reorganizé a algunos de sus comandos
subordinados incluyendo el ANA-DEYV, en vista de la nueva meta de una tran-
sicién de las funciones de seguridad a ANSF en 2013. Unos meses después, el
ANA-DEV como comando subordinado terminé su existencia separada y se
fusioné con otro. El ANA-DEV SNBAT, por ser orgdnico a ese comando, as{
dejé de operar. La declinacién del ANA-DEV SNBAT fue natural y racional:
como una capacidad orgdnica y dedicada al comando, cuando ese comandose
reorganizé o se eliminé, el SNBAT siguié esas mismas fortunas organizativas.
Si el SNBAT hubiera continuado operando aparte de la misidén de asesora-
miento y bajo un razonamiento diferente de manejar el capital intelectual de esa
misién, ésta se hubiera integrado al campo de inteligencia inapropiadamente.
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Mientras el ANA-DEV declinaba, el ciclo de vida organizativo entero del
ANA-DEV SNBAT pasé por una prueba de concepto de forma exitosa. Por
haber hecho esto, el concepto del SNBAT en su ciclo de vida entero podrd ser
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aplicado a otras misiones de asesoramiento en el futuro.

Con ese propésito: ;qué pueden aprender las futuras misiones de asesora-
miento del ANA-DEV y de su SNBAT, fuera de la campafia de Afganis-

tan de la OTAN, que desean preservar y usar el capital intelectual de sus

asesores?

Todas las misiones de asesoramiento del sector de seguridad son
iniciativas del Poder Inteligente. El Poder Inteligente no sélo
incrementa la necesidad de entendimiento socio-politico, pero
también el dmbito y los niveles de necesidad de entendimiento
socio-politico.

El entendimiento socio-politico del ambiente de asesoramiento
no se trata de simplemente agregar las perspectivas del asesor
individual; las perspectivas del asesor deben ser combinadas en
una corporacion coherente de capital intelectual.

El capital no es producido por unos pocos asesores socio-politicos
astutos; sino que el capital intelectual requiere las contribucio-
nes de cada persona dentro de la organizacién de asesoramiento
teniendo encuenta las relaciones existentes.

Las misiones de asesoramiento deben ser proactivas en la com-
placién, el andlisis, la fusién y la retencién del capital intelectual.
Si las misiones de asesoramiento no hacen nada, los ciclos de
reemplazo de asesores provocardn periodos de éxodos ciclicos
del capital intelectual, que requieren una cantidad de tiempo
considerable e interaccién para reconstituirse - si es que pueden
ser reconstruidos. Cuando las organizaciones son proactivas en
mantener su capital intelectual, se convierten en organizaciones
de aprendizaje.

La administracién estratégica del capital intelectual es una activi-
da organizativa orgdnica e interna porque el capital intelectual es
el componente critico para convertirse en una organizacién de

481



Russell G. Swenson y Carolina Sancho Hirane

aprendizaje. Una misién de asesoramiento que subcontrata su
administracién del capital intelectual fuera de las organizaciones,
renuncia a convertirse en una organizacioén de aprendizaje.

La administracién estratégica del capital intelectual de una misién
de asesoramiento por una organizacién externa (especialmente
por una organizacién de inteligencia) crea riesgos incluyendo
el compromiso potencial de una relacién de homélogos, vaci-
lacién por parte de los asesores a contribuir al capital intelec-
tual, homoélogos que pueden ser personas de los EE.UU. con
protecciones legales contra la recoleccién de inteligencia de los
EE.UU., y asuntos de soberania.

La administracion estratégica del capital intelectual de una mis-
i6n de asesoramiento por organizaciones externas estd condenada
al fracaso en el cumplimiento de las necesidades socio-politicas
de la misién de asesoramiento. El entendimiento socio-politico
de la misién de asesoramiento yace en el andlisis de politicas
y conocimiento de las capacidades de construccién de la insti-
tucién de seguridad. La fuente experta para estas entidades ge-
melas de conocimiento es la misma misién de asesoramiento,
la cual hace que un analista externo sea mds dependiente de la
misién de asesoramiento con que la misién de asesoramiento sea
dependiente del analista externo.

Los miembros del SNBAT necesitan tener un dialogo fuerte
con, y tener conflanza en el cuerpo de asesoramiento. Todos los
miembros del equipo deben tener el mismo grado de acceso a
informacién oficialmente protegida e igualmente contribuir al
andlisis sin importar su posicién en el equipo. Cada miembro
del equipo debe tener conocimiento de la historia, la cultura, la
politica, y la sociedad de la nacién anfitriona y tener destreza en
un idioma. Ademds, los miembros del equipo deben traer diver-
sas habilidades avanzadas al equipo y los miembros del equipo
deben reconocer y respetar esas habilidades.

Los miembros del equipo de SNBAT necesitan estar bajo el
contr operativo del comandante de la misién y nadie mds. El
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control directo del comandante debe incluir el control sobre la
distribucién de cual quier producto de andlisis.

® Los asesores mantienen control sobre su informacién, y ese con-
trol serfa heredado por sus sucesores. EIl SNBAT retiene la in-
formacién de los asesores para asegurar su entrega del asesor
originario al asesor sucesor.

Conclusién: Los beneficios indirectos y residuales del SNBAT
desde la perspectiva de un administrador de inteligencia

A lo largo de este ensayo, los autores han analizado las necesidades del capital
intelectual, los problemas, y la solucién desde la perspectiva de los coman-
dantes que lideran las misiones de asesoramiento en ambientes de Poder In-
teligente complejos. La triada del aumento de necesidades de entendimiento
socio-politico, la discrecién en el compromiso directo de la misién operacio-
nal con las naciones anfitrionas en asociaciones, y el manejo orgdnico y estra-
tégico del capital intelectual, no es tnico a las misiones de asesoramiento. Es-
tas son necesidades para cualquier misién operacional asociada con la nacién
anfitriona y serdn intensificadas en contextos de campanas multinacionales.
Estas son consecuencias de desarrollo del Poder Inteligente y, al igual que la
subida del Poder Inteligente, tiene consecuencias para el lado operacional de
la reforma del sector de seguridad, también tendrd consecuencias para el lado
de inteligencia.

Sin embargo, la explicacién de los autores del por qué las actividades del SN-
BAT de una misién de asesoramiento deben permanecer aparte y separadas de
las organizaciones de inteligencia tradicionales, no significa que las actividades
del SNBAT existieron en oposicién a las organizaciones de inteligencia u a
otras misiones. La autonomia no es equivalente a la oposicidn, y los beneficios
indirectos y residuales pueden acumularse en los servicios de inteligencia. Sin
embargo, para que esto suceda, se requiere que la inteligencia se abstenga de
ver las iniciativas del SNBAT como un recurso a ser absorbidos, incorporados
y asignados. Esto no serd un desafio, ya que existen paralelos en los cuales la
Comunidad de Inteligencia de los EE.UU. ha beneficiado indirectamente
y residualmente al mantener la autonomia e independencia de esfuerzos de
investigacién y andlisis de campos fuera de la inteligencia.
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Con el creciente valor que la Comunidad de Inteligencia pone en el andlisis
cultural,”! se estd volviendo dificil distinguir los productos analiticos de var-
ias especializaciones de andlisis de inteligencia de las publicaciones académi-
cas o de la medida de asistencia de desarrollo y puntos de referencia de estu-
dios de campo por parte del especialista de evaluacién. Las aguas se vuelven
aun més lodosas cuando uno considera que los productos de cada profesion
incluyen proteccién de la informacién analizada, aunque en diferentes for-
mas. El analista de inteligencia clasifica el producto dentro de un sistema que
regula estrictamente quién tendrd acceso a ello. El académico estd obligado
legalmente y éticamente a proteger la identidad de sus fuentes de investig-
acion colaboradoras bajo las leyes federales de los EE.UU. de proteccién del
sujeto humano. El especialista de medidas de desarrollo y evaluacién debe
realizar su investigacion bajo el principio de “no causar dano”. Por semejantes
que sean los productos y los imperativos para proteger la informacién, los fac-
tores que determinan si las investigaciones y el andlisis constituyen o no a un
producto de inteligencia son la organizacién que la desarrolla y la audiencia o
el cliente que la ha pedido. La Comunidad de Inteligencia se beneficia de los
estudios académicos y de los de punto de referencia de desarrollo que estdn
disponibles abiertamente y publicamente a todos. Los administradores de in-
teligencia reconocen que tratar de absorber, incorporar y asignar al académico
universitario o al especialista en desarrollo organizacional extranjero podria
poner en riesgo la habilidad de realizar investigaciones de aquellos individuos
y de contribuir al conocimiento publico desde el cual la Comunidad de In-
teligencia también se beneficia.

Aunque los beneficios indirectos y residuales de la iniciativa del SNBAT son
diferentes, buscar absorber, incorporar y asignar una misién operativa del SN-
BAT podria igualmente poner en riesgo la habilidad de realizar investigacio-
nes y andlisis para producir aquellos beneficios. ;Cudles son esos beneficios
indirectos y residuales para la Comunidad de Inteligencia?

® El primer y principal beneficio es de menos pedidos de misiones
de asesoramiento para informacién. La iniciativa de una misién
de asesoramiento del SNBAT permite que la inteligencia se con-
centre en la amenaza (su fuerza tradicional). La capacidad del
SNBAT hace esto al concentrarse en fortalecer directamente a los
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asesores con conocimiento, no en construir una base de cono-
cimiento que no podrdn acceder directamente.

Un segundo beneficio, particularmente para el creciente enfoque
de la Comunidad de Inteligencia en el andlisis cultural, es aumentar
el nimero de gente con especializaciones en temas socio-politicos.
El SNBAT fortalece a los asesores al incrementar el dmbito y am-
plitud de su conocimiento sobre las relaciones entre el ministerio
de asesoramiento, el gobierno nacional y los gobiernos/comandos
subnacionales. Mientras que los asesores son “correctores, no re-
copiladores”, estos conocimientos mejorados en tendencias indi-
vid ales y de relaciones sociales, politicas y de comportamiento,
estin en una categoria de conocimiento fundamental comparable
a conocimientos académicos publicados que los analistas de in-
teligencia encuentran util y buscan.

Un tercer beneficio se origina por parte de los esfuerzos de
asesormiento del sector de seguridad para construir las habilidades
y lascapacidades de inteligencia de la nacién socia. Este esfuerzo
requiere que el personal de asesoramiento sean individuos con ex-
periencia en inteligencia quienes estdn y permanecen bajo el co-
mando operacional de la misién de asesoramiento. El requerimien-
to de comando opera cional, para la seguridad de la misién de
asesoramiento, necesariamente suspende la relacién de ese asesor
con cualquier organizacién de inteligencia por la duracién del des-
pliegue. Sin embargo, los beneficios indirectos de las perspectivas
de conocimiento base que dicho asesor puede ganar y regresar con
él al volver a desplegar son muy diferentes a los que se acumulan
por simplemente ser un “desplegado” como un activo de anilisis
de la organizacién. La mentoria verdadera y la construccién de re-
laciones (al contrario de sélo mantener contacto) permite que el
individuo tenga acceso a ontologfas sociales, politicas y cultura-
les y conocimiento etnografico. Esta es una inversion de capital
humano inestimable en el analista y uno hecho posible por la
administracién estratégica de la misién de asesoramiento de su
propio capital intelectual.
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® Un cuarto beneficio resulta de la solucién del SNBAT en prote-
ger la informacién sensible del asesor. Los ambientes de Poder In-
teligente Multilaterales producen organizaciones multinacionales
que muchas veces avanzan antes de establecer politicas y guias de
inteligencia unificadoras que operaciones de naciones individu-
ales dan porsentado. Con el SNBAT, la informacién del asesor
puede ser protegida de una divulgacién no deseada sin tomar por
defecto las soluciones inaplicables de una sola nacién a una orga-
nizacién gobernada por mandatos internacionales.

Otros beneficios indirectos y residuales le ocurrird sin duda al lector. Sin em-
bargo, cualquiera de esos beneficios se acumulard sélo mediante la autonomia

de la capacidad de la misién de asesoramiento del SNBAT.

Los autores han explicado cémo el ambiente de Poder Inteligente da forma a
las misiones de asesoramiento, sus necesidades de entendimiento socio-politi-
co, y sus limitaciones en cumplir con esas necesidades. Mientras que el Poder
Inteligente representa un paso evolucionario en la seguridad nacional de los
EE.UU. y la politica exterior, sus esfuerzos de inteligencia y sus operativos
asociados también deben adoptarse. El ANA-DEV SNBAT es una ilustracién
de cémo los sucesores de los autores pueden adaptarse de forma organizativa
a los ambientes de Poder Inteligente.
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Conclusiones

Carolina Sancho Hirane

El libro Gestion de Inteligencia en las Américas, constituye la tercera parte de
una coleccién que comienza con el libro Profesionalizacion de la Inteligencia
del 2004 y aborda el tema de la inteligencia gubernamental desde la perspec-
tiva de quienes la concretan, los funcionarios que trabajan en los servicios y
mira este tema desde la perspectiva de la profesionalizacién constatando los
avances en la materia en diferentes paises de la regién americana. De esta
manera, fue posible reconocer a los desafios en cuanto a la formacién y ca-
pacitacién, que en ese periodo enfrentaban los servicios de inteligencia y el
camino que habian seguido para llegar a ese estado.

Un segundo libro de la coleccién, fue presentado en 2009, titulado Democra-
tizacion de la funcion Inteligencia, complementando la primera entrega al abor-
dar el significado que ha tenido para los servicios de inteligencia en la regién
americana, el desempenarse en el marco de sistemas politicos democriticos,
junto con revisar el modo en que la cultura de inteligencia estratégica (del
Estado) influy6 en el tipo de inteligencia realizada en los diferentes paises
analizados en una perspectiva histérica y actual. De esta manera, se abordé
el tema del contexto en el cual habian trabajado y trabajan los servicios de
inteligencia de paises de las américas hasta ese momento.

Este tercer libro, se adiciona a las anteriores entregas al abordar el tema del
funcionamiento de los servicios de inteligencia hoy en la regién americana,
a partir de los desafios que actualmente enfrentan al tener que desempenarse
en un contexto modificado por el fenémeno de la globalizacién. Dada la
existencia de crecientes amenazas transnacionales a la seguridad, los paises
co-existen juntos, enfrentando a los desafios nacionales propios de cada pais
que cada vez con mayor frecuencia presentan caracteristicas similares en los
diferentes Estados-nacién de la region, con actores (estatales y no estatales)
externos a los servicios de inteligencia cada vez mds exigentes en cuanto a
la eficiencia, eficacia, legalidad y transparencia en su funcionamiento.
Igualmente, los servicios de inteligencia necesitan de recursos, capacidades,
competencias y liderazgo acorde con los requerimientos, rol y misién que
se les asigna, aun cuando se reconoce sin desconocer por ello la diversidad
politico, social, cultural, administrativa e histérica en esta zona geogréfica. No
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obstante, debido a la semejanza de los casos analizados en la zona indicada,
nos permitimos desde la perspectiva de inteligencia hablar en términos
genéricos de la “regién americana’, sin desconocer por ello la variedad de
realidades ella presenta.

La pregunta que ha orientado este esfuerzo académico ha sido, ;cémo abordar
estos desafios diversos entre si y provenientes de distintos dmbitos y niveles
de andlisis?. La respuesta puede encontrarse a partir de cuatro ejes de andlisis,
presentados como secciones que dan cabida a varios articulos cada uno de
los cuales presentan diferentes enfoques analiticos del tépico planteado. En
efecto, los cuatros ejes a partir del cual se estructura el libro son: fiscalizacién
de la inteligencia; gestién de la inteligencia desde el ejecutivo; gestion de la
privacidad versus la seguridad y actuales desafios de las comunidades de in-
teligencia y; gestion de la integracién en inteligencia.

El primer eje, centrado en el marco legal bajo el cual funcionan los servi-
cios de inteligencia, revisa la evolucién de la regulacién juridica de diferentes
paises de la regién americana hasta lo que existe actualmente, permitiéndonos
constatar, que el control externo de los servicios de inteligencia en los paises
de las américas es en la mayor parte de éstos reciente y ha existido un proceso
de aprendizaje a partir de escindalos y malas pricticas que han ocurrido en
estos servicios publicos. Asimismo, la experticia en materia de fiscalizacién
de servicios de inteligencia por parte del congreso o parlamento es reciente y
su profundidad se ha conseguido por medio de la prictica en el desarrollo de
esta actividad, no obstante se constata la necesidad de avanzar en este camino
iniciado recientemente si lo comparamos con la fiscalizacién que estas mis-
mas instituciones realiza a otras funciones publicas.

En esta perspectiva, uno de los puntos criticos en el control de los servicios de
inteligencia estd dado por el secreto, propio de la funcién inteligencia, clave
para el desarrollo de su rol, tareas y misiones pero contrapuesto a uno de los
principios del actuar publico en sistemas politicos democrdticos, observindose
de este modo un dilema entre eficiencia en la gestién de un servicio pablico
y legitimidad y transparencia de la funcién puablica que desarrollan. Debido a
que en esta ecuacion estd en juego la calidad misma de la democracia, como
también, el apoyo que requiere para su gestién desde otros actores publicos,
un adecuado control, que permita en espacios limitados y protegidos (por el
compromiso del secreto de quienes accedan a esta informacién) dar cuenta
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de las acciones desarrolladas, su metodologia y los objetivos buscados resulta
clave para promover dentro de los servicios de inteligencia, una gestién
responsable que genere los estimulos correctos para el adecuado uso de la
discrecionalidad entregada por el legislador. Poco a poco los paises en las
Américas progresan en este camino que en ocasiones presenta retrocesos y
nuevos avances, permitiéndonos observar que por medio del ensayo y el error
se construye una institucionalidad en la materia.

En efecto, uno de los principales aspectos criticos en el control de los servicios
de inteligencia -la mayor discrecionalidad (que tienen en comparacién con
otros servicios publicos e inclusive entre los de seguridad) y el secreto- da
fuerza a la importancia de promover y fortalecer la ética de cada uno de sus
funcionarios. La dificultad de ejemplificar con casos veridicos la naturaleza y
magnitud del problema, ha sido suplido por excelentes obras cinematografi-
cas que permiten conocer en forma masiva la problematizacién de este asun-
to, facilitando la identificacién de los dilemas a enfrentar y los valores que se
contraponen (entre las mds destacadas se encuentra libertad, seguridad, pri-
vacidad y respeto a los derechos humanos), dejando muchas veces abierto el
debate y estimulando su discusién publica, privada e institucional, el cual sélo
a través de la practica ética de la funcién puede ofrecer respuestas concretas a
las paradojas observadas.

En este sentido, el tema de la ética, emerge como una de las respuestas al
problema, en sus distintos niveles de andlisis y en los diferentes aspectos del
funcionamiento de un servicio de inteligencia. Son variadas las formas en las
cuales puede reforzarse a la ética en el trabajo de inteligencia, por ejemplo,
por medio de c6digos de ética, materia en la que existe escaso trabajo en la
regién. Sin embargo, junto a un adecuado y oportuno control externo pu-
ede colaborar en generar incentivos para el uso correcto de las atribuciones y
competencias propias de los servicios de inteligencia, en particular esa mayor
discrecionalidad y el secreto que poseen en comparacién al resto de los servi-
cios de la administracién publica del Estado.

El segundo eje, centrado en la gestién de la inteligencia desde el poder Ejecu-
tivo, aborda varias aristas en la materia. Una de ellas relacionada con el modo
en que la funcién estatal de inteligencia se inserta en el proceso de toma de
decisiones de las mds altas autoridades politicas y las consecuencias que ello
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produce en la relacién productor — consumidor de inteligencia. También es
revisada la manera en que es entendida la inteligencia estratégica, pues ex-
iste bastante prejuicio y confusion sobre el tema, sin embargo, hay algunos
requisitos que éste debe cumplir para que sea considerada asi, aun cuando se
reconocen diferentes enfoques de la nocién. Asimismo, al revisar los dmbitos
de aplicacién de la inteligencia en su nivel estratégico desde una perspectiva
estatal contempordnea, se reconoce en el tema econdémico una dimension
que requiere mayor preocupacion de los paises americanos, pues siendo un
factor clave en la estabilidad, crecimiento y desarrollo de los Estados, desde
la perspectiva de la funcidn estatal de inteligencia, se encuentra insuficiente-
mente explorada y explotada.

Junto a lo anterior dos temas mds son tratados. La relacién entre inteligencia
y presupuesto, relacién muchas veces dejada de lado al tener poca capaci-
dad los directivos de inteligencia de justificar adecuadamente sus necesidades
econdmicas, afectando con ello en ocasiones, la obtencién de recursos que
condicionara el desarrollo de las tareas y misiones programadas. En este sen-
tido, es necesario en inteligencia, contar con habilidades para dimensionar y
explicar en forma clara y precisa los recursos que son necesarios para cumplir
los requerimientos formulados desde el nivel politico y que se traducen en
tareas especificas para los servicios de inteligencia.

Finalmente, es tratado un aspecto frecuentemente polémico en los servicios
de inteligencia, la cooperacién en inteligencia, actividad inicialmente mirada
con sospecha, por diferentes motivos entre los que destaca el miedo a vulnerar
el secreto, dejar al descubierto vulnerabilidades, creer que las diferencias entre
paises y/o servicios son superiores a las similitudes, considerar que las materias
en las cuales se compite impide relacionarse en aquellas donde hay intereses
parecidos. Sin embargo, la creciente proliferacién de amenazas transnacio-
nales a la seguridad, como también, las declaraciones de los gobiernos de la
regién americana en instancias de encuentro multilaterales donde reconocen
comunes amenazas a su seguridad, permiten mirar positivamente futuros pro-
gresos en cooperacion en inteligencia en Suramérica. Esta afirmacion se re-
fuerza al constatar la experiencia que tiene cada uno de los paises de esta zona
geografica en la funcién estatal de inteligencia (estratégica, militar y policial),
como también su reconocida capacidad para cooperar en estos temas a nivel
multilateral en cada uno de los dmbitos mencionados. En este sentido, queda
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abierto el desafio para su realizacién en el marco de UNASUR, por medio de
diferentes actividades que actualmente se desarrollan en otras instancias de
cooperacion, que sin embargo, pueden extrapolarse al organismo multilateral
mencionado.

El tercer eje versa sobre la gestion de la tensién entre privacidad y seguri-
dad, como también, sobre las comunidades de inteligencia y algunos de los
desafios que actualmente enfrentan. Respecto a la tensién entre seguridad y
privacidad, cabe recordar que en principio la informacién de datos personales
y sensibles de los ciudadanos son privados y en forma excepcional, transitoria
y por justificados motivos cabe hacer una excepcién al principio para acceder
a informacién privada de los ciudadanos. En el marco del trabajo de los ser-
vicios de inteligencia, la mayor parte de éstos regulados por leyes de tltima
generacion, se ha establecido el procedimiento por medio del cual se accede
a los datos de los individuos, previa autorizacién de una entidad externa a los
servicios de inteligencia. Sin embargo, ello no siempre ha funcionado como
se esperaba, es decir como un control que haga contrapeso a la capacidad
(discrecionalidad) entregada a servicios de inteligencia de acceder a la infor-
macién privada de los ciudadanos y que al acceder a ella no se haga mal uso
de esta informaci6n.

En este sentido, las actuales tecnologias de la informacién y la comuni-
cacién (TIC) -junto al amplio uso de medios de comunicacién social- fa-
cilitan para los servicios de inteligencia el acceso a gran cantidad de infor-
macién dejando definitivamente en el pasado el problema del acceso a la
informacién, dando paso a los desafios del procesamiento de ésta, en térmi-
nos de su valoracién, clasificacién y andlisis principalmente. Por otro lado,
quedan dudas respecto a la legitimidad de acceder a gran cantidad de in-
formacién en forma masiva y sin limite de tiempo, contraviniendo en este
sentido los cldsicos principios que han guiado el acceso a informacién privada
de los ciudadanos, que como se ha indicado corresponde a excepcionalidad,
transitoriedad y justificacién evidente (existencia de indicios y/o pruebas).
Estamos ante una discusién pendiente que requiere consensos internacionales
sobre esta practica, pues el resultado del debate de este tema tendrd conse-
cuencias para buena parte de las democracias que actualmente tienen servicios
de inteligencia regulados por ley.
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Desde una perspectiva nacional, la creciente necesidad de dar mayor especifici-
dad al desarrollo de la funcién estatal de inteligencia, lleva al cuestionamiento
del modo en que se integran los diferentes sistemas o comunidades nacionales
de inteligencia. La necesidad de definir y formular estructuras de inteligencia
criminal y penitenciaria, entre otras, obliga a revisar sus caracteristicas pro-
pias, tales como sus similitudes y diferencias con aquellos organismos tradi-
cionales de inteligencia (estratégico o gubernamental, policial, militar) y la
relacién que tendrdn entre éstos. El modo como ha sido enfrentado el desafio
en algunos paises en América y Europa constituyen interesantes experiencias
para analizar y evaluar la posibilidad de extrapolar a mds paises de la region
americana a partir de la identificacién de buenas pricticas y lecciones apren-

didas.

Finalmente el tema de la cooperacién y coordinacién interagencial también
requiere revisién desde una perspectiva de legislaciones nacionales y rendicién
de cuentas, con la finalidad de asegurar que éste se efecttie en los términos
establecidos y para los fines autorizados, pues en ello se juega la legitimidad
y legalidad de esta préctica, como también, su apoyo internacional y de la
opinién publica.

El cuarto ¢je desarrollado en este libro, contempla el tema de la gestién de la
integracion en inteligencia, como un reto para los servicios de inteligencia. Su
desarrollo contempla tres aristas. Una de ellas es la educacién en inteligencia,
como una politica permanente que da respuesta a la necesidad de actual-
izacién y profundizacién de temas y materias por parte de los funcionarios
de inteligencia, lo cual es responsabilidad de los servicios de inteligencia. El
estimulo y monitoreo de una formacién que promueva una permanente ac-
tualizacidon y una continua integracién de las capacidades de los servicios de
inteligencia, debido a que los organismos de inteligencia no pueden darse el
lujo de tener personas que trabajen en ellos y se encuentren desactualizados y
cada vez mds alejados del conocimiento y comprensién de todas las ramas del
gobierno y sus 6rganos de recoleccién y anilisis para entender un mundo cada
vez mds dindmico y complejo.

En esta perspectiva, existen diversos programas académicos de utilidad para
funcionarios de inteligencia en el nivel estratégico, destacindose aquellos
ofrecidos en el dmbito universitario, en contraposicién a los que pueden
ofrecer sus propias instituciones, pues éstos se justifican en actividades
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secretas, pero no cuando son abordados temas generales que requieren una
comprensién multidisciplinaria con énfasis en el debate y andlisis critico.
Asimismo, se reconoce la existencia de programas académicos referidos a la
funcién inteligencia en la regién que han contribuido a dar un tratamiento
especializado al tema a nivel de especialistas de la actividad, pero no en forma
exclusiva ni excluyente.

La segunda arista es resultado de la TIC e ilustra cada una de las caracteristicas
del fenémeno de globalizacidn, el cual condiciona el modo en que es realizada
buena parte de las actividades cotidianas. Nos referimos al ciberespacio, de-
scrita como la quinta dimensién de la guerra desde una perspectiva militar,
que sin embargo, es mucho mds que eso. Constituye el ambiente en el cual
hoy las personas realizan cada vez mds actividades diarias, desde comunicarse
hasta efectuar transacciones bancarias y el desarrollo de una creciente canti-
dad de tareas laborales.

En este ambiente, resulta dificil distinguir las fronteras nacionales y las posi-
bilidades de cooperacién entre personas son ilimitadas, generando desafios a
la administracién del ciberespacio o gestién de seguridad en ello, en términos
de coordinacién y creaciéon de entidades a cargo de estas relaciones entre di-
versas organizaciones afines. La naturaleza de este ambiente da pleno sentido
a nociones como “glocal” e “interméstico”, particularmente cuando se trata
de evitar ataques o apropiacién indebida de informacién. Pues una accién se
puede realizar desde un lado opuesto del mundo donde se ubica el servidor
afectado y puede tener consecuencias letales para un sistema y posiblemente
la comunidad afectada que depende de éste (por ejemplo, en el caso de reac-
tores nucleares). Asimismo, un ataque hacia un pdgina web puede originarse
en cualquier lugar del mundo y traerd consecuencias serias para los locales que
requieran hacer uso de ella, ejemplo frecuente de esto, ocurre con los accesos
a correos electrénicos de pdginas institucionales e inclusive de bancos comer-
ciales, en el sistema financiero.

Asimismo, el acceso a gran cantidad de informacién disponible, obliga a re-
visar el modo en que es posible acceder a esta informacién, las condiciones
bajo las cuales se accede a ella y las caracteristicas que debe tener este proced-
imiento. En este sentido, tanto la ciberseguridad en el ciberespacio, como el
acceso a la informacion en éste para fines de inteligencia, plantea desafios en
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la forma en que tradicionalmente han sido entendidas ambas pricticas. Ello
requiere un ajuste que considere un marco legal que lo regule y otorgue legit-
imidad politica por medio de la oportuna disponibilidad de informacién a la
opinién publica y un adecuado sistema de rendicién de cuentas que garantice
la inexistencia de abusos de parte de la autoridad autorizada a acceder a esta
informacién.

La tercera arista considera la integracién de informacién en un entorno
comun para los paises que participan en misiones conjuntas multilaterales.
En el caso de una misién de este tipo, como por ejemplo los Estados Unidos
en Afganistdn, vemos una construccion innovadora de recoleccién y andlisis
de campo, la cual reemplaza a la funcién tradicional de inteligencia. Este
ejemplo innovador, de una gestion de informacién integrada, muestra coémo
ésta puede ocupar un rol similar a la inteligencia misma, en un dmbito donde
capacidades unilaterales de inteligencia no estin bienvenidas, o de hecho son
ilegales.

En sintesis, la gestién de la inteligencia en la regién americana en sistemas
politicos democrdticos y en un contexto de globalizacién es una tarea com-
pleja, debido a los diferentes temas que es necesario considerar en su funcio-
namiento, los diversos actores involucrados en ellos y la especificidad de las
materias a tratar. Ninguna persona por si sola puede hacerlo y por ello el en-
foque multidisciplinario resulta clave para una exitosa aproximacion al tema.
Este libro ha buscado ser un aporte en este sentido. Esperamos y confiamos
en haber aportado en este camino.
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109 Proyecto de Ley N° 2563-2007-CR, Proyecto de Ley que modifica la Ley N°
28664, Ley del Sistema de Inteligencia Nacional — SINA y de la Direccion Nacional de
Inteligencia — DINA. Disponible en http:/fwww?2.congreso.gob.pe/Sicr/ TraDocEstProc/
CLProLey2006.nsf. Consultado 6 marzo 2012.

110 Referente al control judicial, véase: Brasil, Ley N° 9883, art. 3° Pardgrafo Uni-
co; Argentina: Ley N° 25.520, Titulo VI, art. 18° al 22°; Chile: Ley N° 19.974,
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9883, art. 6°; Argentina: Ley N? 25.520, Titulo VIII, art. 31° al 41°; Chile: Ley N°
19.974, Titulo VI, art. 33° al 37°.

111 Referente a la transparencia en informacién de inteligencia véanse los articulos
acerca de la captura de “Artemio” Gustavo Gorriti, “Crepusculo en la madrugada”,
revista Caretas. Disponible en http:/fwww.caretas.com.pe/Main.asp? T=3082¢S=&id
=12¢2idE=1000¢%idS To=0¢idA=57237¢»NL=1. Y, “Cazando a ‘Artemio’, revista
Caretas. Disponible en http://www.caretas.com.pe/Main.asp?T=3082¢S=id=12¢
dE=1000¢idS1o=0¢idA=57238. Consultados 9 marzo 2012.

112 Referente al tema, véase el trabajo precursor en: José¢ Manuel Ugarte, “El con-
trol de la actividad de Inteligencia: Realidad actual y tendencias hacia el futuro —
Un andlisis centrado en América Latina”, presentado en Santiago de Chile, Center
for Hemispheric Defense Studies, REDES 2003; asi también, véase: Andrés Gémez
de la Torre, “Servicios de Inteligencia y democracia en América del Sur. ;Hacia una
segunda generacién de reformas normativas?”, Agenda Internacional (Instituto de
Estudios Internacionales, IDEI-PUC), Ao XVI, Ne 27, 2009, pp. 119-130.

113 Decreto Ley N° 9, del 20 de agosto del 2009. Disponible en http:/fwww.gac-
etaoficial.gob.pa/pdfiemp/26109/GacetaNo_26109_20080822.pdf. Consultado 12
marzo 2012.

114 Véase Proyecto de Ley N° 026, del 12 de agosto del 2009. Disponible en
http:/fwww.asamblea.gob.palapps/seg_legis/PDF_SEG/PDF_SEG_2000/PDF_
SEG_2009/2009_P_026.pdf- Consultado 12 marzo 2012.

115 El 5 de marzo del 2010, la Comisién Colombiana de Juristas (CCJ) y la Cor-
poracién Reiniciar presentaron una demanda de inconstitucionalidad por una serie
de vicios de forma en la tramitacién, y también por vicios de fondo en los que
incurrieron varios articulos de la citada ley. El texto de la sintesis de la demanda
de inconstitucionalidad de la ley de inteligencia y contrainteligencia se encuen-
tra disponible en http:/fwww.coljuristas.org/Portals/0/S % C3%ADnitesiseligencia. pdf.
Consultado 29 noviembre 2010.
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116 Para un comentario del caso colombiano referente a espionaje y la declara-
cién de inconstitucionalidad de la Ley de Inteligencia y Contrainteligencia por
la Corte Constitucional, también véase: Alejo Vargas Veldsquez, “La Inteligencia
estd de moda”, El Colombiano.com [En linea] (2010). Disponible en http:/fwww.
elcolombiano.com//BancoConocimiento/L/la_inteligencia_esta_de_modalla_inteligen-
cia_esta_de_moda.asp. Consultado 2 Diciembre 2010.

117 Andrés Gémez de la Torre y Radl Santiago Calle Pefia, Inteligencia en los Andes:
Avances y retrocesos (Centro Andino de Estudios Estratégicos - CENAE), julio 2011,
p. 6. También disponible en hup:/fwww.resdal.orglproducciones-miembros/inteligen-
cia-en-los-andes2.pdf. Consultado 12 marzo 2012.

118 Véase “Agencia que reemplaza al DAS no serd policial,” en hrtp:/fwww.elpais.
com.colelpais/colombia/noticias/agencia-reemplaza-das-sera-policial. Consultado 10
febrero 2012.

119 “Direccién Nacional de Inteligencia tendrd un Inspector General que vigi-
lard el cumplimiento de la ley”, véase en hep:/fwsp.presidencia.gov.co/Prensa/2011/
Noviembre/Paginas/20111104_15.aspx. Consultado 9 marzo 2012.

120 “Angostura marcé un antes y un después en las FFAA”. Disponible en Azp://
www. hoy.com.ec/noticias-ecuador/angostura-marco-un-antes-y-un-despues-en-las-

[flaa-328808. html. Consultado 9 marzo 2012.

121 Estos principios se encuentran contemplados en el citado Proyecto de Ley:
“Articulo 4°.- En la recoleccién y tratamiento de la informacién, las autoridades
de inteligencia deberdn ajustar su actuacién a los siguientes principios: Legitimidad
(sometimiento pleno a la ley, derecho y actuacién de acuerdo a la subordinacién y
responsabilidad orgdnicas). Eficiencia (adecuada relacién entre los medios puestos a
disposicién y la calidad y oportunidad del producto obtenido — la inteligencia). Fi-
nanciamiento (origen y aplicacién adecuados de los fondos asignados a los servicios,
incluso los reservados). La estricta observancia de la legalidad de aquellos proced-
imientos que, inevitablemente, requieran de actividades invasivas de la privacidad
de los individuos. La estricta observancia de los principios de necesidad y disemi-
nacidn. Se requerird la informacién necesaria para la correcta y cabal ejecucién de
las funciones en cada una de las dreas anteriormente definidas, y se resguardard para
tales fines. Asegurar que la informacién no sea empleada en beneficio especifico de
persona, organizacién privada o partido politico alguno” [sic].

122 Decreto N° 6067 (derogado), con Rango, Valor y Fuerza de Ley, del Sistema
Nacional de Inteligencia y Contrainteligencia, Gaceta Oficial de la Repiiblica Boli-
variana de Venezuela N© 38940, 28 mayo 2008.
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123 Referente al SEBIN, véase http://www.intelpage.infolservicio-bolivariano-
de-inteligencia-nacional-sebin.html. Consultado 9 marzo 2012.

124 Para mayores alcances, véase: Andrés Gémez de la Torre Rotta, “Comisio-
nes reformadoras de Inteligencia: experiencias latinoamericanas recientes (2001-

2009)”, en Fredy Rivera Vélez, op. cit, pp. 190-191.

125 Esta evolucién u “hoja de ruta” surgié a partir de los siguientes pasos: “a)
Escdndalo; b) Constitucién y establecimiento de una comisién evaluadora / in-
vestigadora; ¢) Informe final de la comisién que incluye conclusiones y recomen-
daciones, entre ellas la necesidad de un nuevo marco normativo para fortalecer el
sector; d) Proyecto de ley, generalmente preparado por el poder ejecutivo (Ecuador,
Costa Rica) y / o con aportes de otros proyectos de ley generados desde el congreso
(Pert, Colombia); y, ¢) Nuevo marco normativo con énfasis en leyes de inteligencia
que incluyan mecanismos de contrapeso politico frente al sistema de inteligencia
y controles democrdticos desde el congreso (control externo) y judicial (control
paralelo)”, citado en: Andrés Gémez de la Torre Rotta. “Servicios de Inteligencia”,
op. cit., p. 127. También véase: Andrés Gémez de la Torre Rotta, “Comisiones re-
formadoras”, gp. cit., pp. 179-180.

126 Este tema se encuentra desarrollado en, Andrés Gémez de la Torre Rotta,
“Comisiones reformadoras”, op. cit., pp. 177-196.

127 “El control social, probablemente el mds importante de todos, pues se trata
del escrutinio independiente que pueden ejercer la prensa, los partidos politicos, la
opinién publica, los académicos y los centros de estudio”, citado en, Carlos Mal-
donado, “Desafios de los servicios de inteligencia en la regién andina”, en Andrés
Gémez de la Torre (comp.), SIN Arcana Imperii: Inteligencia en democracia (Lima:
Foro Libertad & Seguridad, abril del 2007), p. 273.

128 Véase José Julio Ferndndez Rodriguez y Daniel Sans6-Rubert Pascual, “El re-
curso constitucional a las fuerzas armadas para el mantenimiento de la seguridad
interior: el caso de Iberoamérica”, Boletin Mexicano de Derecho Comparado, XLI1I,
Ne 128 (México: Instituto de Investigaciones Juridicas-UNAM, mayo-agosto
2010), pp. 737-760. Asi también véase Kate Martin, “Domestic Intelligence and
Civil Liberties”, SAIS Review, XXIV, N° 1 (invierno-primavera 2004), pp. 7-21.
En el caso peruano el Proyecto de Ley Ne 1374/2006-PE y el Dictamen N 17 del
citado proyecto, permitieron la dacién de la Ley N° 29166, denominada Ley que
establece reglas de empleo de la fuerza por parte del personal de las fuerzas armadas en
el territorio nacional, donde se establece la tendencia legislativa peruana de habilitar
a las fuerzas armadas en tareas de orden interno o apoyo en el restablecimiento del

511



Russell G. Swenson y Carolina Sancho Hirane

mismo. Disponible en Astp:/fwww.congreso.gob.pe/ntley/Imagenes/Leyes/29166.pdf.
Consultado 13 marzo 2012.

129 La Ley 29915 delegé al poder ejecutivo la oportunidad de legislar, durante un
periodo de 90 dias, sobre “Reforma del sistema de seguridad y defensa nacional con
el objeto de fortalecer su constitucién y funcionamiento”. Véase http:/fwww.mef.gob.
pelcontenidos/servicios_web/conectameflpdfinormas_legales 2012/NL20120912.PDF.

130 Se trata de los Proyectos de Ley 721/2012-CR, 722/2012-CR, 724/2012-CR,
728/2012-CRy 730/2012-CR.

131 Véase el texto completo del Decreto en hup:/ldataontine.gacetajuridica.com.pe/
gacetaladmin/elperuano/2012-11-12/11-12-2012.PDF.

132 Teéricamente, el congreso peruviano podria declarar no constitucional el De-
creto Legislativo 1141, aunque parece improbable que lo hagan. En todo caso, el
proceso de redaccién e implementacién del decreto queda en manos de la rama
ejecutiva.

133 José Manuel Ugarte, “Controle publico da atividade de inteligéncia: a pro-
cura de legitimidade e eficdcia”, em Brasil, Congresso Nacional, Anais do Semindrio
Atividades de Inteligéncia no Brasil: Contribuicoes para a Soberania e a Democracia, de
6 a 7 de novembro de 2002 (Brasilia: Agéncia brasileira de inteligéncia-Abin, 2003),
pp. 89-145.

134 Thomas Bruneau, “Intelligence and Democratization: The Challenge of Control
in New Democracies”, The Center for Civil-Military Relations — Naval Postgraduate
School, Monterey California — Occasional Paper # 5 (margo 2000).

135 Peter Gill, Policing Politics: Security Intelligence and the Liberal Democratic State
(London: Frank Cass, 1994).

136 O vocdbulo “inteligéncia” foi incorporado 4 doutrina brasileira a partir da
década de 1990, apés a redemocratizagio, substituindo a terminologia “informa-
¢6es”, mais adequada a lingua portuguesa. As razdes dessa mudanga foram, sobre-
tudo, de ordem politica, de modo a se tentar banir termos associados ao regime
militar — como também aconteceu com a expressio “seguranca nacional”. Fica o
esclarecimento de que, atualmente no Brasil, “informacoes” é entendido como “in-
teligéncia”, que também nio ¢ a mesma coisa de “informagio”, esta tltima mais
relacionada com um conjunto de conhecimentos reunidos sobre determinado as-
sunto. A esse respeito vide, de nossa autoria, Atividade de Inteligéncia e Legislagio
Correlata, segunda edigio (Niteréi: Impetus, 2011).
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137 Apesar de alguns autores que escrevem sobre atividade de inteligéncia no Brasil
falarem de “acoes encobertas” e “agbes clandestinas”, esses termos sio completa-
mente alheios & doutrina brasileira de inteligéncia, nio sendo usados pelos profis-
sionais da 4rea no Pais. No Brasil, fala-se de “operages de inteligéncia’; o restante
constitui terminologia alienigena e sem qualquer emprego pelos brasileiros.

138 Ainda na Antigiiidade, em sua obra cldssica sobre estratégia, A Arte da Guerra,
o general chinés Sun Tzu (século IV a.C.) trata da importincia do emprego de
espides pelos governantes e generais. O mestre chinés dedica seu dltimo capitulo
inteiramente 2 atividade de inteligéncia como fator essencial para a vitéria e lembra
que “se um soberano iluminado e seu comandante obtém a vitéria sempre que
entram em agio e alcangam feitos extraordindrios, ¢ porque eles detém o conheci-
mento prévio e podem antever o desenrolar de uma guerra. (...) Este conhecimento
prévio, no entanto, nio pode ser obtido por meio de fantasmas e de espiritos, nem
pode ser obtido com base em experiéncias andlogas, muito menos ser deduzido
com base em célculos das posicoes do sol e da lua. Deve ser obtido das pessoas
que, claramente, conhecem as situacoes do inimigo. (...) H4 cinco tipos de espioes
que podem ser utilizados: espido nativo, espido interno, espido convertido, espido
descartdvel e espido indispensdvel. (...) Quando se emprega os cinco tipos de espioes
simultaneamente, o inimigo nio consegue desvendar os métodos de operagio. E
extremamente complicada e se torna uma arma mdgica para o soberano derrotar seu

inimigo”, Sun Tzu, A Arte da Guerra (Rio de Janeiro: Bibliex, 2003).

139 Para uma perspective mais aprofundada do controle da atividade de inteligén-
cia, inclusive com o desenvolvimento dos temas que serdo apresentados a seguir
vide, de nossa autoria, Politicos e Espioes — o controle da atividade de inteligéncia
(Niteréi: Impetus, 2010).

140 Hely Lopes Meirelles, Direito Administrativo Brasileiro, 21* edigao (Sio Paulo:
Malheiros, 1996), p. 574.

141 Ibid., p. 574.

142 Celso Anténio Bandeira de Mello, Curso de Direito Administrativo, 13* edicao
(Sao Paulo: Malheiros, 2001), p. 212.

143 Meirelles, op. cit., p. 576.

144 Jans Born, “Towards Effective Democratic Oversight of Intelligence Services:

Lessons Learned from Comparing National Practices”, em Connections — Quarterly
Journal, 111 (dezembro 2004): pp. 1-12.
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145 Greg Hannah, Kevin O’Brien, Andrew Rathmell, Zechnical Report: Intelligence
and Security Legislation for Security Sector Reform, prepared for the United Kingdom’s
Security Sector Advisory Team, (Cambridge, RAND Europe, June 2005), p. 12.

146 Curiosamente, outro termo que nio encontra tradugio em portugués ¢
enforcement.

147 Sobre os principios que regem a Administragio Pablica Brasileira, vide Bandei-
ra de Mello, op. ciz., Capitulo II; Meirelles, op. cit., pp. 82-87; e Fernanda Marinela,
Direito Administrativo, 4* Edi¢ao (Niter6i: Impetus, 2010), pp. 26-63.

148 Geneva Centre for the Democratic Control of Armed Forces (DCAF), DCAF
Intelligence Working Group, Intelligence Practice and Democratic Oversight — A
Practitioner’s View, DCAF Occasional Paper No. 3 (Geneva, July 2003), p. 1.

149 Do encarregado de caso de determinada operacio ao diretor-geral, passando
pelos chefes do setor ou departamento, todos tém a obrigacio de exercer o controle
gerencial sobre seus subordinados.

150 Glenn P Hastedt, ed., Controlling Intelligence (London: Frank Cass, 1991), p.
13.

151 DCAF Intelligence Working Group, op. cit., p. 2.
152 Bruneau, op. cit., pp. 23-24.

153 Thomas Bruneau e Steven Boraz, eds., Reforming Intelligence — Obstacles to
Democratic Control and Effectiveness (Austin: University of Texas Press, 2007), p. 13.

154 Hastedt, op. cit., pp. 14-15.
155 Ugarte, op. cit., p. 102.

156 Marina Caparini, “Challenges of Control and Oversight of Intelligence Services in
a Liberal Democracy”, Geneva Centre for the Democratic Control of Armed Forces,
Conference paper presented at the Workshop on Democratic and Parliamentary
Opversight of Intelligence Services, Geneva, 2002.

157 Bruneau e Boraz, op. cit., pp. 12-13.
158 Caparini, op. cit.

159 Mary Sturtevant, “Congressional Oversight of Intelligence: One Perspective”,
American Intelligence Journal, National Military Intelligence Association (Summer
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1992). Disponivel em: http:/fwww.fas.org/irpleprint/sturtevant. html. Sturtevant era
membro do U.S. Senate Select Committee on Intelligence.

160 Amy B. Zegart, “The Domestic Politics of Irrational Intelligence Oversight”,
Political Science Quartely, 126, no.1 (2011).

161 Caparini usa o termo “advocate”.

162 Reg Whitaker, “Designing a Balance between Freedom and Security”, em Joseph
Fletcher, ed., Ideas in Action: Essays on Politics and Law in Honour of Peter Russell
(Toronto: University of Toronto Press, 1999), pp. 144-145.

163 Caparini, op. cit.
164 Zegart, op. cit.

165 Peter Gill, “Security and Intelligence Services in the United Kingdom”, em
Jean-Paul Brodeur e Dennis Tollberg, eds., Democracy, Law and Security — Internal
Security Services in Contemporary Europe (Aldershot, UK: Ashgate Publishing Lim-
ited, 2003), p. 4.

166 José Manuel Ugarte, Control piiblico de la actividad de inteligencia: Europa y
América Latina, una visién comparativa, trabalho apresentado ao semindrio interna-
cional “Post-Globalizacién: Redefinicién de la Seguridad y la Defensa Regional en
el Cono Sur”, organizado pelo Centro de Estudios Internacionales para el Desar-
rollo, em Buenos Aires, 2002.

167 Peter Gill, Policing Politics: Security Intelligence and the Liberal Democratic State
(London: Frank Cass, 1994), p. 251.

168 Nos modelos juridicos de influéncia romano-germanica, a existéncia de um ar-
cabougo legal efetivo ¢ essencial para orientar as acdes dos agentes publicos, uma vez
que, em se tratando de administragdo publica, “o que nio estiver previsto na lei, nao
existe”. Isso ¢ interessante ao limitar de forma significativa a discricionariedade do
agente ou administrador publico. Ademais, ¢ importante que todas as condutas de-
terminadas aos agentes publicos estejam previstas em lei. No Brasil, por exemplo, pais
cujo sistema juridico-normativo, além da origem romano-germanica, ¢ altamente
influenciado pelo positivismo do século XIX, entende-se que, enquanto no campo
privado se pode fazer tudo que a lei ndo proiba, na esfera publica s6 se pode fazer
aquilo que for expressamente autorizado por lei. Aspectos interessantes do modelo
brasileiro relacionam-se a momentos histéricos em que regimes de excegdo se “le-
gitimavam” por meio do estabelecimento de novos arcabougos legais. Nesse sentido,
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pode acontecer em sistemas de influéncia romano-germanica que dentro do préprio
Estado se produzam leis e autorizagoes abusivas que orientem agentes publicos.

169 Peter Gill, “A Inteligéncia, Controle Publico e Democracia”, tradugao de Maria
Isabel Taveira, em Brasil, Congresso Nacional, Anais do Semindrio Atividades de
Inteligéncia no Brasil: Contribuigées para a Soberania e a Democracia, de 6 a 7 de
novembro de 2002 (Brasilia: Abin, 2003), p. 70.

170 Ibid., p. 79.

171 Entre as fontes para a sintese que serd aqui apresentada estio os trabalhos
produzidos pelo Geneva Centre for the Democratic Control of Armed Forces (DCAF),
pelo Conselho da Europa, recentes obras publicadas com estudos de casos de con-
trole da atividade de inteligéncia pelo mundo e, naturalmente, a experiéncia pratica
deste autor. Informacoes mais detalhadas sobre orientagoes e prdticas estio dis-
poniveis em nosso livro Politicos e Espides — o controle da atividade de inteligéncia,
op. cit.

172 Thomas Bruneau e Kenneth Dombroski, “Reforming Intelligence: The Chal-
lenge of Control in New Democracies” (separata), pp. 16-17.

173 Muitos paises, entre os quais EUA, Israel, Franca, Gra-Bretanha, Alemanha,
Portugal, Rassia, adotam essa divisdo entre servigos de inteligéncia externa e de
seguranga interna.

174 A titulo de exemplo, sugere-se consulta ao sitio do BfV, o servico de inteligéncia
doméstica alemio, no qual se encontra claramente a disposigio das ameagas com as
quais o servico deve lidar: hup:/fwww.verfassungsschutz.de. Acesso 10 novembro 2011.

175 A dificuldade de fazé-lo se encontra, por exemplo, no sistema estadunidense,
no caso da distribuicio de competéncias entre a CIA e o FBI e as limitacoes a atu-
acao da NSA. Apesar das melhorias na implementagao de certas agoes, na contra-
inteligéncia ainda nio foram resolvidos os conflitos de jurisdi¢io, como assinala
Mark Riebling em Wedge: The Secret War between the FBI and CIA (New York:
Alfred A. Knopf, 1994).

176 Pode-se, por exemplo, estabelecer normas sobre a permanéncia do Diretor no
cargo, como um mandato especifico, ou regras para destitui-lo em caso de abuso de
autoridade ou de outras condutas consideradas comprometedoras de sua funcio.

177 Para o inteiro teor da LAI, e do Decreto que a regulamenta, vide hps:/fwww.
planalto.gov.br/ecivil_03/_aro2011-2014/2011/lei/l12527.htm (em portugués).
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178 Sobre o assunto, vide os comentdrios do Senador e ex-Presidente da Republica
Fernando Collor de Mello referentes ao Projeto de Lei da Camara (PLC) Ne 41,
de 2010, que deu origem a LAI (hetp:/fwww.senado.gov. br/atividade/materialdetalbes.
aspip_cod_mate=96674) e a propria LAI, por ocasido da entrada em vigor da Lei
(hetp:lfjoanisval.com/2012/05/26/ainda-sobre-a-lei-de-acesso-a-informacao/). Também
em nosso site pessoal fazemos alguns comentdrios sobre a LAI e suas tecnicalidades
(www.joanisval.com).

179 Para a Ley Federal de Transparencia y Acceso a la Informacion Piblica Guberna-
mental mexicana vide www.diputados.gob.mx/LeyesBiblio/doc/244. doc.

180 Sobre o assunto, vide Mexicos Access to Information Index, 29 abril 2010 (dis-
ponivel em http:/fwww.articlel 9.orgldatalfiles/pdfs/press/mexico-access-to-information-
index.pdf. Acesso 20 maio 2012) e “O Sistema Mexicano de Transparéncia e Acesso a
Informagao Publica Governamental”, de Ernesto Isunza-Vera (texto elaborado para
o Semindrio regional “Sociedade civil e as novas institucionalidades democréticas
na América Latina: dilemas e perspectivas’, Brasilia, 9-12 de novembro de 2008, e
disponivel em http://www.inesc.org. brlequipelivonem/MEXICO %20Acesso %202 %20
informacao.pdyf. Acesso 24 maio 2012).

181 De acordo com o art. 49, I, da Constituicao Brasileira, é competéncia exclusiva
do Congresso Nacional “resolver definitivamente sobre tratados, acordos ou atos
internacionais que acarretem encargos ou COMPromissos gravosos ao patrimoénio
nacional”. Com isso, qualquer tratado assinado pelo Brasil deve ser submetido a
aprecia¢io da Cimara dos Deputados e do Senado Federal antes de ser ratificado.

182 A decisao da CRE que criou o precedente se deu a partir da aprovagio do
relatério do Senador Aloysio Nunes Ferreira sobre o Projeto de Decreto Legislativo
Ne 238, de 2011 (N° 46, de 2011, na origem), que “aprova o texto do Acordo
entre a Republica Federativa do Brasil ¢ o Reino da Espanha Relativo & Seguranga
de Informagées Sigilosas, assinado em Madri, em 17 de setembro de 2007”. O
texto do relatério estd disponivel em http://www6.senado.gov. br/mate-pdfi103774.
pdf Acesso 1 maio 2012.

183 Para acessar a Lei N° 9883, de 1999, vide http://www.planalto.gov. br/ccivil_03/
LEIS/L9883.htm (em portugués).

184 A “gangue dos oito” é composta pelo presidentes e vice-presidentes das
comissoes de inteligéncia da CAmara e do Senado e pelos lideres da maioria e da
minoria das duas Casas.

185 National Security Act 1947, as amended, Sec. 503 [50 U.S.C. 413b] (b) and (c).
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186 Sobre o assunto, vide “Sensitive Covert Action Notifications: Oversight Op-
tions for Congress”, Congressional Research Service Report for Congress, R40691,
April 6, 2011, disponivel em hup:/lassets.opencrs.com/rpts/R40691_20110406.pdf-
Acceso 1 janeiro 2012; e "Gang of Four’ Congressional Intelligence Notifications”
(Congressional Research Service Report for Congress, R40698, 18 marzo 2011, dis-
pontvel em http://assets.opencrs.com/rpts/R40698_20110318.pdf. Acceso 1 janeiro
2012. Ambos de Alfred Cumming.

187 Exemplo sdo movimentos sociais ou grupos politicos que preguem a subversio,
a tomada do poder pela for¢a ou a instabilidade institucional como meio de alcan-
car seus objetivos politicos.

188 Vide “Congressional Oversight of Intelligence: Current Structures and Alter-
natives”, de L. Elaine Halchin e Frederick M. Kaiser, Congressional Research Service
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cional de Derechos Civiles y Politicos (articulo 17), Declaracién Americana de los
Derechos y Deberes del Hombre (articulo IX), y Convencién Americana sobre
Derechos Humanos (articulo 11).

274 Declaracién Universal de Derechos Humanos (articulo 11), Declaracién
Americana de Derechos y Deberes del Hombre (articulo XXVI), Pacto Internacio-
nal de Derechos Civiles y Politicos (articulo 14.2), Convencién Americana sobre
Derechos Humanos.

275 Daniel O’Donnel, Derecho internacional de los derechos humanos. Normativa,
Jurisprudencia y doctrina de los sistemas universal e interamericano (Santiago, Oficina
Regional para América Latina y el Caribe del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos, 2007), p. 526.

276 Maria Eugenia Ullman et al., Derechos Humanos, Seguridad Ciudadana y Fun-
ciones Policiales: Médulo instruccional (San José, Costa Rica: Instituto Interameri-

cano de Derechos Humanos, 2011), pp. 85-89.

277 LA CIUDAD DE LAS TORMENTAS, [DVD]. Paul Greengrass. Estados
Unidos, Universal Pictures, Studio Canal y Relativity Media: 2010.

278 Declaracién Universal de Derechos Humanos (articulo 5); Declaracién Ameri-
cana de los Derechos y Deberes del Hombre (articulos I, XXV, XXVI); Pacto Inter-
nacional de Derechos Civiles y Politicos (articulos 7 y 10); Convencién Americana
sobre Derechos Humanos (articulo 5); Convencién contra la Tortura y otros
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Tratos o penas Crueles, Inhumanos o Degradantes; Convencién Interamericana
para Prevenir y Sancionar la Tortura, Reglas minimas para el tratamiento de los
reclusos; Conjunto de principios para la proteccién de todas las personas sometidas
a cualquier forma de detencién o prisidn; Principios bdsicos para el tratamiento
de los reclusos; y Reglas de las Naciones Unidas para la proteccién de los menores

privados de libertad.

279 Pacto Internacional de Derechos Civiles y Politicos (articulo 9.2) y Conven-
cién Americana sobre Derechos Humanos (articulo 7.4).

280 Declaracién Americana de los Derechos y Deberes del Hombre (articulo XXV
parrafo 2), Pacto Internacional de Derechos Civiles y Politicos (articulo 10) y Con-
vencién Americana sobre Derechos Humanos (articulo 5 pédrrafo 2).

281 LA BATALLA DE ARGEL, [DVD]. Gillo Pontecorvo. Italia y Argelia, Igor
Fil y Casbah Film: 1966.

282 Central Intelligence Agency, “Does the CIA spy on Americans? Does it
keep a file on you?” Disponible en hetps:/fwww.cia.gov/about-cialfags/index.
html#spyonamericans. Consultado 17 abril 2011.

283 La Convencidn contra la Tortura y Otros Tratos o penas Crueles, Inhumanos
o Degradantes de 1984 establece en su articulo 1: “A los efectos de la presente
Convencidn, se entenderd por el término “tortura’ todo acto por el cual se inflija
intencionadamente a una persona dolores o sufrimientos graves, ya sean fisicos o
mentales, con el fin de obtener de ella o de un tercero informacién o una confesién,
de castigarla por un acto que haya cometido, o se sospeche que ha cometido, o
de intimidar o coaccionar a esa persona o a otras, o por cualquier razén basada
en cualquier tipo de discriminacién, cuando dichos dolores o sufrimientos sean
infligidos por un funcionario publico u otra persona en el ejercicio de funciones
publicas, a instigacién suya, o con su consentimiento o aquiescencia. No se
considerardn torturas los dolores o sufrimientos que sean consecuencia Gnicamente
de sanciones legitimas, o que sean inherentes o incidentales a éstas”. La Convencién
Interamericana para Prevenir y Sancionar la Tortura de 1985 define en el articulo
2: “Para los efectos de la presente Convencién se entenderd por tortura todo acto
realizado intencionalmente por el cual se inflijan a una persona penas o sufrimientos
fisicos o mentales, con fines de investigacién criminal, como medio intimidatorio,
como castigo personal, como medida preventiva, como pena o con cualquier otro
fin. Se entenderd también como tortura la aplicacién sobre una persona de métodos
tendientes a anular la personalidad de la victima o a disminuir su capacidad fisica
o mental, aunque no causen dolor fisico o angustia psiquica’ ... “No estardn

529



Russell G. Swenson y Carolina Sancho Hirane

comprendidos en el concepto de tortura las penas o sufrimientos fisicos 0 mentales
que sean Unicamente consecuencia de medidas legales o inherentes a éstas, siempre
que no incluyan la realizacidn de los actos o la aplicacién de los métodos a que se
refiere el presente articulo”.

284 Pablo Bonorino afirma que el liberalismo aborrece la tortura por su intima
conexién con la tiranfa y porque constituye la negacién mds extrema de la dignidad
humana. Mediante ella el torturador aplasta, aterroriza y humilla a su victima con
el propésito de dominarla mediante el dolor. Este ha sido el objetivo de su uso tras
las victorias militares, como mecanismo de dominacién politica mediante el terror,
como castigo y como procedimiento de extraccién de confesiones en la justicia ab-
solutista. Véase Pablo Bonorino Ramirez, “Retorno de la tortura: la carga ideolégica
de la ficcién televisiva”, Revista Académica, N° 51 (2011), pp. 111-112.

285 Ibid, pp. 109-125.

286 Humberto Antonio Palamara Iribarne demandé al Estado de Chile porque en
1993, mientras se desempenaba como empleado civil de la Armada, se le prohibié
publicar su libro “Etica y Servicios de Inteligencia”. La publicacién no autorizada
del texto y las declaraciones publicas de disconformidad efectuadas por el autor
en contra de la actuacién del Juzgado Naval de Magallanes, le significaron la in-
cautacién de los ejemplares, la eliminacién de la informacién del disco duro de su
computador, prisién preventiva por 11 dfas y la condena definitiva por los delitos
de “incumplimiento de deberes militares”, “desobediencia” y “desacato”. La Corte
Interamericana de Derechos Humanos (Corte IDH) condené al Estado de Chile a
reformar la justicia militar. (Caso Palamara Iribarne vs. Chile (2005): Corte Intera-
mericana de Derechos Humanos, 22 noviembre 2005).

287 Humberto Antonio Palamara Iribarne, Etica y Servicios de Inteligencia (Val-
paraiso: Armada de Chile, 2006), p. 147.

288 Amalio Blanco Abarca, “La Condicién de ‘Enemigo’: El Ocaso de la Inocen-
cia,” en Manuel Cancio Melid and Laura Pozuelo Pérez, (coords.), Politica Criminal
en Vanguardia: Inmigracion Clandestina, Terrorismo, Criminalidad Organizada (Na-
varra, Spain: Editorial Aranzadi SA, 2008), pp. 257-258.

289 Henri Tajfel, Human Groups and Social Categories: Studies in Social Psychology
(Cambridge: Cambridge University Press, 1981), p. 145.

290 Blanco Abarca, op. cit., pp. 292-293.
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291 Amartya Sen, Identity and Violence: The Illusion of Destiny (New York, W. W.:
Norton & Company, 2007), pp. 1-8.

292 Younger-Yusuf reprocha a sus captores: “Do it! Do it! I love my country, you
people crap on it! I love my religion, you people spit on it! Just remember something, I'm
here because I wanna be here! I let myself be caught, because I'm not a coward! I chose
to meet my oppressors face to face! You call me a barbarian? Then what are you? What,
you expect me to weep over 50 civilians? You people kill that number every day! How
does it feel Brody? This is not about me! This is about you! How does it feel? You have no
authority here! None! There is but one authority, and it is not you! You are a blight, you
are a cancer! How does it feel Brody?

293 Sen, op. cit., p. 175.

294 Alias “H”: “There is no H. and Younger... theres only victory and defeat. The win-
ner gets to take the moral high-ground, because they get to write the history books. The
loser... just loses. The only miscalculation in your plan... was me”.

295 Albert Bandura, “Moral Disengagement in the Perpetration of Inhumanities”,
Personality and Social Psychology Review, 3, no. 3 (1999): p. 200.

296 Véase Bandura, op. cir.

297 Jack Saunders, el director del FBI y jefe de Helen Brody exclama en su deses-
peracién: “If those bombs go off there will be no f*#@ing Constitution!”

298 En noviembre de 2012 el Ministro de Seguridad de Argentina, Sergio Berni,
ante la captura de un presunto traficante precisé que: “que una vez que los cuerpos
de inteligencia de Argentina descubrieron que Lépez Londono habia ingresado al
pais a fines del afio pasado, comenzé la investigacién para dar con su paradero”.
De  hup:/fwww.animalpolitico.com/2012/1 1/capturan-al-narco-mas-importante-del-
mundo/. Consultado 23 enero 2014.

En Colombia fue capturado en noviembre de 2013 un ex paramilitar, al respec-
to la prensa sefal6 sobre la captura que: “Desde la Direccién de Inteligencia de
la Policia (DIPOL), informaron que sus gustos por el dinero, la buena comida
y las mujeres siempre representaron su punto débil”. De http:/fwww.r Depp.com.
pe/2013-12-08-narcotraficante-colombiano-pantera-cayo-por-tener-tres-mujeres-
noticia_653495.html. Consultado 23 enero 2014.

Durante 2011 el Ministro de Gobernacién de México, Alejandro Poiré dio a con-
ocer la “Operacién Huesped”, para detener al hijo de Muammar Gaddafi, Saadi.
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Al respecto el ex ministro senalé que: “los servicios de inteligencia civil mexica-
nos detectaron un plan de internacién ilegal de Saadi Gaddafi y de su familia a
México, para lo cual se procedié conforme a los protocolos y los procedimientos
correspondientes”. De hutp:/fwww.cronica.com.mx/notas/2012/620994.html. Con-
sultado 24 enero 2014.

299 Ver las diferentes versiones de los Libros Blancos de Defensa de paises de
América Latina. Ver en: www.resdal.org.

300 La calidad de pais emergente se reconoce a partir de sus caracteristicas econémi-
cas y los altos estdndares de desarrollo que los indicadores internacionales eviden-
cian. Implica un proceso de reforma y transformacién en el dmbito financiero,
econdmico, social, laboral, tributario y del sector publico.

301 Ver José Manuel Ugarte, “Las estructuras de inteligencia en América Latina”,
Foreign Affairs en Espasiol (primavera 2002), p. 60; Carlos Maldonado, “Servicios
de Inteligencia en Sudamérica: Estado de situacién en perspectiva comparada”, In-
stituto de Cooperacién para la Seguridad Hemisférica -WHINSEC, (Fort Benning,
Georgia, Estados Unidos: junio de 2002).

302 Ver Russell G. Swenson y Susana Lemozy, (coords.), Profesionalismo de Inteli-
gencia en las Américas (Washington, DC: Joint Military Intelligence College, 2004).

303 La Gobernanza se ha transformado en un concepto operacional destinado a
evaluar el comportamiento y evolucién de las democracias conforme indicadores
que dan cuenta de su capacidad de adaptabilidad y cumplimiento de pardmetros
internacionales para expresar la solidez institucional de los paises. América Latina
avanza en responder a las nuevas formas de avaluar el régimen democrdtico de dis-
tintas maneras. Ver http://info.worldbank.org/governancelwgifindex.asp.

304 Los mayores requerimientos se concentran en las actividades asociadas a cri-
men organizado, incluyendo terrorismo, narcotréfico, lavado de activos entre varios
otros. Respecto de ellos, la interaccién con organismos extranjeros se hacen di-
rectamente con los encargados de cada tema en las organizaciones respectivas, sean
policiales, militares u otras.

305 A riesgo de ser redundante, cuando nos referimos a la relacion entre inteli-
gencia y politica, lo hacemos considerando la forma en que se usa la produc-
cién de inteligencia nacional en la toma de decisiones del gobernante, conside-
rando que la seguridad, en su amplio espectro de preocupaciones, es un pilar

del desarrollo.
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306 Entre otros: Michael Hermann, Intelligence Power in Peace and War (Cam-
bridge: Cambridge University Press, 1996); Richards K. Betts, Enemies of Intel-
ligence (New York: Columbia University Press, 2007). El Centro Sherman Kent
para Analisis de Inteligencia tiene varios trabajos sobre el tema. Ver para el caso
de América Latina: Thomas C. Bruneau and Steven C. Boraz, eds., Reforming In-
telligence: Obstacles to Democratic Control and Effectiveness (Austin: University of
Texas Press, 2007). También Russell G. Swenson y Susana C. Lemozy, (coords.),
Democratizacion de la Funcion de Inteligencia: El Nexo de la Cultura Nacional y la
Inteligencia Estratégica (Washington, DC: National Defense Intelligence College,
2009); José Manuel Ugarte, 2002, 0p. cit., p. 60.; Carlos Maldonado, 2002, op. cit.

307 Ohad Leslau, “The Effect of Intelligence on the Decisionmaking Process”,
International Journal of Intelligence and Counterintelligence 23 no. 3 (2010), pp.
426-448.

308 Graham T. Allison, Essence of Decision: Explaining the Cuban Missile Crisis
(Boston: Little Brown, 1972).

309 Ver Yaacov Y.I. Vertzberger, “Bureaucratic-Organizational Politics and Infor-
mation Processing in a Developing Country”, International Studies Quarterly, vol.

28, no. 1 (1984), pp. 69-95.

310 Las estructuras de asesoria presidencial de EE.UU., Francia y Reino Unido
suelen ser sefialados como ejemplos de sistemas exitosos, donde se incorpora en
términos amplios y regulados el aporte de los productos del sistema de inteligen-
cia. En América Latina el aporte del sistema de inteligencia estdn escasamente
regulados y hay poca bibliografia al respecto. Una aproximacién general se ve en:
Deborah Stone, Policy Paradox. The Art of Political Decision Making, edicién revisa-
da (New York y London: Norton & Company, 2002); Michael Nelson, ed.. 7he
Presidency and the Political System, 9th. ed. (Washington, DC: CQ Press, 2010);
Michelangelo Vercesi, “Cabinets and Decision-Making Processes: Re-assessing
the Literature”, en journal of Comparative Politics vol. 5, no. 2 (julio 2012), dis-
ponible en http://www.cpupi.si/assets/jcp/JCP-Issue-8-July-2012.pdf. Para el caso
de Chile ver Maria de los Angeles Ferndndez y Eugenio Rivera Urrutia, eds., La
Trastienda del Gobierno (Santiago de Chile: Catalonia, 2012). La conformacién
de estructuras funcionales de apoyo al proceso de decision a nivel presidencial es
un tema pendiente en la bibliografia asociada al rol y funcién de los sistemas de
inteligencia en América Latina.
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311 Entendemos por inteligencia estratégica la produccién de conocimiento sobre
dreas o problemas vitales para el interés nacional, con el fin de asesorar al mds alto
nivel politico a fin de anticipar, prevenir y resolver situaciones de amenaza o riesgo
para el estado democrdtico.

312 Russell G. Swenson y Susana C. Lemozy, Profesionalismo de inteligencia en las
Américas, op. cit. y Democratizacion de la funcion de inteligencia, op. cit.

313 Véase Nicolds Boscovich, “Pensamiento geopolitico brasilefio”, en Geopolitica
No. 34, 1986, Buenos Aires. También, mds reciente, Lucas Figueiredo, Ministério
do siléncio (Sao Paulo: Editora Record, 2005).

314 Particularmente la revista “Estrategia’, dirigida por el General Juan E.

Guglialmelli.

315 Un buen ejemplo es la ley de inteligencia en Uruguay, adn en trdmite parla-
mentario. La ley de defensa se aprobé hacia fines de 2008.

316 En este sentido, podemos citar a Carlos Repalli, /nteligencia Criminal en el Siglo
XXI (Buenos Aires: Lajouane, 2009). Del mismo autor, Inteligencia Criminal para la
legislacion de la Nacion Argentina, (Buenos Aires: Lajouane, 2007). También, en ma-
teria econémica, Walter Felix Cardoso, Guia de Inteligencia Empresarial: Enfrentancdo
el ambiente de la alta competencia (Buenos Aires: Seguridad y Defensa, 2006).

317 Thomas Bruneau, “Controlling Intelligence in New Democracies”, Interna-
tional Journal of Intelligence and Counterintelligence 14 no. 3, (otofio 2001), pp.
323-341.

318 Armando Borrero Mansilla ha explicado cudl es la l6gica de los organismos
de inteligencia que, con anuencia del gobierno o sin ella, esquivan o ignoran los
mecanismos de control. De acuerdo a este intelectual colombiano, como la infor-
macion es poder, el poder da seguridad y la seguridad da mejores posibilidades de
supervivencia, la transparencia se invalida porque pone en peligro a la comunidad
que se dice defender. Ver al respecto Armando Borrero Mansilla, “De Wikileaks a
la trivialidad y al olvido: Reir, llorar...o rezar”, Razén Piblica, 13 diciembre 2010.

319 “Temen crisis institucional en Brasil por escuchas ilegales”, nfobae, 1 septiem-
bre 2008.

320 “Hijo de puta, no vuelva a este pais”, ABC (Madrid), 28 septiembre 2010.

321 “Cubanos realizan espionaje digital en Venezuela”, Infolatam, 16 junio 2011.
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322 Véase “Los papeles secretos del DAS”, Semana.com, 17 septiembre 2011. Dis-
ponible en  http:/fwww.semana.com/nacion/papeles-secretos-del-das/164304-3. aspx.
Consultado 7 abril 2012.

323 Véase en este sentido Mariano Bartolomé y Javier Ortiz: “Apuntes sobre la in-
teligencia en la Posguerra Fria”, Seguridad Estratégica Regional (SER) N° 8 (1995),
pp- 71-79. También Mariano Bartolomé, “El Desafio de la inteligencia estratégica”,
informe de investigaciéon N° 1 (Buenos Aires: Instituto de Investigaciones sobre
Seguridad y Crimen Organizado—ISCO, Universidad Catélica de Salta, diciembre
1999).

324 Marco Cepik, Espionagem ¢ Democracia (Rio de Janeiro: Editora FGV, 2003),
pp- 27-28.

325 Cada uno de estos temas, a su vez, admite diferentes matices. Sélo por dar un
ejemplo entre tantos posibles, en materia de control de las actividades de inteli-
gencia por parte del congreso: ;Lo hard una tinica comisién, o mds de una? ;Seria
una comision bilateral, o se insertaria en una de las cimaras legislativas? ;Serd una
comisién creada con ese objeto, o la tarea la asumird alguna comisién preexistente,
como la que atiende las cuestiones de defensa? ;Los organismos de inteligencia
tienen la obligacién de elevar informes periédicos a sus instancias de control, o
solamente cuando se lo requieren?

326 El caso argentino muestra los dilemas que pueden presentarse en torno a la
inteligencia estratégica: aunque doctrinariamente el concepto es empleado, la Ley
25520 que regula la actividad no lo menciona y la entrada en vigencia de ese in-
strumento legal implicé el cierre de la Central Nacional de Inteligencia (CNI) que
llevaba a cabo esa tarea.

327 Merece mencionarse aquf la Gnica actividad académica que el autor conoce so-
bre debates entre funcionarios de inteligencia, asesores parlamentarios y académicos
sobre los contenidos y alcances de la inteligencia estratégica, sus caracteristicas espe-
cificas y desafios hacia el futuro. Adopté la forma de un seminario titulado “La in-
teligencia estratégica en la reformulacién del Estado”, se realizé durante buena parte
del afio 1992 en la Escuela Nacional de Inteligencia y su informe final fue publicada
por la revista de esa institucién. Ver “La inteligencia estratégica en la reformulacion

del Estado”, Revista de la ENT 111:1 (Buenos Aires, 1994), pp. 143-152.

328 Desde una perspectiva constructivista, la “securitizacién” es un proceso discur-
sivo y politico mediante el cual una comunidad politica decide tratar algo como
una amenaza hacia un objeto de referencia valuado, habilitando la adopcién de
medidas urgentes y excepcionales para contrarrestar tal amenaza.
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329 Angel Tello, “La incertidumbre estratégica’, en Mariano Bartolomé (comp.),
Seguridad y defensa en tiempos de bicentenario: Visiones desde Argentina y Chile (Bue-
nos Aires: Instituto de Publicaciones Navales, 2010), pp. 21-34; Natalie Pabdén
Ayala, “Las relaciones civico-militares en la politica de seguridad democrdtica”,
en Alejo Vargas Veldsques (ed.), Perspectivas actuales de la sequridad y la defensa en
Colombia y América Latina, Coleccién Gerardo Molina N° 15 (Bogotd: Universi-
dad Nacional de Rosario, 2008), pp. 51-64.

330 “Senderistas se capitalizan en Bolivia”, La Razén, 7 marzo 2009; “Cémo fun-
ciona el mayor centro de venta de drogas”, Clarin, 18 abril 2010.

331 Consideramos veridicos los reportes emitidos por el gobierno colombiano re-
specto a la informacién contenida en las computadoras personales de Ratl Reyes,
y también consideramos fiable la verificacién efectuada por INTERPOL, cuyos
detalles son publicos. Ver en este sentido OIPC-INTERPOL, Informe forense de
Interpol sobre los ordenadores y equipos informdticos de las FARC decomisados por Co-
lombia (Lyon: OIPC-INTERPOL, 2008).

332 Mariano Bartolomé, “Secuestros extorsivos y reivindicaciones campesinas: la
rara alquimia del Ejército Popular Paraguayo”, Analitica, 5 mayo 2010. Disponible
en http:/fwww.analitica.com/valinternacionales/opinion/3857731.asp. Consultado 11
abril 2012.

333 Cifras emitidas por el Secretario General de la esa organizacién, José Miguel
Insulza en julio de 2009, en su intervencién en la Conferencia Interamericana de
Seguridad Piblica celebrada en Montevideo. En Mariano Bartolomé, “Situacién
del crimen organizado en América Latina”, Agom Internacional, N° 10 (noviembre
2009), pp. 16-20.

334 El reporte también indica que 5 de las 10 ciudades mds violentas del mundo
son mexicanas; 45 de las 50 ciudades mds violentas se sitdian en el continente ameri-
cano y 40 en América Latina; la jurisdiccidon subnacional mds violenta del mundo
corresponde a Honduras y 3 de las 10 jurisdicciones subnacionales mds violentas
del mundo son hondurefias; y que 19 de las 50 jurisdicciones nacionales mds vio-
lentas del mundo se ubican en México y en Centroamérica. Para mayores datos,
ver Consejo Ciudadano para la Seguridad Publica y la Justicia Penal: Metodologia del
ranking (2011) de las 50 ciudades y las 50 jurisdicciones subnacionales mds violentas
del mundo (México, DF, 12 enero 2012).

335 United Nations Office on Drugs and Crime, World Drug Report (Vienna:
UNODC, 2011), pp. 85-126.
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336 Mariano Bartolomé, “Colombia: Bandas Criminales (BACRIM)”, Reconcili-
ando Mundos, N° 7, (septiembre-octubre 2011), pp. 16-22.

337 Rachel Stohl y Doug Tuttle, “The Small Arms Trade in Latin America,” NAC-
LA Report on the Americas 41, N© 2 (marzo-abril 2008), p. 14. También Fernando
Gualdoni y Javier Lafuente, “Las armas ilegales desangran Latinoamérica”, £/ Pais,
25 mayo 2009.

338 “Trafico de armas en los Andes”, E/ Universal, 27 abril 2008.

339 Grupo de Estudiantes de Relaciones Internacionales de la Universidad de Pal-
ermo (GERIUP), “Trifico de personas en América del Sur”, Informes del GERIUP,
19 octubre 2011.

340 En este punto, el aspecto preventivo resulta fundamental. Alega un informe
del Banco Internacional de Desarrollo (BID) (véase hrtp://idbdocs.iadb.orglwsdocs/
getdocument.aspx?docnum=876738) que una adecuada inversién en prevencién re-
duce entre seis y siete veces las sumas que se deben erogar para lidiar ex post con los
efectos de la amenaza, una vez consumada. De Jorge Serrano Torres, Las potenciali-
dades de una doctrina y un sistema de inteligencia criminal para desarticular al crimen
organizado y aftanzar la seguridad ciudadana en el Perd, (Lima: Projusticia-Centro
de Estudios para el Desarrollo de la Justicia, noviembre 2011). Personalmente con-
sideramos que en algunas cuestiones puntuales como el terrorismo, la reducciéon
puede ser aun mayor.

341 Carlos Gutiérrez Palacios, “El papel de la inteligencia estratégica ante los de-
safios regionales”, Revista Atenea, 6 octubre 2010.

342 “Narcotrafico debe verse como una amenaza para toda la region, dijo el jefe de
inteligencia brasilefa”, E/ Tiempo, 13 agosto 2009.

343 “Forman a militares para combatir al EPP”, ABC Color, 1 marzo 2011; “De-
fensa tendrd mds poder sobre las fuerzas armadas, reconoce el ministro”, ABC Color,
3 marzo 2011.

344 “Claves de la reforma de las fuerzas armadas”, La Repiiblica, 7 marzo 2011.

345 “Video: Colman (DNII) duda de la existencia de un ejército paralelo”, La Red
21, 17 marzo 2011.

346 Ver en este sentido Luis Casal Beck, “Una inteligencia segmentada’, La Red
21, 1 abril 2011.
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347 “El DAS deja de existir para dar paso a la Agencia Nacional de Inteligencia’,
Semana.com, 31 octubre 2011. Para una buena recopilacién de los antecedentes de
disolucién del DAS, los diferentes proyectos de ley que abordaron su reemplazo
y otras cuestiones vinculadas, ver “Agencia Central de Inteligencia de Colombia”,
Observatorio Legislativo del Instituto de Ciencia Politica, Boletin N° 144 (noviembre
2009).

348 Serrano Torres, op. cit.

349 Un pormenorizado detalle de esta operacién en “Asi cay6 Raul Reyes”, Cambio,
12 marzo 2008.

350 Marfa Amparo Tortosa Garrigés, “Cémo se estdn redefiniendo las agencias de
inteligencia: Las nuevas amenazas y conflictos requieren de un nuevo tipo de coop-
eracién”, Safe Democracy, 12 enero 2009.
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de inteligencia econdmica 227, 242-243
de trabajo 159, 211, 224, 246, 383-384, 388
Error xxix, 11, 13, 18, 125, 127, 153, 228, 236, 413-414, 491

Escenario xxx, xxxvi, 26, 146, 155-157, 164, 173-175, 178-181, 184, 195,
204, 208. 210, 216, 218, 221-222, 227, 287-289, 292,
364, 368, 374-375, 377, 425, 440-443, 445-447, 466

Escuchas xviii, 133, 149, 202, 279

ESG (Escuela Superior de Guerra, varios paises) 410, 411

ESICI (Escuela de Inteligencia y Contrainteligencia, Colombia) 395, 411
ESINT (Escola de Inteligéncia, Brasil) 115, 393, 411

ESISEN (Escuela de Inteligencia para la Seguridad Nacional, México) 398,
399, 411

ESMADE (Estado Mayor de la Defensa, Uruguay) 209
Espionaje xxi-xxii, 12, 120, 125, 128, 133-134, 138, 169, 195, 202, 209,
224-225, 233, 238-239, 246, 278, 425, 428, 430

Estados Unidos xv, xxviii, xxix-xxx, 3, 7, 74, 81, 117, 119-121, 123-126,
130, 132, 141, 146, 160, 164, 197, 249, 257, 262, 268,
271, 280, 283, 297, 299, 319, 327, 348, 362, 396, 401,
411, 425-451, 455, 469, 473, 486, 496

Estrategia xviii, xxxviii, 33, 42, 178, 184, 192, 209, 214, 217, 228, 245,
257, 283, 348, 357, 359, 363, 367, 384, 388, 399-400,
404-405, 435, 446, 453-454

Etica (véase Inteligencia)

Etnicidad 458, 467-468, 470
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Europa 3, 10-11, 14, 100, 121, 129, 131-133, 139, 197-198, 208, 276, 280,
283, 344, 492

EUROPOL (Oficina de Policia Europea) 276, 285, 304-305, 311

Evaluacién xxiii-xxiv, xxvi-xxvii, xxix, 28, 51, 78, 83, 161, 184, 194, 196,
206, 210, 216-217, 221, 224, 226, 228-229, 231-232,
243, 245, 254, 262, 349, 377, 391, 395, 401, 403-408,
410, 412-416, 420-422, 434-435, 448, 459, 468, 474, 478,
484

Evidencia xxv, 3, 11, 18, 100, 105, 133, 162, 189, 205, 221, 232, 234, 238-
239, 241, 256, 272, 294, 327, 330, 373, 377, 383, 442

Evolucién xli, 5, 7-9, 19-20, 24, 137, 143, 175, 182-183, 189, 205, 215,
217, 228, 231, 285-286, 301, 329, 363, 367, 376, 406,
458, 464, 486, 490

Externa (véase Inteligencia)
Facebook xxxviii, 448

FARC (Fuerzas Armadas Revolucionarias de Colombia) 136, 205-207, 211,
231,236

FBI (Buro Federal de Investigacién, Estados Unidos) xxxiv, 146, 153-154,
157, 160, 163, 358, 427, 433, 436-437

Federal xiv, xxix, xxxi, xxxiii-xxxiv, 4, 81, 86, 103-104, 107-108, 115, 124,
128-129, 202, 302-304, 306, 313-314, 320-322, 327, 332,
337, 341, 351, 358, 370, 374-376, 393, 396, 427, 436-
438, 445, 448-449, 484

Financiera (véase Inteligencia)

Fiscalizacién (véase Inteligencia)

FLACSO (Facultad Latinoamericano de Ciencias Sociales) 74

Fracaso (véase Inteligencia)

Francia xxvii, 124, 148, 152, 164, 208, 280, 401

Fronteira 328, 332

Frontera xxviii, 78, 211, 213-214, 222-223, 228-229, 274, 365, 370, 495

Fuerzas armadas
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y derechos humanos 136, 302

y inteligencia xxxvii, 6, 8, 12, 18, 24, 30, 78, 83, 87, 118, 120, 154,
212, 274, 285, 313, 355, 393-394

Fujimori, Alberto xvii, 10-12, 19, 23
GAFILAT (Grupo de Accién Financiera de Latinoamérica) 197, 283-284
Gendarmeria xxx, 305-306, 350-351
Geopolitica 193, 410
Gerencia 4, 92-93, 98-99, 229, 255-256, 317, 339, 414, 456
Gestionar xvi, xxxvii, 189, 357, 360, 439-440
Globalizacién xxvi, 173, 175, 184, 189, 196-198, 213, 222-223, 290, 489
Gobernabilidad(e) 29, 86, 174, 218, 317, 329, 339, 341, 345-346
Grabacién 149, 300
Guatemala 14, 20, 82, 118, 283, 300, 303, 352, 356, 397, 411
Guerra
Contra terrorismo xxix, 9, 121, 123-124
Econémica 244, 246
Fria 7-8, 10-11, 14, 121, 124, 175, 270, 280, 327, 335, 363, 369
No convencional 7
Subversiva 6, 9, 137, 152
Sucia 156-157
Tiempos de xiv, 124
Guerrillero 136, 211, 237
Guyana 282, 284
Hacer cumplir la ley (law enforcement) 123, 149, 437-438
Halcén xxxiii, 372

HUMINT (Inteligencia de Origen Humana) 26, 210, 211, 215-216, 218,
363

IAEE (Instituto de Altos Estudios Estratégicos, Paraguay) 209, 399
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Identidad(e) 66, 67, 125, 149-150, 157-160, 163, 238, 297, 310, 333, 365,
377, 427-428, 431, 434, 443, 484

ITFA (Instituto de Inteligencia de las Fuerzas Armadas, Argentina) 393, 411
Ilicito 206-207, 213-214, 221-222, 228-230, 244, 371

Impunidad(e) xxxiii, 4, 138, 145, 150, 364

Incertidumbre 141, 148, 157, 187, 203-204, 217, 230, 425, 433
Independiente/independente (véase Inteligencia)

Indicador xiii, xx, xxviii, 90, 196, 403, 468

Infraestructura 221, 243-244, 288, 345, 357, 389, 426-427, 430, 434-430,
446

Injerencia 132, 149, 234, 237-238, 241, 298, 389
Institucionalidad(e) 176-177, 181, 317, 329, 356, 491
INSYDE (Instituto de Seguridad y Democracia, México) 378
IntCen (Centro de Inteligencia, Unién Europea) 278-279, 288

Integracién (de inteligencia) ix, xxix, xxxvi-xxxix, xl, 77, 123, 193, 198, 278-
279, 281, 287, 304, 351, 356, 370, 374, 379, 381-384,
391, 490, 494, 496

Inteligencia

Agente de xxxii, 93, 96, 121, 124-126, 128-129, 146, 149-154,
163,211-212, 233, 239, 271, 300, 326, 333-334, 367, 387
Autonomfia de xv, xx, xxii, xxxv, 5, 17, 48, 61, 127, 151, 177, 186,
190, 303, 308, 332, 334, 355, 361-378, 475, 483, 486
Bolivariana 23, 402

Burocracia de 99, 170, 179-181, 183-184, 256, 386-387, 391, 448,
454

Civil ix, xiii, xxxvii, xl, 5-6, 11, 20, 22-23, 37,64, 67, 82-83, 85-87,
110, 120, 134, 177, 179, 210, 245, 303, 352-354, 359,
364, 368-369, 393, 398

Colaboracién en xx, xxix, xxxv-xxxvi, xxxix, x|, 241, 277, 311, 356,

358-359, 364, 372, 381, 383-384, 393, 438
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Como Servicio Pablico 4, 7, 131-133, 491

Confiable ix, xxii, xI, 167, 176, 180-181, 214, 233, 313, 370, 378,
404

Cooperacién en xx, xxx, xxxvi-xxxvii, 40, 51, 57-58, 74, 128, 131,
133, 182, 194, 196-198, 211-216, 218, 244, 257, 269-294,
304, 307-311, 344-347, 353, 399, 475-476, 492-495

Democratizacién de 131, 191, 201, 344, 409, 489
Desclasificacién y 36-39, 366

Doctrina de xv, 6,9, 44, 51-52, 132, 156, 159, 185, 203, 219, 224-
225, 232, 246, 302-305, 311, 409, 458, 465, 469

Doutrina de 3, 317, 322-324, 326-329, 334, 336-338, 340
Educacién en xxxvi, xxxviii, xl, 190, 267, 291, 381-423, 494

Etica en ix, xix, xxii, xxiv, xxxvii-xxxix, 1, 3, 4, 12, 87, 93, 96, 121-
164, 169, 190, 207, 221, 226, 250, 277, 335, 365, 367-
369, 377, 383, 385-386, 447, 477, 484, 491

Externa xxii, xxxix, 49, 79, 83, 96, 101, 105, 110, 114, 130, 197,
227-230, 255, 287, 317, 321, 350, 362, 366, 435
Financiera xiv, xxiv, xxvi-xxvii, 17, 57-58, 61, 69, 83, 168, 197,

225-248, 263-268, 282

Fiscalizacién de xvi, xx, 1, 5-170, 387, 490
Fracaso de xxxvii, 130, 153, 157, 302, 482

Independiente/Independente 83, 145, 195, 235-236, 252, 355,
365, 368

Limitaciones de 204, 269-294, 298, 307-309, 313, 407, 414, 420,
466, 472

Militar xvii, xxxv, xxxvi, 6, 8, 22, 28-29, 40, 46, 80, 115, 119-120,
137, 175, 177, 240, 259, 274, 282-283, 286-287, 292,
302, 304, 328, 351-354, 363, 368-369, 373-374, 396, 402,
437-438, 441, 472

Multilateral xxvii, xxvi, 41, 45, 84, 137, 213, 215, 269-294, 310,
362, 425-486, 492-493, 496
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Operacional xiv, xxii, xxxii, 76, 121, 171, 232, 243-244, 275, 317,
334, 338, 401, 442, 468, 472

Penitenciaria  305-307, 343-360, 494

Policial xxviii, xxix-xxv, 10, 22, 28-29, 40, 80, 85, 117, 163, 168,
177,215, 274, 282-283, 285-294, 303-305, 326-327, 330,
336, 344, 348, 351-360, 370, 381, 493-494

Preventiva xviii, xxxii, xxxviii, 33, 152, 168, 214, 232, 239, 269,
274, 288, 314, 330, 338, 346, 374

Profesionalismo de xvi, xx, xxxiv, 163, 169, 177, 181-183, 191,
248, 272,290, 361-362, 408, 458, 468

Recoleccién y  xix, xli, 14, 19, 23, 26, 28, 78-79, 120, 129, 150,
190, 194, 224, 239, 260, 279, 349-350, 370-371, 373-
374, 377, 435, 438, 471

Recopilacién y  xxix-xxxi, xxxiv-xxxv, xxxviii, 190, 195, 314, 450,

464, 473

Requerimientos de 243, 264, 270, 355, 388, 410, 434, 447, 457,
463, 472-474, 476-477, 490, 492

Seguimiento y 21, 117, 120, 131, 146, 148, 152, 202, 216, 239-
240, 244, 266, 271, 288, 299

Socia xxxv

Teorfa de 195, 221, 224, 226-227, 233, 270, 273, 356, 409

Transformacién de 132, 144, 222, 381, 462

Transmisién de 222, 224, 227, 236-238, 243-244, 361-362, 385
Interagencial 10-12, 177, 181, 194, 212, 215-216, 218, 270, 494

INTERPOL (Organizacién Internacional Criminalistica de Policia) 283,
304, 401

Interrogacién 152, 374

Intrusivo (véase Inteligencia)

Investigador 129, 170, 246-247, 372, 398, 440
Irak xiv, 121, 123, 127, 271, 475
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ISAF (Fuerza Internacional de Apoyo, Afganistdn) 383, 457-458, 472-473
Israel xxiii, 124, 128, 410

Italia 109, 164, 208, 280, 304

Jefatura 9,79, 263

Judicial (véase Poder)

Lealtad xxvii, 158, 237-238, 386, 430, 458

Legalidad(e) xxii, 32, 58, 97, 99, 109, 113, 127, 129, 148, 154, 163, 169,
223, 329, 490, 494

Legislativo (véase Poder)

Legitimidad(e) xx, xxii, 3, 32, 133, 141, 147, 160, 173, 180, 298, 307, 317,
327, 337, 455, 491, 494, 496

Liderazgo xvii, 140, 228, 230, 255-256, 263, 294, 305, 344, 459, 462, 473-
474, 478, 480, 490

Limitaciones (véase Inteligencia)
LULZSEC (grupo hactivista) 431-433

Manejo xvi, xxvii, xxxiv, 13, 18, 34, 36, 150, 168, 174, 177, 183, 190, 196,
202, 231, 250, 264, 278, 293, 383, 389, 425-427, 435,
444, 462, 472, 477, 483

Medir 180, 196, 232, 238, 251-253, 262, 266-267, 314

MERCOSUR (Mercado Comun del Sur) 197-198, 275, 284-285, 292
Mercyhurst University 397

Metodologia xii, 173, 179, 181, 189, 205, 216, 218, 304, 394, 399, 491

México xiii, xxviii, xxxii-xxxv, 20, 85-86, 118, 134, 147, 167, 169, 206, 213,
215, 274, 313-314, 372-375, 378, 398, 411

Militar (véase Inteligencia)

Monitorear xxxvi, 202, 242, 348-349, 437, 441, 447, 459
Montesinos, Vladimiro 11-13, 19, 23

Moralidad 122, 161

Multilateral (véase Inteligencia)

599



Russell G. Swenson y Carolina Sancho Hirane

Multinacional xv, 233, 271, 273-274, 284, 310-311, 453-456, 471-472,
483, 486

Nepotismo 133

Neutralizar xx, 90, 177, 193, 208, 243, 322, 396, 408

Nicaragua 119, 207, 300, 353

Obediencia debida 135

OEA (Organizacién de los Estados Americanos) 12, 206, 276, 347, 400-401
Operacional (véase Inteligencia)

Oportunidad  xiv, xv, xviii, xxii, xxiv, xxvi, xxviii, xxxii-xxxv, xxxviii, xI, 11,
28, 31, 42, 89, 136, 139, 167, 174, 176-177, 183, 192,
195, 204, 213, 215, 218, 224, 228, 233, 235, 242, 263,
271, 273, 281, 284, 290, 293, 297, 311, 317, 350, 356,
361, 367, 386, 397, 409, 420, 435, 439, 460-461, 463,
474, 480

OSINT (Inteligencia de Fuentes Abiertas) 216

OTAN (Organizacién del Tratado del Addntico Norte) 133, 197, 278, 280,
363, 453, 455-456, 472, 481

Pandillas 348-349
Paradigma xxxi, 188, 219, 246
Paraguay 87, 119, 193, 205, 208, 213-214, 282, 284, 399-400, 411

Peligro xiii, xvi, xxxiii-xxxiv, 14, 17, 19, 32, 60, 63, 68, 168, 204, 207, 218,
224, 228, 269, 277, 355, 363, 3606, 375, 389, 425, 445,
475

Penal xxxv, 37, 53, 55, 64, 67, 107, 137, 155, 224, 232, 301, 306, 308, 311,
314, 331, 334, 345-346, 349, 352, 357, 359

Penitenciaria (véase Inteligencia)

Perfil 10, 11,21, 72,179, 194, 214-215, 233, 240, 244, 257, 260-262, 291,
322-323, 390, 410

Periodistas xxiv, 9, 14, 123, 128, 134, 138, 140, 202

Personal (véase Inteligencia)
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Persuasivo xxv, 139

Perti xvii-xviii, xxviii, 3, 5-73, 83, 119, 134, 147, 169, 205-206, 210, 213,
282, 284, 352, 400-401, 408, 411

Plurinacional 23, 355
Poder

Ejecutivo xvi, xxii, xxviii, 5, 9, 12, 15, 25, 56, 143, 146, 190, 213,
217, 269, 353, 355, 439, 450

Judicial xvi, 16, 56, 61-62, 71, 117-119, 132, 183, 203, 306, 346,
350, 359-360, 387

Legislativo xvi, xviii, 18, 56, 90, 92, 94-95, 102, 105, 107-108, 110,
117-119, 187, 203

Policial (véase Inteligencia)
Portugal xviii, xix, xxxv, 110

Précticas (de inteligencia) ix-xi, xiii, xviii, xxi-xxii, xxv, xxxix, 18, 122-123,
128, 132-134, 138-139, 145, 148, 150-152, 155-157, 160,
164,169, 177-178, 183, 189-190, 196, 201, 205, 223-226,
230-231, 239, 241, 244-245, 249-250, 266, 269, 273, 275-
276, 280, 282, 314, 361, 364, 367, 320, 377, 405, 426,
446-447, 475, 490, 494, 496

Prensa xxi, 93, 97, 127, 140, 168, 232, 348, 425, 449

Prestigio xx, 137, 180, 226, 279, 328, 390

Preventiva (véase Inteligencia)

Principios
Cooperativos 277-278
Doctrinarios de inteligencia 15, 23, 87, 98-100, 185, 241, 249-250
Eticos de inteligencia xx, 121-165, 493
Legales de inteligencia xix, xxi, 27, 32-33, 84, 92, 344, 353
Parlamentarios de inteligencia 19, 23

Presupuestales 263-266
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Privacidad xvi, xxviii, xxxviii, 118, 129, 133, 140, 149, 295, 297-301, 339,
447-448, 450, 490-491, 493

Profesionalizacién (véase Inteligencia)

Prospectiva xxiv, xxvii, 209, 218, 381, 388, 395, 401, 441
Psicolédgico xv, xxv, 51, 148, 155, 161-163, 179, 381, 402
RCMP (Real Policia Canadiense Montada) 111-112
Reciprocidad(e) 162, 332, 334

Reclutamiento 179, 239, 370, 386

Recoleccién (véase Inteligencia)

Recopilacién (véase Inteligencia)

Rendicién de cuentas (Accountability) xvii, xxi, 8, 15, 20-22, 48, 59, 73,
121, 129-130, 238, 250, 356, 361-362, 366-367, 369-373,
377-378, 494, 496

Represién 136, 144, 191, 306-307, 319
Requerimientos (véase Inteligencia)
Revanchismo 102

RILO (Oficina Regional de Enlace de Inteligencia) 197, 244, 283-284, 290,
292

Salvaguarda 95, 101, 106, 109, 111, 123, 318, 362, 408

SEBIN (Servicio de Inteligencia Bolivariano, Venezuela) 23, 87, 202, 402
Secretismo 150, 311

Seguimiento (véase Inteligencia)

SENAIN (Secretaria Nacional de Inteligencia, Ecuador) 22, 136, 212, 396

SENASP (Secretaria Nacional de Seguranga Publica, Brasil) 302-303, 321,
323

Sinergia 247, 338, 370, 449

SNBAT (Equipo de Red Socio-politica y Anélisis de Comportamiento)
453-486
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Social (véase Inteligencia)

Sociedad(e)
Civil xviii, 140, 195, 202, 246-247, 249, 457, 480
del conocimiento xiii

STASI (Ministerio de Seguridad del Estado, Republica Democrdtica de
Alemania) 10, 14, 145, 149

Supervisar 22, 50, 190, 249, 279, 351, 366, 402, 436
Supervivencia 143, 162, 221, 224, 239
Supranacional 279-280, 366

SURNET (Red Sudamericana de Comunicaciones Protegidas) 197, 283,
286, 292

Tecnologia 189, 222, 227, 333, 335, 338, 377, 381, 396, 426-427, 430,
434, 493

Tensiones xvi, xxii, 25, 124, 133, 270, 278, 349, 370-371, 493
Teoria (véase Inteligencia)

Territorio xiv, xxii, 8, 76, 86, 101, 136, 143, 159, 213, 236, 291, 308, 333,
335, 368, 370

Terrorismo
Financiacién de 69-70, 225, 244, 283

Lucha contra xxix, 9-10, 81, 111, 119, 121, 123-129, 146, 205,
276-278, 281, 311-312, 331, 369-371

Testigos 5, 150, 152, 376

Tortura 121, 123, 128-129, 135, 145, 152-160, 163, 308, 370
Transformacién (véase Inteligencia)

Transmision (véase Inteligencia)

Transparencia xix, 13, 15, 20-21, 34-35, 72, 87, 89-90, 97, 103, 107, 129,
132, 190, 202, 356, 365, 371, 373, 408, 490, 491

UNASUR (Unién de Naciones Suramericanos) 182, 196-198, 269-294,
312, 493
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Uruguay 5, 22, 84, 87, 119, 193, 198, 209, 212-214, 282, 284, 355-3506,
401, 411

Validez 122, 150, 289, 367, 377

Venezuela 5, 7, 23, 87, 147, 202, 205, 207, 225, 227, 229, 234-238, 240-
241, 282, 284, 401-402, 411

Verificar 85, 112, 299, 392, 406

Vigilancia xv, xviii, 91, 120, 146, 148, 152-153, 228, 231, 238, 241, 247,
249, 299, 305, 400

Vulnerabilidad(e) xxxi, xxxviii, xl, 14, 29, 94, 157, 159, 221, 235, 271, 273,
281, 335, 366, 433, 490

Wikileaks 432, 462, 471
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Ao focalizar no gerenciamento da inteligéncia e ao reunir as andlises de autores altamente respei-
taveis, esta pega revela nuances normalmente despercebidas em prévias publicagoes. Aléem disso,
o livro & especialmente dramatico ao revelar a incongruéncia entre algumas das organizagoes de
inteligéncia existentes e a norma democratica. Por essas razdes, este livro estimulara e refinara o
debate com vistas ao aperfeicoamento da democracia na regido.

Dr. Luis Bitencourt,
Professor e Decano de Assuntos Académicos do Perry Center/National Defense University

Esta colegio de ensaios oferece ao leitor uma completa visualizagdo da trajetoria historica institu-
cional da inteligéncia em muitos paises da América Latina. Ao mesmo tempo, os trabalhos destacam
os desafios atuais que enfrentam representantes politicos e funcionarios do governo ao buscar
melhorias desta fungdo em estados democriticos. Um ensaio em particular ilustra uma novidade ao
examinar a expansdo da concepgao tradicional de inteligéncia e a sua conduta em apoio ao governo
dos Estados Unidos, destacando uma inovadora experiéncia de campo na compreensio sociopoliti-
ca local num contexto de aconselhamento militar numa missao no estrangeiro.

Dr. Thomaz Guedes da Costa,
College of International Security Affairs, National Defense University, Washington, DC

En democracia la actividad de inteligencia es mas necesaria que nunca, precisamente porque debe
proteger la institucionalidad de quienes no creen en un sistema de libertades donde todos puedan
participar sin cortapisa alguna. En ese contexto, la funcion de recabar informacion debe tener un
sentido. La funcién de inteligencia fue abusada y usada con fines perversos durante los regimenes
dictatoriales que han asolado la region. Lo anterior ocasiono que muchas democracias nacientes tu-
vieran poco celo e interés en el tema, cuestion que se ha ido subsanando lenta y progresivamente.
Este libro ayuda la disimil evolucion en la materia. La diversidad de casos y realidades presentadas
nos obliga a pensar en siguientes pasos, tales como las estandarizaciones internacionales en materia
de uso y control de inteligencia. Este es un texto que ayuda a comprender como los Estados tienen
que enfrentar la funcion de inteligencia desde una realidad empirica compleja.

Dr. Jaime Baeza Freer,
Instituto de Asuntos Publicos, Universidad de Chile

Valiosa aportacion para la comprension de la inteligencia en el area latinoamericana. Junto con agra-
decer el valor de la comparacion, el texto abre nuevos espacios de reflexion como la ética, el papel
de las comunidades de inteligencia o el ambito penitenciario y la relacion entre seguridad publica e
inteligencia. Esta obra colectiva tiene el gran mérito de reunir a un selecto grupo de expertos para,
evitando redundancias, abordar temas, algunos de ellos de indudable valor seminal de los cuales los
lectores experimentados sabran disfrutar.

Dr. Antonio Diaz
Universidad de Cadiz, Espana

La supervision y el control de los servicios de inteligencia en una democracia, bajo una clara
regulacion juridica, es una exigencia para garantizar el cumplimiento por estas instituciones de su
funcion estatal de un modo respetuoso con la legislacion vigente y los derechos y libertades de los
ciudadanos.Y también es una garantia para los propios servicios de inteligencia de que la super-
vision y el control indican los limites por medio de la: indicacion de objetivos, dotacion y direccion
de medios y derecho a pedir rendimientos de cuentas sobre sus resultados y métodos, para evitar
asi su intervencion para intereses particulares o un uso partidista. Este libro, que retne colabora-
ciones de 20 autores, pasa revista al estado actual y a los principales retos de una funcion clave para
la seguridad nacional y la consolidacion de los regimenes democraticos.

Dr. Miguel Angel Esteban,
Universidad de Zaragoza, Espana
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